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1.- Introduccidén y Objetivos

Este proyecto integrado consiste en el montaje de un cluster de alta disponibilidad que garantice el
servicio web. El cluster esta formado por dos ordenadores y dos routers, que garantizan siempre un respaldo

de garantia en caso de fallo grave del sistema. Pero antes, para empezar, vamos a colocar alguna definicion

.Qué es un cluster?

— En términos informaticos, entendemos cluster como conjuntos o conglomerados de
computadoras construidos mediante la utilizacion de componentes de hardware comunes y que
se comportan como si fuesen una tinica computadora. ( fuente

http.//es. wikipedia.org/wiki/Cluster (inform%C3%A ltica) )

Existen varios tipos de clusters. Alto rendimiento, Alta disponibilidad, Escalabilidad y Balanceo de

carga. En el proyecto hemos elegido la opcion de montar un cluster de alta disponibilidad. Pero...

. Qué es un cluster de alta disponibilidad?

— Un cluster de alta disponibilidad es un conjunto de dos 0 mas maquinas que se caracterizan por
mantener una serie de servicios compartidos y por estar constantemente monitorizandose entre
si.

(fuente http.//es.wikipedia.org/wiki/Cluster_de_alta_disponibilidad )

El cluster de alta disponibilidad se utiliza para garantizar el que un servicio siempre pueda ser
ofrecido, en este caso, nuestro cluster va a proporcionar el servicio WEB a través de un servidor apache. El
hecho de usar dos salidas a Internet es ficticio, porque esta opcion no es real en la red que dispongo para el
proyecto,por lo tanto, usaré dos routers que se conecten al router principal de mi red, que da salida a Internet.
Los routers funcionaran cambiando de una red local (192.168.1.0) a otra (192.168.2.0) Y se conectaran a la

puerta de enlace principal que es la que provee de Internet (192.168.1.1).

Estaba presente la posibilidad de hacer el sistema de forma simulada a través de herramientas de

virtualizacién como xen ( http://www.xen.org/ ) o vmware (_ http://www.vmware.com/es/ ) pero con intencion

de darle un poco mas de realidad y consistencia al proyecto, todo se hara con equipos reales.


http://es.wikipedia.org/wiki/Cluster_(inform%C3%A1tica
http://www.vmware.com/es/
http://www.xen.org/
http://es.wikipedia.org/wiki/Cluster_de_alta_disponibilidad
http://es.wikipedia.org/wiki/Cluster_de_alta_disponibilidad
http://es.wikipedia.org/wiki/Cluster_de_alta_disponibilidad

2.- Configuracion del Hardware

2.1 — Hardware de los Servidores

Los dos servidores que formaran el cluster de alta disponibilidad son dos maquinas antiguas. Estan
recicladas y montadas a base de piezas de varias maquinas. La configuracion final de los dos ordenadores es

la siguiente:

Corman (Nodo Primario) :
— Procesador Intel Pentium III a 550 Mhz
— 256 MB de RAM
— Dos discos duros, ambos IDE, uno de 8 GB y otro de 4 GB

— Tres tarjetas ethernet 10/100

Rabius (Nodo Secundario) :
— Procesador Intel Pentium III a 700 Mhz
— 256MB de RAM
— Dos discos duros, ambos IDE de 20 GB cada uno.

— Tres tarjetas ethernet 10/100.

2.2 — Routers

Utilizaremos dos routers LINKSYS muy parecidos. Los modelos y su configuracion de red es la
siguiente:
Router 1 CLASE WRT54GL.
IP PUBLICA: 192.168.1.251
IP INTERNA: 192.168.2.1
PUERTA DE ENLACE 192.168.1.1
DNS: 192.168.1.1

- Router 2 RAFA WRT54G
IP PUBLICA 192.168.1.252
IP INTERNA: 192.168.2.2



PUERTA DE ENLACE: 192.168.1.1
DNS: 192.168.1.1

En los dos routers hay que habilitar el NAT de puertos para que el servicio web pueda pasar
a través del cortafuegos que lleva implementado el router. En ambos, habilitaremos NAT para los
puertos 22 y 80 para la IP 192.168.2.10. El puerto 22 es para el SSH y posibilita el control desde un
equipo remoto, el 80, permite que la web que se ofrezca pueda ser vista. La [P 192.168.2.10 no

corresponde a ningln equipo, si no a una interfaz virtual que explicaremos mas adelante.

Para configurar los routers los conectaremos directamente con un cable de red al equipo
propio que utilizamos para monitorizar. Dejamos pulsado el boton de reset del router durante 10

segundos para que vuelva a los valores por defectos, y en nuestro navegador escribimos la direccién

http://192.168.1.1 Ahora elegimos que el tipo de conexién a Internet sea estatica y ponemos los
valores de arriba. Luego iremos a la parte de NAT y permitiremos el paso a los puertos 22 y 80 para

la TP 192.168.2.10.

2.3 - Esquema de red y conectividad

Para la conectividad entre routers y equipos, hemos de utilizar varios cables de red, la forma mas

barata y comoda es crimpar tus propios cables. En este caso, utilizamos 15 metros de cable de red.

Necesitamos varios cables que ahora mostraremos en los esquemas. Estos saldran de los servidores a
los routers y de los routers a un switch que los conecta a la red principal.

Hay dos tipos de cable de red, el paralelo y el cruzado. Utilizaremos siempre el paralelo salvo en el
cable de red que conecta a los dos equipos. Las normas para el crimpado de cables se pueden sacar de varias

webs. Entre ellas http://www.configurarequipos.com/doc297.html.

Ahora mostramos el esquema de red. Este lo configuraremos después de la instalacion del sistema
operativo. Vamos a mostrar dos esquemas de red; el real, que es el que hemos usado en este proyecto, y el
ficticio, que es el que usariamos en una empresa real, con dos salidas a Internet. La unica diferencia entre
estos esquemas es la conexion a Internet, que en el caso del esquema real es a través de una sola salida, a la
que se conectan los dos routers, y en el caso del esquema ficticio es a través de dos salidas diferentes (que
garantizaria la alta disponibilidad. En el esquema hay una interfaz VIRTUAL entre los dos servidores, es la
192.168.2.10, que sera la interfaz que ofrecera el servicio, pero ya hablaremos de ella durante la

configuracion de heartbeat.


http://192.168.1.1/

Router general salidaa

El esquema real que hemos usado es el siguiente:

SALIDA A INTERNET
JAZZTEL

internet
192.168.1.1

Switch

Salida a internet
ONO{primaria)

Salida a internet
Telefonica(secundaria)

IP PUBLICA
216.240.34 26

Esquema FICTICIO pensado para dos salidas a Internet

IP PUBLICA 15210021

192.168.1.251

IP interna router1: CLASE

EthD 192.168.2.5

ACTIVA

Eth1 192 168.2.10

PASIVA

Eth0 192.168.2.20

ACTIVA

IP intema router2: RAFA
192.168.2.2

192 168 1.252

Eth1 192 168 2.10
PASIVA

Esquema utilizado en el proyecto

IP interna router]: CLASE

1P PUBLICA 192,168 2.1
i Eth 192.168.25
ACTIVA
—
(ZR)
Eth1 182.168.210
= PASIVA

Etho 192.168.2.20
ACTIVA

|

=

IP interna router2: RAFA
192168.22

Eth1 192.168.2.10
PASIVA

CORMAN
MNODO PRINCIPAL

Eth2 172.168.0.1
ACTIVA

Eth2 172.168.0.2
ACTIVA

RABIUS
NODO SECUNDARIC

CORMAN
NODQ PRINCIPAL

Eth2 172 168.0.1
ACTIVA

Eth2 172.168.0.2
ACTIVA

RABIUS
MODO SECUNDARIO



3.- Instalacidon de Software

En este punto trataremos la instalacion de todo el software necesario para el funcionamiento del
servidor y las maquinas. En esta seccion no trataremos la instalacion de los paquetes necesarios para

heartbeat o DRBD.

3.1- Instalacion del Sistema Operativo

Los dos servidores van a utilizar LINUX de sistema operativo, mas concretamente Debian en su
version Etch (4.0). Hemos elegido este sistema y esta version de debian por varios motivos. Linux, por su
seguridad, disponibilidad de buen software para el proyecto, y su licencia GPL (

http.//es.wikipedia.org/wiki/GPL ). Hemos escogido debian por su seguridad en el aspecto de servidores. La

version Etch es la llamada en el momento de realizacion del proyecto Oldstable. Hay una nueva version ,

lenny, que es la stable, pero al final nos hemos decantado por etch.

Esta version nos la podemos bajar de la pagina web de debian, en su version CD de instalacion:

http://www.debian.org/releases/etch/ . Posteriormente grabamos la ISO en un CD vy lo introducimos en el

lector del servidor y procedemos a arrancar.

Para que arranque desde el CD hay que retocar el orden de arranque del sistema. Esto se hace
entrando en la BIOS. En el caso de Corman, pulsando la tecla DEL , en el caso de Rabius, pulsando F12.
Una vez configurada esta opcion, comenzamos con la instalacion.

En esta pantalla pulsamos ENTER y accedemos a la instalacion

debian

GhU FLinux

Press F1 for help, or ENTER to boot: _



http://www.debian.org/releases/etch/
http://es.wikipedia.org/wiki/GPL

En esta pantalla, seleccionamos nuestro idioma y pulsamos ENTER.

| [!!] Choose language

Flegse choose the language used for the installation process. This
language will be the default language for the final system.

This list is restricted to languages that can currently be displayed.

Choose a language:

Folish - Polski
Fortuguese - Portugués
Fortuguese (Brazil) - Portugués do Brasil
Romanian - Romana
Russian - PyCCEWMRA
Slovak - Slovencina
Slovenian - Slovenscina
Spanish

Swedish - Bwenska
Tagalog - Tagalog
Turkish - TUrkce
Ukrainian - YEpalHCekKa
Vietnamese - TiEéng Wiét
Wolof - HWolof

Esperamos a que encuentre todo el hardware del equipo. Durante la instalacion, los servidores solo

disponian de un disco duro, el segundo disco duro lo afiadimos durante la configuracion de DRBD.

| Detectando el hardware para encontrar las unidades de CD-ROM

Detectando el hardware. Espere, por favor. ..




Elegimos el nombre de la maquina, Corman primero y Rabius después.

[!] Configurar la red

Por fawor, introduzca el nombre de la maguina.

El nombre de maguina es una sola palabra gue identifica el sistema en
la red. Consulte al administrador de red si no sabe gué nombre
deberla tener. 5i estd configurando una red doméstica puede
inventarse este nombre.

Mombre de la maguina:

debian

<Retroceder: <Cont inuar:

En esta opcion, al no saber como se utilizaba DRBD escogimos la opcién de Guiado — utilizar todo

el disco. De haber conocido el funcionamiento del DRBD hubiera hecho méas particiones.

| [!!] Particionado de discos

Este instalador puede guiarle en el particionado del disco
{utilizando distintos esguemas estandar) o, =i 1o desea, puede
hacerlo de forma manual. Si escoge el sistema de particionado guiado
tendra la oportunidad mas adelante de revisar 4y adaptar los
resultados.

Se le preguntard gué disco a utilizar si elige particionado guiado
para un disco completao.

Método de particionado:

Guiado - utilizar todo el disco
Guiado - utilizar el disco completo y configurar LWH

GUiado - utilizar todo el disco i EDﬂfiiUPaP LWM cifrado

<Retroceder:>




Esperamos que instale el sistema base

Instalando el sistema base

Yalidando libpam-runtime. ..

Abhora, no utilizaremos una replica en red

[!] Configurar el gestor de pagueies

Puede utilizar una réplica en red para complementar los programas
incluidos en el CD-ROM. Esto también puede hacer gue tenga a su
dizposicion nuevas versiones de los programas.

Si estd instalando utilizando un CD de arrangue de red (gnetinsts) u
ho elige una replica acabara con una instalacion de un sistema base
minima.

slesea utilizar una replica en red?

<Retroceder:
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Para el servidor solo necesitamos montar el sistema estandar. Aunque te de la opcion de implementar
ya el servidor web, no escogemos esa opcion. El entorno de escritorio no es necesario, ya que manejaremos

las maquinas de forma remota

[1]1 Seleccion de programas

De momento so0lo estd instalado el sistema basico. Puede =scoger la
instalacion de las siguientes colecciones predefinidas d= programas
para adaptar més la instalacion a sus necesidades.

Elegir los programas a instalar:

Entorno de escritorio

O 0 O Do

<Cont inuar:

Esperamos a que lo instale, y luego elegimos que Si instale el GRUB (gestor de arranque)

[!1 Instalar el cargador de arrangue GREUE en un disco duro

Parece gue esta instalacidn es el Onico sistema operativo en el
ordenador. 51 esto es asl, puede instalar sin riesgos el cargador de
arrangue GRUBE en el registro principal de arrangue del primer disco
dura.

Aviso: 51 el instalador no pudo detectar ofro sistems operatiwvo
instalado en el sistema, la modificacidon del registro principal de
arrangue hard gue ese sistema operativo no puede arrancarse. Sin
embargo, podrd configurar GRUE manualmente mas adelante para
arrancarlo.

aDesea instalar el cargador de arrangue GRUB en la registro principal
de arrangue?

<Retroceder:s
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Una vez hecho esto, ya podemos acceder a nuestra maquina y ver como es el GRUB

GHU GRUB wersion 0.97 (639K lower ~ Z61056K upper memory)

Debian GHU-sLinux, kernel 2.6.18-5-486

Uze the T and } keys to =elect which entry is highlighted.
Press enter to boot the selected 0S5, ‘e’ to edit the

r r

commands before booting, or "¢’ for a command-line.

3.2 — Configuracién de red

La configuracion de red en debian se hace a través del archivo /etc/network/interfaces. Este archivo
de configuracion controla todas las interfaces de red, y tendemos que editarlo. Para ello, y siempre a partir de
este momento, cada vez que haya que editar un fichero de configuracion , nosotros utilizaremos el editor de
texto nano.

Ejecutamos:

# nano /etc/network/interfaces
En el archivo escribiremos los detalles de nuestros interfaces de red. El archivo del servidor Corman

quedara asi :

auto Ilo

iface lo inet loopback

auto eth0

iface eth0 inet static
address 192.168.2.5
netmask 255.255.255.0
broadcast 192.168.2.255
gateway 192.168.2.1

auto ethz

iface eth2 inet static

12



address 172.168.0.1
netmask 255.255.255.0

Las interfaces de loopback(sirve para trabajar en modo local) ethO y eth2 estan iniciadas
automaticamente, definidas por “auto ethX”(donde X es el numero). La interfaz ethlexiste pero no la
tenemos definida, puesto que se utiliza para la segunda salida a Internet. Como de momento no se usa esa
salida, no configuraremos esta interfaz, ya que llevaria a problemas de encaminamiento. EthO en ambos
servidores nos conecta con el router 1 (clase) y eth2 es un cable cruzado entre ellos.

La configuracion del mismo archivo para el servidor Rabius seria la siguiente:

auto lo

iface lo inet loopback

auto ethO

iface eth0 inet static
address 192.168.2.20
netmask 255.255.255.0
broadcast 192.168.2.255
gateway 192.168.2.1

auto ethz

iface eth2 inet static
address 172.168.0.2
netmask 255.255.255.0

Para hacer que esta configuracion sea valida, ejecutaremos el comando:

# /etc/init.d/networking restart

Analizando el comando, lo que estamos haciendo es ejecutar el script situado en
/etc/init.d/networking y pasarle el parametro “restart”. Al recibir ese parametro reiniciara el servicio de red
del servidor.

Ahora, vamos a afiadir un par de lineas al fichero /etc/hosts . Mediante esta edicion, identificaremos
los hosts corman y rabius con su IP, de forma que haremos mucho mas cémodo el mantenimiento al no tener
que escribir la direccion, solamente el nombre.

Ejecutamos:
# nano /etc/hosts

Y afiadiremos las siguientes lineas en ambos servidores:

172.168.0.2 rabius
172.168.0.1 corman

13



3.3- Configurando APT

APT viene del ingles Advanced Packaging Tool, que podria traducirse al espafol como herramienta
avanzada de gestion de paquetes. Pero primero:
.Qué es un paquete?
— Un paquete es un archivo o un grupo de archivos que son necesarios tanto para la ejecucion
de un programa o como para agregar caracteristicas a un programa ya instalado.

(fuente: http.//www.alegsa.com.ar/Dic/paquete%20de%20software.php )

APT es una herramienta que se encarga de la descarga y gestion de estos paquetes en debian. Su
utilizacion basica es sencilla, pero a niveles avanzados es una utilidad compleja y profunda. Para empezar,
debemos saber que APT trabaja con repositorios. Un repositorio es un lugar centralizado donde se archivan
los paquetes con los que trabajan herramientas como APT. Lo primero que tenemos que hacer es editar el
archivo de configuracion de apt en el cual se encuentran los repositorios. Para ello, y siempre a partir de este
momento, cada vez que haya que editar un fichero de configuracion , nosotros utilizaremos nano.

Desde la consola, y como root, escribimos:

# nano /etc/apt/sources.list

La ruta del archivo es /etc/apt/sources.list. La mayoria de los archivos de configuracion instalados
desde paquetes en debian se encontraran en /etc/elnombredelpaquete/archivo.conf. Una vez abierto, nos
mostrara los repositorios que contiene nuestro APT. La primera linea que sale es la del CDROM, puesto que
lo utiliza como repositorio, comentamos la linea afiadiendo “ # “ . Al comentarla, el programa no leera la

linea, asi que es como borrarla, pero pudiendo conservarla.

Comentamos las lineas del CD-ROM, y afiadimos las siguientes debajo:

deb http://http.us.debian.org/debian etch main contrib non-free
deb-src http://http.us.debian.org/debian etch main contrib non-free

Estos son los repositorios oficiales de debian, una vez terminado esto, si estamos utilizando el nano
pulsaremos CTRL+O para guardar, y CTRL+X para salir. Después, hay que decirle a APT que actualice su
lista de paquetes, esto se hace mediante la instruccion:

# apt-get update

Una vez actualizada la lista de paquetes haremos una actualizacion de todos los paquetes instalados,
después empezaremos a descargar los paquetes necesarios para el servidor. Para actualizar los paquetes
instalados ejecutamos:

# apt-get ugrade

14


http://www.alegsa.com.ar/Dic/paquete%20de%20software.php

3.4- Instalando paquetes necesarios

Lo primero que vamos a instalar es el servidor de SSH. SSH Secure SHell es el nombre de un
protocolo y un programa que lo implementa que permite acceder a maquinas remotas a través de la red de
forma segura. Permite la conexion cifrada, de manera que nadie pueda leer nuestras contrasefias o datos
privados, aparte, permite también la copia de archivos de esta manera mediante SCP.

Para instalar el servidor de SSH simplemente ejecutamos en la consola
# apt-get install openssh-server

Automaticamente el servidor de SSH se instala y se lanza. No hace falta tocar nada en los archivos
de configuracion, directamente funciona. Alin asi, estos archivos estan en: /etc/ssh/ssh_config para el cliente
y /etc/ssh/sshd_config para el servidor.

A partir de ahora, para conectarnos desde una maquina de la red usaremos la instruccion “ssh
'nombredeusuario@' nombredehost™. Si hacemos desde nuestra maquina para monitorizar, que se encuentra

en lared 192.168.1.0 “ssh root@192.168.1.251” nos conectara directamente con Corman, ya que hicimos

NAT al router para que trabajara asi.
Lo siguiente a instalar es el servidor web apache y el php. Para instalarlo, utilizamos
# apt-get install apache2 php5
En una sola orden metemos los dos paquete, y APT los instala y configura. Desde nuestro navegador,

ponemos la direccion del router 1 (IP: 192.168.1.251 ) y nos mostrard el mensaje por defecto de apache:

It Works!

Abhora, para nuestras pruebas, editamos la pagina por defecto de apache, para ello, en cada servidor

hacemos

# nano /etc/apache2/apache-default/index.html
Simplemente borraremos el “It Works” por un “It Working Corman!”, o en el caso de Rabius, “It
Working Rabius”. De esta forma, sabremos con facilidad cual de los dos nodos es el que esta mostrando la

pagina web.

Con esto se ha terminado por ahora con la instalacion de paquetes, volveremos a hacer uso de apt-get

para instalar posteriormente los paquetes necesarios para DRBD y heartbeat.
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4.- Heartbeat

4.1- Que es y como funciona Heartbeat

Traducido del inglés significa Latido del corazon

Heartbeat es un software encargado de comprobar
continuamente que existe comunicacion entre equipos de una red y
actuar en caso de fallo. Se utiliza para servidores de alta
disponibilidad, monitorizando la conexion entre el nodo primario y el
secundario. Si el nodo principal falla, heartbeat lanza una serie de

scripts y recursos para que el servicio compartido por el cluster siga

siendo ofrecido.

Cada cierto lapso de tiempo(esta variable es definible en el archivo de configuracién, como veremos
posteriormente) envia un paquete entre el nodo primario y el secundario. Si no recibe respuesta, y hace
comprobacion de que no esta funcionando, se encarga de hacer que el segundo nodo funcione. Lee en un
archivo de configuracion donde se incluyen los servicios y recursos(resources) y los ejecuta. Entonces, el
latido del heartbeat sigue funcionando para comprobar si el nodo primario vuelve a funcionar. Si este se
levanta, heartbeat devuelve los recursos al nodo principal y devuelve todo a la normalidad.

Para instalar heartbeat escribimos:

# apt-get install heartbeat
Esto instalara heartbeat, pero el proceso no arrancara porque no existen los archivos de
configuracion.

4.2- Archivos de configuracion

Heartbeat tiene tres archivos de configuracion basicos:

ha.cf:
— Este es el archivo de configuracion principal donde definimos las variables principales del
servicio.
haresources:
— En este archivo definiremos los servicios que tienen que tener alta disponibilidad (en nuestro
caso apache)
authkeys:
— Este archivo contiene una clave que sera la que utilizara heartbeat para comprobar que el otro

nodo es realmente el, y nadie lo suplanta.
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Los archivos de configuracion han de ser idénticos en los dos servidores, estos, se encuentran en

/etc/ha.d/. También se puede acceder a este directorio desde un enlace que hay en /etc/heartbeat

Abrimos el primero de ellos mediante:

# nano /etc/ha.d/ha.cf
ha.cf

logfacility daemon El demonio gque heartbeat usara
para escribir los logs seréa
“daemon”

logfile /var/log/ha-log Indicamos el archivo donde se
escribird el log

node corman rabius La lista de los nodos del
servidor, en orden, primero el
primario,después el secundario.

keepalive 2 Tiempo entre latidos.

warntime 6 Espera una vez que los latidos
no llegan

deadtime 10 Declara el nodo muerto una vez
pasados 10 segundos desde que
acabdé el tiempo de espera
bcast eth0 eth2 Lanza los latidos del heartbeat
por medio de broadcast a través
de las interfaces eth0O y eth2
ping 192.168.1.1 Hacemos ping a la puerta de
enlace para comprobar
conectividad.

auto_failback yes Devuelve los valores al nodo
principal cuando se restaure

respawn hacluster /usr/lib/heartbeat/ipfail Script que se usaréd en

B . T T e T T R . T e T

caso de fallo de la red
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haresources

# nano /etc/ha.d/haresources

Este archivo contiene el servicio o servicios a respaldar.

Es una sola linea. Aqui es donde hacemos que el servidor sea activo/pasivo. Si quisiésemos hacer un
balanceo de carga, habria que respaldar ambos servidores, en ese caso habria que afiadir otra linea debajo con
el grupo de servicios del servidor Rabius.

Este archivo ira cambiando a lo largo del documento, pero a este punto, es asi. El contenido de este

archivo es:

#archivo de configuracidén haresources

corman IPaddr2::192.168.2.10/24/eth0:0 apache?2

Decimos que el nodo que comparte los recursos es Corman, y le damos la siguientes 6rdenes:
con [Paddr2 le decimos que tiene que compartir arrancar una interfaz de red, con :: le damos parametros al
script [Paddrr2. Los parametros dados son la IP, la mascara y la interfaz a usar. Esta sera la eth0:0 . [Paddrr2
es una aplicacion que se encuentra dentro de los recursos incluidos por heartbeat. Estos estan en
/etc/ha.d/resource.d/ . También le pasamos la orden de que ejecute el servicio apache2, que lo buscara en
/etc/init.d/apache2 automaticamente. Este recurso compartido es la interfaz de red virtual de la que

hablabamos en el esquema, es la [P que tiene hecho NAT en el router.

authkeys

# nano /etc/ha.d/authkeys
Este archivo es simple, le decimos que use la clave 1, y en la clave 1 definimos el método de

encriptacion “sha” y la clave serd “clavesecreta”

#archivo de configuracidén authkeys
auth 1

1 shal clavesecreta

Abhora, enviaremos los archivos de configuracion mediante SCP(copia segura sobre protocolo SSH)

desde Corman hacia Rabius.
# cd /etc/ha.d/

# scp ha.cf haresources authkeys rabius:/etc/ha.d/
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Nos pedira la contrasefia de root, y copiara los tres archivos. Después, en ambas maquinas reinciaremos el

servicio mediante:

# /etc/init.d/heartbeat restart

4.3 — Comprobando funcionamiento

Ahora vamos a comprobar que todo lo que hemos hecho funciona. Para simplificar las cosas, desde
el PC con el que trabajemos afiadiremos al /etc/hosts si se trata de Linux, y si te trata de Windows editaremos
el archivo que se encuentra en la ruta C:\WINDOW S\system32\drivers\etc . Sea cual sea, afiadiremos la
siguiente linea que identificara el servidor con la direccion del ROUTERI:

192.168.1.251 corman

Ahora, escribimos corman en nuestro navegador para comprobar el funcionamiento

) Mozilla Firefox =3

Archive  Editar Wer Historial Marcadores  Herramientas  Avuda

@ ~ {5y | |_1'] hktp: ficormany apache2-def aulkf b ' J'" )

cod | | photoshop || galleyas || informatica rol || redes

It working corman!

Terminado

Ahora vamos a comprobar que heartbeat funciona. Primero, abriremos una consola en rabius e

introduciremos el siguiente comando:

# tail -f /var/log/ha-log
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Con esto, veremos las lineas que se vayan escribiendo en este archivo de log sobre la marcha. Ya
estamos listos, asi que procedemos a tirar del cable de corriente del servidor Corman, para comprobar el

funcionamiento de heartbeat. Esperamos unos segundos y recargamos la pagina

) Mozilla Firefox (=13
archiva  Editar  Wer Historial Marcadores  Herramientas  Ayuda

@ v @Y | |7 | hiekpefearmany apachez-defaulf w7 | [G- P -
. cod || photoshop | galleyas || informatica | rol || redes

It working rabius!

Terminada

Como antes retocamos los index.html vemos claramente que a la direccion de Corman esta

respondiendo Rabius.

Vemos la salida del log, que comentaremos linea a linea:
heartbeat: 2009/06/18 05:55:46 WARN: node corman: is dead

Tras varios intentos, el nodo corman no responde al ping

heartbeat: 2009/06/18 05:55:46 WARN: No STONITH device configured.

No hay ninguna orden para el protocolo STONITH, que explicaremos después.

heartbeat: 2009/06/18 05:55:46 info: Resources being acquired from corman.
heartbeat: 2009/06/18 05:55:46 info: Link corman:eth0 dead.
heartbeat: 2009/06/18_05:55:46 info: Link corman:eth2 dead.
heartbeat: 2009/06/18 05:55:46 info: Running /etc/ha.d/rc.d/status status
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heartbeat: 2009/06/18_05:55:46 info: No local resources
[/usr/lib/heartbeat/ResourceManager listkeys rabius] to acquire.

En estas lineas comprueba el fichero haresources y los recursos que tiene que servir.

heartbeat: 2009/06/18 05:55:46 info: Taking over resource group
IPaddr2::192.168.2.10/24/eth0:0

heartbeat: 2009/06/18 05:55:46 info: Acquiring resource group: corman
ITPaddr2::192.168.2.10/24/eth0:0 apache2 pingcheck

Ya ha encontrado los recursos necesarios, y se dispone a lanzarlos.

heartbeat: 2009/06/18 05:55:46 info: Running /etc/ha.d/resource.d/IPaddr2
192.168.2.10/24/eth0:0 start

heartbeat: 2009/06/18 05:55:46 info: /sbin/ip -f inet addr add 192.168.2.10/24 brd
192.168.2.255 dev eth0 label eth0:0

heartbeat: 2009/06/18 05:55:46 info: /sbin/ip link set ethO up

heartbeat: 2009/06/18 05:55:46 /usr/lib/heartbeat/send arp -i 200 -r 5 -p
/var/lib/heartbeat/rsctmp/send arp/send arp-192.168.2.10 eth0 192.168.2.10 auto
192.168.2.10 ffffffffffff

heartbeat: 2009/06/18 05:55:46 info: Running /etc/init.d/apache2 start

Lanza los servicios del archivo haresources

heartbeat: 2009/06/18 05:55:52 info: /usr/lib/heartbeat/mach down: nice failback: foreign
resources acquired

heartbeat: 2009/06/18 05:55:52 info: mach down takeover complete.

heartbeat: 2009/06/18 05:55:52 info: mach down takeover complete for node corman.

Termina de completar el paso, y se convierte en nodo primario.

Para comprobar la configuracién de red de Rabius en este punto,
ejecutamos lo siguiente:
# ifconfig

La salida nos muestra las interfaces y sus ips. Destaca la interfaz eth0:0 que es la que ofrece el

servicio de IP que le ha pasado el heartbeat.

ethO Link encap:Ethernet HWaddr 00:22:F7:15:54:B8
inet addr:192.168.1.20 Bcast:192.168.1.255 Mask:255.255.255.0
inet6 addr: fe80::222:f7ff:fel5:54b8/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:2499 errors:0 dropped:0 overruns:0 frame:0
TX packets:2360 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:474304 (463.1 KiB) TX bytes:498916 (487.2 KiB)
Interrupt:177 Base address:0x1000

eth0:0 Link encap:Ethernet HWaddr 00:22:F7:15:54:B8
inet addr:192.168.1.10 Bcast:192.168.1.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
Interrupt:177 Base address:0x1000

eth?2 Link encap:Ethernet HWaddr 00:80:5A:68:15:27
inet addr:172.168.0.2 Bcast:172.168.0.255 Mask:255.255.255.0
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inet6 addr: fe80::280:5aff:fe68:1527/64 Scope:Link

UP BROADCAST MULTICAST MTU:1500 Metric:l1

RX packets:2245 errors:0 dropped:0 overruns:0 frame:0
TX packets:2315 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:529569 (517.1 KiB) TX bytes:544199 (531.4 KiB)
Interrupt:193 Base address:0x1800

Ahora, probamos a enchufar el cable de corriente a Corman, y esperar un par de minutos, cargamos

de nuevo la pagina y muestra lo siguiente:

) Mozilla Firefox

frchive  Editar  Wer  Historial Marcadores  Herramientas  Ayuda

@ > oY I I_L] http: jfcormaniapachez-def ault) b v J o -

cod || photoshop | | gallevas | | informatica

rol || redes

It working corman!

Terminado

Volvemos a revisar la salida de los logs que dejamos antes funcionando y ahora muestran:

heartbeat: 2009/06/18 05:59:07 info: Heartbeat restart on node corman

heartbeat: 2009/06/18 05:59:07 info: Link corman:ethO up.
heartbeat: 2009/06/18 05:59:07 info: Status update for node corman: status up
heartbeat: 2009/06/18 05:59:07 info: Link corman:eth2 up.

Heartbeat ha detectado que Corman vuelve a funcionar

heartbeat: 2009/06/18 05:59:07 info: Running /etc/ha.d/rc.d/status status
heartbeat: 2009/06/18 05:59:08 info: Status update for node corman: status active

22



Vuelve a comprobar que Corman esta vivo.

heartbeat:
heartbeat:
heartbeat:
heartbeat:

Una vez comprobado,

heartbeat

heartbeat:
heartbeat:

192.168.2

heartbeat:
heartbeat:
heartbeat:
heartbeat:
heartbeat:

2009/06/18 05:
2009/06/18 05:
2009/06/18 05:
2009/06/18 05:

59:
59:
59:
59:

08
08
08
08

info:
info:
info:
info:

remote resource transition completed.

rabius wants to go standby [foreign]

standby: corman can take our foreign resources
give up foreign HA resources (standby).

se dispone a apagar los servicios en rabius y encenderlos en corman.

: 2009/06/18 05:59:08 info: Running /etc/ha.d/rc.d/status status
heartbeat: 2009/06/18 05:59:08 info: Releasing resource group: corman
IPaddr2::192.168.2.10/24/eth0:0 apache?

59

.10/24/eth0:0 stop

2009/06/18 05:
2009/06/18_05:
2009/06/18 05:
2009/06/18_05:
2009/06/18 05:

59:
59:
59:
59:
59:

2009/06/18 05:59:08
2009/06/18 _05:

:09

09
09
09
09
09

info:
info:

info:
info:
info:
info:
info:

Running /etc/init.d/apache2 stop
Running /etc/ha.d/resource.d/IPaddr?2

/sbin/ip -f inet addr delete 192.168.2.10 dev ethO
/sbin/ip -o -f inet addr show ethO

IP Address 192.168.2.10 released

foreign HA resource release completed (standby).
Local standby process completed [foreign].

Los recursos han sido totalmente devueltos

heartbeat: 2009/06/18 05:59:12 WARN: 1 lost packet(s) for [corman] [11:13]

Heartbeat ha detectado la perdida de un paquete, posiblemente por algiin problema de red, pero
como para declarar a un nodo muerto hacen falta varios segundos, no pasa nada.

heartbeat:
heartbeat:
heartbeat:

resources.

2009/06/18 05:59:12 info:
2009/06/18 05:59:12 info:
2009/06/18 05:59:12 info:

remote resource transition completed.
No pkts missing from corman!
Other node completed standby takeover of foreign

Esta es nuestra configuracion de heartbeat. Tiene mas opciones, pero es suficiente con esto para que

funcione correctamente. No hemos definido ningtin protocolo STONITH(Shoot The Other Node In The

Head) que sirve para cerciorarse que el otro nodo ha caido. Es un extra que permite implementar heartbeat en

su configuracion, pero nosotros no lo hemos usado.
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5.- Scripts de Control de Conexién

5.1- Planteamiento del problema

A este punto del documento hemos conseguido montar la alta disponibilidad en dos equipos, pero
este proyecto va mas alla. La intencion ahora es ofrecer servicio de alta disponibilidad en salidas a Internet, a
través de dos routers. Las interfaces que conectan los servidores con los routers deberan permanecer
inactivas, si estas estuvieran activas los equipos dispondrian de dos puertas de enlace para conectarse a la red

externa, lo que deriva en problemas de encaminamiento.

Lo primero que hay que hacer a la hora de programar es pensar en el problema. Nuestro problema a
solucionar es comprobar que nuestro servidor tenga siempre conexion a Internet y si esta conexion falla
automatizar el cambio de salida a internet. Disponemos de dos routers que se encargan de proveernos de este
servicio, pero solo podemos usar uno a la vez. La IP interna del router principal (clase) es 192.168.2.1 y la IP
externa de este router es la 192.168.1.251. Desde nuestro servidor haremos constantemente a través de un
script propio pings de comprobacion de red a la IP 192.168.1.1, que es la que nos provee de Internet. En un
esquema real con salidas a Internet, este ping deberia hacerse primero a la DNS de nuestro proveedor, y

luego afadir al mismo script mas comprobaciones, como ping a www.google.com o www.debian.org . Si este

ping falla, entonces nuestra conexion primaria de Internet no funciona.

En ese caso, levantaremos la interfaz eth1 del servidor y le afiadiremos los datos necesarios tanto de
IP como de puerta de enlace. Ademas, al hacer esto, lanzaremos otro script que compruebe si el router 1
(CLASE) vuelve a tener Internet. Si la conexion vuelve, este script levantar la interfaz ethO y desconectara la
ethl, y devolvera todos los datos de red necesarios. Ademas, volvera a lanzar el script principal para que
vuelva a comprobar si la conexion vuelve a fallar, convirtiéndolo todo en una tarea completamente
automatizada.

Para la comprobacion después de que han ido bien, vamos a hacer una funcion de LOG de los scripts
. Guardaremos la informacion de su funcionamiento en un archivo.

Utilizaremos cinco Scripts para esta tarea, estos son:

pingcheck — Encargado de comprobar que la primera salida a Internet funciona.
failcase — El trozo de codigo que actuara en caso de fallo de la salida primaria a Internet
newdns — fuerza el script de NO-IP con la configuraciéon nueva de IP.

checkoldping — Comprueba si la conexion antigua ha sido restaurada.

backnormal — Si la conexion primaria es restaurada la vuelve a colocar como activa y desactiva la otra.
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5.2- Cédigo y explicacion de los Scripts

5.2.1- pingcheck

Utilizaremos el nano para escribir estos scripts, desde la consola hacemos:

# nano /etc/ha.d/resource.d/pingcheck.sh
Situaremos todos los scripts en esta carpeta, pues es la predefinida por heartbeat para los recursos, y

pingcheck, sera un recurso de heartbeat.
El cédigo es el siguiente:

#!/bin/bash # este es el inicio de todos los scripts

PINGCOUNT=1 # aqui definimos unas cuantas variables
PINGMAXWAIT=1 # de forma que nos serda mas fdcil
PINGHOST="192.168.1.1" # identificar luego cada una

WAITTIME=5 # en el cdédigo

while /bin/true # hacemos un while con bucle infinito
do # hasta que se le ordene salir

if ping -c ${PINGCOUNT} -w S${PINGMAXWAIT} S${PINGHOST} 2>&1 >/dev/null
# en el ping le decimos que lo haga hacia Internet( en la aplicacidén real,
#cambiariamos el valor de pinghost por varios direcciones de Internet como
# mencionamos arriba, nosotros chequeamos la salida a Internet
then
sleep S$S{WAITTIME} # si funciona, esperamos 5 segundos antes de volver a
# chequear
else
ping -c 3 ${PINGHOST} 2>&1 >/dev/null # si no funciona volvemos a
# chequear el fallo, pero tres
#veces, para obtener confirmaciodn
if [ $? -gt 0 ] # utilizamos ahora otro método,
# igual de valido que el anterior
# para comprobar si el ping no ha
# tenido éxito
then # si devuelve error, significa que la conexidn primaria

# falla lanzamos un mensaje de error a un archivo de log
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echo "“date’ Conexidén primaria a Internet fallida, lanzando segunda conexidn"
2>§1 >> /etc/cron.mio/ping.log
# ahora, nos situamos en la carpeta donde estdn el resto
# de scripts y lanzamos el script failcase.sh
cd /etc/ha.d/resource.d/
sh ./failcase.sh
exit # le decimos al programa que se salga del bucle
fi
fi

done

Una cosa que no estd comentada arriba es el 2>&1 >/dev/null . Esto significa que tras ejecutar el
comando (de ping en este caso) redireccione tanto errores como notificaciones a la /dev/null/, o lo que viene
a ser lo mismo, que no los muestre por ningtn lado, queremos que el script sea trasparente a ojos del usuario.
Después, con el “echo”, hacemos algo parecido. Utilizamos echo “mensaje” >> archivode.log para enviar

mediante “>>" lo que salga por el echo a un log.

5.2.2- failcase

Al igual que antes, utilizamos el nano

# nano /etc/ha.d/resource.d/failcase.sh

El cédigo es:

#!/bin/bash

ifconfig ethO down 2>&1 /dev/null

echo "“date’ desconectando interfaz de red ethO" >> /var/log/ping.log

en las lineas de arriba desconectamos la primera interfaz de red y
redireccionamos la salida por ninguin sitio, para que no se muestre en
pantalla nada, para eso, hacemos un archivo de log donde nos mostrard la
hora y el mensaje de desconexidn. Automdticamente, al hacer esto, se

borrard cualquier entrada de la tabla de encaminamiento relacionada con

HH O R W W H%

la ethO0. Evitando asi cualquier problema.

ifconfig ethl up 192.168.2.10 netmask 255.255.255.0 2>&1 /dev/null

echo "'date’ levantando interfaz de red ethl"™ >> /var/log/ping.log

# Volvemos a hacer lo mismo de antes, pero en vez de desconectar la
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# interfaz levantamos la interafz ethl y le damos su IP y mascara, ademas
# de escribir lo necesario en los archivos de log
route add default gw 192.168.2.2 dev ethl
echo "'date’ seleccionando 192.168.2.2 como nueva puerta de enlace" >>

/var/log/ping.log

# afladimos a la tabla de encaminamiento como puerta de enlace
# predeterminada la ip interna del segundo router, pero con el parametro
# dev, para que la relacione con ethl, para asi poderla desconectar luego

# facilmente.

cd /etc/ha.d/resource.d/
./newdns rafa
./checkoldping.sh
# ejecutamos el script newdns para actualizar el dominio de NO-IP con el
# pardmetro rafa, que explicaremos después, y ejecutamos checkoldping para

# comprobar si la salida primaria a Internet vuelve a funcionar.

Es importante destacar que la IP que levantamos con este script es la
192.168.2.10. Esto es asi porque al desconectar la eth0, tiramos también la
eth0:0. Siempre que lancemos este script serd porque la conexidén del router 1 ha
fallado, y este script solo se ejecutard en el servidor que este ofreciendo el

servicio, por lo tanto levanta esa IP en esa interfaz.

5.2.3- newdns

Para las DNS vamos a utilizar NO-IP. NO-IP es un proveedor de DNS dindmico. Esta parte del
proyecto la haremos de forma educativa, porque realmente nuestros routers no apuntan a Internet, si no a la
red interna. Por ello, para poder acceder a la web que esta en el servicio deberemos poner en nuestro
navegador la IP del router que esta sirviendo en ese momento. Para la presentacion, se implementara en un
sistema de DNS(bind) el cual automaticamente balanceara la carga de la IP de un router a otro, como solo
uno de los dos ofrecera el servicio en cada momento, asociara el nombre con la IP del router que ofrezca

servicio.

Para seguir con NO-IP nos registramos en su pagina web y seguimos las instrucciones para registrar
el dominio que queremos, en nuestro caso “elric.no-ip.info”. Después, desde nuestra consola, ejecutamos:
# apt-get install no-ip

Esto instala el cliente, pero no arrancara porque no tiene configuracion, para configurar el cliente y

hacer que funcione escribimos:
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# no-ip -C

Nos preguntara que interfaz de red queremos usar para el servicio. Esto supone un problema porque
queremos usar dos diferentes y esa opcion no existe, la solucion es crear dos archivos de configuracion.
Rellenamos los datos para la segunda conexion, eligiendo la salida a Internet eth1 y los datos de nuestra
cuenta, y el intervalo de refresco, en nuestro caso 5 minutos. Ahora, renombramos el archivo de
configuracion y volvemos a crear otro. El archivo de configuracion se crea en /etc/no-ip.conf. Escribimos:
#mv /etc/no-ip.conf /etc/no-ip.conf.rafa

Ahora, volvemos a crear un archivo de configuracion con las instrucciones de arriba pero diciéndole

que utilice la interfaz ethQ y arrancamos el servicio con la configuracion inicial, simplemente usamos

#/etc/init.d/no-ip start

Ahora, con la configuracion preparada, ejecutamos para escribir el script:

# nano /etc/ha.d/resource.d/newdns.sh
#!/bin/bash
case "S$1" in utilizamos la instruccidn “case” que
clase) recibe un pardametro, si recibe
/etc/init.d/no-ip stop el parametro “clase” para el
servicio y lo relanza con la

# configuracion predeterminada para

/usr/bin/no-ip -c /etc/no-ip.conf # el router clase

rafa) # si el parametro que recibe es rafa
/etc/init.d/no-ip stop # para el servicio y lo lanza con la
/usr/bin/no-ip -c /etc/no-ip.conf.rafa # configuracidén para el router
H # rafa

esac

exit O # cerramos la instruccidn y salimos de

# el programa.

5.2.4- checkoldping

Este script es el encargado de comprobar si la conexion primaria a Internet a través del router clase

vuelve a la vida. Es muy parecido al script pingcheck pero cambiando los valores. Escribimos:

# nano /etc/ha.d/resource.d/checkoldping.sh
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El codigo de este script es:

#!/bin/bash

PINGCOUNT=1 Al igual que antes definimos las
variables. Ahora destacamos
PINGMAXWAIT=1 que el host al cual hacemos ping es la ip
publica del router
PINGHOST="192.168.1.251" de esta forma comprobamos que vuelve a
WAITTIME=60 tiene que ser estatica. el tiempo de
espera es 60, aunque esa variable cambiaré

while /bin/true para la presentacidn, pero en el proyecto

#
#
#
#
#
# tener Internet. para esto, la ip publica
#
#
#
# real no tiene que ser un ping tan

do # constante como en otros casos

if ping -c¢ ${PINGCOUNT} -w S${PINGMAXWAIT} ${PINGHOST} 2>&1 >/dev/null

then
cd /etc/ha.d/resource.d/ # volvemos a hacer un bucle infinito, vy
# ahora, si devuelve positivo es que
./backnormal.sh # la conexidén primaria vuelve a funcionar,
# con lo que lanzamos el script
exit # backnormal.sh que se encarga de restaurar
# las conexiones.
else
echo "'date’ Conexion primaria a Internet caida, utilizando segunda
conexidén"™ >> /var/log/ping.log
sleep S${WAITTIME} # si el ping falla, lo escribimos en el

# archivo de log de nuestros scripts
fi

done

5.2.5- backnormal

Este es el ultimo de nuestros scripts, se encarga de devolver a la normalidad las conexiones cuando
se restaura la conexion a Internet del primer router y a reactivar las comprobaciones originales. Al reiniciar

los servicios de red volvera a funcionar el eth0:0 y asi podra seguir funcionando el servicio web.

#!/bin/bash

ifconfig ethl down # el script es bastante sencillo, desconectamos la

29



cd /etc/init.d/ # interfaz ethl que apunta al router 2
./networking restart # yv ejecutamos el reinicio de las conexiones de
# red al estado en el gque se encuentran en el

# archivo /etc/network/interfaces

echo "'date’ volviendo a la normalidad" >> /var/log/ping.log

# registramos la actividad en nuestro log

cd /etc/ha.d/resource.d/ # lanzamos newdns con pardmetro clase
./newdns clase # vy relanzamos de nuevo el script pingcheck que
./pingcheck.sh # comprueba si la conexidén deja de funcionar.

5.3- Implementacion de los scripts en heartbeat

Lo primero para conseguir que los scripts funcionen es darles permisos de ejecucion. En linux, hay
tres tipos de permisos: Escritura, Lectura y Ejecucion. Al ser un programa, le afiadiremos los de ejecucion.

Nos situamos en la carpeta de resources de heartbeat mediante:

# cd /etc/ha.d/resource.d/

Y le damos los permisos de ejecucion a todos los archivos que acaben en .sh

# chmod +x *.sh
Copiamos los scripts al servidor Rabius y le damos los permisos alli también. Como seguimos en la

carpeta resources ejecutamos:

# scp *.sh rabius:/etc/ha.d/resource.d/

Y copiara todos los archivos, alli, volvemos a ejecutar la orden de dar permisos y listo. Ahora,
necesitamos copiar para que el archivo haresources y el propio heartbeat reconozcan nuestros scripts como
un recurso a compartir en /ust/sbin/.

#mv /etc/ha.d/resource.d/pingcheck.sh /usr/sbin/pingcheck

Hacemos lo mismo en las dos maquinas y le damos permisos de ejecucién al archivo en /usr /sbin/.

Para funcionar, heartbeat nos pide que pingcheck este incluido en el arranque del sistema y tenga un script de

arranque y parada del demonio en /etc/init.d/. Asi que nos disponemos a escribir este script.
#nano /etc/init.d/pingcheck

El contenido de este script es:

#!/bin/sh

# /etc/init.d/pingcheck
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# que hacer cuando salga cada caso

case "S$1" in
start) # en caso de start, mostramos un mensaje por
# pantalla y utilizamos el comando
# start-stop-daemon para lanzar nuestro script.
# es importante el uso del pardmetro —-background,
# o el sistema no arrancard

echo "iniciando servicio de comprobacién de ping"

start-stop-daemon --start --background --exec /sbin/pingcheck
stop)
echo "parando servicio de comprobacio de ping" # en caso de que el

# pardmetro recibido
start-stop-daemon --stop --exec /sbin/pingcheck # sea stop, paramos
7 # el servicio
*)
echo "usar: start|stop" # si no nos dan pardmetros, mostramos un

exit 1 # mensaje de como se debe usar el script.

esac

exit O

Ahora le damos permisos de ejecucion a este script

#chmod +x /etc/init.d/pingcheck

Ahora, queda afiadirlo al arranque del sistema. Esto se hace mediante la orden update-rc.d.

Ejecutamos solo en Corman:
#update-rc.d pingcheck defaults

Y el script quedard afiadido al arranque. Es importante decir, que en el segundo servidor, en Rabius,
el script de /etc/init.d/pingcheck debe estar, pero no se debe ejecutar desde el inicio al igual que apache, sera
heartbeat el que diga cuando se ejecuta. Para ello, volvemos a editar el fichero de servicios de heartbeat,

haresources y anadimos el pingcheck a los servicios.

#nano /etc/ha.d/haresources

Y la linea quedaria:
corman IPaddr2::192.168.2.10/24/eth0:0 apache2 pingcheck
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5.4- Comprobando funcionamiento de Scripts

Ahora vamos a probar que todo lo que hemos hecho funciona correctamente. Reiniciamos los
equipos, y durante el arranque, si estamos atentos podemos ver el mensaje "iniciando servicio de
comprobacion de ping". Este mensaje es lanzado por el script que esta en /etc/init.d/pingcheck. Esperamos a
que ambos ordenadores terminen de arrancar comprobamos que desde Internet se ve la pagina. Entonces,

escribimos en una consola:
# tail -f /var/log/ping.log

Y desconectamos el cable de red que surte de Internet al router 1, o en nuestro caso, el que lo conecta

a la red de mi casa.. El resultado del log es el siguiente:

vie jun 19 18:00:18 CEST 2009 desconectando interfaz de red ethO

Fri Jun 19 18:00:18 CEST 2009 levantando interfaz de red ethl

Fri Jun 19 18:00:18 CEST 2009 seleccionando 192.168.2.2 como nueva puerta de enlace
Fri Jun 19 18:00:19 CEST 2009 Conexidén primaria a Internet caida, utilizando segunda
conexion

Fri Jun 19 18:00:29 CEST 2009 Conexidén primaria a Internet caida, utilizando segunda
conexion

Abrimos otra terminal pulsando ctrl+alt+{2, nos logueamos y escribimos ifconfig para ver la
configuracion actual de red, que es la siguiente:

ethl Link encap:Ethernet HWaddr 00:50:BF:5D:37:0D
inet addr:192.168.2.10 Bcast:192.168.2.255 Mask:255.255.255.0
inet6 addr: fe80::250:bfff:fe5d:370d/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:53 errors:0 dropped:0 overruns:0 frame:0
TX packets:107 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:5289 (5.1 KiB) TX bytes:9478 (9.2 KiB)
Interrupt:11 Base address:0xec00

eth2 Link encap:Ethernet HWaddr 00:E0:7D:C5:B2:24
inet addr:172.168.0.1 Bcast:172.168.0.255 Mask:255.255.255.0
inet6 addr: fe80::2e0:7dff:fecb5:0224/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:10787 errors:0 dropped:0 overruns:0 frame:0
TX packets:10382 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:1252255 (1.1 MiB) TX bytes:1695814 (1.6 MiB)
Interrupt:12 Base address:0xe800

También queremos ver la tabla de enrutamiento, que se ve escribiendo el comando
# route -n
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Y nos muestra:

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
192.168.2.0 0.0.0.0 255.255.255.0 U 0 0 0 ethl
172.168.0.0 0.0.0.0 255.255.255.0 U 0 0 0 eth2
0.0.0.0 192.168.2.2 0.0.0.0 UG 0 0 0 ethl

Las dos salidas de los archivos nos muestran que el script funciona perfectamente, la puerta de
enlace es el router 2 y las interfaces de red estan bien configuradas Ahora volvemos al terminal 1 pulsando
ctrl+alt+f1 y conectamos el cable de red. Entonces, el log que estdbamos monitorizando mediante el
comando tail nos dira:

Fri Jun 19 18:00:34 CEST 2009 Conexidén principal restaurada, volviendo a la normalidad
Fri Jun 19 18:00:36 CEST 2009 Conexidén principal restaurada, volviendo a la normalidad

Terminamos el comando pulsando ctrl+c y volvemos a comprobar que muestra la salida de ifconfig:

ethO Link encap:Ethernet HWaddr 00:01:02:12:4D:81
inet addr:192.168.2.5 Bcast:192.168.2.255 Mask:255.255.255.0
inet6 addr: fe80::201:2ff:fel2:4d81/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:10238 errors:0 dropped:0 overruns:0 frame:0
TX packets:8497 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:1271458 (1.2 MiB) TX bytes:910519 (889.1 KiB)
Interrupt:10 Base address:0xal00

eth0:0 Link encap:Ethernet HWaddr 00:01:02:12:4D:81
inet addr:192.168.2.10 Bcast:192.168.2.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
Interrupt:10 Base address:0xal00

eth2 Link encap:Ethernet HWaddr 00:E0:7D:C5:B2:24
inet addr:172.168.0.1 Bcast:172.168.0.255 Mask:255.255.255.0
inet6 addr: fe80::2e0:7dff:fec5:b224/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:10974 errors:0 dropped:0 overruns:0 frame:0
TX packets:10519 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:1270102 (1.2 MiB) TX bytes:1713768 (1.6 MiB)
Interrupt:12 Base address:0xe800

Y la de la tabla de encaminamiento con route -n otra vez

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
192.168.2.0 0.0.0.0 255.255.255.0 U 0 0 0 ethO
172.168.0.0 0.0.0.0 255.255.255.0 9) 0 0 0 eth2
0.0.0.0 192.168.2.1 0.0.0.0 UG 0 0 0 ethO

Como se ha visto, el script levanta la ethl que tiene la direccion 192.168.2.10, la que ofrece el
servicio. Levanta esa IP, porque al desconectar la ethO automaticamente deja de ofrecer el servicio de ip que
tiene en haresources para la eth0:0. Al realizar un /etc/init.d/networking restart reinicia los servicios de red,
y como eth0 funciona, eth0:0 vuelve a funcionar.

Ahora, la siguiente prueba consiste en hacer la prueba en Rabius. Para eso, desconectamos el
servidor Corman y Rabius arrancara. Después, apagamos el router 1 y vemos exactamente la misma salida

que hemos puesto antes, Rabius funciona por la segunda salida.
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6.-Trabajando con DRBD

6.1- Qué es y como funciona DRBD

DRBD es un sistema distribuido de almacenamiento para Linux. Es un modulo para el
Kernel que funciona integrando dos particiones, o dos discos completos de dos equipos distintos. Cada vez
que se guarda informacion en el DRBD esta se escribe en el nodo principal, entonces, cada vez que pasa un
lapso de tiempo definido el DRBD del nodo primario propaga la informacioén con el DRBD del nodo
secundario que la escribe en el dispositivo real. En resumen, DRBD nos sirve para que la web y los datos que
queramos de nuestros dos servidores sea exactamente igual.
Para hacer la sincronizacion es necesario que DRBD trabaje con un proceso que maneje el cluster de

alta disponibilidad, o lo que es lo mismo en nuestro caso, con heartbeat.

6.2- Instalando y configurando DRBD

Lo primero que necesitamos para instalar DRBD son dos particiones preparadas para esto. Al
principio de empezar este proyecto yo no se sabia este hecho, asi que la instalacion de debian fue sobre el
disco completo. Para tener que evitar problemas de reparticionado decidi instalar dos discos duros, uno por
cada equipo.

Después de la instalacion fisica y de arrancar el servidor, escribimos en la consola:

# fdisk -1

Esto nos muestra los discos presentes y sus particiones.

Disco /dev/hda: 8455 MB, 8455200768 bytes
255 cabezas, 63 sectores/pista, 1027 cilindros

Unidades = cilindros de 16065 * 512 = 8225280 bytes

Disposit. Inicio Comienzo Fin Bloques Id Sistema

/dev/hdal * 1 978 7855753+ 83 Linux

/dev/hda2 979 1027 393592+ 5 Extendida

/dev/hdab 979 1027 393561 82 Linux swap / Solaris

Disco /dev/hdd: 4303 MB, 4303272960 bytes

255 cabezas, 63 sectores/pista, 523 cilindros
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Unidades = cilindros de 16065 * 512 = 8225280 bytes
El nuevo disco es el /dev/hdd, ahora hay que crear una nueva particion en el disco y darle formato.

Para ello escribimos en la linea de comandos:

# fdisk /dev/hdd

Después, elegiremos borrar todas las particiones existentes y crearemos una nueva de tipo linux y le

daremos a escribir, ahora volvemos a hacer otra vez el fdisk -1 y vemos que tenemos una nueva linea:

Disposit. Inicio Comienzo Fin Bloques Id Sistema

/dev/hddl 1 460 3694918+ 83 Linux

Hacemos lo mismo en Rabius. No hace falta anadir el dispositivo a el fichero /etc/fstab, que es el
encargado de montar las particiones en el arranque, pues de esto se encargara DRBD con ayuda de heartbeat.

Ahora, para instalar DRBD escribiremos desde la consola de ambas maquinas:

# apt-get install drbd0.7-module-source drbd0.7-utils

Esto nos descargara el modulo para el kernel y un paquete con utilidades. Para que funcione el
modulo en el kernel hay que compilarlo e instalarlo, para ello nos valdremos del comando que trae debian;

“module-assistant”.

Ejecutamos las siguientes instrucciones desde la consola en ambas maquinas de nuevo:

# module-assistant prepare

# m-a auto-install drbd0.7-module-source

Ahora ya tenemos instalado el DRBD. El paso siguiente es la configuracion, esta se modifica

retocando el fichero /etc/drbd.conf. Este archivo debe ser idéntico en ambos servidores.

# nano /etc/drbd.conf

El archivo se configura de la siguiente forma:

resource data { # le decimos el recurso a compartir y el protocolo a usar

protocol C;
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startup {

degr-wfc-timeout 10; # al arrancar debe comprobar que el otro nodo existe
} # o esperar
disk {
on-io-error detach; #le decimos que si el dispositivo tiene un error
} # no lo arrangque
syncer { # le decimos que sincronice los dispositivos drbd
rate 1M; # cada mega.
Group 1; # y cada segundo

al-extents 257;

on corman { # le damos los datos de corman y rabius, donde
device /dev/drbd0; # esta el dispositivo a montar y la direccidn ip
disk /dev/hddl; # de este
address 172.168.0.1:7788;

meta-disk internal;

on rabius {
device /dev/drbd0;
disk /dev/hdbl;
address 172.168.0.2:7788;

meta-disk internal;

Después de copiarlo en la segunda maquina reiniciamos. Entonces, mostramos el contenido del

fichero /proc/drbd que nos dird si drbd esta funcionando. Desde Corman, la salida seria:
# cat /proc/drbd

version: 0.7.21 (api:79/proto:74)
SVN Revision: 2326 build by root@corman, 2009-06-17 00:05:03
0: cs:Connected st:Primary/Secondary ld:Consistent

ns:8 nr:0 dw:4 dr:21 al:0 bm:1 1lo0:0 pe:0 ua:0 ap:0

Este archivo nos muestra que DRBD esta funcionando y actuando como primario en este nodo.

Ahora hay que sincronizar los discos, desde el nodo primario ejecutamos:
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#drbdsetup /dev/drbd0 primary —-do-what-I-say
Creamos un punto de montaje, y montamos el sistema de ficheros de DRBD para meter los datos
necesarios

#mkdir /data
#mount /dev/drbd0 /data

Copiamos los directorios que queramos compartir y ya tenemos el DRBD configurado. Ahora, hay

que anadir el servicio al heartbeat, para que se clusterice mediante el haresources.

# nano /etc/haresources

La linea de configuracion quedaria asi al final:
corman [Paddr2::192.168.2.10/24/eth0:0 apache2 pingcheck drbddisk::data
Filesystem::/dev/drbd0::/data::ext3

Es una sola linea a la que hemos afiadido el servicio drbddisk con los pardmetros de montaje

necesarios, la unidad a montar, el destino, y el tipo.

Reiniciamos heartbeat, y tenemos nuestro cluster en funcionamiento.

6.3- Dandole utilidad real a DRBD

Queremos usar DRBD para que nuestros dos servidores tengan la misma web. Lo primero que
tenemos que hacer para eso, es crear un directorio y una web en el. Esto lo haremos dentro de /data en
Corman, que es el recurso activo.

# cd /data/
# mkdir web

El codigo en php que haremos para esta web es bastante sencillo, simplemente queremos una web
que nos muestre en que servidor esta siendo ejecutada y la hora en la que se accede a la web. La creamos
mediante el comando:

# nano web/index.php

Y escribimos:
<?Shostname= exec ('hostname'); # abrimos las lineas de php con “<?” y las
Sreloj= exec('date');?> # cerramos con “?>"”. Mediante exec podemos
# utilizar comandos de bash. Usamos esto para
# meter dentro de las variables fecha y host.

Esto funciona, este servidor es <h2> <?echo S$Shostname?> </h2>

<?echo S$reloj?> # ahora en html escribimos la frase, y

# volvemos a abrir el php para mostrar las
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# variables de reloj y hostname
Ahora le damos la posesion de la carpeta web y a las subcarpetas al usuario apache haciendo lo
siguiente:
# cd /data/

# chown -R www-data:www-data web/

Lo siguiente es decirle a apache que la web que tiene que abrir por defecto es la que hemos creado.
Nos vamos a la carpeta sites-enabled dentro de la configuracion de apache, y retocamos el fichero 000-

default que contiene los valores de la web por defecto.

# cd /etc/apache2/sites-enabled/
# nano 000-default

El valor que debemos modificar es el de “DocumentRoot” cambiaremos lo que pone tras esta
directiva por el valor “/data/web/”. Con esto, solo queda abrir el explorador y poner la direccion de nuestra

web, el resultado es el siguiente:

©J Mozilla Firefox

archiva  Editar  Yer Historial  Marcadores  Herramientas — Awuda

@ - [:,_“1 hittp:/f192.168.1.251/ - I~ el - |

cod | | photoshop || gallevas | | informatica | | rol || redes hitbpe: /v, configura... O Integrating with the h... ' GettingStartedRevise. ..

[*] Graail - Recibidos - hawernawer@gmail. .. |j http://192.168.1.251/ ﬁ

Esto funciona, este sermidor es

corman

Sat Jun 20 17:28:14 CEST 2002

Desconectamos el cable de corriente de corman, y actualizamos la we

) Mozilla Firefox

frchiva  Editar Wer  Historial Marcadores  Herramientas  Awuda

@ ~ Y [;Ij http:/i192.168.1.251] - [G]- £ a4

cod | photoshop | galleyvas | | informatica | rol || redes hittp: S, configura... O Integrating with the h... ‘ GettingStartedrevise...

1 Gmail - Recibidos - hawernawer@gmail. ... |j http://192.168.1.251 5]

Esto funciona, este servidor es

rabius

FriJun 19 2002253 CEST 2002
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7.- Conclusiones finales

El proyecto se ha llevado a cabo de una forma totalmente satisfactoria. Ha sido un proyecto
complicado, no por ya la intencion en si, si no porque he tenido muchos problemas derivado de el uso de
equipos antiguos. Mas de un formateo, alguna placa base rota, y un puerto PCI que no para de dar problemas
han minado el avance de un proyecto, que aunque con objetivos cumplidos, sin tanto contratiempo podria
haber llegado a implementar mas opciones.

Mi contribucion a los cluster de alta disponibilidad no es mas que una guia de buena configuracion,
con el anadido de un sistema de comprobacién para las conexiones a Internet, ya que eso, lo he programado
yo completamente. Me queda un regusto amargo, porque hace poco descubri mas herramientas que pone a
nuestra distribucion el paquete de heartbeat, que es bastante extenso, el crm manager. Un gestor de recursos
para gestionar los recursos de una manera mas profunda que el propio haresources, y ademads, ofrecer alta
disponibilidad de servicios, que no de hardware/conectividad. Aun asi, creo que el proyecto cumple con todo
lo esperado, y a mi personalmente me ha servido para ampliar mis conocimientos de una forma extensa, en el

uso de scripts y de manejo de Linux en general.

En resumen , y dandolo por terminado, este proyecto ha sido muy instructivo y estoy bastante

contento de haberlo escogido en su dia.
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8.- Linkografia

Pagina oficial de clusters de alto rendimiento de linux

www.linux-ha.org

Pagina oficial de DRBD

www.drbdo.org

Wikipedia usada para definiciones

http://es.wikipedia.org y http://en.wikipedia.org

Pagina para la configuracién de los cables de red

http://www.configurarequipos.com/doc297.html

Y, en general:

WWW.google.es

Canales de irc:
#debian
#linux
#linux-ha

Todos ellos en chat.freenode.net
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