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1.- Introduccion al proyecto integrado

1.1.- ;Qué vamos a hacer?

El objetivo de este proyecto es el de realizar autenticaciones y almacenamiento de informacion por
medio de un sistema centralizado de directorios, en nuestro caso OpenLDAP, y hacer que esta informacion
sea Util para distintos CMS. Ademas, se elaborara una aplicacion PHP con la que administrar el servidor, asi
como realizar exportaciones de archivos LDIF e importaciones a partir de un esquema especificado.

1.2.- ;Qué vamos a usar?

Para esta tarea nos ayudaremos de maquinas virtuales. En lugar de usar Xen, como se dijo en el
anteproyecto, usaremos KVM, un sistema de virtualizacion méas limpio (no requiere modificaciones del
kernel), de momento, estd dando unos resultados muy buenos.

También usaremos un sistema de control de versiones llamado GIT. A pesar de lo relativamente
nuevo que es y la dificultad que aparenta en un principio, es muy facil de usar, ademas de que guarda un log
completo de los cambios con comentarios, las diferencias entre la version actual y las anteriores, etc.

El sistema operativo ha sido una distribucion Linux, ya que desde un principio me plantee el
proyecto integrado usando Unicamente tanto herramientas como un SO libre. Empecé en Ubuntu Intrepid,
pero al actualizar a Jaunty empezaron a surgir bastantes problemas de dependencias, asi que me pasé a
Debian Lenny y, un tiempo después, a Debian Squeeze. Sobra decir que en el servidor (maquina virtual con
KVM) siempre he tenido Debian Lenny.

En cuanto al IDE me decidi por Eclipse con el plugin de PHP, después de pasar por Netbeans (que

funcionaba bien, pero dejaba unos espacios demasiado grandes entre las lineas del codigo, y parecia que eso
no se podia cambiar...) y Bluefish (bastante limitado).

1.3.- Finalidad del proyecto.

La finalidad del proyecto es centralizar la autentificacién de diferentes servicios o aplicaciones
utilizando un servicio de directorios como es LDAP.
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2.- KVM

- Problemas con la virtualizacion durante el proyecto.

Durante el transcurso de este proyecto se ha pasado por VirtualBox, VMWare antes que KVM. En un
principio VirtualBox mostrd unos resultados decentes, hasta que empez6 a fallar lo suficiente como para
decidir dejarlo. Aprovechando que el formato que usa VB para sus maquinas virtuales era facil de convertir
al formato de VMWare, me pase a este programa de virtualizacion. Al ver que el funcionamiento no era el
adecuado (lentitud, fallos al arrancar) tuve que cambiarlo.

Después de convertir el HD de VirtualBox y después de VMWare a IMG (el formato que necesitaba)
consegui arrancar la maquina virtual en KVM.

2.1.- Introduccion y caracteristicas.

Kernel-based Virtual Machine , 0 KVVM, es una solucion para implementar virtualizacién completa
con Linux sobre hardware x86. Estd formada por un mddulo del ndcleo (con el nombre kvm.ko) y
herramientas en el espacio de usuario, siendo en su totalidad software libre. EI componente KVM para el
ndcleo esta incluido en Linux desde la version 2.6.20.

KVM permite ejecutar maquinas virtuales utilizando iméagenes de disco que contienen sistemas
operativos sin modificar. Cada maquina virtual tiene su propio hardware virtualizado: una tarjeta de red,
discos duros, tarjeta grafica, etc.

KVM fue creado, y estd mantenido, por Qumranet.

(Fuente: http://es.wikipedia.org/wiki/Kernel-based_Virtual Machine)

Existe un estudio comparativo entre distintos sistemas de virtualizacion. Lo puedes encontrar tras
este hipervinculo.

Requisitos para su uso:

- Procesador x86 con soporte para Virtualization Technology
- SO Linux

Puede ejecutar huéspedes Linux (32 y 64 bits) y Windows (32 bits)

2.2.- Instalacion.

El proceso de instalacion de KVM es muy sencillo. En unos pocos pasos se puede tener lista una
maquina virtual sin mayores complicaciones. Explico el proceso:

1. Instalamos el paquete de KVM
# aptitude install kvm

2. Creamos un archivo IMG de 4GB en bloques de uno. Lo usaremos para instalar nuestra
maquina virtual.

$ dd if=/dev/zero of=maquina-virtual.img bs=1G count=4

-6-
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3. Arrancamos la maquina virtual diciéndole que arranque la I1SO expecificada en al
instruccién. (La opcidn “-m” especifica cuanta memoria dedicaremos a la maquina virtual).

# kvm -hda maquina-virtual.img —cdrom
/home/ark/Desktop/imagen.iso -m 512 -boot d

4. Una vez terminada la instalacion, ejecutaremos la maquina virtual con la siguiente
instruccion:

#kvm -hda diskl.img -m 512 -boot c

2.3.- Optimizacion del esquema de red.

Aungue con los pasos anteriormente dados la maquina virtual seria totalmente funcional, KVM
ponia a la maquina por defecto como NAT, cosa que no me servia para lo que pretendia hacer... Por esta
razén, procedo a explicar como hacer que K\VVM funcione en modo bridge.

= Ponemos lo siguiente en el archivo interfaces:

auto broO

iface brO inet static
address 192.168.1.2
netmask 255.255.255.0
gateway 192.168.1.1
bridge ports ethO
bridge fd 9

bridge _hello 2

bridge _maxage 12
bridge_stp off

En bridge_ports ponemos la interfaz que usemos para conectarnos a la red y en address la
misma IP que la puesta en bridge_ports (en mi caso, ethO0).

= Modificamos el archivo /etc/kvm/kvm-ifup y lo dejamos con este contenido:
#1/bin/sh
ifconfig $1 0.0.0.0 promisc up

brctl addif br0O $1
exit O

= Levantamos la maquina virtual con el siguiente comando

# kvm -hda VM/debian-server.img -net nic -net tap -m 512

Con estos 3 pasos ya tenemos lista la maquina virtual para funcionar en modo bridge.
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3.-GIT

3.1.- Introduccion.

GIT es un software de sistema de control de versiones disefiado por Linus Torvalds, pensando en
la eficiencia y la confiabilidad del mantenimiento de versiones de aplicaciones cuando estas tienen un gran
numero archivos de cédigo fuente. Al principio, Git se pensé como un motor de bajo nivel sobre el cual
otros pudieran escribir el interfaz de usuario o front end como Cogito o StGIT.Sin embargo, GIT se ha
convertido desde entonces en un sistema de control de versiones con funcionalidad plena. Hay algunos
proyectos de mucha relevancia que ya usan GIT, en particular, el grupo de programacion de nucleo del
sistema operativo Linux.

(Fuente: http://es.wikipedia.org/wiki/Git)

3.2.- Creacion y uso del repositorio.

Lo primero y fundamental es instalar el paquete git-core, que es el que tiene todo lo necesario para la
creacion y gestion de los repositorios. Este paquete debe ser instalado tanto en el servidor como en los
clientes.

# aptitude install git-core
Ahora, explicaré los pasos para poner GIT a punto, distinguiendo cliente de servidor.
= Servidor

o Creamos una carpeta en el lugar que queramos con el formato carpeta.git. En mi caso,
he creado la carpetaen /var/git/ldap-php5.git

# mkdir /var/git/ldap-php5.git
o0 Movemos dentro de esa carpeta los archivos de nuestro proyecto.

0 Ahora crearemos dentro de esa carpeta un repositorio vacio. Nos colocamos dentro de la
carpeta carpeta.git que habiamos creado y ejecutaremos la siguiente linea:

$ git init
Una vez hecho esto nos aparecera el siguiente mensaje:
Initialized empty Git repository in ruta git iInit
0 Afiadimos los archivos.
$ git add nombrearchivo/s

Con esto afiadimos los archivos que queramos a la cola de nuestro repositorio. YO,
normalmente, suelo usar git add ., para afadir todos los archivos que se hayan
cambiado.

o Confirmamos los archivos afadidos. Esto se hace con la instruccién commit.
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$ git commit -a -m “Aqui ponemos un comentario”

Con esta linea hacemos que los cambios afiadidos con git add se den por buenos, por
decirlo de alguna forma.

0 Creamos un usuario llamado git. Todos los cambios que hagamos los haremos con este
usuario, para que no haya problema de permisos. Toda la gente que colabore en el proyecto
debe saber la contrasefia del usuario git.

# adduser git
o Damos al usuario gt permisos sobre el repositorio
# chown -R git:git /var/git/ldap-php5.git
Con esto ya tendremos listo el lado del servidor. También existe una pagina donde se te permite tener

un repositorio de manera gratuita, GitHub, pero he optado por tenerlo todo dentro de una maquina virtual.
Ahora la parte del cliente.

= Cliente

0 Clonamos el repositorio del servidor.

$ git clone (Qgit@192.168.1.100:/var/git/ldap-php5.git
Idap-php5

En mi caso, la instruccion queda asi. git clone es el comando, el git antes de la
arroba es con el usuario que nos conectamos para clonar el repositorio (esto es muy importante,
los clone siempre con el usuario git), y lo de después de la arroba es la IP del servidor y la ruta
a la carpeta donde creamos el repositorio. Con esto ya tendremos una copia exacta de todo lo que
afiadimos en el repositorio del servidor.

Asi ya tenemos listo el repositorio local para poder hacer cambios y subirlos al repositorio remoto. El
procedimiento de uso de Git es el siguiente:

1. Hacemosungit pull. Este comando actualizara nuestro repositorio local con los nuevos cambios
que hayan ocurrido.

2. Editamos cualquier archivo dentro del repositorio local y guardamos los cambios.

3. Hacemos un git status. Esto nos mostrard los cambios realizados hasta ahora.

4. Ejecutamos el comando git add . para afadir los cambios a la cola del repositorio local.
Ahora, si hacemos un git status, veremos que los cambios estan afiadidos y listos para hacer un
commit, o lo que es lo mismo, confirmar los cambios afiadidos con git add .

5. Confirmamos los cambios. Para ellos usaremos la linea git commit —a —m “comentario”.

6. Ahora solo falta subir los cambios al repositorio remoto. Esto se hace con el comando git push.

Con esto ya sabemos la rutina a realizar cuando se hagan cambios, pero antes de terminar, un par de
anotaciones mas...
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Antes de hacer cualquier cambio en nuestro repositorio local hay que actualizar los datos con los
del repositorio remoto usando el comando git pull.

Git guarda un log con todos los cambios hechos en el repositorio. Para ver estos cambios, podemos
usar dos comandos distintos:

o git show: muestra las diferencias entre las Ultimas dos versiones (la actual y la anterior).

o git log —p: el resultado es el mismo que el de git show, pero en lugar de mostrar los dos
altimos, muestra el historial completo.

-10 -
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4.- LDAP

4.1.- Introduccion.

LDAP (Protocolo Ligero de Acceso a Directorios) es un protocolo a nivel de aplicacion que
permite el acceso a un servicio de directorio ordenado y distribuido para buscar diversa informacion en un
entorno de red. LDAP también es considerado una base de datos (aunque su sistema de almacenamiento
puede ser diferente) a la que pueden realizarse consultas.

Un directorio es un conjunto de objetos con atributos organizados en una manera logica y jerarquica.
El ejemplo mas comin es el directorio telefonico, que consiste en una serie de nombres (personas u
organizaciones) que estan ordenados alfabéticamente, con cada nombre teniendo una direccion y un nimero
de teléfono adjuntos.

Un éarbol de directorio LDAP a veces refleja varios limites politicos, geogréficos y/o
organizacionales, dependiendo del modelo elegido. Los despliegues actuales de LDAP tienden a usar
nombres de Sistema de Nombres de Dominio (DNS por sus siglas en inglés) para estructurar los niveles mas
altos de la jerarquia. Conforme se desciende en el directorio pueden aparecer entradas que representan
personas, unidades organizacionales, impresoras, documentos, grupos de personas o cualquier cosa que
representa una entrada dada en el arbol (o maltiples entradas).

(Fuente: http://es.wikipedia.org/wiki/LDAP)

Concretamente usaremos la implementacion OpenLDAP. Se trata de una implementacion libre del
protocolo que soporta maltiples esquemas por lo que puede utilizarse para conectarse a cualquier otro LDAP.

Tiene su propia licencia, la OpenLDAP Public License. Al ser un protocolo independiente de la
plataforma, varias distribuciones GNU/Linux y BSD lo incluyen, al igual que ALX, HP-UX, Mac OS X,
Solaris, Windows (2000/XP) y z/OS.

OpenLDAP tiene cuatro componentes principales:

slapd: demonio LDAP auténomo.

Slurpd: demonio de replicacion de actualizaciones LDAP auténomo.
Rutinas de biblioteca del protocolo LDAP.

Utilidades, herramientas y clientes.

(Fuente: http://es.wikipedia.org/wiki/LDAP#OpenLDAP)

4.2.- Instalaciéon y configuracion.
1. aptitude install slapd
Después de esto, nos pedira la contrasefia para el administrador del directorio LDAP.
2. dpkg-reconfigure slapd.
Ya que la informacién pedida durante la instalacion es poca y modificar los ficheros a mano
puede resultar una tarea un poco incomoda, usamos el comando puesto arriba para que nos pida mas

informacion.

Los datos a introducir son estos:

-11 -
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- Nombre de dominio: Idap.gonzalonazareno.org
Esto acabara reflejado de la siguiente forma en el archivo de configuracion:

dc=ldap,dc=gonzalonazareno,dc=org

- Nombre de la organizacion: Proyecto Integrado

- Contrasefia del administrador: igual que la anterior.
- Modo de base de datos a utilizar: BDB

- Permitir el protocolo LDAPv2: No

Si pide algo mas, dejad la respuesta por defecto.
3. Creando la estructura del directorio.

Entramos en /etc/Idap/ y creamos el fichero base.ldif (el nombre del fichero puede ser cambiado) con
el siguiente contenido:

dn: ou=People,dc=Ildap,dc=gonzalonazareno,dc=org
ou: People

objectClass: top

objectClass: organizationalUnit

dn: ou=Group,dc=1dap,dc=gonzalonazareno,dc=org
ou: Group

objectClass: top

objectClass: organizationalUnit

dn: cn=profesores,ou=Group,dc=Ildap,dc=gonzalonazareno,dc=org
objectClass: posixGroup

objectClass: top

cn: profesores

gidNumber: 2000

dn: cn=alumnos,ou=Group,dc=1dap,dc=gonzalonazareno,dc=0rg
objectClass: posixGroup

objectClass: top

cn: alumnos

gidNumber: 2001

Una vez hecho esto, paramos el servicio de slapd (/etc/init.d/slapd stop)y procedemos a
aplicar el archivo base . 1diT sobre el sistema LDAP. Para ello usamos el comando slapadd —I
base.ldif.

4. Continuamos configurando.

Editamos el fichero Zetc/1dap/Idap.conf y nos aseguramos de que estan estas dos lineas sin
comentar y de la siguiente forma.

BASE dc=Ildap,dc=gonzalonazareno,dc=org
URI Idap://127.0.0.1

-12 -
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5. Terminando la configuracion del servidor.

Instalamos el paquete libpam-Idap, que nos servira para poder hacer consultas del directorio. Se nos
pedira que rellenemos lo siguiente:

- Make local root Database admin: Si

- Does the LDAP database require login? : No

- Cuenta del administrador: cn=admin, dc=Idap, dc=gonzalonazareno, dc=org

- Contrasefia del administrador: la que quieras (pero igual a las anteriores).

Ahora hacemos un dpkg-reconfigure libpam-ldap para que nos pida mas informacion:
- Identificador del servidor LDAP: Idap://127.0.0.1/

- Nombre distinguido (dn): dc=Idap, dc=gonzalonazareno, dc=org

- Version de LDAP: 3

- Local crypt to use when changing password: exop

Con estos pasos tendremos el servidor listo para este proyecto.

4.3.- Explicacion de la estructura usada.

Aungue con un simple vistazo al archivo base. Idi T se puede deducir la estructura, se explicara
por partes a continuacion.

de= ldap, de=gonzalonazareno, de=org

Profesores (2000)

—— Group-
— Alumnos {2001)

People

= ler parrafo: crea la rama People. Dentro de ella se colocarén a los usuarios que se vayan dando de
alta dentro del servidor LDAP.

dn: ou=People,dc=ldap,dc=gonzalonazareno,dc=org
ou: People

objectClass: top

objectClass: organizationalUnit

= 2°pérrafo: crea la rama Group. Dentro de ella se colocaran los distintos grupos para los usuarios. Es
el método que usara la aplicacién en PHP para la asignacion de funcionalidad. Los grupos son
definidos en los dos altimos parrafos.

dn: ou=Group,dc=ldap,dc=gonzalonazareno,dc=o0rg
ou: Group

objectClass: top

objectClass: organizationalUnit

-13-
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= 3er parrafo: crea el grupo profesores dentro de la rama Group. Los pertenecientes a este grupo
son los que tendran acceso total a la aplicacion PHP. Este grupo estard identificado por el gid
2000 (el gid es algo asi como el nimero identificador de los grupos).

dn: cn=profesores,ou=Group,dc=Ildap,dc=gonzalonazareno,dc=org
objectClass: posixGroup

objectClass: top

cn: profesores

gidNumber: 2000

= 40 pérrafo: crea el grupo alumnos dentro de la rama Group. Los pertenecientes a este grupo tiene
una funcionalidad muy limitada en la aplicacion PHP. Este grupo estd identificado por el gid
2001.

dn: cn=alumnos,ou=Group,dc=Ildap,dc=gonzalonazareno,dc=o0rg
objectClass: posixGroup

objectClass: top

cn: alumnos

gidNumber: 2001

4.4.- ACL

Una Lista de Control de Acceso o ACL (del inglés, Access Control List) es un concepto de
sequridad informaética usado para fomentar la separacion de privilegios. Es una forma de determinar los
permisos de acceso apropiados a un determinado objeto, dependiendo de ciertos aspectos del proceso que
hace el pedido.

(Fuente: http://es.wikipedia.org/wiki/ACL)

Gracias a las ACL, podremos indicar restricciones desde el mismo LDAP, en lugar de realizar dichas
restricciones a nivel de cddigo, aumentando asi la seguridad. El archivo usado para especificar las
restricciones es el archivo slapd.conf. Se puede tanto modificar las entradas existentes como afiadir entradas
nuevas. En mi caso, he tenido que modificar dos entradas:

= access to attrs=userPassword,shadowLastChange

Este campo indica sobre que atributos se tendran permisos y que tipo de permisos se tendran.
Dentro de ese campo se indican los usuarios y el tipo de permisos que tendrdn. Si queremos
ampliarlo y afadir mas atributos, tenemos que hacerlo escribiéndolo después del signo de igual (yo
lo tuve que hacer con el “cn”). Después de realizar los cambios, el campo quedo de la siguiente
forma:

access to attrs=userPassword,shadowLastChange,cn

by dn="cn=admin,dc=ldap,dc=gonzalonazareno,dc=org" write

by dn=""uid=paco,ou=People,dc=1dap,dc=gonzalonazareno,dc=org" write
by anonymous auth

by self write

by * none

Explicaré linea por linea la funcién de cada una de ellas:

-14 -



Antonio Luis Romén Naranjo Varela 1° ASI - I.E.S. Gonzalo Nazareno

o by dn="cn=admin. ,dc=1ldap,dc=gonzalonazareno,dc=0rg” write

Hacemos que el usuario “cn=admin” tenga permisos de lectura y escritura sobre los atributos
dados en la linea “access to ...” de todos los usuarios.

o by dn="uid=paco,ou=People,dc=1dap,dc=gonzalonazareno,dc=org”
write

Hacemos que el usuario “Paco” tenga permisos de lectura y escritura sobre los atributos
dados en la linea “access to ..."” de todos los usuarios. Al igual que hice con “Paco”, tenemos
que afadir a todos y cada uno de los profesores dentro de esta seccion, siguiendo el mismo
esquema.

o by anonymous auth
Permite que los usuarios anénimos tengan capacidad de lectura de esos datos.

0 by self write
Nos da la capacidad de poder leer y escribir nuestros propios datos.

0 by * none

Alos no nombrados arriba no les permitimos nada.

access to *

En este campo si incluirdn que usuarios tendran privilegios de administracion. Es necesario
incluir aqui a los usuarios a los que se les quiera dar privilegios para afiadir usuarios y realizar
importaciones.

Este campo es un complemento del anterior. No vale de nada poner un usuario en este campo
sin ponerlo en el de arriba.

Tras las modificaciones necesarias, el campo quedd de la siguiente manera:
access to *
by dn="cn=admin,dc=ldap,dc=gonzalonazareno,dc=org" write

by dn=""uid=paco,ou=People,dc=1dap,dc=gonzalonazareno,dc=org" write
by * read

En resumen:

Si ponemos un usuario en el campo de arriba con valor write tendra permiso de escritura sobre
todos los atributos descritos en la primera, sean 0 no los suyos propios. No tendra permisos para
afiadir usuarios o realizar importaciones masivas.

Si ponemos un usuario en el campo de abajo con valor write no tendrd ningin permiso, solo los
que le concede el by sel T write del primer campo.

-15-
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- Si ponemos un usuario en ambos campos conseguiremos un usuario con totales permisos sobre los
elementos de la aplicacion en PHP.

-16 -
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5.- PHP

5.1.- Introduccion.

PHP es un lenguaje de programacioén interpretado, disefiado originalmente para la creacion de
paginas web dindmicas. Es usado principalmente en interpretacion del lado del servidor (server-side
scripting) pero actualmente puede ser utilizado desde una interfaz de linea de comandos o en la creacion de
otros tipos de programas incluyendo aplicaciones con interfaz grafica usando las bibliotecas Qt 0 GTK+.

PHP es un acrénimo recursivo que significa PHP Hypertext Pre-processor (inicialmente PHP Tools,
0, Personal Home Page Tools). Fue creado originalmente por Rasmus Lerdorf en 1994; sin embargo la
implementacién principal de PHP es producida ahora por The PHP Group y sirve como el estandar de facto
para PHP al no haber una especificacion formal. Publicado bajo la PHP License, la Free Software Foundation
considera esta licencia como software libre.

(Fuente: http://es.wikipedia.org/wiki/Php)

5.2.- Visién general

PHP es un lenguaje interpretado de propoésito general ampliamente usado y que esta disefiado
especialmente para desarrollo web y puede ser incrustado dentro de codigo HTML. Generalmente se ejecuta
en un servidor web, tomando el cédigo en PHP como su entrada y creando paginas web como salida. Puede
ser desplegado en la mayoria de los servidores web y en casi todos los sistemas operativos y plataformas sin
costo alguno. PHP se encuentra instalado en mas de 20 millones de sitios web y en un millén de servidores,
aunque el nimero de sitios en PHP ha compartido algo de su preponderante sitio con otros nuevos lenguajes
no tan poderosos desde agosto de 2005. Este mismo sitio web de Wikipedia esta desarrollado en PHP. Es
también el médulo Apache mas popular entre las computadoras que utilizan Apache como servidor web. La
version mas reciente de PHP es la 5.2.9-1 (for Windows) del 10 de Marzo de 2009.

El gran parecido que posee PHP con los lenguajes mas comunes de programacion estructurada,
como C y Perl, permiten a la mayoria de los programadores crear aplicaciones complejas con una curva de
aprendizaje muy corta. También les permite involucrarse con aplicaciones de contenido dindmico sin tener
gue aprender todo un nuevo grupo de funciones.

Aungue todo en su disefio estd orientado a facilitar la creacion de péagina web, es posible crear
aplicaciones con una interfaz grafica para el usuario, utilizando la extension PHP-Qt o PHP-GTK.
También puede ser usado desde la linea de oOrdenes, de la misma manera como Perl o Python pueden
hacerlo, a esta version de PHP se la llama PHP CLI (Command Line Interface).

Cuando el cliente hace una peticion al servidor para que le envie una pagina web, el servidor ejecuta
el intérprete de PHP. Este procesa el script solicitado que generara el contenido de manera dinamica (por
ejemplo obteniendo informacion de una base de datos). El resultado es enviado por el intérprete al servidor,
quien a su vez se lo envia al cliente. Mediante extensiones es también posible la generacién de archivos
PDF, Flash, asi como imagenes en diferentes formatos.

Permite la conexion a diferentes tipos de servidores de bases de datos tales como MySQL,
Postgres, Oracle, ODBC, DB2, Microsoft SQL Server, Firebird y SQL.ite.

PHP también tiene la capacidad de ser ejecutado en la mayoria de los sistemas operativos, tales
como UNIX (y de ese tipo, como Linux o Mac OS X) y Windows, y puede interactuar con los servidores
de web mas populares ya que existe en version CGI, médulo para Apache, e ISAPI.
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PHP es una alternativa a las tecnologias de Microsoft ASP y ASP.NET (que utiliza C# VB.NET
como lenguajes), a ColdFusion de la compaiiia Adobe (antes Macromedia), a JSP/Java de Sun
Microsystems, y a CGI/Perl. Aunque su creacién y desarrollo se da en el &mbito de los sistemas libres, bajo
la licencia GNU, existe ademas un IDE (entorno de desarrollo integrado) comercial llamado Zend
Studio. Recientemente, CodeGear (la divisién de lenguajes de programacion de Borland) ha sacado al
mercado un entorno integrado de desarrollo para PHP, denominado Delphi for PHP. Existe un médulo
para Eclipse, uno de los IDE més populares, el cual ha sido el utilizado para este proyecto.

(Fuente: http://es.wikipedia.org/wiki/Php#Visi.C3.B3n_general)

5.3.- Introduccién a las librerias usadas.

Durante el transcurso de este proyecto se han usado varias clases, intentando asi una
implementacién, por pequefia que sea, de la estructura orientada a objetos en PHP. Las 3 clases usadas son
las siguientes: class_ldap, Idap2ldif y upload (todos incluidos en la carpeta “include”).

= Class_ldap: clase empleada para hacer mas cémodo el uso de las funciones de control de Idap
incluidas en el nlcleo de PHP. Sera la clase que mas empleemos en el cdigo, ya que se usa tanto
para realizar conexiones al servidor LDAP como para las modificaciones, adiciones, importaciones ,
etc.

= Ldap2ldif: clase empleada para la exportacién del script de LDAP. Nos permitira realizar
exportaciones totales, parciales y usando filtros (por ejemplo, “gid=2001").

= Upload: clase que nos permite la subida de archivos al servidor. Permite el reconocimiento de
extensiones, puede limitar el peso del archivo que se vaya a subir, permite renombrar el archivo
subido, reconoce el nombre del archivo, comprueba si el archivo se ha subido correctamente,
redimensiona imagenes... La clase se usard en la funcién de importacion, ya que para leer el
contenido del archivo era necesario subirlo con anterioridad.

Esto no es mas que una breve introduccion de lo que se explicard mas adelante.
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6.- Moodle

6.1.- Introduccion y caracteristicas del CMS

Moodle es un sistema de gestion de cursos, de distribucidn libre, que ayuda a los educadores a
crear comunidades de aprendizaje en linea. Este tipo de plataformas tecnoldgicas también se conocen como
LMS (Learning Management System).

En términos de arquitectura, Moodle es una aplicacién web que se ejecuta sin modificaciones en
Unix, GNU/Linux, OpenSolaris, FreeBSD, Windows, Mac OS X, NetWare y otros sistemas que soportan
PHP, incluyendo la mayoria de proveedores de hosting web.

Los datos son almacenados en una sola base de datos SQL.: la versién 1.7 (publicada en noviembre
de 2006), hace uso total de abstraccion de base de datos para que los instaladores puedan elegir entre alguno
de los diversos tipos de servidores de bases de datos (Oracle y Microsoft SQL Server son dos objetivos
especificos de sistemas administradores de bases de datos). La version actual de Moodle (1.9) fue publicada
en marzo de 2008. MySQL y PostgreSQL fueron las Gnicas opciones en Moodle 1.6.

6.2.- Configurar Moodle con LDAP.

Al contrario que la configuracion en MediaWiki (que veremos méas adelante), la de Moodle para que
funcione con LDAP es mediante un formulario dentro de la misma plataforma. Los pasos dados para la
configuracion son los siguientes.

1. Nos autenticamos como administrador en moodle. En la parte izquierda nos saldrd un mend en
vertical. Pulsamos sobre “users” y nos quedara algo como esto.

Site Administration =

fications

Authentication
B Accounts §
B Permissions
Courses
Calificaciones
Location
Idicma
Modules
Security
Appearance
Front Page
Server
Metworking
Reports
Miscelanea

08 2 S

£ i
Buscar
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2. Pulsamos sobre “Authentication” y nos apareceran méas opciones. Elegimos “Manage
authentication”

Site Administration =

B lotifications
= Authentication;

" \Manage authenticatiop

B Autenticacion basadaﬁ‘n
Email

® Crear cuentas solo de
farma manual

= Mo lagin

® Usar un servidor LDAP
B Accounts
O Permissions
Courses
Calificaciones
Location
Idioma
Modules
Security
Appearance
Front Page
Server
Metworking
Reports
Miscelanea

gooooooooooao

s Y
Buscar

3. Nos aparecera un listado de métodos de autenticacion. Deberemos activar la opcion “Usar un
servidor LDAP” pulsando sobre el 0jo. Acto seguido pulsaremos en el botén “Configuracion” de
la linea de LDAP.

Nombre Permitir ArribafAbajo Configuracion
Crear cuentas solo de forma manual Configuracion
No login Configuracion
Autenticacion basada en Email I 3] + Configuracion
Usar un servidor LDAP <> T Configuracidn
CAS server (S50) WD‘) Configuracion
Usar una base de datos externa St Configuracidn
FirstClass server o Configuracion
Usar un servidor IMAP f Configuracidn
Moodle Network authentication s Configuracidn
Usar un servidor NNTP s Configuracidn
Sin autenticacion o Configuracion
PAM (Pluggable Authentication Modules) S Configuracidn
Usar un servidor POP3 et Configuracion
RADIUS server B Configuracion
Shibboleth et Configuracian
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Rellenamos los campos con los datos de la imagen. La explicacidn a cada campo viene en el
mismo formulario.

LDAP server settings

Host URL

Version

LDAF encoding

Bind settings

Hide passwords

Distinguished
MName

Password

Idap:/1127.0.0.1

(sif)

cn=admin,dc=Idap, dc=gonzalonazareno

User lookup settings

User type
Contexts

Search
subcontexts

Dereference
aliases

User attribute

Member attribute

Member attribute
uses dn

Object class

[Default

ou=Feople dc=Idap dc=gonzalonazaren

()

| No I:]

uid

Especificar el host LDAP en forma de URL como dap:/dap.myorg.com/" o
daps:/ldap.myorg.com/'

The version of the LDAP protocol your server is using.

Specify encoding used by LDAP server. Most probably utf-8, MS AD 2 uses
default platform encoding such as cp1252, cp1250, etc.

Select yes to prevent passwords from being stored in Moodle's DB.
Si quiere usar 'bind-user' para buscar usuarios, especifiquelo aqui. Algo como
‘en=Idapuser,ou=public,c=org'

Caontrasefia para bind-user.

Select how users are stored in LDAP. This setting also specifies how login
expiration, grace logins and user creation will work.

Lista de contextos donde estan localizados los usuarios. Separar contextos
diferentes con . Por ejemplo: ‘ou=usuarios,o=org; ou=otros,o=org’

Ponga el valor <= 0 si quiere buscar usuarios desde subcontextos.
Determines how aliases are handled during search. Select one of the following
values: "Mo" (LDAP_DEREF_MNEVER] or "Yes" (LDAP_DEREF_ALWAYS)

El atributo usado para nombrar/buscar usuarios. Mormalmente 'cn’.

Especificar el atributo para nombre de usuario, cuando los usuarios se
integran en un grupo. Mormalmente ‘miembro’

Optional: Cverrides handling of member attribute values, either 0 or 1

Optional: Cverrides objectClass used to name/search users on
Idap_user_type. Usually you dont need to chage this.
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Continuamos rellenando. En esta parte solo cambiaremos una cosa: el tipo de encriptacion en el
caso de que la contrasefia se modifique o se afiada desde Moodle. Lo demas lo dejaremos por

defecto.

Force change password

Force change
password

Use standard
Change
Password Page

Password format Encriptacion M5 & ]

Password-
change URL

LDAP password expiration settings.
Expiration [, |2

Expiration 10
warming

Expiration
attribute

Grace logins [y /&

Grace login
attribute

Habilitar creacion por parte del usuario

Create users [Nci = ]

externally

Context for new
Users

Force users to change passwaord on their first login to Moodle.

If the external authentication system allows password changes through
Moodle, switch this to Yes. This setting overrides 'Change Password URL'

MNOTE: It is recommended that you use LDAP over an SSL encrypted tunnel
(Idaps:/f) if the LDAP server is remote.

Specify the format of new or changed passwords in LDAP server.

Aqui puede especificar dénde pueden sus usuarios recuperar o cambiar su
nombre de usuario/contrasefia si lo han olvidado. Para ello, aparecera un
botdn en la pagina de entrada. Si deja esto en blanco, este botdn no se
mostrara.

Select No to disable expired password checking or LDAP to read
passwordexpiration time directly from LDAP

MNumber of days before password expiration warning is issued.
Optional: overrides |dap-attribute that stores password expiration time

Enable LDAF gracelogin support. After password has expired user can login
until gracelogin count is 0. Enabling this setting displays grace login message
if password is expired.

Ciptional: Overrides gracelogin attribute

Los nuevos usuarios (andnimos) pueden crear cuentas de usuario sobre el
cadigo externo de autentificacidn y confirmar via correo electrénico. Si usted
habilita esto, recuerde también configurar las opciones del madulo especifico
para la creacidn de usuario.

Si habilita |a creacidn de usuario con confirmacidn por medio de coreo
electrdnico, especifique el contexto en el que se crean los usuarios, Este
contexto debe ser diferente de otros usuarios para prevenir problemas de
seguridad. Mo es necesario afiadir este contexto a ldap_context-variable,
Moodle buscara automaticamente los usuarios de este contexto.
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Por Gltimo, rellenamos la seccion de “Mapa de datos”. En esta seccién indicaremos a que campo
LDAP se corresponde cada dato. Hay mas datos a parte de los que se muestran en la imagen,
pero para nuestras necesidades no deberemos rellenarlos.

Data mapping

Nombre givenName

Apellidos

Carren

electrdnico

Ciudad

Pais

Update local [ On creation |5 ]
Update external | Never | :]

Lock value [Unlocked J

Estos campos son opcionales. Usted puede elegir pre-rellenar algunos
campos de usuario en Moodle con informacidn de los campos LDAP que
especifique agui.

Si deja estos campos en blanco, entonces no se transferird nada desde LDAP
y se usara el sistema predeterminado en Moodle.

En ambos casos, los usuarios podran editar todos estos campos después de
entrar.

sn
Update local [ On creation |5 ]
Update external [M
Lock value [Unlocked ¥ ]
mail
Update local | On creation |5 ]
Update external | Never | :]
Lock value [Unlocked | ]
|
Update local [ On creation |5 ]
Update external | Never | :]
Lock value [Unlocked %
c

Update local | On creation |5 ]
Update external | Never | :]
Lock value [Unlocked =

Update local: If enabled, the field will be updated (from external auth) every
time the user logs in or there is a user synchronization. Fields set to update
locally should be locked.

Lock value: If enabled, will prevent Moodle users and admins from editing the
field directly. Use this option if you are maintaining this data in the external
auth system.

Update external: If enabled, the external auth will be updated when the user
record is updated. Fields should be unlocked to allow edits.

Note: Updating external LDAP data requires that you set hinddn and hindpw to
a hind-user with editing privileges to all the user records. It currently does not
preserve multi-valued attributes, and will remove extra values on update.
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7.- MediaWiki

7.1.- Introduccion y caracteristicas del CMS

MediaWiki es un motor para wiKkis bajo licencia GNU, programado en PHP. A pesar de haber sido
creado y desarrollado para Wikipedia y otros proyectos de la
fundacion Wikimedia (Wikcionario, Wikilibros, ...), ha tenido una gran expansion desde el afio 2005,

existiendo un gran nimero de wikis basados en este software que nada tienen que ver con dicha fundacion,

aunque si comparten la idea de la generacion de contenidos de manera colaborativa. La mayoria de ellos se
dedican a la documentacion de software o a temas especializados.

También se llama MediaWiki al espacio de nombres (ver mas abajo) donde se hallan los mensajes

de su interfaz listos para su traduccion a la lengua local de cada wiki.

Puede ser instalado sobre servidores Web Apache o I1S y puede usar como motor de base de
datos MySQL o PostgreSQL.

Caracteristicas

A diferencia de los wikis clésicos, los nombres de las paginas no tienen porqué estar en
"CamelCase", lo que permite tener nombres mas naturales.

Espacios de nombres: permiten separar paginas de distintos tipos. Asi, se puede tener un
espacio de nombres para articulos, otro para plantillas, otro para debates, etc. que el software
trata de distinta forma.

Paginas de discusion: cada pagina del wiki tiene una pagina de discusion propia, dedicada a
hablar de su mejora u otros fines.

Soporte de TeX, para visualizar férmulas mateméticas. Las formulas pueden
mostrarse de varias formas, segun las capacidades del navegador.

Listas de seguimiento, de tal forma que cada usuario pueda seguir los cambios en los
articulos de su interés.

Sistema de plugins que permite extender facilmente el software. Los plugins instalados se
listan automaticamente en "Paginas especiales".

Capacidad de bloguear temporalmente usuarios 0 paginas.

Soporte de plantillas personalizadas con parametros.

Creacion de lineas de tiempos a través de cddigo wiki.

Sistema de categorias jerarquico, que permite crear listados de articulos o de "thumbnails" de
imagenes.

-24 -



Antonio Luis Romén Naranjo Varela 1° ASI - I.E.S. Gonzalo Nazareno

» Admite varios niveles de usuario, asi como la posibilidad de que sélo los usuarios
registrados puedan editar, o de impedir el registro de mas usuarios. Asi, puede utilizarse
como CMSo Groupware.

= Soporte para memcached y el sistema de caché Squid.

» Pieles ("skins") personalizables por cada usuario.

(Fuente: http://es.wikipedia.org/wiki/MediaWiki)

7.2.- Configurar MediaWiki con LDAP.
El proceso para hacer que MediaWiki funcione con LDAP es el siguiente:

= Descargamos la extension necesaria para que MediaWiki funcione con LDAP.

= Pegamos el archivo dentro de /var/wwwi/carpeta_mediawiki/extensions

= Ahora editaremos el archivo LocalSettings.php, que se encuentra dentro de la carpeta de
MediaWiki y, al final del documento, pondremos los siguiente:

TR
## LDAP ##
e e e s

require_once("'$IP/extensions/LdapAuthentication.php'™);
$wgAuth = new LdapAuthenticationPlugin();

//Nombre de dominios utilizados

$wgLDAPDomainNames = array(‘'gonzalonazareno.org™);
//Asociacion entre nombres de dominio y nombre dns
$wgLDAPServerNames =

array(''gonzalonazareno.org'"=>"localhost');

//Autenticacion de WIKI con LDAP ON!
$wgLDAPUselLocal = true;

//Encriptacion en las solicitudes LDAP

$wWgLDAPENncryptionType = array(''gonzalonazareno.org"=>"clear™);

//Elegimos la base de las consultas
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$wgLDAPBaseDNs =
array('gonzalonazareno.org'”=>"ou=People,dc=1dap,dc=gonzalonaza
reno,dc=org");

$wgLDAPSearchAttributes = array(''gonzalonazareno.org"=>"uid");

//utilizamos los grupos para las directivas de grupo
$wgLDAPGroupsPrevail = array(‘'gonzalonazareno.org'=>true);
$wgLDAPGroupNameAttribute =
array(''gonzalonazareno.org'=>"cn");

## Validacion y control de acceso para visitantes.
$wgGroupPermissions["*"]["createaccount®] = false;

$wgGroupPermissions["*"]["read"] true;
$wgGroupPermissions["*"]["edit"] = false;
$wgGroupPermissions["*"][ “"createpage”] = false;

$wgGroupPermissions["*"]["createtalk®] = false;
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8.- Aplicacion de gestion de usuarios

8.1.- ;,Qué hace la aplicacion?

La funcion de esta aplicacion es la de gestionar la informacion contenida en el servidor LDAP.
Operaciones como el borrado, afiadido importado de usuarios se realizard de forma sencilla mediante la
aplicacion. Todo sera explicado con mayor detalle en las proximas secciones.

8.2.- Manual de usuario

En esta seccion se explicara cada una de las funciones que se pueden usar en la aplicacion y
el modo de usarlas a nivel de usuario. Aspectos mas técnicos serdn tratados en las proximas
secciones.

8.2.1.- Pantalla principal

La pantalla principal esta compuesta por un formulario de autenticacion y una pantalla de
bienvenida. Una vez que nos loguemos, tanto el formulario como la pantalla de bienvenida cambiaran.

Gestion LDAP GonzaloNazareno

Pagina Informatica Wiki GN

“ " NAZARENO

Bienvenido

Debes loguearte para continuar

Login

Introduce nombre de
usuario y contrasefia

® web design by Flipside Digital
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8.2.2.- Pantalla principal del profesor.

Una vez que nos autentifiquemos, el formulario de login cambiara segin seamos profesor o alumno.
En el caso del profesor, la pantalla principal serd como esta:

Gestion LDAP GonzaloNazareno

Pagina Informatica wiki GN

" NAZARENO

Bienvenido

Se ha identificado como paco

Perteneces al grupo "Profesores”

Login

Bienvenido paco
--Menu--

h Afadir usuario
Listado completo

Exportar estructura

Importar
Tu perfil

Desconectar

® web design by Flipside Digital
Las funciones del administrador son las siguientes:
= Afadir usuario: nos permite afiadir un nuevo usuario a partir de un formulario.

= Listado completo: nos hace un listado de todos los usuarios que se encuentren en el servidor LDAP.
Se nos permitira realizar modificaciones de esos usuarios o borrarlos.

= Exportar estructura: nos exporta la estructura del servidor LDAP en formato LDIF.

= Importar: nos permite importar alumnos a partir de un archivo CSV.
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= Tu perfil: te permite modificar los datos de tu perfil.

= Desconectar: cierra la sesion.

8.2.3.- Pantalla principal de alumno

La funcionalidad de un alumno en esta aplicacidn es limitada. Como podemos observar, las opciones
del alumno quedan reducidas a dos: modificar su perfil y desconectarse.

Gestion LDAP GonzaloNazareno

Pagina Informatica Wiki GM

" 'NAZARENO

Bienvenido N

Se ha identificado como ark

Parteneces al grupo "Alumnos”

Login

Bienvenido ark
--Menu--

Tu perfil

Desconectar

@ web design by Flipside Digital
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8.2.4.- Anadir usuario

Con esta funcién podemos afiadir nuevos usuarios rellenando el formulario. Podremos registrar
usuarios como profesores o0 alumnos, y dispondremos de un botdn de generacién aleatoria de contrasefias. El
ndmero de usuario es asignado automaticamente.

Gestion LDAP GonzaloNazareno

Pagina Informatica Wiki GN

Mombre de usuario

Contrasefia

{ Generar )

Mombre Loain
Bienvenido paco
--Menu--
Apellidos Afiadir usuario

Listado completo

Exportar estructura

Correo electrdnico

Impottar
Tu perfil
Ciudad Desconectar

Grupo [Seleccione LN grupo Hﬁ

@ web design by Flipside Digital
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8.2.5.- Listado completo

Nos mostrara un listado completo de usuarios que estén registrados en el servidor LDAP, asi como
algunos datos significativos.

Gestion LDAP GonzaloNazareno

Pagina Informatica Wiki GMN

Listado de usuarios en el

servidor
Login

Mombre completo FPaco Admin Bienvenido paco
(cn) Poderoso --Menu--

Afadir usuario
N':'ml-"_re d? paco Listado completo
usuario (uid)

Exportar estructura

Mumero de grupo 5000 Imptey
(gidnumber) Z Tu perfil

Desconectar
ID de usuario 5024

(uidnumber)

N

Mombre completo (cn) Ismael Marguez Diaz

Mombre de usuario (uid) bampi
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En cada uno de los usuarios disponemos de dos botones, uno para modificar y otro para borrar.
Pulsando sobre el botdn modificar encontraremos una pantalla como la siguiente:

Gestion LDAP GonzaloNazareno

Pagina Informatica Wiki GN

NAZARENO

Modificando usuario

Nombre de bampi
Lsuaro :
Login
Nomb lsmael Bienvenido paco
QmELE --Menu--
, = Afadir usuario
i Marguez Diaz T e
= [ .
Apeliidos Listado completo
& Exportar estructura
arEae bampidh18@gmail.com
electrdnico el L
Tu perfil
Ciudad Dos Hermanas Desconectar

@ web design by Flipside Digital

Los cambios realizados seran confirmados una vez pulsemos sobre modificar.

8.2.6.- Exportar estructura

Pulsando en esa opcidn nos aparecera una ventana para guardar un archivo en formato LDIF (segun
gue navegadores, se nos pedira guardarlo o se abrira directamente en el navegador).

Fragmento de ejemplo del resultado:
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# LDIF generated by ldap2ldif (1.0)

# Author: Antonio Luis Roman-Naranjo Varela
(arkpokalipsis@gmail.com)

# Server: Proyecto integrado

# Total Entries: 126

# LDIF Entry 1: dc=ldap,dc=gonzalonazareno,dc=org
dn:dc=I1dap,dc=gonzalonazareno,dc=0rg

objectclass: top

objectclass: dcObject

objectclass: organization

0: Gonzalo Nazareno

dc: Idap

# LDIF Entry 2: cn=admin,dc=ldap,dc=gonzalonazareno,dc=org
dn:cn=admin,dc=01dap,dc=gonzalonazareno,dc=org

objectclass: simpleSecurityObject

objectclass: organizationalRole

description: LDAP administrator

# LDIF Entry 3: ou=People,dc=ldap,dc=gonzalonazareno,dc=0rg
dn:ou=People,dc=1ldap,dc=gonzalonazareno,dc=org

ou: People

objectclass: top

objectclass: organizationalUnit

# LDIF Entry 4: ou=Group,dc=1ldap,dc=gonzalonazareno,dc=o0rg
dn:ou=Group,dc=01dap,dc=gonzalonazareno,dc=org

ou: Group

objectclass: top

objectclass: organizationalUnit

# LDIF Entry 5:
cn=profesores,ou=Group,dc=1dap,dc=gonzalonazareno,dc=0rg
dn:cn=profesores,ou=Group,dc=1dap,dc=gonzalonazareno,dc=org
objectclass: posixGroup

objectclass: top

gidnumber: 2000

# LDIF Entry 6:
cn=alumnos,ou=Group,dc=1dap,dc=gonzalonazareno,dc=org
dn:cn=alumnos,ou=Group,dc=Ildap,dc=gonzalonazareno,dc=org
objectclass: posixGroup

objectclass: top

gidnumber: 2001

# LDIF Entry 7:
uid=paco,ou=People,dc=Ildap,dc=gonzalonazareno,dc=0org
dn:uid=paco,ou=People,dc=ldap,dc=gonzalonazareno,dc=0rg
gidnumber: 2000

homedirectory: /home/paco

objectclass: i1netOrgPerson

objectclass: posixAccount

objectclass: top

uidnumber: 2024

uid: paco
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sn: Admin Poderoso
givenname: Paco

mail: pacorl@gmail.com
I: Dos Hermanas

# LDIF Entry 8:
uid=bampi,ou=People,dc=1dap,dc=gonzalonazareno,dc=org
dn:uid=bampi ,ou=People,dc=I1dap,dc=gonzalonazareno,dc=0org
uid: bampi

objectclass: top

objectclass: posixAccount

objectclass: person

objectclass: inetOrgPerson

uidnumber: 2097

gidnumber: 2001

homedirectory: /home/bampi

givenname: Ismael

sn: Marquez Diaz

mail: bampidhl8@gmail.com

I: Dos Hermanas

8.2.7.- Importar

Podremos importar una lista de usuarios a partir de un archivo CSV. Solo se podran importar
alumnos, los profesores deberan ser importados a mano.

Gestion LDAP GonzaloNazareno

Pagina Informatica wWiki GN

Importar

Elija &l fichero desde el que desea importar los datos, Debe
ser un archivo csv separado por comas. El orden debe ser
(aguiira el orden)

Login

[ Examinar... } Bienvenido paco

--Menu--

Importar Afiadir usuario

Listado completo
Exportar estructura
Importar
Tu perfil
Desconectar

@ web design by Flipside Digital

-34-



Antonio Luis Romén Naranjo Varela 1° ASI - I.E.S. Gonzalo Nazareno

El archivo CSV debe seguir el siguiente orden:"Nombre","ler apellido”,"2° apellido”, "DNI",
”correo”, "Localidad”. EI DNI se emplea como contrasefa. Ej.:

“Antonio”, “Roman-N”,“Varela”,”11111111-K”,asdf@gmail.com,”Dos
Hermanas”

8.2.8.- Tu perfil

Con esta funcion podremos editar nuestros datos personales. Se usa exactamente el mismo
formulario que para el modificar.

Gestion LDAP GonzaloNazareno

Pagina Informatica Wiki GM

“ " NAZARENO

Modificando usuario

Namb!'e de paco
Lsuanro ]
Lagin
Nombre Paco Bienvenido paco
cmbre --Menu--
T Afadir usuario
Apellidos |Administrador] :
Listado completo
c Exportar estructura
el acorl@gmail.com
electranico L @9 Importar
Tu perfil
Ciudad Dos Hermanas Desconectar

® web design by Flipside Digital
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8.3.- Documentacion del programa

En esta seccion se entrara en aspectos de programacion del funcionamiento del programa, tanto de
las clases como del mismo codigo, asi como explicaciones de ciertas partes del cédigo.

8.3.1.- Funcionamiento de las clases utilizadas

En esta seccion se hard una descripcion de cada una de las clases. Los ejemplos de uso estan dentro
de la misma clase o en un archivo separado en la misma carpeta, segtn el caso.

8.3.1.1.- LDAP Class

Esta clase ha sido creada especificamente desde O para este proyecto con el objetivo de entrar un
poco mas en el campo de la estructura orientada a objetos en PHP. (Informacion mas completa dentro de la

misma clase).

= Variables globales

(0]

(0]

(0]

$servidor: aqui se guardara la IP del servidor LDAP. Toma su valor al crear el
objeto.

$conexion: aqui se guardara la ID de conexion al realizar el Idap_connect.
$busqueda: aqui se guardara el resultado del Idap_search.

$resultado_buscar: aqui se guardard el resultado del Idap_get_entries.

=  Funciones

(o}

(0]

___construct ($ip_servidor): constructor de la clase.

conectar(): usa la variable dada al constructor para realizar una conexion al servidor
LDAP.

autenticar($usuario,$cad_conexion,$pass): hace uso de los 3 datos de
entrada para realizar una autenticacion contra el servidor LDAP.

anon_auth(): realiza una autenticacion anonima al servidor LDAP.

add ($uid,$cad _conexion, $array): sirve para afiadir registros con nombre
de usuario $uid y los datos contenidos en $array.

Buscar ($dn_busqueda, $Tiltro): realiza blsquedas en $dn_busqueda usando
del uid $filtro.

obtener_entradas(): Obtiene las entradas resultado de la basqueda anterior.
entrada ($dato,$linea): Obtiene el dato del lugar del array especificado.

modificar ($uid,$cadena_conecx,$array): Funcion que modifica una
entrada a partir del uid, cogiendo como datos los introducidos en un array.
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(o}

(o}

(o}

borrar ($uid,$cadena_conexion): Funcion para borrar registros. Solo borra
por uid. Con esto nos sobra para lo que vamos a hacer.

lTogout(): nos desloguea de la sesion actual.

Desconectar(): nos desconecta del servidor LDAP.

8.3.1.2.- LDAP2LDIF

De esta clase solo se comentara una parte, ya que el resto no se ha usado o no es de importancia para
nuestro proyecto. (Informacién mas completa dentro de Manual.txt)

=  Funciones

(o}

8.3.1.3.- Upload

init(usuario=NULL”. “Contrasefia=NULL""): funcién para autenticarse
contra el servidor LDAP. Si no se especifican usuario y contrasefia se realizar'ga una
autenticacion anénima.

search(“rama”, “criterio de busqueda’): realiza una busqueda en el
servidor LDAP con un criterio dado (Ej: uid="antonio”).

export(): exportaen formato LDIF el resultado de la busqueda.

Al igual que en la clase anterior, de esta solo se comentara lo necesario, ya que hay funcionalidades
(redimensién de imagenes, por ejemplo) que no se han empleado. (Informacién mas completa dentro de

manual.php).

=  Funciones

(0]

set max_size(“num_bytes’): nos permite especificar el tamafio maximo de la
subida (en bytes).

set directory(“directorio’): nos permite especificar el directorio donde se
subiran los ficheros.

set_tmp_name($_FILES["Ffile"]["tmp_name™]): guarda en una variable el
nombre del archivo subido.

set _Tile size($ FILES["Tile"]["size"]): guarda en una variable el
tamafio del archive subido.

set_Tile_type($ FILES["Tile"]["type”]): guarda en una variable el tipo
de fichero.

set_Ffile_name($_FILES["file"]["nombre_nuevo"]): renombra el
archivo.

start_copy(): comienza la copia del archivo.
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0 is_ok(): devuelve true si la subida se hizo correctamente, y false si no lo hizo.
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9.- Conclusién del proyecto

Ahora que he terminado el proyecto, puedo decir que la mayoria de los objetivos del proyecto se han
cumplido, aunque también es cierto que esperaba que el tiempo que se dio para el proyecto diera algo mas de
si. Son muchas las cosas que se han quedado en el tintero y que me gustaria haber tratado, pero por falta de
tiempo no han podido ser...Aln asi, se han conseguido hacer bastantes, a pesar de los muchos problemas
surgidos, sobre todo en el campo de la programacion.

Asi pues, he conseguido realizar la aplicacion de gestion de LDAP y he aprendido bastantes cosas
que antes del proyecto desconocia (ACL, GIT, KVM, algunas cosas de programacion...). Pero, sobre todo,
este proyecto me ha servido para darme cuenta de lo tantisimo que he aprendido en tan poco tiempo, y
también para ver que soy capaz de hacer cosas que no sabia hacer en un principio sin ayuda constante de
nadie.

En cuanto a mi apreciacion del proyecto en si, creo que he conseguido mi propdsito, cumpliendo la

mayoria de los objetivos dados en el anteproyecto, haciendo que sea un trabajo mas que aceptable para el
tiempo que he tenido.
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