PROYECTO INTEGRADO

El proyecto consiste en integrar una maquina unix en un dominio de windows para ello
necesitaremos una maquina windows 2003 server y un cliente unix en este caso debian
lenny,

utilizaremos autenticacion con kerberos para aportar seguridad a la conexion.

Un dominio es un conjunto de ordenadores conectados en una red que confian a uno de los
equipos de dicha red (controlador de dominio) la administracion de los usuarios y los
privilegios que cada uno de los usuarios tiene en dicha red.

En la maquina que actla como servidor montaremos un windows 2003 server sp2 e
instalaremos un servidor dhcp para que adjudique direcciones ip a los equipos clientes de
nuestro dominio, un servidor dns para la asignacién de nombre de dominio a direcciones ip
y active directoriy (LDAP) para guardar los atributos de los usuarios y maquinas o
dispositivos. Ademas tendremos que instalar unos paquetes que haran que podamos
introducir en el active directory atributos de maquinas unix como directorio de home que en
el caso de windows no existiria.

Instalacién del servidor:
Para comenzar la instalacion:

1.- Insertar el cd de windows server 2003.

2.- Reiniciar el equipo e iniciar desde el cd.

3.- Crea una particion del tamano necesario en este caso 20 GB.

4.- Selecciona formatear la particion creada anteriormente utilizando el sistema de archivos
NTFS.

Asistente de instalacion de windows 2003

5.- Realizar los cambios necesarios en la configuracion regional y el idioma.

6.- Escriba su nombre y organizacion.

7.- Escriba la clave del producto.

8.- Configure el nombre del equipo y la contrasefia de administrador.

9.- Configure fecha y hora.

10.- En la ventana configuracion de la red seleccione configuracion tipica.

11.- En la ventana de grupo de trabajo o dominio seleccionad no por defecto, mas adelante
se indicara el dominio.

12.- La instalaciéon de windows 2003 continuara asta finalizar.

Configuracion de la red

En nuestro caso nuestro servidor solo tiene una interfaz de red, una tarjeta ethernet la
configuraremos con los siguientes parametros:

Direccion IP: 192.168.1.2
Mascarad e red: 255.255.255.0
Puerta de enlace: 192.168.1.1



ler DNS: 127.0.0.1

El siguiente paso es instalar y configurar el servidor DHCP

1.- En inicio, herramientas administrativas, administrar su servidor, hacer clic en agregar o
quitar funcion.

Manage Your Server

M a n a ge Yo u r Se We r Search Help and Support Cenker _ EJ

Server: WINSERYER

Tools and Updates

@ Adding Roles to Your Server

Adding roles ta vour server lets it perform specific basks, Far E_:] &7 Adrinistrative Tools

example, the file server role enables vour server to share files, To

add a role, start the Configure Your Server Wizard by clicking Add or € Read about server roles Mare Taols

remave a rale, @ Windows Update
Computer and Domain Marne
InFarmation

Internet Explorer Enhanced

jﬁ Managing Your Server Roles Security Configuration

After vou have added a role, return to this page at any time For
tools and information ko help you with vour daily administrative
tasks, See Also

ir"l Mo roles have been added to this server, To add a role, click

Help and Support
Add or remove a role,

Microsaft Techhet
Deployment and Resource Kits

Lisk of Common Administr ative
Tasks

Windows Server Communities
What's Mew

Strateqgic Technology Protection
Program

[~ Don't display this page at lagon

2.- En el asistente para configurar su servidor, hacer clic en siguiente.
3.- Hacer clic en configuracion personalizada, hacer clic en siguiente.

4.- En la ventana funcién del servidor, hacer clic en servidor DHCP y luego en siguiente.



Configure Your Server Wizard

X

Server Role

You can set up this server bo perform one or more specific roles, IF wou want to add more than one z".!
role ko this server, wou can run this wizard again,

Select a role, If the role has not been added, wou can add it, IF it has already been added, wou can
remove it. If the role wou want to add or remove is not listed, open Add or Remove Programs.

DHCP server
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File server Mo

Prink server Mo

Application server (115, ASP.MET) Mo DHCP (Dyvnamic Host Configuration
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5.- Para nombre de ambito escriba "ambito directorio" y hacer clic en siguiente.

6.- Para el rango de direcciones que va a dar escribir como inicial 192.168.1.100 y como
final 192.168.1.200, hacer clic en siguiente.



Mew Scope Wizard

IP Addrezz Range ——
'ou define the scope address range by identifing a zet of conzecutive [P

addrezzes.

Enter the range of addreszes that the scope distributes.

Start |IP address: I 192 168 . 1 100

End IP address: |192.158. 1. 200

&, zubnet maszk defines how many bits of an IP address to uze for the network/subnet
Dz and hiow many bitz ta uze for the host [D. Y'ou can zpecify the subnet mazk by
length or az an IP address.

Lerugth: 24 =

Subnet mask: | 55.755.295. 0
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7.- En la ventana de las direcciones ip excluidas, no indicar ninguna ip, hacer clic en
siguiente.

8.- Establecer la duracion de las concesiones, por defecto 8 dias, hacer clic en siguiente.
9.- Para definir las opciones de configuracion de DHCP, hacer clic en siguiente.

10.- En la ventana enrutador (puerta de enlace predeterminada), escriba 192.168.1.1 para
direccion ip, hacer clic en siguiente.



Mew Scope Wizard

Router [Default Gateway] ——
'ou can specify the routers, or default gateways, to be distrbuted by this scope.

To add an IP address for a router uzed by clients, enter the address below.

IP address:
Add
19216811 Bemawve |

U
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d
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11.- En la ventana nombre de dominio y servidores DNS, escriba para dominio primario
directorio.com para direccion ip 192.168.1.2 que es la direccion de nuestro servidor
windows 2003.

Mew Scope Wizard

Domain Mame and DHNS Servers —
The Domain Marme Spstem [DMS] maps and translates domain names uzed by

chents on wour nebwark.

“Y'ou can specify the parent domain pou want the client computers on wour nebwork, ko use for
DMS name resolution.

Parent domair: | directorio. com

To configure zcope clients to use DMS zervers on vour netwaork, enter the |P addresses for those

SEIVES.
Server name: IP address:
I192.1EB.1.2‘| Add
Hezalve | Eemoyve |

=
[|=]
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=
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12.- En la ventana de configuracion del servidor WINS, elegir la opcion desactivado ya que
no vamos a usar WINS.

13.- hacer clic en finalizar.

Configurar el servidor como controlador de dominio

1.- Hacer clic en inicio, ejecutar y escribir dcpromo y pulsar darle a aceptar.

run 2|

= Type the name of a program, Folder, document, or
5 Interrnet resource, and Windows will open it far you,

open: I depromal j

K, I Cancel | Browse, ., |

2.- Aparecera la ventana del asistente para instalacion de active directory, hacer clic en
siguiente para iniciar la instalacion.

3.- Seleccionar la opcion controlador de dominio para un cominio nuevo, hacer clic en
siguiente.

Active Directory Installation Wizard x|

Domain Controller Type ’
Specify the role you want this server to have.

Do yow want thiz zerver to become a domain controller for a new domain ar an
additional domain contraller for an exigting dormain?

i= i_Ql:umain contraller for a new domair

Select thiz option to create a new child domain, new domain tree, or new forest,
Thiz zerver will become the first domain contraller in the new domairn,

i~ Additional domain controller for an existing domain
& Praceeding with thiz aption will delete all lacal accounts on this server.

All eryptographic keys will be deleted and should be exported before
cohtinuing.

All encrypted data, such as EFS-encrypted files or e-mail, should be decrypted
before continuing aor it will be permanently inaccessible,
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4.- Seleccionar la opcion dominio en un nuevo bosque y hacer clic en siguiente.
Active Directory Installation Wizard x|

Create Mew Domain /
Select which tupe of domain to create.

Create a new:

[ Qumain it a new forest

Select thiz option if thiz ig the firzt domain in your organization ar if you want the new
domain to be completely independent of vour current fonest,

™ Child domain it an existing domain tree

|f wou want the new damain o be a child af an exizting domain, zelect this optian.
For example, pou could create a new domain named
headquarters. example. microzoft. com az a child domain of the domain

example. microzoft. com.

™ Domain tree in an existing forest

If wou don't want the new domain to be a child of an existing domain, select thiz
ophion. Thig will create a new domain ree that iz zeparate from any existing trees.
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5.- Para nhombre de DNS escribir directorio.com y hacer clic en siguiente.



Active Directory Installation Wizard x|

Mew Domain Mame /
Specify a name for the new domairn,

Type the full DMS name for the new domain
[for example: headguarters. example. microzoft. com].

Full DMS name for new domain:

directorio.com

Cancel

6.- Escribir como nombre de netbios del dominio directorio.

7.- En la ventana de carpetas de la base de datos y del registro dejar las opciones
predeterminadas y hacer clic en siguiente.

8.- En la ventana de volumen del sistema compartido dejar los valores predeterminados y
hacer clic en siguiente.

9.- En la pantalla de diagnosticos de registro de DNS, hacer clic en instalar y configurar el
servidor DNS en este equipo, hacer clic en siguiente.



Active Directory Installation Wizard x|

DHS5 Registration Diagnoshics /
YWerfy DMS support, or ingtall DMS an this computer.

Diagnostic Failed -
The reqistration diagnostic haz been min 1 time.
W arning: Domain Contraller functions like jpining a domain, logging onto a damair,

and Active Directory replication will not be available until the DHS infrastructure for
Active Directany iz carectly configured.

The wizard encountered an error while tiving to determing if the DMNS server with
wihich this domain contraller will regizter supportz dynamic updates.

Far mare information. including steos to corect thiz oroblem. see Helo. LI

™ | have comected the problem. Perform the DMS diagnostic test again.

£+ Inztall and configure the DNS zerver on this computer, and et this computer bo uses
this. M5, server as its orefemed DMS. server :

£ | will comect the problem later by configuing DNS manually. [Advanced)
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10.- En la ventana permisos dejar la opcion predeterminada, permisos compatibles sélo con
sistemas operativos de servidor windows 2000 o 2003 y hacer clic en siguiente.

11.- Escriba la contrasefia para el modo de restauracion y despues haga clic en siguiente.

Active Directory Installation Wizard x|

Directory Servicez Hestore Mode Adminiztrator Password /
Thiz pazzword iz used when pou start the computer in Directory Services Restore
baode.

Type and confirm the pazsword pou want o aszign ko the Adminiztrator account used
when this gerver iz started in Directory Services Hestore Mode.

The restore mode Administrator account iz different from the domain Administrator
account. The passwords for the accountz might be different, 20 be sure to remember

bath.
Restore bode Password: I'l"---'u
Canfirrn pazswiord: I"""-l

For more information about Directory Services Restore Mode, see Active Directony Help.
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12.- Insertar el cd de instalacion de windows 2003 server.
13.- Seleccione la interfaz de red adecuada y haga clic en siguiente.
14.- Haga clic en protocolo TCP/IP vy luego en propiedades.

15.- Escriba como direccion ip 192.168.1.2, como mascara de red 255.255.255.0, como
puerta de enlace 192.168.1.1 y como DNS preferido 127.0.0.1 y haga clic en finalizar.

16.- haga clic en reiniciar ahora.

Autorizar el servidor DHCP
1.- hacer clic en inicio, herramientas administrativas y, a continuacion haga clic en DHCP.

2.- haga clic en winserver.directorio.com, haga clic con el boton derecho del raton en
winserver.directorio.com y despues haga clic en autorizar.

_lix

File  Action  Wiew Help
¢« | BHEXFRER @0 B8
@ DHCP winserver.directorio.com [192.168.1.50]
SRR inserver . directorio.com [192,168.1,50] Corntents of DHCE 5 tat
- —— " ontents o erver akus
- Scope [192,165,1.0] ambito directorio
{:DE Serser[OptiDns : (1 Scope [192.168.1.0] ambito directorio #4 B kv
CEServer Options
3 | 2

3.- Ciera la consola de administracion de DHCP.

Instalar los campos necesarios para los usuarios unix



Al instentar introducir un usuario de un equipo unix en nuestro active directory vemos que
ciertos campos necesarios como directorio de home, shell o gid no pueden guardarse puesto
que estos atributos no existen en una maquina windows, por lo que su integracion su

integracion de forma nativa no tendria sentido.

Para solucionar el problema existente con los campos necesarios para que un usuario de
unix pueda se miembro de nuestro dominio tendremos que instalar un paquete que agrege
a nuestro active directory los capos necesarios, el paquete necesario se llama SFU35SEL_EN
podemos encontrarlo en el centro de descargas de microsoft http://www.microsoft.com/

DOWNLOADS/Search.aspx?displaylang=es ahora pasamos a su instalacion.

1.- Descomprimimos el archivo.
2.- Ejecutamos en archivo setup.exe.

3.- Introducimos nuestro nombre de usuario.

i'g!,': Microsoft Windows Services for UNIX Setup Wizard

Customer Information

Your custarmer infarmation identifies pour copy of Microsaft Windows Services for
M1,

=10

T ype pour cugtormer information;

Izer name:

Idavid

Qrganization:

< Back et »

Cancel

4.- Aceptamos los terminos de licencia.

5.- En la ventana de opciones de instalacion seleccionamos instalacion estandar


http://www.microsoft.com/DOWNLOADS/Search.aspx?displaylang=es
http://www.microsoft.com/DOWNLOADS/Search.aspx?displaylang=es

i'g!,': Microsoft Windows Services for UNIX Setup Wiza 0] x|

Installation Options -
Setup iz ready ta install Microsaft Windows Services for UMk, Select the i g
inztallation configuration that iz appropriate for your computer. J

|nztall Microzoft Windows Services for LIMIE with the zelected configuration:

%" Standard |nstallation

Select thiz option ta install standard components. Microsoft Windows Services for
LI will be installed at C:ASFLS

£~ Custom |nstallation

Select thiz option to specify the components and inzstallation location of Microsaoft
Windows Services for L[

For thiz wersion of Windows, Standard installation inztallz the following components:

Baze utilities, UM perl, Inters GHU wtilities, Client far MFS, Server far NFS. Server
for M5, Pazzword Synchronization, Windows Femote Shell zervice, Uzer Mame
b apping, Server for MFS Authentication.

For security reasons, except for Client for NFS and Interiz Subsystem
Startup, all services and daemons associated with these components
will be disabled after being installed.

< Back et » Cancel

6.- En la ventana de unser name maping seleccionar como nombre de dominio de windows
directorio.

il Microsoft Windows Services for UNIX Setup Wiza o ]
Installation Options 5
Setup iz ready to install Microsaft Windows Services for UM, Select the W g

inztallabion configuration that iz appropnate for your computer.

Inztall Microsoft Windows Services for UMIE with the selected configuration:

¥ iStandard Installatiord
Select thiz aption ta install standard compaonentz. Micrazaft Windows Services for
LIMEE will be inztalled at C:ASFLY

= Custom |nstallation

Select thiz option to specify the components and inztallation location of Microzoft
Windows Services for U [,

For thiz version of Windows, Standard installation inztalls the following components:

Base utilities, UM perl, Inters GHU wtilities, Client for MFS, Server for MFS. Server
for MIS, Fazsword Sunchronization, “Windows Bemote Shell zervice, Uzer Mame
b apping. Server for MES Authentication.

For security reasons, except for Client for MFS and Interix Subsystem
Startup, all services and daemons associated with these components
will be disabled after being installed.
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La parte de configuracidon del servidor a acabado con la instalacion de este componente.

Creacion de usuarios y grupos

Para que un usuario pueda guardarse en el Idap de windows con los atributos unix deben
rellenarse todos los atributos y puesto que ahora no tenemos ningun grupo de usuarios unix
empezaremos por la creacion de un grupo

1.- Hacemos clic en inicio, herramientas administrativas, usuarios y maquinas de active
directory.

2.- Vamos a crear una unidad organizativa para meter dentro todos los grupos asi que
boton derecho encima de directorio.com y nuevo, unidad organizativa, como nombre se le a
puesto grupos.

3.- Dentro de esta unidad organizativa creamos un grupo con el nombre unix con los
parametros de configuracién por defecto.

4.- Si le damos a las propiedades del grupo que acabamos de crear veremos que nos
aparece una pestafia llamada atributos unix, en esa pestafia aparecen 2 atributos NIS
domain para la que seleccionamos directorio y GID a este le damos como valor 20000.



Generall Membersl MembeerI Managed By U1 Attributes |

To enable access ta thiz group for UM clisnts, vau will have to zpecify the
M5 domain this group belongs to.

MIS Diamair: directario

GID [Growp D) (20000

t embers:

Add... | K emowe |

k. I Cancel Apply

5.- Una vez creado el grupo unix nos vamos a la unidad organizativa usuarios y creamos un
usuario, boton derecho en usuarios, nuevo, usuario. en la ventana que nos aparece
debemos configurar dos atiburos, nombre al que ponemos prueba y login de usuario para el
que emos puesto prueba, le damos a siguiente y nos aparece una ventana que nos pide las
password la introducimos y le damos a finalizar.

6.- Ahora configuraremos los atibutos unix del usuario creado, para ello vamos a las
propiedades del usuario y vamos a la pestafia atributos unix, nos pedira dominio para el que
introducimos directorio, una vez introducido todos los demas atributos se rellenan solos con
los siguientes valores:

UID: 10000

Login shell: /bin/bash

Home directory: /home/prueba

ID de grupo: unix



prueba Properties 21x

tember Of I Diakin I E nevironment I Sessions I
General I Addrezs I Aooount I Prafile I Telephones | Organization |
Fiemate control I Terminal Services Prafile I COr+  UME Abtributes

To enable access to thiz wser for UM clients, you will have to specify the
MIS domain thiz uzer belongs to.

M5 Diamait: directorio

uID: {10000

Login Shelt | /bin/sh

Haome Mh / b

Dhirectany: I DM/ pIUeba

Frimary group :

name/GI0: Iunl:-: j

] I Cancel | Apply |

7.- El siguiente paso es agregar en el grupo al usuario, vamos a las propiedades del grupo
unix y en la pestala atributos unix, hacemos clic en el boton afadir, nos aparecera una
ventana en la que seleccionaremos el usuario prueba y haremos clic en el boton afadir,
confirmamos y salimos.

Con estos paos ya tenemos un usuario listo para ser usado por cuarquier equipo windows o
unix debidamente configurado.

Configuracion del equipo unix

Si emos seguido todos los pasos anteriores nuestro servidor estara listo para recibir a los
clientes, para la configuracion del equipo unix lo primero que aremos sera configurar
correctamente la red para ello solo tendremos que utilizar el comando dhclient si el servidor
esta funcionando correctamente respondera a nuestra peticion y nos dara todos los datos
necesarios incluso para hacernos miembros del dominio, en la imagen vemos la salida de el
comando dhclient
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El siguiente paso sera instalar los paquetes necesarios, libpam-ldap, libnss-ldap, libpam-
krb5, krb5-user ..

Configuracion de ficheros

en este paso indicare las partes importates de cada fichero o las que han necesitado
modificacion

- /etc/ldap/ldap.conf

Este fichero indica donde esta el servidor Idap

BASE dc=directorio,dc=com
URI Idap://davi-portati.directorio.com/

despues de configurar este fichero podemos comprobar que tenemos acceso al servidor Idap
con el siguiente comando

Idapsearch -x -D "cn=Administrator,cn=Users,dc=directorio,dc=com" -W -LLL
"(sAMAccountName=prueba)"

nos pedira la pass del usuario que emos introducido "-D "cn=Administrator,cn=..."




obtendremos una salida con toda la informacion relacionada con el usuario prueba.
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- /etc/krb5.conf

[libdefaults]
default_realm = DIRECTORIO.COM

[realms]
DIRECTORIO.COM = {
kdc = davi-portati.directorio.com
admin_server = davi-portati.directorio.com

b

[domain_realm]
.directorio.com = DIRECTORIO.COM
directorio.com = DIRECTORIO.COM

-/etc/nsswich.conf

este fichero indica donde deben buscarse los atributos o campos de los usuarios, le
afladimos Idap para que tamb busque nuestros usuarios dentro de el servidor Idap

passwd: compat Idap
group: compat Idap
shadow: compat Idap



- /etc/libnss-ldap.conf y /etc/pam_Ildap.conf

estos dos arcchibos deben quedar exatamente iguales asi que lo mas adecuado sera
configurar uno y que el otro sea un enlace al primero

base dc=directorio,dc=com

uri ldap://davi-portati.directorio.com/

Idap_version 3

binddn cn=root,cn=Users,dc=directorio,dc=com

bindpw abc.123

rootbinddn cn=root,cn=Users,dc=directorio,dc=com
nss_map_objectclass posixAccount user
nss_map_objectclass shadowAccount user
nss_map_objectclass posixGroup group
nss_map_attribute uid sAMAccountName
nss_map_attribute uidNumber msSFU30UidNumber
nss_map_attribute gidNumber msSFU30GidNumber
nss_map_attribute loginShell msSFU30LoginShell
nss_map_attribute gecos name

nss_map_attribute uniqueMember msSFU30PosixMember
nss_map_attribute userPassword msSFU30Password
nss_map_attribute homeDirectory msSFU30HomeDirectory

- /etc/pam.d/common-account

account sufficient pam_krb5.so

account required pam_unix.so

- /etc/pam.d/common-auth

auth [success=done default=ignore] pam_unix.so likeauth nullok_secure try_first_pass

auth [authinfo unavail=ignore success=1 default=2] pam_krb5.so ccache=/tmp/
krb5cc_%u use_first_pass

- /etc/pam.d/common-auth

ssword sufficient pam_krb5.sopassword required pam_unix.so

- /etc/pam.d/common-session

session required pam_unix.so

Crear la carpeta del usuario



Crearemos una carpeta para el usuario alojado en el servidor Idap y le cambiaremos el
propietario indicando su uid y gid que solo existen en el servidor Idap

mkdir /home/prueba
chown 20000:10000 /home/prueba

en el comando chown el 20000 es el uid del usuario y el 10000 es el gid del grupo

y con estos cambios ya podremos iniciar una sesion de un usuario alojado en el servidor
Idap

Configuracion del equipo windows

La configuracion del equipo windows es mas sencilla que la anterior, empezaremos al igual
que en en el caso anterior con la configuracion de la red, la pondremos enmodo dhcp o
automatica para que nuestro servidor le de una ip que este libre.

El siguiente paso sera introducir un registro en el dns del servidor con los datos del equipo
windows para ello nos vamos a la pestafia de administracion de sevicio dns del servidor y en
la zona de busqueda directa le damos boton derecho new host(A) e introdicimos los datos
necesarios, nos pedira el nombre del equipo en este caso sobremesa, una direcion ip en
este caso la direccion ip asignada a sido la 192.168.1.101 y marcaremos la casilla que
indica si queremos que nos cree el registro de la zona inversa automaticamente.

Lo siguiente sera introducir el equipo en el dominio directorio.com, para ello hacemos clic
con el boton derecho en mipc y en propiedadoes, nos vamos a la pestafia nombre del
equipo pulsamos el boton cambiar nos aparecera una ventana en la que abajo nos saldra la
opcion de cambiar de un grupo de trabajo a un dominio clicamos y en el recuadro
introducimos el nombre de nuestro dominio directorio.com y pulsamos aceptar, al acer esto
aparecera una ventana en la que nos pedira un nombre y un usuario, el usuario debe ser un
usuario del dominio con permisos de administracion, introducimos el hombre del usuario en
nuestro caso administrator y su contrasefa, despues de esto solo necesitaremos reiniciar
para poder iniciar sesion como mienbro del dominio.



