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Introduccion

- La conexion a internet hoy en dia nos rodea. Se ha convertido
en algo esencial para nuestras vidas.

- Las rosetas se han convertido en algo incobmodo y molesto.

- Se busca agilidad y fluidez en las conexiones en el entorno
empresarial.




Planteamiento del problema

- En la empresa Grupo AMS no existe una red Wifi.

- Cada dia son mas las visitas que reciben, y muchas de estas
visitas requieren de conexion a internet con todas las ventajas
gue ellos supone.

- De todos modos, estamos hablando de una red de trabajo,
gue no puede ser saturada. La fluidez de las conexiones
muchas veces es algo basico para el funcionamiento de la
empresa.
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¢, Como lo solucionamos?

- Se busca solucion en los sistemas de la empresa Cisco.

- Los puntos de acceso de esta compania ofrecen la
posibilidad de crear, a partir de la LAN a la que se conecte,
distintas redes que redirigen el trafico de la red segun nuestras
necesidades, las llamadas VLAN.

- Creando dos de estas redes virtuales, dejaremos una para los
empleados, y otra para las visitas.
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Nombre e imagen de Cisco

- En el laboratorio donde todo comenzd, habia una ventana
desde la que se veia un cartel de la ciudad de San Francisco,
pero un arbol tapaba parte, y solo se veia "cisco".

- El logo imitaba el famoso puente de la ciudad.
- En los ultimos tiempos, ha pasado de llamarse Cisco

Systems, a ser Cisco. Este cambio de nombre supuso también
un cambio de logotipo.




Pasado y presente del logo

(1SCO SYSTEMS
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Punto de acceso

- Los puntos de acceso, tambien llamados APs o wireless
access point, son equipos hardware

configurados en redes Wifi y que hacen de intermediario entre
el ordenador vy la red externa (local o

Internet)

- El access point o punto de acceso, hace de transmisor central
y receptor de las senales de
radio en una red Wireless.







AP Cisco Aironet 1130AG

- Radios 802.11a y 802.119.

- RAM de 32 MB y memoria flash de 16 MB.

- Hasta 16 SSID y 16 VLAN emitiendo a la vez
- Alcance interior: 137m.

- Alcance exterior: 290m.

- Protocolo de conexion de datos: IEEE 802.11b, IEEE 802.11
a, IEEE 802.11q.

- Protocolo de gestion de normas: SNMP, Telnet, HTTPS.




VLAN

- Forma de crear redes independientes dentro de una red
fisica.

- Gran ventaja de las VLANSs:
- La movilidad de la que pueden disponer los equipos, al no

tener que cambiar la entrada de la roseta para permanecer en
la misma red o cambiar a la otra.




VLAN y niveles OSI

LA PILA OSI

: a : Nivel de Aplicacién
- Funcionan en el nivel 2, pero tienen Servicios de red a aplicaciénes

apariencia de nivel 3.

Nivel de Presentacion
Representacion de los datos

- Se trabaja en nivel 2 al particionar
: s Nivel de Sesién
el switch en distintas redes. Comunicacién entre

dispositivos de la red

Nivel de Trasporte

- Una VLAN contiene las redes o St
subredes ip, por tanto esta un nivel .
' Nivel de Red
por encima. Determinacién de ruta e IP
(Direccionamiento 16gico)

Nivel de Enlace de Datos
Direccionamiento fisico
(MAC y LLC)




SSID

- Service Set ldentifier.
- Codigo para identificar las redes.
- Maximo de 32 caracteres alfanumeéricos.

- Varios dispositivos que quieran comunicarse entre si, deben
de compartir el mismo SSID.




802.11a

- Desarrollada a la vez que |la 802.11Db.
- Velocidades de hasta 54 Mbps.
- Frecuencia de 5 GHz.

- Ventajas: Velocidad maxima alta, soporte de muchos
usuarios a la vez y no produce interferencias en otros aparatos.

- Inconvenientes: Alto coste, bajo rango de senal que es
facilmente obstruible.




302.11g

- Desarrollado en 2003 para mejorar 802.11b.

- Dispositivos ya adaptados para trabajar en 802.11b.

- Con antenas apropiadas, alcanzan hasta 54 kms.

- Ventajas: Velocidad maxima alta, soporte de muchos
usuarios a la vez, rango de sefial muy bueno y dificil de

obstruir.

- Inconvenientes: Alto coste y produce interferencias en la
banda de 2.4 GHz.
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Conexiones del punto de acceso
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Conexion por HyperTerminal

- Antes de encender nada, hay que configurar los parametros
de conexion de HyperTerminal por el puerto COM1.

21x]
Bits por segundo: 9600 B
Bits de datos: 8
Bits de paridad: Ninguno i -
Bits de parada: 1 Data bits: [3 ¥
Control de flujo: Ninguno 0 o 5

Step bits .

Flovw conbol; I Mone ;]

Besgaore Default:

k. Cancel Apply




Conexion por HyperTerminal

- Una vez configurado, se arranca la consola y se enchufa a la
corriente el AP para encenderlo.

- Debe de estar conectado mediante un cable de red a un
servidor DHCP, ya que si no se conecta, no da ip para
conectarse.

- HyperTerminal funciona como un simple muestrario de
iInformacion, no recibe comandos para configuracion del
dispositivo.

- Si todo esta correcto, deben aparecer estos mensajes.




Conexion por HyperTerminal

Reset ethernet port O...

Reset done!

ethernet link up, 100 mbps, full-duplex TIPO DE CABLE
ENCHUFADO

Ethernet port 0 initialized: link is up EL CABLE DE RED ESTA
CONECTADO

Press RETURN to get started! PRESIONANDO INTRO, SE INICIA EL
SERVICIO DEL PUNTO DE ACCESO

*Mar 1 00:00:21.426: %DHCP-6-ADDRESS ASSIGN: Interface BVI1
assigned DHCP address 192.168.39.94, mask 255.255.255.0,
hosthame ap_cisco1

FINALMENTE, NOS DICE LA IP ASIGNADA POR EL SERVIDOR
DHCP, Y EL NOMBRE DEL PUNTO DE ACCESO.




Conexion por Telnet

- Para enviar comandos al punto de acceso, necesitamos una
conexion por telnet.

- Para abrir una conexion:
ap_cisco> 0 192.168.39.94 (ip asignada anteriormente)

- Usuario y contrasena por defecto: Cisco

- Modo de usuario al iniciar: modo EXEC usuario







Cambiar entre los modos

ap_cisco>

ap_cisco> enable (pasa al Modo Exec Privilegiado)
ap_cisco#

ap_cisco# exit (vuelve a al Modo Exec Usuario)
ap_cisco> enable

ap cisco#

ap_cisco# configure terminal (pasa al Modo Configuracion
Global)

ap_cisco(config)#

ap_cisco(config)# exit (vuelve al Modo Exec Privilegiado)
ap_Cisco#




Configuracion basica Telnet

- Cambiar el nombre del AP:

ap_cisco(config)# hostname CISCO
CISCO(config)#

- Cambiar contrasena de inicio:

ap_ciscol(config)# line console 0 (accede al sector del punto
de acceso en el que cambia la contrasena)
ap_cisco1(config-line)# password contrasena
ap_cisco1(config-line)# login

ap_cisco1(config-line)# exit
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Configuracion basica Web

f [ Crco 105 Series AP Eipie it . —

C  9r filey///C/Users/Alex/Desktop/Cisco/Consola%20Cisco/Cisco%20105%205eries%20AP » [~ F-

[ Customize Links [ Personalizar vinculos m Terra - Chat [ Otros marcadores
afrar]n
cisco \al K

Cisco Aironet 1130AG Series Access Point

HOME Hostname ap ap uptime is 1 hour, 51 minutes

Express Set-Up
\ Host Name: la_ETEiEco i

MAC Address: 001d.alef 4faf
Configuration Server Protocol: @ DHCP ) Static IP

1 ' IP Address: i_f_‘_d_gggtiated by DHCP !
IP Subnet Mask: !Negntiated by DHCP i
Default Gateway: Megntiated by OHCP |
SNMP Community: |+::|eﬁ‘auI’LC.I:rrrnmur1it15,.r |

@ Read-Only ' Read-Write

Close VWi oW 000 0, Sopyright (€} 1982-2007 by Cisco Systems, Inc.




- Configuracion basica Web

2 i
/D Cisco 105 Series AP - Expr.. \@ > s -F* —
C ¢ file)///C/Users/Alex/Desktop/Cisco/Consola%20Cisco/Cisco%20105%205eries%204P B O~ F~
[ Otros marcadores

[ Customize Links [ Personalizar vinculos u Terra - Chat

T
CiISCO

q B
Cisco Aironet 1130AG Series Access Point \a

Hostname ap

Express Set-Up

ap uptime is 1 hour, 51 minutes |

Host Name: [a_p_Ei_sco |

MAC Address: 001d.at1ef.4fad

Configuration Server Protocol: ) DHCP @ Static IP

IP Address: 192.168.1.22

IP Subnet Mask: |255_255.255_U |

Default Gateway: 1192.168.1.1 |

SNMP Community: |+::|efauI’LJ.‘_“.-a:rmmunitg.r |
® Read-Only ©' Read-Write

Clo @ VAT CHOW |00 00 A, S0y @IAE (€) 1992-2007 by Cisco Systems, Inc.




" [ CiscolOS Series AP - Sec... » | o

[ Customize Links [} Personalizar vinculos . Terra - Chat

Ninlmn
CISCO

E

HOME Hostname ap

Authentication Cache:

o @G 9p filey/fC/Users/Alex/Desktop/Cisco/Consola%%20Cisco/Cisco%20105%205eries%20AP%20- B M~ &~

Cisco Aironet 1130AG Series Access Point

Security: Admin Access

Administrator Authenticated by: @ Default Authentication (Global Passwaord) I

Default Authentication Password: | ------------------------

Confirm Authentication Password: |

[ Otros marcadores

s

\a

ap uptime is 1 hour, 55 minutes

) Local User List Only (Individual Passwords) i
) Authentication Server Only |
) Authentication Server if not found in Local List

) Local List if no response from Authentication Server |

Enable Authentication Server Caching

Username:

Password:

Confirm Password: |

@ Read-Only ©' Read-Write

Apply

Capability Settings:
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(= = C | 9% filey//C/Users/Alex/Desktop/Cisco/Consola%20Cisco/Cisco%20105%205eries%20AP%20- | (G- &~

[ Customize Links [ ] Personalizarvinculos  [J8 Terra - Chat (] Otros marcadores

] e
Cisco
‘ Cisco Aironet 1130AG Series Access Point
/ HOME Hostname ap ap uptime is 1 hour, 51 minutes

Express Security Set-Up

1.58ID  [CIsCO ] Broadcast SSID in Beacon

2. VLAN (i SEPICE et T
© NoVIAN © Enable VLANID: | (1-4094) [JJ Native VLAN

@ No Security

) Static WEP Key .
ey 1] [z

) EAP Authentication

RADIUS Server: | |{Hustname or

IP Address)

RADIUS Server | |
Secret:

RADIUS Server: | | (Hostname or

IP Address)

RADIUS Server | |
Secret:




Configuracion de un SSID de prueba

Sin crearle ninguna
VLAN, sino simplemente
siendo intermediario
entre la LAN y un
dispositivo de forma
Inalambria, la prueba
resulto satisfactoria
finalmente.

] Intel(R) PROSetiNIreless

grchivo  Herramientas Avanzado  Petfiles  Avuda

=10l x|

E Ha creado |z red Ad Hoc Cisco.

Maombre de la red: 55101
Yelocidad: 54.0 Mbps
Calidad de |a sefial: Mo conectado
Direccidn P 0oona

Detalles...

— Redes inalambricas [1]

Cisco

aﬁﬁﬂﬂ

Conectar ] [ Fropiedades. .

4@

Actualizar

Fara gestionar perfilez de redes inaldmbricas previamente
conectadas, haga clic en el boton Perfiles.

Dezactvar aparato de radio |" Activado

Interuptor de radio:

Ayda

Cerrar

2




Configuracion de VLAN y SSID
mediante la linea de comandos.

- En un principio, daba problemas de concordancia al crearlos
por el interfaz web.

- Tras varios intentos fallidos, me lanzo a la configuracion
mediante comandos.

- Busque varias configuraciones tipicas, hasta que entre una y
otra, adapte una configuracion completa para lo que estamos
buscando.




Configuracion de VLAN y SSID
mediante la linea de comandos.

ap _cisco> enable

ap_cisco# configure terminal

ap_cisco(config)# interface dot11radio O
ap_cisco(config-if)# ssid p-1_interna
ap_cisco(config-ssid)# vlian 1

ap_cisco(config-ssid)# exit

ap_cisco(config)# interface dot11radio 0.1

ap_ cisco(config-subif)# encapsulation dot1q 1 native
ap_cisco(config-subif)# exit

ap_ cisco(config)# interface fastethernet 0.1
ap_cisco(config-subif)# encapsulation dot1q 1 native
ap_cisco(config-subif)# end




Configuracion de VLAN y SSID
mediante la linea de comandos.

ap_cisco> enable
ap_cisco# config terminal
ap_cisco(config)# interface dot11radio O
ap_cisco(config-subif)# ssid p-1_externa
ap_cisco(config-ssid)# vian 2
ap_cisco(config-ssid)# exit

ap_cisco(config)# interface dot11radio 0.2
ap_cisco(config-subif)# encapsulation dot1q 2
ap_ cisco(config-subif)# bridge-group 2

ap_ cisco(config-subif)# exit

ap_cisco(config)# interface fastethernet 0.2
ap_cisco(config-subif)# encapsulation dot1q 2
ap_cisco(config-subif)# bridge-group 2
ap_cisco(config-subif)# end




Configuracion de VLAN y SSID

mediante la web
ﬂ%\—%

C sy file///C/Users/Alex/Desktop/Cisco/Consola%20Cisco/Cisco%20105%205eries%20AP%20- » G~ &~
[ Customize Links [ Personalizar vinculos : Terra - Chat [ Otros marcadores

-

atlvan]es
CISCO

Cisco Aironet 1130AG Series Access Point

HOME Hostname ap ap uptime is 2 hours, 38 minutes

.
Global VLAN Properties
Current Native VLAN:
SERVICES ;
Telnet/SSH Assigned VLANs "
| I Fhon Sandhy Current VLAN List Create VLAN Define SSIDs
CDP =
| DS < NEW = -
i T ' [ Filters VLAN ID: 1 | (1-4094)
| HTTP
QoS VLAN Name (optional): |VLAMN_1
g
1 SRR 4 Native VLAN
SMNMP i
SNTE [ Enable Public Secure Packet Forwarding
\ VLAM
ARP Caching
; [ Apply ] [ Cancel ]
VLAN Information
View Information for: |




ediante la web

[ CiscoI0S Series AP - Sec.. |, a8 |

guracion de VLAN y SSID

[ Customize Links [ Personalizar vinculos . Terra - Chat

= = C | T fileff/C UsersfAlex/Desktop/Cisco/Consola%20Cisco/Cisco%20105%205eries%20AP%20- » O~ F -

T3 Otros marcadores

Current SSID List

SECURITY

Encryption Manager
581D Manager

& SSID:

VLAN:

Server Manager
AP Authentication

Network ID: (0-4096)

Cisco Aironet 1130AG Series Access Point

ap uptime is 1 hour, 56 minutes

| p-1_interna

DZ' Define WVLAMS

Backup 1:

Backup 2:

Backup 3:

Client Authentication Settings

Methods Accepted:

Open
Authentication:

Shared
Authentication:

Metwaork EAP:

| < NO ADDITION=>

[]

| < NO ADDITION=>

| < NO ADDITION =

[=]

b — N




Pero algo no iba bien...

- Las radios no estaban levantadas.
- Las VLANSs no se activaban hasta que no se definieran.
- No se mostraba ningun SSID de los 2 configurados.

- Se introducian los SSIDs manualmente y no conectaban.




Poco a poco, soluciones

- Hay que bucear, hasta encontrar en la pestana Network, los

enlaces para activar los radios.

etfoan],
CISCO

[ Cisco I0S Series AP - Met...

+

Hostname ap

Network Interfaces: Summary

[ Custornize Links [ Personalizar vinculos m Terra - Chat

Cisco Aironet 1130AG Series Access Point

ap uptime is 1 hour, 53 minutes

C iy filey//C/Users/Alex/Desktop/Cisco/Consola%20Cisco/Cisco%20105%205eries%20AP%20- » [~ S~

[ Otros marcadaores

s

m

IP Address ( DHCP )

192.168.39.83

IP Subnet Mask

255255 2556.0

Default Gateway

192.168.39.100

MAC Address 001d.atlef 4fad

bl T B FastEthernet Radio0-802 11G Radio1-802 114

Software Status Enabled Disabled Disabled
Hardware Status Up Down Down
Interface Resets 4 0




Poco a poco, soluciones

- Al crear las VLAN, la primera VLAN es la considerada VLAN
nativa.

- EI SSID que contiene esa VLAN nativa es el que luego se
muestra.

- Para que un SSID se muestre tiene que estar activado el
Broadcast de SSID. La opcion de activarlo solo esta disponible
en el caso del Express Security Setup.




Poco a poco, soluciones

) Intel(R) PROSetiAireless

- Con todo esto, tras
muchas configuraciones
similares, reinicios, y
reseteos del dispositivo,

llegamos a este
resultado:

archiva  Herramientas Awanzado  Perfiles  &voda

Se encontraron redes inalambricas. Elija una vy haga clic en
@ Conectar.

— Redesz inalambricaz [2]

Conectar l [ Frapiedades.

p-1_externa g
i <no se emite el 551D s
aﬁga )

Actualizar

Fara gestionar perfiles de redes inaldmbricaz previamente
conectadas, haga clic en el botan Perfiles.

: : Interruptor de radio:
Dezactivar aparato de radio |‘" Achvado

Ferfilez...

Aypuda Lermar




Solucion final

- Esto no era lo deseado, ya que se querian los dos SSIDs
emitiendo el nombre.

- Segun Cisco Espana, este modelo de punto de acceso solo
emite un SSID con nombre, los otros 15 aparecen ocultos.

- Por tanto, la empresa decide mantener el SSID con nombre
para los empleados, y el oculto, para las visitas, nombre que se
le facilitara cuando acudan a la empresa.

- Si se ve congestionado el trafico, solo habria que cambiar el
nombre de SSID para que intrusos que averiguaran el nombre,
ya no se conecten.







Novedades de Cisco

®

AP-1130







3802.11n

- Conexiones reales hasta 600 Mbps.
- Uso de bandas 2,4 GHz y 5 GHz.

- Compatible con dispositivos basados en estandares
anteriores de Wifi.

- Al usar ambas bandas, es mas complicado que produzca
Interferencias con microondas o teléfonos inalambricos.




PoE

- Power Over Ethernet

- Tecnologia que incorpora alimentacion eléctrica a una
Infraestructura LAN estandar.

- Ventajas: Fuente de alimentacion inteligente.

- Inconvenientes: Escasa produccion aun de dispositivos.
Ausencia de estandares. El precio es aun bastante caro.
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Conclusiones

- Poco a poco el proyecto se fue viniendo abajo por lo
complicado de la configuracion.

- Mucho tiempo dedicado a leer manuales, con lo cual he
aprendido bastante sobre como se comportan los puntos de
acceso Cisco.

- Mucho tiempo perdido en intentos de configuracion mediante
la web, tanto al comienzo del proyecto, como en los dias
finales, ya que hubo que volver a configuraciones anteriores.

- Aunque en primero no diera nada de Cisco, creo que en este
tiempo he aprendido las cosas basicas de los sistemas Cisco y
de sus aparatos.




Pero en muchos a pec?os qwza por desconOC|m|ento de
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