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‘ Sistema de Cuentas Centralizado con NES

‘ Introduccion

El proyecto que trataré durante toda esta documentacion,
sistema de cuentas centralizado empleando LDAP con autenticaci  6n Kerberos y

adem as NFS.

Para realizar las primeras pruebas, he utilizado el siguiente esquema de red:

consistir & en montar un

Red privada Red privada
anfitriona virtual
—
————
————
192.168.0.X 10.0.0.1/24 10.0.0.10 /24
ethl eth2 eth2 f :
Holy
Debian Squeeze
Proyecto

Debian Squeeze

Como representa el esquema, he empleado dos maquinas virtuales con el sistema
operativo Debian Squeeze las cudles presentan las siguientes carac teristicas:

A Proyecto : Maquina virtual que actiia como servidor.

(0]
[0)
0

Disco duro : 10 GB.

RAM : 700 MB

Red : Dos interfaces virtuales conectada en modo puente con la
interfaz Ethernet de la maquina anfitriona.

Las caracteristicas de cada una de ellas son las sigui entes:
A ethl : Conectada en modo puente con la interfaz Ethernet de
la maquina anfitriona con IP dindmica.
A eth2 : Conectada en modo puente con la interfaz Ethernet de
la maquina anfitriona con IP estatica.

Proporcionara los siguientes servicios:

o DNS

o LDAP

o NTP

o Kerberos
o NFS

A Holy : Maquina virtual que actGia como cliente.

0
0
0

Disco duro : 10 GB.
RAM : 700 MB.
Red : Una interfaz de red virtual, conectada en modo puente con la

interfaz Ethernet de la maquina anfitriona.

Sus caracteristicas son las siguientes:
A eth2 : IP asi gnada estaticamente, con puerta de enlace

10.0.0.1.

Sera quién represente la configuracion necesaria para que cada uno
de los servicios instalados en Proyecto funcione en cada una de las
magquinas clientes conectadas a la red.
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‘ Objetivos

Una vez realizadas todas las pruebas, implementar  todo el sistema de cuentas
centralizado en el IES Gonzalo Nazareno.

Desarrollo ’

Pasos previos ‘

Debemos de asegurarnos de que todas las maquinas de nuestra red tengan
conectividad hacia internet a medida que v ayamos avanzando en nuestro
proyecto.

En este caso, las maquinas de la red privada virtual no poseen conectividad a

internet, aunque indiquemos la opcion forwarders en nuestro servidor DNS.
Para que funcione, las maquinas de nuestra red privada virtual d eben Ahacer
NATO y adem8s | a m8quina Proyecto debe de hacer de

Comenzaremos por hacer de enrutador a la maquina Proyecto. Para ello desde
una terminal de Linux como root, accedemos al fichero /etc/sysctl.conf y
descomentamos el siguiente parame tro:

Ademas, accedemos al fichero /proc/sys/net/ipv4/ip_forward y
modificamos el valor de 0 a 1.

Una vez tenemos estos pasos realizados, debemos de crear una regla con
iptables para que haga NAT con las maquinas de la red privada virtual.

El script ¢ ontendra las siguientes reglas para hacer NAT:

#1/bin/bash

## Borrar iptables definidas en la tabla nat cadena POSTROUTING ##
iptables -tnat -F POSTROUTING
echo "Borrada la tabla NAT"

## Hacer Nat ##
iptables -tnat -A POSTROUTING -s 10.0.0.0/24 -oethl -j MASQUERADE
echo "Haciendo NAT"
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Ejecutamos el script desde la terminal con el comando:

sh script

Para hacer que éste script se ejecute siempre que se reinicie nuestra maquina,
realizamos los siguientes pasos:

A Modificamos los permisos del sc  ript.

chmod 755 script

chmod + script

A Una vez modificado, movemos el script al directorio /etc/init.d y creamos
un enlace simbdlico en el directorio letc/rc2.d de la siguiente manera:
In T s /etc/init.d/script /etc/rc2.d/S 07 script

A Y por dltimo, indicam 0s que ese script se ejecute cada vez que nuestro
equipo reinicie o se inicie.

update -rc.d script defaults 10

i *Nota : Mas adelante debemos de asignar mas reglas de iptables para Kerberos
i NFS, LDAP, etc, ya que son fundamentales a la hora de implantarlas en el
i servidordelinstituto.
Con esto, y teniendo configurado nuestro servidor DNS en la maquina Proyecto,
tendremos conectividad hacia internet desde cualquier maquina de la red privada
virtual.

Para comprobar que existe conectividad hacia internet, re alizaremos un ping a
google.

: *Nota : A la hora de realizar el enlace simbdli co, debemos de tener en cuenta de
i no crearlo posterior al servicio stop -bootlogd , ya que no nos lo ejecutar  a.
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| DNS

Servidor

Para la instalacién del servidor DNS, tan s6lo debemos de instala r el siguiente
paguete:

aptitude install bind9

Ademas instalamos la siguiente utilidad que nos permitird realizar las
posteriores pruebas de funcionamiento.

aptitude install dnsutils

Una vez instalado nuestro servidor DNS, procederemos a su configuracion.

Como primer paso, y en mi caso para realizar las pruebas, he configurado el
servidor DNS para que actue como Forward, es decir, no realiza las consultas
directamente a los servidores principales, si no que primero pregunta a un
servid or DNS menor, y éste pregunta directamente al servidor principal.

Para su configuracion accedemos al fichero /etc/bind/named.conf.options
y dentro de la directiva forwarders modificamos lo siguiente:

La direccién 192.168.2.2 es el servidor DNS deli nstitutoyla 192.168.0.1
es el de mi casa.
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Lo siguiente que realizaremos sera crear las zonas directas e inversas, para
ello accedemos al fichero  /etc/bind/named.conf.local y afadimos las
siguientes lineas:

Tal y como se puede ver en los comentarios , como zona directa he creado el
dominio example.com y como zona inversa  0.0.10.in -addr.arpa

Otro cosa a tener en cuenta es, si en el fichero /etc/bind/zones.rfc1918
existiera nuestra zona inversa, tan sélo habria que comentar esa linea.

Nuestro siguien te paso sera crear los ficheros para ambas zonas. El contenido
de cada fichero sera el siguiente:

Zona Directa
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Zona inversa

Y por ultimo, reiniciamos el servicio bind9.

/etc/init.d/bind9 restart

Y ademas, accedemos al fichero letc/resolv.con f y modificamos lo
siguientes valores quedando el fichero de la siguiente manera:

Para comprobar su funcionamiento, como paso previo comprobaremos que los
ficheros de configuracion y de las zonas creadas estan correctamente
configurado s.

Para ello, ejecutamos los siguientes comandos:

Si nos da todo OK, quiere decir que los ficheros de configuracién estan
correctamente configurados.
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Clientes

En las maquinas clientes debemos de asegurarnos de tener instalado el
sigui ente paquete:

aptitude install dnsutils

Tan solo debemos de acceder al fichero /etc/resolv.conf y modificar los
siguientes pardmetros:

Para verificar su funcionamiento, desde la maquina Holy ejecutamos el
comando:

dig proyecto.example.com

Y nos devolverd lo siguiente:

Como vemos resuelve correctamente a la maquina proyecto.example.com.

10 |
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Y ademas la resoluciéon de nombres hacia un servidor externo de Internet.

NTP

Servidor de hora. Nos hara falta para sincroni zar todos los equipos de nuestra
red privada virtual con la maquina Proyecto para que Kerberos proporcione
correctamente cadauno delos TGT alama quinas de la red virtual.

Servidor

Instalamos el siguiente paquete:

aptitude install ntp

11 |
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Accedemos al fichero /etc/ntp.conf y descomentamos las siguientes lineas,
que representan servidores NTP externos.

Reiniciamos el servicio ntp.

/etc/init.d/ntp restart

Para comprobar su funcionamiento, ejecutamos el co mando ntpg T np que
nos devolvera lo siguiente:

Clientes

Instalamos el siguiente paquete:

aptitude install ntp

Accedemos al fichero  /etc/ntp.conf en donde tendremos que indicar el
servidor NTP de nuestra red y comentar | 0S que nos viene por defecto. En
este caso sera la maquina proyecto.

12 |
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Reiniciamos el servicio NTP.

[etc/init.d/ntp restart

Para comprobar su funcionamiento, ejecutamos el comando ntpq
nos devolvera lo siguiente:

T np que

LDAP

Serv idor

Antes de comenzar con su instalacién, debemos de bajar la prioridad de la
seguridad de las ventanas de Linux, ya que si lo instalamos con la prioridad

por defecto, habra opciones que no podremos configurar.

Para ello, ejecutamos el com  ando:

dpkg -reconfigure debconf

Seleccionamos la opcion  Dialogos

| configuracién de debconf |

Los paquetes que usan debconf para configurarse comparten un aspecto
comin. Puede elegir el tipo de interfaz de usuaric que guiere que usen.

Dialog es una interfaz de texto a pantalla completa, mientras que la de
readline es mas tradicional, de sdlo texto, y gnome y kde son modernas
interfaces para X adaptadas a cada uno de dichos escritorios (aunque
pueden usarse en cualquier entorno grafico). Editor le permite
configurar el sistema usando su editor favorito. EL interfaz no
interactive no hace ninguna pregunta.

Interfaz a utilizar:

Consola ]

<Aceptar= <=Cancelar=

13 |
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E indicamos la prioridad como Baja .

—— | configuracién de debconf b—————

Ignorar preguntas con una prioridad menor que:

critica
alta
media

<Aceptar= <=Cancelar=

Una vez configurado, comenzaremos con la instalacién de LDAP.

Aptitude install slapd

En la primera ventana que nos muestra, nos da opcién de om itir la
configuracion, presionamos en No .

En la siguiente ventana, indicaremos el nombre de dominio de nuestro
servidor DNS, en este caso ~ example.com

| Configuracién de slapd |

El nombre de deminio DNS se utiliza para construir el DM base del
directorio LDAP. Por ejemplo, si introduce «mi.dominioc.orgw el
directorio se creara con un DN base de «dc=mi, dc=dominio, dc=orgw.

Introduzca su nombre de dominio DNS:

example.com

<Aceptar=>

En la siguiente ventana, indicamos la organizaciébn. Podemos poner una
cualquiera.

| configuracién de slapd |

Introduzeca el nombre de la organizacidn a utilizar en el DM base del
directorio LDAP.

Nombre de la organizacién:

Ejemplo S.L

<Aceptar>

14 |
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Lo siguiente es indicar la contrasefia de administrador de LDAP vy verificarla.

| configuracién de slapd }

Por favor introduzca la contrasefia para la entrada de administrador de
su directorio LDAP.

Contrasefia del administrador:

=Aceptar=

Lo siguiente es indicar el motor de la base de datos de LDAP. En este caso
utilizaremos HDB .

| configuracion de slapd |
Se recomienda el motor HDB. Los motores HOB y BDB utilizan formatos de
almacenamiento semejantes, pero HDB permite realizar cambios de nombre
de subarboles («subtree renames=). Ambos tienen Las mismas opciones de
configuracién.

En cualquier caso, debe revisar la configuracién de la base de datos.
Vea en «/usr/share/doc/slapd/README.DB_CONFIG.gz» para mas detalles.

Motor de base de datos a utilizar:

<Aceptar>

Y si por casualidad, existiera una base de datos de LDAP, nos da la opcion de
eliminarla . En mi caso, seleccionamos Si.

| configuracién de slapd }

iDesea gque se borre la base de datos cuando se purgue el paguete slapd?

=ho=
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Y ademas, no permitimos el protocolo LDAPV2.

| configuracién de slapd |

El protocolo cbsoleto LDAPv2 se ha desactivado de manera predeterminada
en slapd. Los programas y los usuarios deberian actualizarse a LDAPv3.
Debe seleccionar esta opcién s1 adn tiens programas antlguos gque no
utilicen LDAPVZ. S1 lo hace, se afiadird la opcidn «allow bind vzs al
fichero de configuracidn «slapd.confs.

iDesea permitir el protocolo LDAPVZ2?

<Si> <No>

Una vez finalizada la instalacion, establecemos la seguridad de las ventanas

en Alta.
Ademas, instalamos el paquete Idap -utils , el cual nos proporciona utilidades
para LDAP.
aptitude install Idap  -utils
Una vez instalado, accedemos al fichero /etc/ldap/ldap.conf y asignamos

los siguientes valores.

Nuestro siguiente paso sera crear las ramas Group Yy People . Dentro de
Group, crearé el grupo  Alumnos vy dentro de People , se crearan los usuarios
de LDAP.

Ademas, incluiremos la correspondiente configuracion para permitir la
autenticacion entre Kerberos y LDAP con el médulo GSSAPI.

El contenido de cada fichero .Idif sera el siguiente:

People.ldif

16 |
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Group.ldif

Grupo_ldap.ldif

Usuario_ldap.ldif

Kerberos1.ldif

Kerberos?2.ldif

17
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Kerberos3.ldif

Una vez creado los ficheros, comenzaremos a afiadir las ramas principales.

Idapadd 1 x 7 D ficn=admin,dc=example,dc=com 01 W i fGroup.ldif

Idapadd i x 7 D ficn=admi n,dc=example,dc=com 07 W i f People. Idif

Una vez afiadidas las ramas People y Group, procederemos a afiadir un grupo
y un usuario de prueba en cada rama. El grupo sera Alumnos vy el usuario
sandracm

‘ Idapadd i x 7 D ficn=admin,dc=example,dc = =com 0T W i f usuario_ldap.ldif ‘

| Idapadd ix iD ficn=admin,dc=example,dc=com i W i f grupo_ldap.ldif |

Una vez afiadidas todas las ramas y primeras entradas, modificaremos el
fichero cn=config  de LDAP con los ficheros kerberosX.ldif.

Para modificar las entradas, ejecutamos el siguiente comando:

Idapmodify 1 x 7 D ficn= admin,cn=config 07 W 7 f kerberosX .Idif

Y reiniciamos LDAP.

/etc/init.d/slapd restart

El funcionamiento de LDAP lo veremo s en el apartado de autenticacion contra
Kerberos.

18 |
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’ Cliente
Tan solo debemos instalar el pagquete Idap - utils
aptitude install [dap - utils
Accedemos al fichero  /etc/ldap.conf y modificamos los siguientes
parametros:

Como en la parte del servidor LDAP, lo veremos en la parte de Kerberos.

| NSS

‘ Servidor y Cliente

En ambas maquinas, tanto servidor como cliente/s, realizaremos los mismos
pasos de instalacion y configuracion.

apt-getinstall --no-install -recommends libnss -ldap

Nos mostrara algunas ventanas de configuraci 6n las cuales indicaremos lo
siguiente:

En esta primera ventana, indicaremos nuestro servidor LDAP.

| configuracién de libnss-ldap |
Introduzca el URI («Uniform Resource Identifier», o identificador
uniforme de recursos) para el servidor LDAP que utiliza. Esta cadena es
similar a ldap://=nombre de equipo o direccién IP=:<puerto=/. Tambilén
puede utilizar ldaps:// o ldapi://. EL nimero de puerto es opcional.

NOTA: Es siempre una buena idea especificar una direccidn IP en vez de
un nombre, ya que reduce el riesgo de fallos en caso de que el servicio

de nombres no esté disponible.

Identificador de recursos para el servidor LDAP:

1/ /ldap.example. com

<Aceptar=

19 |
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Lo siguiente que debemos indica r es el nombre distintivo (DN) de nuestro
servidor LDAP.

| Configuracion de libnss-ldap |
Por faver introduzeca el nombre distintive (DN) de la base de bisquedas
LDAP. En muchos sitios se utilizan las componentes del nombre de
dominio con este proposito. Por ejemplo, el dominio "ejemplo.net"
utilizaria "dc=ejemplo,dc=net" como nombre distintivo de la base de
blsquedas.

EL nombre distintivo (DN} de la base de busgquedas:

dc=example, de

<Aceptar=>

Por Gltimo indicamos la versién de nuestro LDAP.

| Configuracién de libnss-ldap |
Introduzca la version del protocolo LDAP que deberia usar Ldapns.
Generalmente es una buena i1dea utilizar el ndmero de versidén méas alto
que esté disponible.

Versidn de LDAP a utilizar:

<Aceptar=

El resto de opciones no las configuraremos, le damos a ESC para no
configurarlas.

Accedemos al fichero /etc/libnss -ldap.conf y si no tenemos comentada la
linea rootbindn , la comentamos.

*Nota : Aunque no lo hayamos configurado durante la instalacion del
paquete, igualmente hay veces que comenta esa linea y otras que no.

Una vez configurado el fichero anterior, accedemos al fichero
letc/nsswitch.conf donde afadiremos los  siguientes atributos:

Indicando que cualquier directorio que posea un UID o GID de LDAP, lo
traduzca al usuario y grupo de LDAP.

20 |
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’ Servidor

Para comprobar su funcionamiento

el propietario y gru

reali zada con NSS,

crearemos un directorio y le asignaremos

po de LDAP. Una vez asignado, con la configuracion

deber2za de traducir

Mkdir 1 p /home/alumnos/sandracm

cp 1 R /etc/skel/.* [home/alumnos/sandracm

chown 1 R 2108:2001 /home/alumnos/sandracm

Para comprobar

directorio /home/alumnos

que se han efectuado los cambios, hacemos un Is i1

al

‘ Kerberos

‘ Servidor

Instalamos los siguientes paquetes:

aptitude install krb5

-kdc krb5 -admin -server

La primera ventana que nos muestra, es indicar el rein o principal de Kerberos.
En este caso, sera EXAMPLE.COM.

dominio del DNS local.

Reino predeterminado de la versién 5 de Kerberos:

EXAMPLE. COM

| Configurando la autenticacicén de Kerberos |
Cuando los usuarios intentan usar Kerberos y especifican un nombre
principal o de usuario sin aclarar a qué dominio administrativo de
Kerberos pertenece el principal, el sistema toma el reino
predeterminado. EL reino predeterminado también se puede utilizar como
el reino de un servicio de Kerberos que se ejecute en la maquina local.
Normalmente, el reino predeterminade es el nombre en maylsculas del

<Aceptar=

Acontinuacién, nos mostrara una ventana de configuracion de los distintos
servidores de Kerberos. Le damos a

Si.
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En esta ventana, i ndicaremos el servidor principal del reino EXAMPLE.COM . En
nuestro caso serd  krb5.example.com

— | configurando la autenticacién de Kerberos ———

Introduzca los nombres de los servidores Kerberos en el reino
EXAMPLE.COM de Kerberos, separados por espacios.

Servidores de Kerberos para su reino:

ample.com

Lo siguiente serd4 indicar el servidor administrativo. También sera
krb5.example.com.

configurando la autenticacién de Kerberos |
Introduzca el nombre del servidor administrative (cambio de contrasefial
para el reino EXAMPLE.COM de Kerberos.

Servidor administrativo para su reino de Kerberos:

xample.com

El resto de opciones de configuracion las dejaremos por defecto.

Una vez finalice la instalacién, nos mostrara el siguiente error:

Nos lo muestra, ya que no existe una clave maestra en nuestro servidor de
Kerberos.

Previamente de crear la clave, realizaremos la configuracién de Kerberos en

Proyecto.

Accedemos al fichero /etc/krb5kdc/kdc.conf donde quitaremos el puerto
750/udp que es utilizado sélo por la versién 4 de Kerberos. Dejaremos sélo el

puerto 88.
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