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Introduccion

En el siguiente documento desarrollo como proyecto la implantacion de un sistema de cuentas
centralizadas heterogéneas.

. Qué es un sistema de cuentas centralizadas?

Se trata de un servicio que pueden ofrecer muchos tipos de organizaciones para centralizar la
informacion de sus usuarios, ofrecerles total accesibilidad a sus datos desde cualquier punto de
conexion y en general facilitar la administracion de los mismos.

. Qué es un sistema heterogéneo?

En cuanto al sistema heterogéneo comenzaremos la explicacion informando de lo facil que es
encontrar software para facilitar esta labor, como pueden ser Directorio Activo, OpenLDAP, Samba.

Sabemos que en referente al mundo empresarial, Directorio Activo lleva una gran ventaja gracias a
su facil instalacion y administracion. Nos podemos dar cuenta ademds de que estd totalmente
pensado para clientes con sistema operativo Windows, por lo que dificulta un poco la
administracion e integracion de maquinas con otros sistemas operativos en el dominio. Ademas el
método privativo de Microsoft con Directorio Activo lo convierte en una herramienta limitada ya
que no te permite usarlo facilmente para otros fines.

Es por ello por lo que surgieron los sistemas heterogéneos, son sistemas informaticos en los que no
importa generalmente si se trata de un cliente Linux o Windows, ya que cualquiera de ellos pueden
ser centralizados mediante un mismo servidor.

Entonces ¢;Cual nos conviene?

A la hora de plantear la implantacion de un sistema de cuentas centralizadas hay que tener en cuenta
muchas cosas. Principalmente el tipo de usuarios a los que daremos servicio y el presupuesto del
que dispone la empresa para tal fin.

Si vemos el siguiente cuadrante:

Producto Compatibilidad Licencia de Licencia de Posibilidades que
Servidor Cliente ofrece
Directorio Activo | Windows, Unix 600,00 € el mas | 100,00 € - licencia| Limitadas por su
+ Windows Server| (instalando un barato para 5 clientes sistema base
2008 R2 complemento de
compatibilidad)
Samba + Total 0,00 € 0,00 € Casi ilimitadas y
OpenLDAP + en continuo
Debian Squeeze desarrollo

Aunque claramente Samba + OpenLDAP parece ser mds conveniente, su dificultad de
configuracion le hace tener la cuota de mercado a un nivel mas alto.
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Es obvio no hablar de otros sistemas operativos en este proyecto puesto que no disponen de cuota
de mercado suficiente en este sector.

Si analizamos mas a fondo Directorio Activo, nos damos cuenta de que en realidad estd compuesto
basicamente por los siguientes elementos:

* Un servicio de resolucion de nombres (DNS o WINS).

* Un servicio de directorio LDAP.

* Un servicio de autenticacion NTLM o Kerberos (Segun la version).

* Un servicio de comparticion de ficheros CIFS (Anteriormente denominado SMB).

Cualquier administrador de sistemas Linux, conociendo estos datos seria capaz de montar un
servidor que ofreciera dichos servicios por separado. ;Qué conseguiriamos con ello?
Conseguiriamos la posibilidad de sacarle el méximo rendimiento a cada uno de los servicios,
ademas de la personalizacion y adaptacion a nuestras necesidades.

Descripcion del proyecto

En este caso, durante el desarrollo del proyecto implantaré un sistema de cuentas centralizadas
heterogéneas con las siguientes caracteristicas:

* El servidor centralizara toda la informacion de los usuarios y maquinas. Dicha informacion
serd almacenada en el directorio LDAP. Incluyendo contrasefias y datos encriptados.

* Ademas el servidor contendra los datos con los que los usuarios operan normalmente, ya
sean datos, configuraciones, etc. De esto se encargara el servicio de comparticion de
ficheros utilizando el protocolo CIFS.

* También se centralizaran todos los controles de permisos de usuario y de fichero tanto para
clientes Windows como para clientes Linux, haciendo uso de permisos NTFS y politicas de

grupo.

* Los directorios home de cada usuario junto con su perfil serdn auto-montados en el
momento que el usuario inicie sesion en un equipo de la red.

* Se hara uso de autenticacion NTLM para autenticar a los usuarios y maquinas.

Herramientas

En otros tipos de proyecto, existen varias herramientas que pueden realizar las mismas funciones y
proporcionar los mismos servicios, como por ejemplo un servicio SMTP. En este caso no podemos
decir lo mismo ya que dentro del mundo Linux, suelen ser las siguientes las que se utilizan
normalmente para este fin, ya que en algunos casos son las Unicas y en otros son las mas utilizadas
por su eficiencia como es el caso de OpenLDAP.

* Debian Squeeze 6.0 — Sistema Operativo Linux de servidor.

* Samba 3.5 - Nos ofrecerd el servicio de resolucion de nombres WINS y ademas realizard la
funcion de controlador de dominio y la comparticion de ficheros por CIFS/SMB.

*  OpenLDAP 2.4 - Nos proporcionara el servicio de directorio.

* SmbLdapTools — Nos facilitara los scripts para administrar el dominio.
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*  PAM - Controla los mddulos de autenticacion en Linux, y proporcionard la posibilidad de
autenticarnos contra el servidor LDAP para los usuarios de las maquinas con dicho sistema.

* NSS - Resuelve los nombres de diferentes objetos del sistema en Linux, asi como maquinas,
metadatos de los ficheros, etc. Nos ayudara a resolver dichos datos proporcionados por el
LDAP.

Debian Squeeze 6.0

En general Debian ha sido siempre uno de los sistemas operativos mas estables gracias al grupo de
desarrolladores y usuarios que forman parte del proyecto y ayudan a corregir los errores de
ejecucion de todos sus paquetes. Quizas sea su filosofia a la hora de lanzar una distribucion lo que
le haya concedido a lo largo del tiempo la reputacion de estabilidad, fiabilidad y seguridad que tiene
hoy en dia.

Otra de las ventajas vista desde el ambito técnico es que no consume mads recursos que los que
necesita, quiero decir con esto que gracias a su origen libre Debian se amolda a cada circunstancia,
existiendo versiones que se pueden lanzar en maquinas con limitaciones convirtiéndolo en un
sistema operativo versatil y extremadamente utilizable.

Samba 3.5

Es la implementacion de CIFS en Linux mas utilizada y mas estable, ademas de ser la alternativa a
Windows a la hora de compartir ficheros, también realiza funciones de controlador de dominio y
gestion de usuarios.

OpenLDAP 2.4

Es el sistema de directorio LDAP mas utilizado en el mundo del software libre. Su configuracion ha
cambiado radicalmente en las ultimas versiones, lo que nos da una ventaja a la hora de aprender
directamente a partir de esta version.

OpenLDAP esta realmente extendido en todo el mundo y es una opcidon claramente fiable y
recomendada para ser utilizada.

En este proyecto, lo utilizaremos para almacenar informacion sobre los usuarios, grupos y equipos.

SmbLdapTools

Son scripts que nos facilitan la administracion del servidor Samba. Nos ayuda a crear los usuarios,
grupos, incluir maquinas, crear dominios nuevos, etc.

PAM
Herramienta que nos configura todo lo correspondiente al inicio de sesion en los equipos Linux.

La utilizaremos para que se utilice el directorio LDAP como fuente de usuarios.

NSS

Herramienta que se utiliza en los equipos Linux para establecer la localizacion de los nombres de
usuario, de grupos y de cualquier objeto. Lo configuraremos para que los extraiga del LDAP.
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Para realizar las pruebas de funcionamiento, integraré tres maquinas como clientes, dos con
Microsoft Windows (XP y 7), y una con Debian GNU/Linux. Este sera el esquema de la red:

Windows 7 Windows XP

Internet Debian 6

~

S— T

La red podria complicarse todo lo que se quisiera pero quizas se saldria un poco del fin que le
quiero dar a este proyecto.

Posibles cuestiones que nos pueden surgir:
JPorqué utilizar Debian Squeeze?

La verdadera eleccion cae entre utilizar Linux o Windows, y para este propdsito se ha decidido
utilizar Linux por su alto grado de compatibilidad de forma nativa con otras plataformas. Ademas
de ofrecernos la posibilidad de desmenuzar la configuracion de cada uno de los servicios.

JPorqué no utilizar un servidor DNS?

Porque su instalacion no seria necesaria en este caso, si que seria complementaria para el mejor
funcionamiento de la red de la organizacion donde se implantase. En su lugar utilizaremos Samba
como servidor WINS y controlador de dominio NetBIOS.

JPorqué no utilizar Kerberos?

Seria util utilizar Kerberos para este proposito ya que obtendriamos el mayor sistema de seguridad
en la autenticacion disponible por ahora, pero Samba en su version 3 no tiene soporte para utilizar
Kerberos como servidor de autenticacion, si para autenticarse contra ¢l, pero no para utilizarlo como
base de datos de contrasefias.

En su lugar utilizaremos autenticacion NTLM, ofrecida por Microsoft Windows Server desde su
version 2000. Aunque no es tan seguro como Kerberos, es lo suficientemente seguro como para
utilizarse atn para el fin que le vamos a dar.
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Objetivos

Comprender el funcionamiento de un sistema de cuentas centralizadas.

Lograr la implantacion y testeo del sistema en un entorno en produccion.

Aprender a utilizar las herramientas de administracion.

Ser capaz de detectar posibles errores de seguridad en el sistema.

Desarrollo

Para el desarrollo de este proyecto se utilizaran cuatro maquinas virtuales, dos con sistema
operativo Debian Squeeze 6.0 (servidor y cliente), una con Windows XP y otra con Windows 7.

Lo primero que vamos a hacer sera preparar nuestro servidor Debian, para ello contamos con una
maquina con dicho sistema operativo recién instalado y sin interfaz grafica, ya que tratindose de un
servidor lo 16gico es que lo administrdsemos por terminal.

Estas son las caracteristicas de nuestro servidor:

Nombre de la méquina: kalimdor

Nombre de dominio NetBIOS: AZEROTH

Procesador Intel 1.6 GHz compartido con las demés maquinas virtuales.
512 MB de RAM.

10 GB de disco duro.

2 Tarjetas de red.

Sistema operativo Debian Squeeze 6.0.

Como podéis ver, no son caracteristicas de una maquina potente. No necesitaremos mas.

Estas son las caracteristicas de las maquinas que haréan la funcion de clientes:

Nombre de la maquina: rasganorte

Nombre de dominio NetBIOS: AZEROTH

Procesador Intel 1.6 GHz compartido con las demas maquinas virtuales.
256 MB de RAM.

10 GB de disco duro.

1 Tarjeta de red.

Sistema operativo Debian Squeeze 6.0.
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* Nombre de la maquina: terrallende

* Nombre de dominio NetBIOS: AZEROTH

* Procesador Intel 1.6 GHz compartido con las demas maquinas virtuales.
* 256 MB de RAM.

* 10 GB de disco duro.

* 1 Tarjeta de red.

* Sistema operativo Microsoft Windows XP.

* Nombre de la méaquina: infralar

* Nombre de dominio NetBIOS: AZEROTH

* Procesador Intel 1.6 GHz compartido con las demas maquinas virtuales.
* 512 MB de RAM.

* 10 GB de disco duro.

* 1 Tarjeta de red.

» Sistema operativo Microsoft Windows 7.

Configuracion de la red
Lo primero que debemos hacer es configurar la red en los equipos.

Comenzaremos configurando la red en el servidor, afadiendo lo siguiente en el fichero
“/etc/network/interfaces™:

#nano /etc/network/interfaces

auto lo
iface lo inet loopback

#Interfaz wan
auto etheo
iface ethe inet dhcp

#Interfaz lan

auto ethl

iface ethl inet static
address 10.0.0.1
netmask 255.255.255.0

#Activamos el enrutamiento
up echo 1 >/proc/sys/net/ipv4/ip_ forward

Reiniciamos la red.

‘#/etc/init.d/networking restart
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Instalacion y configuracion de OpenLDAP.

Comenzaremos con la instalacion de los servicios y su configuracion. Para ello primariamente
instalaremos la aplicacion que nos hara realizar la funcion de servidor LDAP. Instalaremos
OpenLDAP.

‘#dpkg—reconfigure debconf

Con la anterior instruccion establecemos el nivel de configuracion de los didlogos a bajo nivel, lo
que nos permitira configurar desde su instalacion el servidor LDAP. Posteriormente instalamos el
paquete slapd.

‘#aptitude install slapd ‘

Responderemos a las preguntas con estos datos:
» (Desea omitir la configuracion de Slapd? No.
*  Nombre de dominio DNS: azeroth.com.
* Nombre de la organizacion: Azeroth.
* Contraseiia de administrador: **** (en mi caso y de prueba: “root™)
* Repetir contrasefa: ****,
* Motor de la base de datos: HDB.
* ;Borrar la BD cuando se purgue Slapd? Si.
e Permitir el protocolo LDAPv2: No.
* (Quiere que man y man-db se instalen 'setuid man'? No.

Volvemos a dejar el debconf como estaba (en alto).

‘#dpkg—reconfigure debconf

En este momento tendremos a nuestra disposicion un acceso total al directorio. Podemos ver su
contenido con el siguiente comando:

‘#slapcat ‘

Que actualmente sélo contendra dos objetos:
cn: de=azeroth,dc=com (E1 dominio)
cn: cn=admin,dc=azeroth,dc=com. (El usuario de administracion)

Para facilitar la administracion del directorio LDAP instalaremos el siguiente paquete, el cual nos
proporcionara herramientas para introducir y eliminar datos del directorio:

‘#aptitude install ldap-utils

El siguiente paso serd preparar la estructura de nuestro directorio. Instalaremos el esquema de
Samba que podemos obtener instalando el paquete correspondiente.

‘#aptitude install samba-doc ‘
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Procedemos a la instalacion del esquema de Samba en el directorio LDAP:

#zcat /usr/share/doc/samba-doc/examples/LDAP/samba.schema.gz > \
/etc/ldap/schema/samba.schema

Creamos un fichero temporal con el siguiente contenido:

#nano /tmp/borrame.conf

include /etc/ldap/schema/core.schema

include /etc/ldap/schema/cosine.schema
include /etc/ldap/schema/nis.schema

include /etc/ldap/schema/inetorgperson.schema
include /etc/ldap/schema/samba.schema

Creamos un directorio temporal con el que trabajar mientras creamos el fichero 1dif:

‘#mkdir /tmp/borrame.d

Creamos el fichero Idif:

#slapcat -f /tmp/borrame.conf -F /tmp/borrame.d/ -n@ -s \
"cn={4}samba, cn=schema, cn=config" > /tmp/cn=samba.ldif

Lo editamos para hacerle las siguientes modificaciones:

‘#nano /tmp/cn\=samba.ldif

Borrarle el “{4} del las 3 primeras lineas:

dn: cn={4}samba,cn=schema,cn=config dn: cn=samba,cn=schema,cn=config
objectClass: olcSchemaConfig => objectClass: olcSchemaConfig
cn: {4}samba cn: samba

Eliminar estas ultimas:

structuralObjectClass: olcSchemaConfig

entryUUID: c2cc4d18-0a76-1030-829f-ef06145691e2
creatorsName: cn=config

createTimestamp: 20110504084634Z

entryCSN: 20110504084634.7602157#000000#000#000000
modifiersName: cn=config

modifyTimestamp: 20110504084634Z

Finalmente lo afiadimos con la herramineta ldapadd:

‘#ldapadd -Y EXTERNAL -H ldapi:/// -f /tmp/cn\=samba.ldif

root@debian: ™% ldapadd -% EXTERMAL -H ldapi:/s7 -f Stmpscn amba. ldif
SASL/EXTERMAL authentication
: qame: gidhumber=0+uidNumber=0,cn=peercred,cn=external,cn=auth
0

' new entry ''cn=s

root@debian: ™% _

Asi finalizamos con la configuracion de OpenLDAP.
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Instalacién y configuracion de Samba

La instalacion de samba es muy sencilla,

‘#aptitude install samba samba-client ‘

Al igual que con OpenLDAP, nos hard una serie de preguntas, aunque en este caso podemos
responder con los datos que sepamos, sin preocuparnos mucho con los resultados ya que
posteriormente vamos a modificar el fichero de configuracion y lo adaptaremos para que realice la
funcion que necesitamos.

Una vez instalado, procederemos a configurar nuestro servicio Samba editando el fichero
/etc/samba/smb.conf contendra las siguientes secciones:

#tnano /etc/samba/smb.confv
### Configuraciones globales. #i#
[global]

# Establecemos la codificacidn de caracteres compatible tanto con Unix como con DOS.
dos charset = 850
Unix charset = IS08859-1

# Nombre de dominio y nombre netBIOS del servidor.
workgroup = AZEROTH
realm = KALIMDOR

# Mensaje de bienvenida del servidor.
server string = %h server

# Politica contra usuarios inexistentes.
map to guest = Bad User

# Fichero de alias de nombres de usuario. Se wutilizara para mapear por ejemplo la
cuenta de root en Linux con la de Administrador en Windows.
username map = /etc/samba/smbusers

# Configuracion de conexidn con el servidor LDAP.

# Le indicamos que los usuarios se encuentran en el LDAP.
passdb backend = ldapsam:ldap://127.0.0.1/

# Le indicamos la cuenta de administrador del LDAP.
ldap admin dn = cn=admin,dc=azeroth,dc=com
ldap delete dn = Yes

# Le indicamos las unidades organizativas correspondientes a los componentes necesarios
en un dominio Windows.

ldap user suffix = ou=people

ldap group suffix = ou=group

ldap idmap suffix = ou=idmap

ldap machine suffix = ou=computer

# Le indicamos la base.
ldap suffix = dc=azeroth,dc=com

# Que no dispondremos de conexion SSL.
ldap ssl = no

# Le indicamos los diferentes scripts que usaremos para la administracioén de los
diferentes componentes del dominio.
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add user script = /usr/sbin/smbldap-useradd -m %u

delete user script = /usr/sbin/smbldap-userdel %u

add group script = /usr/sbin/smbldap-groupadd -p %g

delete group script = /usr/sbin/smbldap-groupdel %g

add user to group script = /usr/sbin/smbldap-groupmod -m %u %g
delete user from group script = /usr/sbin/smbldap-groupmod -x %u %g
set primary group script = /usr/sbin/smbldap-usermod -g %g %u

add machine script = /usr/sbin/smbldap-useradd -w %u

# Le indicamos los usuarios administradores del dominio.

# Esto es muy importante ya que seran los usuarios que utilizaremos para agregar
componentes como las maquinas Windows.
admin users = adminnuevo

# Configuracion de la red.
socket options = TCP_NODELAY SO _RCVBUF=8192 SO_SNDBUF=8192

# Interfaces por las que se ofrecera el servicio de controlador de dominio.
interfaces = ethl eth2 lo

# Redes u Hosts permitidos.
hosts allow = 127.0.0.1, 10.0.0.0/24

# Redes u Hosts denegados.
hosts deny = 0.0.0.0

# Puertos de escucha.

smb ports = 139 445

bind interfaces only = Yes

name resolve order = wins hosts lmhosts bcast

# Redes para las que se anuncia.
remote announce = 10.0.0.255
# Opciones de contrasenas.

# Permitir el cambio de contrasena.
pam password change = Yes

# Script para cambiar la contrasena.
passwd program = /usr/sbin/smbldap-passwd -u %u

# Formato de interaccidn con el usuario para cambiar la contrasena.
passwd chat = *Nueva*contrasena* %n\n *Repetir*nueva*contrasena* %n\n
*Contrasena*actualizada*correctamente. *

# Nombre del script para cargar las politicas de inicio de sesidén en los clientes
Windows.
logon script = 'logon.bat %U'

# Configuracion de los perfiles méviles en los clientes Windows.

# Ruta hacia el perfil.
logon path = \\%N\profiles\%U

# Unidad en la que se montara el /home del usuario.
logon drive = U:

# Permitir login de usuarios del dominio.
domain logons = Yes
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os level = 65
# Configuracion como PDC y servidor de WINS

preferred master = Yes

domain master = Yes

dns proxy = No

wins support = Yes

panic action = /usr/share/samba/panic-action %d
map acl inherit = Yes

case sensitive = No

hide unreadable = Yes

# Sincronizacion de contrasenas entre Unix y el dominio.
unix password sync = Yes

# Configuracion del logging.
syslog = ©

log file = /var/log/samba/log.%m
max log size = 1000

# Sincroonizar la hora con el servidor PDC
time server = Yes

# Mapear atributos de archivo de Unix a Windows

# Estas opciones requieren que los parametros create mask y directory mask
# tenga activo el bit de ejecucion para "grupo" y "otros"

map hidden = Yes

map system = Yes

# Recursos compartidos

# Compartimos los /home de cada usuario.
[homes]

comment = Home Directories

valid users = %S

read only = No

create mask = 0611

directory mask = 0711

browseable = No

# Compartimos las impresoras.
[printers]

comment = All Printers

path = /var/spool/samba
create mask = 0611

directory mask = 0711
printable = Yes

browseable = No

[print$]

comment = Printer Drivers

path = /var/lib/samba/printers
create mask = 0611

directory mask = 0711

# Compartimos el directorio de inicio de sesiodn de los clientes Windows. En él se
encuentran los scripts que configuraran nuestros clientes.

[netlogon]

path = /var/lib/samba/netlogon

browseable = No

create mask = 0611
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directory mask = 0711

# Compartimos los perfiles
[profiles]

path = /var/lib/samba/profiles
force user = %U

read only = No

create mask = 0611
directory mask = 0711
guest ok = Yes

profile acls = Yes
browseable = No

csc policy = disable

# Compartimos una carpeta publica de uso comun.
[public]

path = /tmp

read only = No

guest ok = Yes

create mask = 0611

directory mask = 0711

Ahora crearemos el fichero donde almacenaremos los alias.

‘#nano /etc/samba/smbusers

Con el siguiente contenido:

root = Administrador

root = Administrator

También crearemos el directorio y el script de inicio de sesion para los clientes Windows. Este
script no es mas que un fichero .bat que nos ayudard a establecer las politicas del dominio. Debe
programarse en funcion de lo que queramos conseguir.

#tmkdir /var/lib/samba/netlogon

#nano /var/lib/samba/netlogon/logon.bat

En el fichero smb.conf se definia con la siguiente linea: “logon script = 'logon.bat %U"’

En este caso tendra un contenido similar a este:

@echo off

net time \\debian-pdc /set /yes

IF %1 == Administrador net use p: \\debian-pdc\root
IF %1 == guest net use p: \\debian-pdc\publico

Simplemente sincroniza la hora y comprueba si el usuario es “Administrador” o “invitado”.
y

Crearemos también el directorio donde tendremos los perfiles para los clientes Windows.

‘#mkdir /var/lib/samba/profiles

Y controlamos los permisos de ambos directorios:

#chown -Rf root:root /var/lib/samba/netlogon /var/lib/samba/profiles
#chmod 1777 /var/lib/samba/profiles

Ahora si comprobamos la configuraciéon de Samba con testparm, debera devolvernos un mensaje de
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la funcion que desempenaria nuestro servidor y de que no ha encontrado ningtn error:

mhassmh.conf
below minimum Windows limit (16

"Tpuhlic]"

file OK.

role: ROLE_DOMAIWN_FDC

enter to see a dump of your service definitions

==

Lo siguiente sera reiniciar el servicio.

‘#/etc/init.d/samba restart

Ahora anadiremos la contrasefia del usuario administrador del LDAP a samba para que en un futuro
podamos administrar los objetos del directorio a través de samba, lo haremos con “smbpasswd -W”.

La contrasefia se almacena en el fichero *“/var/lib/samba/passdb.tdb”, comprobaremos que lo hace
de forma segura.

—1 /var/lib/ : 1. tdh
ot root 4 ma ] Alibssambasp dh. tdb

TR

So6lo root puede leerla y reescribirla.

Asi concluimos la instalacion y configuracion de samba.

Instalacidén y configuracion de Smbldaptools

Nos ofrece la posibilidad de crear el esquema de objetos en el LDAP necesarios para que nuestro
servidor funcione como PDC de un dominio Windows.

Ademas nos facilita los scripts de administracién del dominio.

Para instalarlo correremos el siguiente comando:

‘#aptitude install smbldap-tools

Al instalarlo no disponemos de ficheros de configuracion, deberemos tirar de ficheros de ejemplo.

#zcat /usr/share/doc/smbldap-tools/examples/smbldap.conf.gz > /etc/smbldap-\
tools/smbldap.conf
#cp /usr/share/doc/smbldap-tools/examples/smbldap_bind.conf /etc/smbldap-\
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‘tools/smbldap_bind.conf

Ahora controlaremos que los permisos sean los adecuados para ambos ficheros ya que contendran
criticos como las credenciales del usuario administrador del LDAP.

# chmod 640 /etc/smbldap-tools/smbldap.conf /etc/smbldap-tools/smbldap _bind.conf
# chown root:openldap /etc/smbldap-tools/smbldap.conf /etc/smbldap-\
tools/smbldap_bind.conf

Para configurar smbldap-tools editaremos inicialmente el fichero smbldap.conf. Deberemos
afiadirle el SID de nuestro controlador de dominio. Para obtener el SID introduciremos:

‘#net getlocalsid ‘

NOTA: Puede que “net getlocalsid” nos informe de algun error, si lo hace comprobad bien el
fichero /etc/samba/smb.conf, en especial el campo en que dice cual es el usuario administrador del
LDAP. En cualquier caso SIEMPRE nos devolvera el SID.

root@kalimdor:™8 net getlocalsid
SID for domain KALIMDOR is: 5-1-5-21-2702463925-462337624-1789547561

root@kalimdor:™#

Y se lo afiadimos al fichero smbldap.conf en el que también tendremos que realizar las siguientes
configuraciones:

#nano /etc/smbldap-tools/smbldap.conf

# E1 sid obtenido anteriormente.
SID="S-1-5-21-669132894-2586221759-3914214969"

# Nuestro dominio netBIOS
sambaDomain="AZEROTH"

# Informacion del servidor LDAP primario y esclavo, en este caso ambos son el mismo.
slavelLDAP="127.0.0.1"

slavePort="389"

masterLDAP="127.0.0.1"

masterPort="389"

# No utilizar conexidn cifrada
ldapTLS="0"

# Sin importancia ya que no se utiliza TLS
verify="require"
cafile="/etc/smbldap-tools/ca.pem"
clientcert="/etc/smbldap-tools/smbldap-tools.pem"
clientkey="/etc/smbldap-tools/smbldap-tools.key"

# Sufijo LDAP
suffix="dc=azeroth,dc=com"

# Donde se almacenan los usuarios, grupos, computadoras y idmapdn
usersdn="ou=people, ${suffix}"

computersdn="ou=computer, ${suffix}"

groupsdn="ou=group, ${suffix}"

idmapdn="ou=idmap, ${suffix}"
sambaUnixIdPooldn="sambaDomainName=${sambaDomain}, ${suffix}"

# Default scope
scope="sub"
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# Tipo de cifrado UNIX (CRYPT, MD5, SMD5, SSHA, SHA, CLEARTEXT)
hash_encrypt="SSHA"
crypt_salt_format="%s"

# Especifico para cuentas UNIX, shell, ruta al home y demas
userLoginShell="/bin/bash"

userHome="/home/%U"

userHomeDirectoryMode="700"

userGecos="System User"

defaultUserGid="513"

defaultComputerGid="515"

skeletonDir="/etc/skel"

defaultMaxPasswordAge="365"

# Configuracion especifica para cuentas SAMBA
userSmbHome="\\kalimdor\%U"
userProfile="\\kalimdor\profiles\%U"
userHomeDrive="U:"

userScript="1logon.bat %U"
mailDomain="azeroth.com"

# Especifico de smbldap-tools
with_smbpasswd="0"
smbpasswd="/usr/bin/smbpasswd"
with_slappasswd="0"
slappasswd="/usr/sbin/slappasswd"

También editaremos el fichero smbldap bind.conf:

#nano /etc/smbldap-tools/smbldap_bind.conf
slaveDN="cn=admin,dc=azeroth,dc=com"
slavePw="contrasena del cn=admin, ej: root"

masterDN="cn=admin,dc=azeroth,dc=com"

masterPw="contrasena del cn=admin, ej: root"
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Poblar el directorio LDAP

Para esto haremos uso de la herramienta smbldap-populate que convertira la estructura de nuestro
LDAP en la de un controlador de dominio NetBIOS. Afiadira las siguientes unidades organizativas:

ou=people: Definira a los usuarios.

ou=Groups: Definira a los grupos.

ou=Computers: Definira a las maquinas.

ou=Idmap: Realizaré el mapeo de cuentas Unix a cuentas Samba.

Por supuesto comprobara anteriormente si existe la base que nos identifica.
Si no existe la creara: dc=azeroth,dc=com.

En este caso nos avisa de que la entrada ya existe.

new e
neus
new e
new

new
new
new g
new
new
new
new
e

ord for the domain root:
; swords for root

Nos pedira la contrasefia de administrador del dominio. En nuestro caso y recordando que esto no es
mas que una configuracion de prueba, le ponemos “root”.

Ahora podemos comprobar los usuarios que existen en el LDAP con el siguiente comando:
-L
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También podemos ver los detalles de un usuario en concreto:

“# pdbedit -Lw root
root
root

SID:
.alimdorsroot
.bat root'

limdorsprofile
EROTH

on time
off tim
off ti

dam
dom
new

smbclient #+localhostsnetlogon -U root
-i.

ZU_IUﬂim] Server=[Samba
lhostsnetlogon -U adminis

a 3.5.6
=mh
root @ ™ ; tsnetlogon -U administrador
Ente
) i nba

Configuracion de NSS

Para demostrar correctamente el funcionamiento de NSS, vamos a crear un nuevo usuario en el
directorio usando smbldap-tools.

onfirm U ] ) f : g for the ne
UNI¥ and = F
o

HEQ 1] iard:
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Veamos el uidNumber y gidNumber de pepe, lo haremos realizando una bisqueda en el LDAP:

#ldapsearch -x -D “cn=admin,dc=azeroth,dc=com” -W -b \
“uid=pepe,ou=People,dc=azeroth,dc=com”

pEpE

didMumber: 1001
gidbumber: 513

Este usuario es solo para realizar pruebas, mas adelante nos centraremos mas en las operaciones con
usuarios.

Si en este momento creamos un fichero y le asignamos como duefio al usuario “pepe’:

513 0 jun 11 19:46 ficherno

Podemos comprobar que el sistema no reconoce el uid 1001 y el gid 513. Por lo que no reconoce
que el fichero pertenezca al usuario “pepe”.

Para conseguir que lo haga instalaremos el paquete “libnss-1dap”, que permitira que NSS se conecte
al LDAP para extraer la informacion necesaria.

‘#aptitude install libnss-1ldap

Nos pedira el nombre y la contrasefia del usuario root del LDAP.

Le ingresamos cualquiera ya que posteriormente vamos a deshabilitar la opcion de autenticarse
como root.

Una vez instalado nos vamos al fichero de configuracion “/etc/libnss-ldap.conf” y comentamos la
siguiente linea:

h i 1 3 i 0. instead
of an editor to i
rootbinddn cn=admin,dc

Y eliminamos el fichero “/etc/libnss-ldap.secret”.

‘#rm -r /etc/libnss-ldap.secret

Por ultimo recargamos el servicio nscd que se encarga de cachear este tipo de nombres.

‘#/etc/init.d/nscd restart
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Si comprobamos ahora el propietario del fichero, podemos ver que aparece “pepe” como propietario
y “Domain Users” como grupo principal.

Configuracion de PAM

En este apartado utilizaremos la libreria libpam-ldap para hacer que nuestros clientes linux se
autentiquen usando el directorio LDAP.

Lo primero que se haré es salvar el estado de nuestro directorio /etc/pam.d/

‘#cp -r /etc/pam.d /etc/pam.d.old

Con esto nos aseguraremos de que si algo falla durante la instalacion de libpam-ldap o la
configuracion de PAM, no nos deje el sistema de acceso irrecuperable.

Procedemos a instalar libpam-Ildap

‘#aptitude install libpam-ldap

Nos hara las siguientes preguntas:
* URI del servidor LDAP: ldapi:///
¢ DN del servidor LDAP: dc=azeroth,dc=com
* Version de LDAP a utilizar: LDAPv3
* (Permitir que la cuenta de root del LDAP se comporte como cuenta de root local?: No
* (Hace falta un usuario para acceder a las entradas del LDAP?: No
El siguiente paso es hacer que cuando un usuario se loguee, se cree su /home si este no existe.
Para ello vamos a anadir la siguiente linea al fichero “/etc/pam.d/common-session”:
r-package modules
h;ch if no module succ

with a ue if there
turning : Just nothing

dules above will each just jum ound
am_permit.so
‘B MOFE pPEF-p dules i(the "Additional' block)
e ] :

pam_ldap.so
of pam-auth-update config
on reguired pam_mkhomedir.so

Pagina 21 de 42



José Manuel Ferrete Benitez LE.S. Gonzalo Nazareno

Gestion de usuarios y grupos

Creacion de usuarios

Como vimos en el ejemplo anterior, a partir de ahora, cada vez que queramos crear un usuario del
dominio habra que hacerlo de la siguiente forma:

‘#smbldap-user‘add -a -m -P <nombre_usuario> ‘

* -aindica que el usuario podrd iniciar sesion en equipos Windows.
* -m indica que se creara su /home en el servidor.
* -P hara que nos pida una contrasefia por teclado.

La primera vez que creemos un usuario, nos saldra un mensaje que nos indica que no se puede
confirmar que el uidNumber 1000 esté¢ libre. Este mensaje no volvera a aparecer en futuras
creaciones ya que tomara como referencia el uidNumber del ultimo usuario que se afiadi6 al
directorio.

Ahora veremos como hacer Administradores del dominio a nuestros usuarios. Estos usuarios nos
permitiran anadir maquinas Windows al dominio.

‘#smbldap-user‘add -a -m -G 512 -P <nombre_usuario> ‘

Bésicamente es lo mismo que antes, pero indicandole el gidNumber 512, que hace referencia al
grupo  “Administradores del dominio”. También tenemos que editar el fichero
“/etc/samba/smb.conf” y afiadir al campo “admin users” el nombre del nuevo usuario administrador.

useradd -a -m -G 512 -F admindominio
ords for admindominio

Para borrar un usuario lo haremos con smbldap-userdel.

‘#smbldap—userdel -r <nombre_usuario>

Con el parametro -r borramos el /home del usuario.

Creacion de grupos

El proceso de creacion de grupos es basicamente igual al de los usuarios. Para crearlo ejecutamos lo
siguiente:

‘#smbldap—gr‘oupadd -a <nombre_grupo> ‘

Puesto que no es un grupo local, no aparecera en /etc/passwd, para verlo debemos hacerlo con el
comando getent.

‘#getent group |grep <nombre_ grupo> ‘

Para borrar un grupo, utilizaremos smbldap-groupdel.

‘#smbldap-gr‘oupdel <nombre_grupo> ‘
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Agregar usuario a un grupo

Para agregar un usuario a un grupo lo haremos con el siguiente comando:

‘#smbldap—usermod -group <nombre_grupo> <nombre_usuario>

Borrar un usuario de un grupo

Para eliminar un usuario de un grupo simplemente le pasamos el parametro “-”.

‘#smbldap—usermod -group -<nombre_grupo> <nombre_usuario>

Migracion de usuarios locales al LDAP

Puede ocurrir que queramos conservar los usuarios y grupos de nuestro sistema operativo en el
directorio para loguearnos remotamente.

Para que esto ocurra debemos migrarlos al servidor. SmbLdapTools nos provee unos scripts que nos
ayudaran también con esta funcion. Los scripts son los siguientes:

#zcat /usr/share/doc/smbldap-tools/examples/migration_scripts/smbldap-migrate-unix-\
accounts.gz > /usr/sbin/smbldap-migrate-unix-accounts

#zcat /usr/share/doc/smbldap-tools/examples/migration_scripts/smbldap-migrate-unix-\
groups.gz > /usr/sbin/smbldap-migrate-unix-groups

#chmod 755 /usr/sbin/smbldap-migrate-unix-accounts /usr/sbin/smbldap-migrate-unix-\
groups

Para ejecutarlos, lo haremos de la siguiente forma:

* Copiamos /etc/passwd y /etc/shadow a un directorio temporal.

‘#cp /etc/passwd /etc/shadow /tmp/ ‘

* Borramos de los ficheros temporales los usuarios que no queremos incluir en el directorio y
ejecutamos el script correspondiente a los usuarios.

‘#smbldap—migrate—unix—accounts -a -P /tmp/passwd -S /tmp/shadow ‘

Con esto migramos los usuarios, ahora migraremos los grupos:

*  Volvemos a copiar el fichero local a un directorio temporal.

‘#cp /etc/group /tmp/ ‘

* Eliminamos los grupos que no nos hacen falta y ejecutamos el script.

‘# smbldap-migrate-unix-groups -a -G /tmp/group ‘

Ahora s6lo queda que los usuarios vuelvan a pertenecer a los grupos como anteriormente lo hacian
en el sistema local. Como por ejemplo:

‘#smbldap-usermod --group audio,video,floppy,cdrom,plugdev, "Domain Users" pepe
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Preparar los clientes

Como era de esperar, son procedimientos distintos para maquinas clientes Linux que para Windows.
Por lo que explicaremos los cambios que debe haber en cada una de ellas.

Antes de instalar ni configurar ningiin componente, debemos estar seguros de que la configuracion
de red es la correcta.

Clientes Linux

Los cambios en estas maquinas se parecen mucho a los realizados en el servidor durante la
instalacion del PDC. Tenemos que instalar y configurar los siguientes componentes:

* libnss-ldap
* libpam-ldap
* libpam-mkhomedir

La configuracion es basicamente la misma excepto en la direccion del servidor LDAP en la que
responderemos la IP del servidor en lugar de “localhost” o el socket Unix utilizado anteriormente.

Creacion de un paquete Debian

Es totalmente contraproducente repetir lo mismo en todos los clientes Linux teniendo en cuenta lo
incomodo que es tocar los ficheros de configuracion.

Para simplificar esto, vamos a crear un paquete .deb que nos configure y dependa de los paquetes
necesarios.

Lo primero que vamos a hacer es crear un directorio de trabajo en /root por ejemplo.

#cd /root
#tmkdir sys-ldap

#cd sys-1ldap

Ahora, dentro de este, debemos crear principalmente dos directorios, “control” y “data”, este ultimo
en realidad no lo vamos a utilizar, pero forma parte de la estructura estaindar de un paquete Debian.

‘#mkdir control data ‘

También crearemos un fichero llamado “debian-binary”, con el contenido “2.0”.

Lo mejor es hacerlo de la siguiente forma:

‘#echo “2.0” >debian-binary

Una vez terminado con la estructura de directorios, comenzaremos a explicar el funcionamiento de
cada uno de ellos.

Empezamos por “control”. Dentro de este, debemos crear otro fichero con el mismo nombre y la
siguiente estructura:
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root@rasganorte:~/sys- ldap# cat control/control

Package: sys-ldap

Architecture: all

Version: 0.1

Maintainer: José Manuel Ferrete Benitez =ferretelS89@gmail.com=

Section: net

Priority: extra

Homepage: http://virtuatopedia.blogspot.com

Depends: libnss-ldap, libpam-ldap, libpam-mkhomedir

Installed-Size: 4

Description: Paguete de autoconfiguracidn para la integracidén de una maguina en
un sistema de cuentas centralizadas con autenticacién ldap.
root@rasganorte:~/sys- Ldap# [}

Aunque presenta una informacion bastante 16gica, vamos a repasar cada uno de los campos.
Package — Representa el nombre del paquete.

Architecture — Hace referencia a las arquitecturas soportadas.

Version — La version actual del paquete.

Maintainer — El mantenedor del paquete, al que se puede escribir o contactar si se detectan bugs.
Section — El tipo de funcién para la que esta destinado este paquete.

Priority — Es la prioridad, en este caso, como no es un paquete necesario, se establece a extra.
Homepage — La web del paquete.

Depends — Informacion muy importante ya que hace referencia a los paquetes necesarios para que
este funcione correctamente.

Installed-Size — El espacio en disco una vez instalado.
Description — La descripcion de nuestro paquete.
En este directorio también se pueden crear los siguientes ficheros:
* preinst — Script que se ejecutard antes de la instalacion.
* posinst — Script que se ejecutara después de la instalacion.
e prerm — Script que se ejecutara antes de la desinstalacion.
* postrm — Script que se ejecutara después de la desinstalacion.

Estos scripts, son escritos en BASH y facilita la configuracion del paquete. De hecho,
necesitaremos utilizar dos de ellos, postinst y postrm.

Este sera el contenido de nuestro fichero postinst:

#nano postinst

#!/bin/bash

#Pedimos los datos necesarios.

read -p "Direcciodn del servidor LDAP: " LDAP
read -p "Base de bésqueda: " BASE

read -p "Usuario administrador del ldap: " ADMIN
read -s -p "Contrasefa: " PASSWD
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#Creamos una copia de seguridad de los ficheros de configuracion.
#Posteriormente, aplicamos los cambios pertinentes.

if [ -f /etc/ldap/ldap.conf ]

then
mv /etc/ldap/ldap.conf /etc/ldap/ldap.conf.old
echo "BASE $BASE" >/etc/ldap/ldap.conf
echo "URI ldap://$LDAP" >>/etc/ldap/ldap.conf
fi

if [ -f /etc/nsswitch.conf ]

then

cp /etc/nsswitch.conf /etc/nsswitch.conf.old

sed -ie 's:compat:compat ldap:g' /etc/nsswitch.conf

sed -ie 's:files dns:files wins dns:g' /etc/nsswitch.conf
fi

if [ -f /etc/libnss-1ldap.conf ]
then
mv /etc/libnss-1ldap.conf /etc/libnss-1ldap.conf.old
echo "base $BASE" >/etc/libnss-1ldap.conf
echo "uri ldap://$LDAP" >>/etc/libnss-1ldap.conf
echo "ldap_version 3" >>/etc/libnss-1ldap.conf
echo "rootbinddn $ADMIN" >> /etc/libnss-1ldap.conf
echo "bind_policy soft" >>/etc/libnss-1ldap.conf
echo "pam_password crypt" >>/etc/libnss-1ldap.conf
echo "nss_base_passwd $BASE?sub" >>/etc/libnss-1ldap.conf
echo "nss_base_shadow $BASE?sub" >>/etc/libnss-1ldap.conf
echo "nss_base_group ou=group,$BASE?one" >>/etc/libnss-1dap.conf
echo $PASSWD >/etc/libnss-1dap.secret
fi

if [ -f /etc/pam_ldap.conf ]

then
mv /etc/pam_ldap.conf /etc/pam_ldap.conf.old
echo "base $BASE" >/etc/pam_ldap.conf
echo "uri ldap://$LDAP" >>/etc/pam_ldap.conf
echo "ldap_version 3" >>/etc/pam_ldap.conf
echo "rootbinddn $ADMIN" >> /etc/pam_ldap.conf
echo "bind_policy soft" >>/etc/pam_ldap.conf
echo "pam_password crypt" >>/etc/pam_ldap.conf
echo "nss_base _passwd $BASE?sub" >>/etc/pam_ldap.conf
echo "nss_base_shadow $BASE?sub" >>/etc/pam_ldap.conf
echo "nss_base_group ou=group,$BASE?one" >>/etc/pam_ldap.conf
echo $PASSWD >/etc/pam_ldap.secret
fi

cp -r /etc/pam.d /etc/pam.d.old
echo "session required pam_mkhomedir.so" >>/etc/pam.d/common-session
/etc/init.d/nscd restart
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Y este sera el del fichero postrm:

#nano postrm

#!/bin/bash

#Reemplazamos los ficheros de configuracidn antiguos por los actuales.
mv /etc/ldap/ldap.conf.old /etc/ldap/ldap.conf

mv /etc/nsswitch.conf.old /etc/nsswitch.conf

mv /etc/libnss-ldap.conf.old /etc/libnss-1ldap.conf

mv /etc/pam-ldap.conf.old /etc/pam-ldap.conf

echo “” >/etc/libnss-ldap.secret

echo “” >/etc/pam_ldap.secret

mv /etc/pam.d.old /etc/pam.d

Ahora comenzaremos a empaquetar el contenido del .deb, para ello dentro de “control”, ejecutamos
el siguiente comando:

‘#tar -czvf control.tar.gz ./

Puesto que no necesitamos pasar ningun fichero desde el paquete durante su instalacion, en el
directorio “data”, lo dejamos en blanco y ejecutamos el mismo comando.

‘#tar -czvf data.tar.gz ./

Ahora movemos los .tar al directorio padre y empaquetamos.

#cd /root/sys-1ldap
#mv control/control.tar.gz ./

#mv data/data.tar.gz ./

#ar -rc sys-ldap 0.1 all.deb debian-binary control.tar.gz data.tar.gz

El nombre del .deb no puede ser cualquiera, debe seguir la siguiente estructura:
paquete _version_arquitectura.deb

Ahora, como todo paquete debian, para instalarlo:

‘#dpkg -i sys-ldap_©0.1 _all.deb

Si vemos el proceso de instalacion del paquete:

root@rasganorte:~/sys- ldap# dpkg -1 sys-ldap 0.1 all.deb
Seleccionando el paquete sys-ldap previamente no seleccionado.
(Leyendo la base de datos ... 68342 ficheros o directorios instalados actualment
e.)

Desempaquetando sys-ldap (de sys-ldap_0.1_all.deb)
Configurando sys-ldap (0.1)

Direccién del servidor LDAP: 10.0.0.1

Base de busqueda: dc=azeroth,dc=com

Usuario administrador del ldap: cn=admin,dc=azeroth,dc=com
Contrasefia: Restarting MName Service Cache Daemon: nscd.
root@rasganorte:~/sys- Ldap# |

Podemos comprobar que se instala igual que cualquier otro.

Para desinstalarlo:

‘#dpkg -r sys-1ldap
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Clientes Windows

En este caso si cambia radicalmente la configuracion, ya que se trata de un sistema totalmente

distinto. El ejemplo lo veremos primero con la maquina Windows XP.

Una vez que tenemos configurada la IP y el nombre de host, nos vamos a “Opciones avanzadas” en
las propiedades del dispositivo de red y afiadimos nuestro servidor Samba como servidor WINS.

También debemos habilitar NetBIOS sobre TCP/IP.

Una vez hecho esto, hacemos clic con el boton secundario del raton sobre “Mi pc” y accedemos a

las propiedades.

Configuracion avanzada de TCPfIP

Configuracién de [P | DNS | WINS | Opcianes

Direcciones WINS, en orden de uzo:

10.0.0.1

|

’ Agregar... ” Modificar... ] ’ Cluitar ]

Sila busqueda LMHOSTS esta habilitada, se aplica a todas las conexiones
que tienen habilitado TCRP/AP.

Hahilitar la bizqueda de LMHOSTS Importar LMHOSTS. .

Configuracidn de MetBIOS

(0 Predeterminada:
Usar la configuracion MetBI0S del servidor DHCP. Si ze utiliza la
direccion |P estatica o el zarvidor DHCP no proporciona la
configuracion MetBIOS, habilitar MetBI0S sobre TCPAIF.

(%) Habilitar MetBios sobre TCP/IP
() Deshabilitar NetBios zobre TCPAP

Aceptar l [ Cancelar ]
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En la pestafia “Nombre del equipo”, hacemos clic en “Cambiar”, y establecemos “AZEROTH”
como grupo de trabajo.

Cambios en el nombre de equipo

Puede cambiar el nombre v la pertenencia de este equipo. Los
cambioz pueden afectar el accezo aloz recurzoz de red.

Mombre de equipo:

terrallende |

Mombre completo de equipo:

terallende.
Maz. ..
tdiembra de
*) Dominio:
|x-‘qZEHIIITH |
) Grupo de trabajo;
[ Aceptar ] [ Cancelar ]

Ahora al hacer clic en “Aceptar” nos pedira un nombre de usuario. Le indicaremos “admindominio”
que es el que creamos anteriormente, pero podemos indicarle cualquiera que pertenezca al grupo
“Administradores del dominio”.

Cambiar nombre de eguipo

Introduzca el nombre v la conkraseria de una cuenta con
permiso para unirse al dominio,

Usiiario: | € admindarminic v |

Contrasefia: | sons |

[ Acepkar ][ Cancelar ]

Y finalmente nos aparecera la pantalla de bienvenida.

Cambiar nombre de equipo E'

. | ) Biemwenido al dominio AZEROTH.,

Aceptar
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Cambios para clientes Windows 7

De forma predeterminada, Windows 7 no acepta la autenticacion NTLM, para habilitarla hay que
realizar algunos cambios en el registro, el procedimiento seria el siguiente:

1. Vamos a Inicio => regedit.

4~ Ver mas resultados

|regedit| x| | Apagar | ¥
Bl . ©

2. En el “Editor del Registro”, nos vamos a :
Equipo\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\LanmanWorkstation

3. Agregar las siguientes claves:
DWORD DomainCompatibilityMode = 1

DWORD DNSNameResolutionRequired = ©
4. Para ello, hacemos clic con el boton secundario en “Parameters” y seleccionamos
Nuevo => Valor de DWORD (32 bits)

= ===

]

Q Editor del Registro

Archivo  Edicién  Wer Favoritos Ayuda

LanmanWorkstation = || Mambre Tipo Datos

. Linkage ab] (Predeterminacdol REG_SZ (valor no establecido)

paral Editarvalor de DWORD (32 bits) [ REG_DWORD 0x00000000 (0}

5 REG_DWORD 000000001 (1)
Idap Nombre de wvalor: REG MULTI 57
litdic - e - —
ltdave DomainCompatibilityMode REG_DWORD 0x00000000 (0)
Imhosts| Informacién del valor: Base REG_EXPAMND_SZ 2:SystemRoot 5\ System32hwhkssve.d
Lea [ @ Hexadecimal REG_DWORD 0x00000001 (1)
LsI_FC © Decimal e REG_DWORD 000000001 (1}
LSLSAS ired REG_DWORD 0x00000000 (0)
LSI_SAS4 [ Aceptar ] [ Cancelar ]
LsI_sCs]|
luafw
Mex25we
megasas
MegasR
MMCSS
L B i
bl | mn 2 4 | m 2

EquipotHKEY_LOCAL MACHIMENSYSTEMA CurrentControlSet\servicest LanmanWaorkstation' Parameters
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Para finalizar la configuracion de Windows 7, seguimos los mismos pasos que en Windows XP y
obtendremos el siguiente mensaje de bienvenida al dominio.

o ==
Propiedades del sistema 2 = =
i » Sistena = [+2 | [ Buscar en el Panel de contro J)
Cambios en el dominio o el nombre del equipo 52 | boremoto ®-
Puede cambiar el nombre y la pertenencia de este equipo. Los n bésica acerca del equipo
cambios podrian afectar al acceso alos recursos de red. Més :
irformacién s i

fessional
Nombre de equipo:
109 Microsoft Corperation. Reservados todos los
infralar o

s ot e racteristicas con una nueva edicién de Windows 7

infralar
pfe Cambios en el deminic o el nombre del equipe @
Miembro del
@ Dominio o =
AZEROTH ‘01 Se unia correctamente al dominio AZEROTH.

dispenible
0 @ 2.53GHz 5.00 GHz

[ hceptar |

tactil: Ls entrada tactil @ manuscrita no esta disponible para esta pantalla

Aceptar | [ Cancelar " ‘

ombre, dominio y grupo de trabajo del equipo

[ Aceptar | [ Cancelar || spiica bipo: infralar # Cambiar

i configuracié
leto de infralar onfiguracién

Windows Update equipo:

Informacién y herramientas de Deschpcitadel eqlpt:

b, rendimiento Grupo de trabajo: WORKGROUR

% (BEACIER sl

Login de usuarios

El login de nuestros usuarios lo haremos de la misma forma que hasta ahora en los equipos linux sin
interfaz.

Si nos fijamos, podemos ver como se crea el directorio /home/pepe, esto ha sido gracias a la linea
que afiadimos anteriormente al fichero “/etc/pam.d/common-session” correspondiente al modulo
“pam_mkhomedir.so”.

jun 11 1

included with Z i ' > fre ftuware;
. ' : in the
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En los clientes Linux con interfaz, simplemente ingresamos el usuario y la contrasefia
correspondiente.

Veamos el inicio en “rasganorte”:

rasganorte rasganorte
Otro... Otro...
Usuario; [pepe| ] Contrasefia: [....| ]
| Cancelar | | Iniciar sesion | | Cancelar | | Iniciar sesion |
o Aplicaciones Lugares Sistema @ jue 23 de jun, 13:11 ﬂ.:;

=

pepe@rasganorte:~% whoami
pepe
pepe@rasganorte:~% getent passwd |grep pepe
pepe:x:1001:513:System User:/home/pepe: /bin/bash
Carpet pepe@rasganorte:~% getent group |grep 513
e Domailn Users:*:513:
pepe@rasganorte:~$

|| | pepe@rasganorte: ~ ' D

Pagina 32 de 42



José Manuel Ferrete Benitez LE.S. Gonzalo Nazareno
En cuanto a los usuarios Windows, veremos como se inicia sesion en ambas maquinas
(“terrallende” e “infralar™).

Primero veremos el inicio de sesion en “terrallende” (Windows XP):

Al iniciar el sistema, la primera pantalla que veremos sera esta:

Microsoft:

1 Windov
¥ 985-2001 ; e PfﬂfﬂSElﬂnﬂl
Microsoft Carporation

@: Presione Ctrl-2Alt-Supr para iniciar,

Exigir esta combinacion de teclas en el inicio de sesion ayuda a mankener
sU equipo seguro. Haga clic en Avuda para obkener mas informacian,

Hacemos clic en opciones y se nos desplegara un menu en el que podremos elegir a qué dominio
conectarnos.

Iniciar, sesion en Windows

Microsoft:

Wind

’ .. Professional

Mombre de | pepe |
usuario:
Contrasefia; | e |

Coneckarse a: p."EF-. 3y TH

[ 1niciar sesién usando una conexidn de acceso kelefdnica

ES

L Aceptar J[ Cancelar ][ Apagar. ., ][Qp-:iu:unes {{]
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Dependiendo de los recursos del sistema, se nos cargara un escritorio graficamente mas elegante o
no. En este caso, como se trata de una maquina virtual, se nos carga el estilo antiguo de Windows.

i Internekt
Internet Explorer

+| Correo electrdnico
Cuklook Express

‘g MSH
Reproductor de Windows
Media

l@ Paseo por Windows XP

Asistente para transferencia
de archivos v configuracio. ..

_) Mis documentos

b Documentos recientes  »

-9 Mis imagenes

-j Mi midsica

gj Mi PC

E’ Panel de control

Configurar acceso v
programas predeterminados

=
&% Impresaoras v Faxes

Todos los programas  #

@ Avuda v soporke técnico

)_) Buscar

E Ejecukar. ..

jg Dar un paseo por Windows XP

Haga clic aqui para obtener mas informacidn acerca de las
nuevas v aktractivas caracteristicas de Windows %P, Si desea
dar el paseo mas tarde, haga clic en Todos los programas del

Cerrar sesion E Apagar

Iﬂlnicio

mend Inicio, v a continuacidn, en Accesorios.
[0 & 1330

En cuanto a la maquina infralar, es incluso mas fécil, simplemente ingresamos el usuario y la

contrasena.
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Nos aparecera el mensaje “Iniciando...”.

T Iniciando...

Y el siguiente,

Este es el escritorio por defecto.

—

t" Tareas iniciales
!' Conectarse a un proyector

pepe
Calculadora

Documentos
Motas rapidas

% Recortes
"e“f_ﬂ‘ Paint

« Visor de XPS

Imagenes

Musica

Equip::u

Panel de control

a7
@ Fax y Escaner de Windows

Dis impresoras

Conexidn a Escritorio remoto :
Programas predeterminados

f
Q' i Ayuda y soporte técnico
»

Todos los programas

||Eus:9rpmgmmﬂs y archivos - pagar oL

13:54
23/06/2011

ES LK 0
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Resultado

Como resultado, obtenemos la correcta integracion de los equipos en el dominio y la posibilidad de
compartir ficheros entre distintos sistemas.

Como ejemplo de esto pongo la siguiente captura, en la que se puede observar como el usuario
“pepe” obtiene acceso a su /home de Linux, compartido por CIFS. Este home se monta
automaticamente a la hora de iniciar sesion tanto en los equipos Linux, como Windows.

= o ===
=
(€3 =[™ » Eauipo » - [ 42 ][ Buscar Equipo A
COrganizar Propiedades Propiedades del sistema Desinstalar o cambiar un programa ke == - ] i@l
. Favoritos 4 Unidades de disco duro (1)
4. Descargas Disco local (C:)
Bl Escritorio S o

~ —
%] Sitios recientes 13,3 GB disponibles de 19,8 GB

4 Dispositivos con almacenamiento extraible (1)
9 Bibliotecas

3 Documentos i . Unidad de CD (D)

= Imdgenes -

o) Misica 4 Ubicacién de red (1)

B videos _ pepe (Wkalimdor) (U)

v

- 7,77 GB disponibles de 9,39 GB
% Equipo B
€ Red

pepe (hkalimdor) (U} Espacio usado: | Tamario total: 9,39 GB

4 Unidad de red Espacic disponible: 7,77 GB Sistemna de archivos: NTFS
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Administracion mediante herramientas externas

En esta seccidon veremos un ejemplo de administracion utilizando una herramienta que opera
directamente sobre el directorio LDAP sin importar el sistema en el que esté implantado.

En este caso utilizaremos Apache Directory Studio.

Apache .
Directory Studio

.~

Plantearemos un posible problema a la hora de integrar una maquina en el dominio.

La solucion podria ser eliminar esa maquina del directorio y volver a integrarla, para ello nos
conectamos usando los siguientes datos.

En la pantalla de inicio, hacemos clic en el boton “Nuevo” y “LDAP Connection”.

|
L
1

1 L AR
LOAP Connection E

=
0

EE@!?;EI%Q'

LDAP Entry
LDAP Context Entry B
LDAP Search '
LDAP Bookmark
LDAP Batch Operation
LDIF File

,_
E
=1

Other... Ctrl+M

-
L
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Nos pedira los primeros datos de conexion, como la direccion del LDAP y el nombre de la
conexion.

'] Mew LDAP Connection | (=] 22 |
Network Parameter _ﬂl
Please enter connection name and network parameters. LDAP

Connection name:  Casi Directono Activeo

Metwork Parameter
Hostname: 1921681130 -

Port: 389

d

Encryption method: | Mo encryption

Check Metwark Parameter]

'] Check Network Parameter E

@ The connection was established successfully.

@ < Back Next > e ‘

Hacemos clic en “Next >.
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En la siguiente pantalla nos pedira el usuario con el que conectarnos, y la contasea.

H] Mew LDAP Connection

Authentication

Please select an authentification method and input authentification data.

Authentication Method

Simple Authentication

Authentication Parameter

Bind DM or user cn=admin,dc=azeroth,dc=com

Bind password: esss

Save password

oA ghonticotion ]

I.I Check Authentication

28]

@ The authentication was successful,

<Back || Neds Finish

/|

Cancel

Hacemos clic en “Finish”.
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Este es el resultado.

-
“] LDAP - uid=root,ou=people dc=azeroth,dc=com - Directorio Activo - Apache Directory Studio

LE.S. Gonzalo Nazareno

= | B [

ik Directorio Activo

dn: nid=infralar§,on=computer,dc=azeroth,dc=com

changetype: delete

m

File Edit Mavigate LDAP Window Help
i B oD [ [T5% LDAP
ED: LDAP Browser =g uid=root,ou=people dc=azerath,dc=com 2 = 0| 5= outline =g
(] | o] | = @ || DN: uid=root,ou=people,dc=azeroth,dc=com = = | b 4 3& | Qéb | = | }:D [ ‘3' uid:root,ou:peoplei
= uwid (1)
- E Attribute Description Value ‘ » = sambaPwdLastSe
Eg DT uidNumber 0 [ = userPassword (1)
Root DSE (2) gecos Methios Domain Administrator » = sambaSID (1)
@ dc=azeroth,dc=com (6) loginShell /bin/bash > = sambaPwdCancCl
[ en=admin sambaAcctFlags (vl > = sambalogoffTimr
] sambaDomainName=4 sambaHoemeDrive u: > = sambaHomeDriv
& ousidmap sambaHomePath \ikalimdoriroot b+ = sambaPrimaryGr|=
& ou=computer (2) sambakKickoffTime 2147483647 . = sambaProfilePatt
& ou=group @) sambalMPassword D480EA9533C50004AAD3B435B51404EE = » = sambaHomePath
& ou=people (4) sambaLogofﬂ'.ime 2147483647 - = sambaAcctFlags
rﬁl uid=admindominic sambal egonTime 0 > = sn(l)
& uid=nobody sambaMTPassword 329153F560EB329C0OELDEEASSESBALED » = sambaMTPasswa
& uid=pepe sambaPrimaryGroupSID S-1-5-21-2702463925-462337624-1780547561 -512 b = uidMumber (1)
& uid=root sambaProfilePath \\kalimdor\profiles\root . = sambaPwdMust(
55" Searches sambaPwdCanChange 1] 3 . = objectClass (7) —
| [ Bockmarks sambaPwdlastSet 1306085560 > = sambaKickoffTin
sambaPwdMustChange 1337621560 » = sambalMPasswc
shadowlastChange 15116 » = loginShell (1)
shadowMax 365 » = homeDirectory (1
userPassword S5HA hashed password | . = sambalegonTim =
< [T | 3 |;| 4 i 3
[:'f:t! Connections u]Ser\.rerq =0 E;}j Muodification Logs @ Search Logq & eéh | G e’ | (20| ¥ = 8|¢ Progress =0
63| w % = |||#!DATE 2011-06-23T13:45:35.922 - % <

Mo operations to display at thi

Open Connection

Podemos ver la estructura del directorio, en la que aparecen los distintos tipos de objetos.
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Para realizar cualquier accion simplemente hacemos clic con el boton secundario en cualquier
elemento y se nos desplegara un menu con las opciones disponibles, en este caso podremos eliminar
el equipo que se integré inadecuadamente.

a h DIT ab_.-:ectL'Iass
4 [#] Root DSE (2) objectClass
a (@ dc=azeroth,dc=com (&) Gb_,'.edﬂass
[ en=admin objectClass
7] sambaD Mew "
gz ou=idm
4 & ouscom Open Entry
i uid= Open With b
& uid=| . Gpen EntryinOIT F3
s gm OU=grou
I.|+
4 & ouspeo il GotoDM..
'ﬁ uid= @ UF‘ F4
& uid=| -
rﬁ Uide = CopyEntry /DN Ctrl+C
rﬁ uid= Paste Ctrl+V
. 54 Searches & Delete Entry Delete
» [l Bookmarks Move Entry...
Rename Entry... F2
1| m Advanced »
i Connections gl Ser Filter Children...
55| w 97 Quick Search
\eae Directorio Activo Import "
Export 3
Qéh Reload Entry F5
Fetch 3
B
- Open Conng Properties Alt+Enter

Esto es todo en cuanto a la administracion mediante herramientas externas.
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Conclusion y posibles mejoras

Como conclusién podemos sacar que es totalmente fiable y seguro utilizar estas herramientas para
crear un controlador de dominio. No tiene nada que envidiar a los sistemas de servidores Windows
y como ventaja mayoritaria obtenemos el ahorro de dinero que incluye el utilizar software libre.

Estoy seguro de que una vez expuesto este proyecto a casi cualquier empresa que necesite de un
PDC, seria capaz de ver también las ventajas de montarlo con estas caracteristicas.

Durante el desarrollo de este proyecto hemos aprendido a utilizar debidamente Samba, lo cual
personalmente estoy muy orgulloso porque desde un principio pensé que era una herramienta muy
interesante y util.

También se ha visto como funciona el modo de inicio en los clientes Windows cuando estos estan
integrados en un dominio. Haciendo uso del recurso compartido netlogon, el cual desconocia.

Como posible mejora de seguridad, aunque con NTLM obtenemos un alto nivel, podemos
mejorarlo incluyendo Kerberos a nuestra configuracion.

Esto, actualmente no es posible puesto que Samba no admite autenticacion de sus clientes mediante
Kerberos, pero en su version 4, la cual estd en alfa aun, si lo permitira.

Entonces se convertiria en una completa opcion para reemplazar a Directorio Activo.

Para finalizar quiero decir que es bastante interesante conocer el funcionamiento de Samba ya que
actualmente existen muchisimas empresas que quieren establecer este sistema de cuentas
centralizadas y no conocen la existencia de esta alternativa.
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