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Nagios como sistema de monitorizacion

Nagios es un sistema de monitorizacion SNMP open source.Monitorea los hosts y servicios que se
especifiquen, alertando cuando algo sale mal y nuevamente cuando esta bien.

Originalmente tuvo el nombre de Netsaint, fue creado y es mantenido actualmente por Ethan
Galstad, junto con un grupo de desarrolladores de software que mantienen también varios plugins.

Nagios fue originalmente disefiado para ser ejecutado en Linux, pero también se ejecuta bien en
variantes de Unix.

Nagios esta licenciada bajo la GNU General Public License Version 2 publicada por la Free
Software Fundation.

*  Monitoreo de servicios de red (SMTP, POP3, HTTP, NTTP, ICMP, SNMP).

* Monitoreo de los recursos de un host (carga del procesador, uso de los discos, logs del
sistema) en varios sistemas operativos, incluso Microsoft Windows con el plugin
NRPE_NT.

¢ Monitoreo remoto, a través de tineles SSL cifrados o SSH.

* Disefio simple de plugins, que permiten a los usuarios desarrollar sus propios chequeos de
servicios dependiendo de sus necesidades, usando sus herramientas preferidas (Bash, C++,
Perl, Ruby, Python, PHP, C#, etc.).

* Chequeo de servicios paralizados.

* Posibilidad de definir la jerarquia de la red, permitiendo distinguir entre host caidos y host
inaccesibles.

* Notificaciones a los contactos cuando ocurren problemas en servicios o hosts, asi como
cuando son resueltos (via email, pager, SMS, o cualquier método definido por el usuario
junto con su correspondiente plugin).

* Posibilidad de definir manejadores de eventos que ejecuten al ocurrir un evento de un
servicio o host para resoluciones de problemas proactivas.

* Rotacion automatica del archive de log.

* Soporte para implementer host de monitores redundantes.

* Interfaz web opcional, para observer el estado de la red actual, notificaciones, historial de
problemas, archivos de logs, etc.

Para maés informacién dejo un enlace a la documentacién oficial en formato PDF AQUI
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SNMP

El SNMP es un protocolo de la capa de aplicacion de la suite de protocolos TCP/IP, que facilita el
intercambio de informacion administrativa entre dispositivos de red a fin de que los administradores
puedan supervisar el desempeno de la red, buscar y resolver sus problemas, y planear su
crecimiento.

El funcionamiento de SNMP es sencillo (como lo sugiere su nombre), aunque su implementacion es
un poco mas compleja ya que utiliza la capa de transporte de TCP/IP mediante el envio de
datagramas UPD, lo cual lo hace poco fiable (en UDP no se garantiza la recepcion de los paquetes
enviados, como en TCP).

El esquema es sencillo, sin embargo su complejidad se incrementa a la hora de definir las variables
(y su formato). Las variables ofrecidas para consulta por los agentes SNMP se definen a través de
una MIB (Management Information Base, Base de Informacién de Gestion). La MIB (hay s6lo una
aunque existen multiples extensiones a ésta) es una forma de determinar la informacion que ofrece
un dispositivo SNMP y la forma en que se representa.

Una red administrada a través SNMP consiste de tres componentes claves:
*Dispositivos administrados.

*Agentes.

Sistemas administradores de red (NMS’s o gestores)

Un dispositivo administrado es un nodo de red que contiene un agente SNMP y reside en una red
administrada. Estos recogen y almacenan informacion de administracion, la cual es puesta a
disposicion de los NMS’s usando SNMP. Los dispositivos administrados, a veces llamados
elementos de red, pueden ser routers, servidores de acceso, switches, bridges, hubs, computadores o
impresoras.

Un agente es un moédulo de software de administracion de red que reside en un dispositivo
administrado. Un agente posee un conocimiento local de informacion de administracion, la cual es
traducida a un formato compatible con SNMP. Ofrece unas determinadas variables al exterior, para
consulta o cambio. Asi mismo, un agente puede enviar alertas a otros agentes para reportar ciertas
condiciones y cambios de estado a un proceso de administracion. Cada agente SNMP ofrece
informacion dentro de una MIB, tanto de la general (definida en los distintos RFCs) como de
aquellas extensiones que desee proveer cada uno de los fabricantes. Asi, los fabricantes de routers
han extendido las MIBs estandar incluyendo informacion especifica de sus equipos.

Un NMS ejecuta aplicaciones que supervisan y controlan a los dispositivos administrados por
medio de la recepcidn de las alertas (traps o notificaciones) enviadas por los dispositivos
administrados. Estos gestores proporcionan el volumen de recursos de procesamiento y memoria
requeridos para la administracion de la red. En cualquier red administrada debe existir al menos un
gestor.

Con SNMP se puede monitorear el estado de un enlace punto a punto para detectar cuando esta
congestionado y tomar asi medidas oportunas, se puede hacer que una impresora alerte al
administrador cuando se ha quedado sin papel, o que un servidor envie una alerta cuando la carga se
incrementa significativamente. SNMP también permite modificar remotamente la configuracion de
dispositivos, de forma que se pueden cambiar las direcciones IP de un sistema a través de su agente
SNMP, u obligar a la ejecucion de comandos (si el agente ofrece las funcionalidades necesarias).
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Hardware

Para este proyecto usaré 5 maquinas virtuales y el equipo anfitrion.
Como el tema que nos ocupa no es la virtualizacion usaré VirtualBox sobre Windows 7 en vez de
otras opciones como Xen o KVM sobre Linux.

El equipo anfitrion es un HP Pavilion DV6 2165es:
- Intel 15 M430.

- 4GB ram DDR3.

- SO Windows 7 Home Premium 64 bits.

Maquinas Virtuales

Tendremos 5 maquinas virtuales, una linux Debian que haré de servidor, una CentOS,una Mac OS
X,una Ubuntu y una Windows como supuestos clientes para hacer las pruebas.

- Yoda: Servidor Debian 6.0.1 32 bits 1024MB ram HDD 8GB.
# Root: yoda/yoda.
# Usuario: jedi/jedi

jedi@yoda: ~ E
Archivo Editar wer Terminal Ayuda

SMP Tue Mar 8 21:36:00 UTC 2011 1686 GMU/L1nux

- Anakin: Equipo de trabajo Windows XP SP3 32bits 512ram HDD 7,5GB.
# Contrasefia de administrador: anakin.

Sigtemna:
Microzoft Windows P
Profesional

" | Versién 2002

Service Pack 3

Reqgistrada a nombre de:
— Anakin
flata imperial
BR274-647-T2E46E4-23781

Equipo:
IntellR] Core(Th] i5 CPL
M 430 @ 2 27GHz
224 GHz, 512 MB de Rk

Estenzidn de direcoidn fisica
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- Obin-Wan: Equipo de trabajo con Ubuntu 11.04 32bits 512MB ram HHD 8GB.

rootk@obiwan: /homefobi-wan
Archivo Editar Ver Buscar Terminal Ayuda
root@obiwan: /home/obi-wan# uname -a

Linux obiwan 2.6.38-8-generic #42-Ubuntu SMP Mon Apr 11 ©3:31:24 UTC 2011 x86 64
x86 64 x86 64 GNU/Linux
root@obiwan: /home/obi-wan# I

- DarkMouth: Equipo de trabajo con Mac OS X Leopard 1GB ram HDD 20GB.

P NeNe) About This Mac

( w
(
‘&

Mac OS X

Version 10.5.6
Software Update...

Processor 2.5 GHz Unknown
Memory 1 GB 1600 MHz DRAM
Startup Disk Sin titulo

More Info...

T™ & © 1983-2008 Apple Inc.
All Rights Reserved.

- C3PO: Equipo de trabajo con CentOS 1,5GB ram 15GB HDD.

Monitor del sistema

Monitor Editar Ver Ayuda
Sistema|| Procesos | Recursos | Sistemas de archivos

localhost.localdomain

CentOS Linux
Lanzamiento 6.0 (Final)
Nucleo Linux 2.6.32-71.29.1.el6.i686
GNOME 2.28.2 k

Hardware
Memaoria: 1,4 GIiB
Procesador: Intel(R) Core(TM) i5 CPU M 430 @ 2.27GHz

Estatus del sistema
Espacio disponible en disco: 8,4 GiB
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Instalacion Nagios

Configuramos los repositorios de la siguiente forma (#nano /etc/apt/sources.list):
##OFICIALES

deb http://ftp.us.debian.org/debian/ squeeze main contrib non-free

deb-src http://ftp.us.debian.org/debian/ squeeze main contrib non-free

##SEGURIDAD

deb http://security.debian.org/ squeeze/updates main contrib non-free
deb-src http://security.debian.org/ squeeze/updates main contrib non-free
##MULTIMEDIA

deb http://www.debian-multimedia.org/ squeeze main non-free

deb-src http://www.debian-multimedia.org/ squeeze main non-free

Primero instalaremos el servidor en la maquina "yoda". Antes de hacer nada, comprobamos que
tenemos conexion a internet y hacemos desde el terminal:

- #aptitude update

- #aptitude upgrade

Abhora instalaremos el servidor web "Apache2":
#aptltude search apacheZ
Tt | 5

- metapackage

Apache ' Server documentation

Apache ) Server event driven model
# "'.I'-_:|'.||':' 2.2
:h~=-m|m prefork Apache » Server - fradifiﬁnal non-thre

acheZ-mpm-worker ache ' Server speec

""" :. ' ver common binary files
' 10N fi1 es

lLar gL
lan gl
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#aptltude 1nsta11 apache2
1 libap |I|T11 1-dbd
quetes actualizados wuevos i1nstalados, © para eliminar

Encontraremos un conflicto y nos dara como solucién borrar el paquete "apache2-mpm-worker", a
lo que aceptamos.

search build-essential
- Lista informativa de los paquetes build-

Procedemos a la instalacion real del propio Nagios:

- Hacemos una busqueda para ver los posibles paquetes.
iome/jedi# aptitude searc

monitoring and manageme

nitoring and
ug stuff for

s for Maglos with MyS
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Instalamos el paquete "nagios3".
: da: home 1—41— aptitude 1nstall nagios3
.-11 aran Li S1¢ 1te pagquetes NUE :
1 libgd2-noxpmial Libmysglclientls{al libnet-snmp-per
1 11|I1|1H:" =nt-ng2{al lib {a} libsnmp-b
LibsnmplS{al Lm-sensors{al |1-£--“"~'5 } nagios-1imag } nagios-plugl
naglos-plugins 1 : ' s-standard{a}l nagi aglios3-cgifal

|waqi- mor agios3-core{a}l gstat{a} samba-common{a} samba-common-bin{a}
smbel k k
|1|H +—s actuali 0s, 26 nuevos instalados, O para eliminar y O sin actualizar.
. J;.ﬂ:'-:' : |— T1 hf|~;. lespués de desempaguetar se usaran 90,4 MB.
‘Quiere continuars?

- Durante la instalacion nos preguntard la contrasefia de adminitrador para Nagios, introducimos
una.
Configuracion de paquetes

I

| Configuracién de nagios3-cgl |
Por favor, introduzca la contrasefia para el nuevo usuario «naglosadmine.

Estos son el usuario y contrasefia que usard para ingresar a su instalacion de
nagios, después de que termine la configuracidn. Si1 no define una contrasefa
tendré que configurar nagios de forma manual.

Clave de administracién web de Magios

oo o S

<Aceptar=>

- Dejamos el nombre del grupo de trabajo por defecto.

Configuracidn de pagquetes

| Samba Server |}
Indique el grupo de trabajo de este equ1p0 Este parametro controla el grupo de
trabajo en el que aparecerd el equipo s1 se usa como un servidor, el grupo de
trabajo a usar cuando explore la red con los distintos interfaces, y el nombre
de dominic usado con el parametro «security=domains.

Mombre del dominic o del grupo de trabajo:

WORK GROLIF

<Aceptars>
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- Comprobamos que se ha instalado correctamente.
root@yoda: /home/jedi# dpkg -1 nagios3

Medio- conf fesper E
mayusc.=malo)

vice/network monitoring anc

En un navegador web accedemos a http://localhost/nagios3

*§ http:/flocalhost/nagios3

Lo Atras v i

+T0 La Web Imagenes “ideos Maps Moticias Gmail Mas

A username and password are
being requested by the site
localhost

Server message: Magios Access

Mombre de usuario: || |

Contrasefia: | |

[] Remermber password

Cancelar | Aceptar |

Buscar con Google Voy a tener suerte

Introducimos la contrasefia que previamente establecimos para logearnos como administradores de
Nagios.

Por defecto el usuario que debemos introducir es nagiosadmin.
e "

X

A username and password are
being requested by the site
localhost

Server message: Magios Access

Nombre de usuario: |nagiusadmir‘|| |

Contrasefia: |.......i. |

[ ] Rermember password

Cancelar | Aceptar |
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En un entorno real normalmente no trabajariamos directamente sobre el servidor apartir de este
punto siempre que fuese posible, asi que desde otra maquina probamos el acceso.

Mueva pestafia

¥ (D 192.168.1.115/nagios3 W @

31! Video Tutorial Joom... Nl Videotutoriales sobr... [N] Banners en flash par... Ps3utils de Graf_cho...

Se requiere autenticacidn

El servidor 192,168.1.115:80 requiere un nombre de usuario y
una contrasefia. Mensaje del servidor: Magios Access

Mombre de usuario:  nagiosadmin

Contrasefia: ]

[ Acceder l [ Cancelar ]

; N Nagios \TL - .
<« C' (D 192.168.1.115/nagios3/ W@ X

»
| »

m

m

|44 Esta pagina estd escrita en | inglés ~ | ;Quieres traducirla? | Traducir | | No Opciones ~
- ® [ ®
Nagios Nagios
T

Home

Documentation

Tactical Overview Version 3.2.1

Map March 09, 2010

Services
Host Groups

'*Ir' ;Quieres gue Google Chrome guarde tu contrasefia? l Guardar contrasefia I IJamés para este sitio I
- ® ™
Nagios™ Core
Hosts Check for updates
& Summary

Service Groups Read what's new in Nagios Core 3

Como comprobamos, podemos acceder perfectamente y trabajar de manera mas comoda.
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Vamos a realizar otra comprobacion.

root@yoda: fhome/jedi# nagios3 -v Jetc/nagios3/naglos.cfg

opyright (c)
Last Modified:
Llce

ding configuration data...

Read main config file okay...
Processing object config file '/etc/nagios3/commands.cfg' ...
Processing object config directory '/etc/nagios-plugins/config'...
Processing object config file '/etc/nagios-plugins/config/users.cfg'...
Processing object config file '/etc/nagios-plugins/config/telnet.cfg' ...
FProcessing object config file '/etc/nagios-plugins/config/fping.cfg' ...
Processing object config file '/etc/nagios-plugins/config/real.cfg'...
Processing object config file '/etc/nagios-plugins/config/ssh.cfg' ...
Frocessing object config file '/etc/nagios-plugins/config/ftp.cfg'...
Frocessing ohbject config file '/etc/nagios-plugins/configy L.cfg' ...
Processing object config file '/etc/nagios-plugins/config/flexlm.cfg' ...
Frocessing object config file '/etc/nagios-plugins/config/apt.cfg'...
Processing object config file '/etc/nagios-plugins/config/netware.cfg'...
Processing object config file '/etc/nagios-plugins/config/ifstatus.cfg'...
Processing object config file '/etc/nagios-plugins/config/disk-smb.cfg'...
Processing object config file 'Jetc/nagios-plugins/config/http.cfg' ...

sing object config file 'Jetc/nagios-plugins/config/tep_udp.cfg'...

Processing object config file '/etc/nagios-plugins/config/ldap.cfg'...

T8 =1

Processing object
Processing object
Processing object
Processing object
Processing object
Processing object
Processing object
Processing object
Processing object
Processing object
Processing object
Processing object
Processing object
Processing object
Processing object
Processing object
Processing object
Processing object
Processing object
Processing object
Processing object
Processing object
Processing object
Processing object
Processing object
Processing object
Processing object
Processing ohject

confi
confii
confi
confi
confi
confi
confi
confi
confi
confi
confi
confi
confi
confi
confi
confi
confi
confi
confii
confi
confi
confii
confi
confi
confii
confi
confi
confii
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g file
q file
g file
g file
g file
g file
g file
g file
g file
g file
g file
g file
g file
g file
g file
g file
g file
g file
g file
g file
g file
q directory
g file
g file
q file
g file
g file
g file

'fetc

Jetc
fetc

fetc

Jetc

Jetc

Jetc

jetc

Jetc

Jetc

/naglos
Jeto/ :
Jeto)/
Jetc/
/naglos

Jetc/

/nagios-plugins/configy
Jfetc/
fetc/
/nagios-plugins/configy
/nagios-plugins/config/
fetc/
Jetc/
/nagios-plugins/config/
fetc/
Jetc/
fetc/
/nagios-plugins/configy
Jetc/
fetc/
/nagios-plugins/configy
/nagios-plugins/configy
fetc/
Jetc/
/nagios-plugins/configy
fetc/
Jetc/

nagios-plugins/config/
naglos-plugins/configy

naglos-plugins/configy
nagios-plugins/configy

naglos-plugins/configy
nagios-plugins/configy
nagios-plugins /config/

nagios-plugins/configy
nagios-plugins /config/

nagios-plugins /configy
naglos-plugins/configy

naglos-plugins/config/
naglos-plugins/config/
Jetc/naglos3/conf.d'..
3/cont.
conf.
conf.
cont.
3/conf.

/cont.

nagios3/
nagloss3

naglo:

d/timeper

d/generic

Naglos

ldap.cfg'...
ntp.cfg' ...
ping.cfg'...
nt.cfg'...
mailg.cfg'...
load.cfg'...
hppjd.cfg'...
mysql.cfg'...
dns.cfg'...
rpc-nfs.cfg' ...
mrtg.cfg'...
radius.cfg'...
snmp.cfg'...
dhep.cfg'...
dummy.cfg' ...
prc '
breeze.

ma1l.

News.

disk.

games.

d/extinfo_nagiosz.cfg'...

d/localhost _nagiosz2.cfg'...

iods_nagios2.cfg'...

dfservices nagiosz.cfg'...

-host_nagiosz.cfg'...

d/hostgroups_nagios2.cfg'...
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config file
config file

f.d/contacts_nagiosz.cfg' ...

Funning pre-flight check on configuration data...

problems were detected during the pre-flight check

Como podemos comprobar no tenemos ninguna alerta ni ninglin error.
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Archivos principales de configuracion

Siguiendo el estandar, los archivos de configuracion de Nagios estan en /etc/nagios3/ , aqui
podemos encontrar archivos como:

apache2.conf: Configuracion del servidor web apache?2.

cgi.cfg: Configuracion de rutas y parametros.

commands.cfg: Comandos predefinidos y los personalizados por el usuario.
nagios.cfg: Configuracion principal de Nagio.

Directorios relevantes para Nagios

/etc/apache2/conf.d/ : Enlace simbodlico al archivo de configuracion del servidor Web.
/etc/nagios3/ : Contiene archivos de configuracion generales.

/etc/nagios3/conf.d/ : Contiene archivos especificos para los dispostivos y servicios
monitorizados.

/etc/lib/nagios/plugin: Contiene los archivos binarios encargados de monitorizar los
protocolos (http,ssh,etc...).

/usr/share/doc/nagios* : Contiene documentacion y ejemplos sobre el uso de los plugins.
/usr/share/nagios/htdocs/ :Contiene los archivos .html utilizados por el servidor web.
/ust/share/nagios/htdocs/images/logos/ :Contiene imagenes para identificar los dispositivos
en un mapa.

/var/log/nagios3/ :Contiene el registro de las alertas detectadas por Nagios.

Opciones y Menus de Nagios

Vamos a ver que nos ofrece cada apartado del menu que tiene la interfaz Web de Nagios.

Empezamos por la seccion "General", en concreto el apartado "Home".

Nagios’

General

® Home
% Documentation
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Aqui aparece la version actual que tenemos de Nagios. De cuando es la version y el tipo de

licencia que tiene. -
®
Naglios

Nagios® Core™
Version 3.2.1

. March 02, 2010
Check for updates

Read what's new in Nagios Core 3

Copyright © 2009 Nagios Core Development Team and Community Contributors.
Copyright @ 19992009 Ethan Galstad.
See the THANES file for more information on contributors.

ios Core is licensed under the GHNU General Public License and is provided AS IS with NO WARBANTY OF ANY

FIND, INCLUDING THE WARFANTY OF DESIGN, MERCHANTAEILITY, AND FITHMESS FOR A PARTICULAR

URPOSE. Magios, Nagios Core and the Magios logo are trademarls, servicemarls, registered trademarls or

registered servicemarlis owned by Nagios Enterprises, LLC. Usage of the Nagios marks are governed by our
trademark policy.

Nagios’

Enterprises SOURCEFORGE.NET

Como vemos, esta version tiene mas de afio y medio, y eso es por que es la version de los
repositorios Debian, aunque desde la Web de Nagios podriamos bajar la ultima version. Pero
como los miembros de Debian no aseguran su estabilidad nos quedamos con esta

* En el apartador "Current Status" nos encontramos con:
o "Tactical Overview" : Aqui veremos de forma general el estado de la red monitorizada.

Network Outages Network Health

0 Outages Host Health: [
Service Health:

0 Unreachable 0 Pending

0 Unknown 0 Pending

Monitoring Features
Flap Detection Notifications Event Hand lers Active Checks Passive Checks

#11 Services Enahled #11 Services Enahled #11 Services Enahled #11 Services Enahled #11 Services Enahled
Hao Services Flapping All Hosts Enabled All Hosts Enabled All Hosts Enabled All Hosts Enabled
411 Hosts Enabled
Ho Hosts Flapping

Como vemos tenemos una alerta critica, la cual solucionaremos mas tarde.

IES Gonzalo Nazareno 2° AST 2010-2011



P.I. Nagios como sistema de monitorizacion

Alberto A. Mariscal Casado

o En "Map" nos encontraremos con un esquema grafico de los que es la estructura

monitorizada. De la cual podriamos hacer filtro para ver lo que nos interesara.

Network Map For All Hosts

Last Updated: Sat Oet 29 11:55:18 CEST 2011
Updatgl every 90 seconds

Nagios=® Core™ 3.2.1 - www namios.ong
Logged in as nagiosadmin

WView Status Detail For A1 Hosts
View Status Overview For All Hosts

Magoa

Nagios Process

localhost

Layout Method: Scaling factor]
[Sollnpnnd tres ¢ ]
Drawing Layers: Layer mode:
All Servers .

Debian GMU/Linux Servers D Include
HTTP servers @ Exclude
S5H servers %

Suppress popups:
o

© En "Host" vemos los equipos que tenemos monitorizados. De momento solo tenemos 1
(el localhost) cuando afiadamos mas equipos volveremos a esta seccion.

Current Network Status Host Status Totals
Last Updated: Sat Oct 29 11:57:44 CEST 2011 u Unreachable | Pendin
e up|Down|UnreachablePending
Hagios® Core™ 3.2.1 - www.nagios ong .l 0 || 0 || 0 |
Logged in as nagiosadmin

All Problems|All Types

WView Service Status Detail For All Host Groups

WView Status Overview For All Host Groups |
WView Status Swrnrnary For All Host Groups
WView Status Grid For All Host Groups

o [ 1t |

Host Status Details For All Host
Groups

Service Status Totals

o] warmnantaona]ctis]penag]
[ o ][ o [ ° ]

All Problems

2011-10-2911:54:186 13d5h 59m27s PING OK - Packet loss = 0%, RTA = 0.06 ms

Lﬂtcheck ! Duraion | [Status nfommation

1 Matching Host Entries Displayed
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o En "Services" vemos el estado de los servicios que queremos monitorizar, por ahora solo
vemos los que vienen predefinidos.

Host Status Totals Service Status Totals

Current Network Status
e OENITET| | e e
pdated every 90 seco

[ o °II° B o [ o Ml o ]

Wagios® Core™ 3.2.1 - www nagios .omg

Logged in as nagiosadroin
All Problems All Problems

Wiew History For all hosts
I 0 [ [ ‘

Wiew Motifirations For All Hosts
Wiew Host Status Detail For All Hosts

Service Status Details For All Hosts

o oo istciot _owmton el o

h:aJhnst(D Current Load -:um 10-2811:59:16 13d 10h 5m 23s OF - Ioad average: 0.00, 0.00, 0.00
Current Users  [GE 77 2011-10-29 12:00:06 13d 10h 4m 335 1/4 USERS OK - 1 users currently logged in
Disk Space  OK  2011-10-29 12:00:56 13d 10h3m 43s 1/4 DISK OK
HITE BE2011-10-29 12:01:46 13d 10h 2m 535 1/4 HTTF OK: HITE/L.1 200 OF - 453 bytes in 0,001 second response time
SsH ERIFIEED) 20111029 12:02:36 13d10h2m3s  4/4 Connection refused
Total Processes GF 1 2011-10-29 12:03:26 13d 10h 1m 135 1/4 PROCS OK: 105 processes

& Matching Service Entries Displayed

o En "Host groups" nos encontraremos con el estado de los dispositivos clasificados por
grupos tales como servidores web, servidores ssh,etc...

Current Network Status Host Status Totals Service Status Totals
Last Updated: Sat Oct 29 12:10:40 CEST 2011 Unreachable | Pendin Wamin Critical| Pendin
TSl eyl .@ - |Ok| wamina | Unimown |Gritcal{ Pendinal
Nagios® Core™ 3.2.1 - www .narios ong - o o - 0
Logyged in as nagiesadmin

All Proble: All Type: All Proble All Type
E e e AT All Problems
WView Host Status Detail For A1l Host Groups | 0 ” 1 | _lIl
View Status Surmary For All Host Graups
[View Status Grid For All Host Groups

Service Overview For All Host

Groups
All Servers (all) Debian GNU/Linux Servers (debian-servers) HTTP servers (http servers)

Host __[Status{Servioes [Actions [Rlfvost _[status|services [actions [[llftost [tatusfServices [actions |

ool A" | ool AT ol A" |

SSH servers (ssh-servers)
Host __[Status[Services |Actions |
O | i (2 8
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Status Grid For All Host Groups
All Servers (all)

tocathost (7 | Cussent Lol Cusmei Usess DiskSpase 677 B8H fodpcesses | Q {3 1,

Dehian GMNU/Linux Servers (debian-servers)

Host  foervioss  [actbms

BRG] ErnEE————— e preree [oF W

HTTE servers (http-servers)

tocathost (7 | Cussent Lol Cusmei Usess DiskSpase 677 B8H fodpcesses | Q {3 1,

SSH servers (zzh-zervers)

Host  foervioss  [actbms

BRG] ErnEE————— e preree [oF W

o En "Service Groups" nos muestra el estado de los equipos agrupados en servicios. En

principio no viene definido ningtin grupo. Mas adelante veremos como definirlos.
Service Status Totals

Current Network Status
Last Updated: Sun Oct 30 13:19:42 CET 2011
Updated every 90 seconds

Nagios® Core™ 3.2.1 - www TAqios o1
Logged in as nagiosadmin

Host Status Totals

I@-
[ o 0 [ o

oW wasninalUnlcnon]critcal[Penting
[ |

B o [ o

View Status Summary For All Service Groups
View Service Status Grid For All Service Groups

View Service Status Detail For All Service Groups

All P‘ruhle.ms
[ o [

T s ]

Service Overview For All Service

Groups

There are no service groups defined.

o En "Problems" veremos las distintas alertas agrupadas por "Hosts", "Services" o

"Network".

Current Network Status

Last Updated: Sun Oct 30 13:21:31 CET 2011
Updated every 90 seconds

Nagios® Core™ 3 .2.1 - www .nagios .ong
Logged in as nagiosadrmin

View History For all hasts
View Notifications For 41l Hosts
View Host Status Detail For All Hosts

Display Filters:

Host Status Types:  All

Host Properties: Any

Service Status Types: All Problems
Service Froperties:  Any

Host Status Totals

Service Status Totals

-@

Ou[WasninalUnknome]Critical

o [ o || 0 B e o N o ]
All Problems All Problems
I 0 | [

Service Status Details For All Hosts

localhost

(O ssu

2011-10-30 13:20:36

1 Matching Service Entries Displayed

14d 12h 19m 34s

474 Connection refused

Por ahora veremos hasta aqui en cuanto al menu de Nagios, ya que es en lo que nos vamos a centrar.
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Solucionando la primera alerta

Lo primero que vamos hacer es solucionar la alerta que nos muestra del localhost (donde esta
instalado Nagios), y centrarnos en las alertas que vamos a ir probocando en las maquinas clientes.

Supondremos que estamos en una rutina diaria de monitorizacion.

* Accedemos a "Tactical Overview" para ver si tenemos algun problema en cualquier
dispositivo.

Current Status

# Tactical Overview

Services

1 Critical 0 Pending

Como vemos tenemos un servicio en estado critico. Pinchamos sobre "1 Unhandled

Problems".
Display Filters: Service Status Details For All Hosts
Host Pending | Up
Status
Types:
Host Any
Properties:
Service Critical
Status
Types:
Service Hot In Scheduled Downtime & Has Hot Been
Properties: Acknowledged & Active Checks Enabled

localhost, [:H' S8H _2011-10-30 13:25:56 14d12h 28m 51s 44 Connection refused

Como podemos observar, nos muestra el equipo (en este caso es el propio servidor), el
servicio afectado y el estado, y en "Status information" nos muestra el problema que tiene el
servicio, que como podemos ver, es conexion rechazada.
* En este caso lo primero es comprobar que tenemos el paquete "ssh" instalado para poder
recibir conexiones.

={ninguno) /Requiere-reinst (Estado

Nombre ' sly Descripcion

<N1lnguna=

: /home/jed1#

* No esta instalado, asi que vamos a buscarlo e instalarlo (hacer previamente un update de los
paquetes).

/1edi# dpkg -1 ssh
JELiminar/Purgar/Retener

Ya lo tenemos instalado, volvamos a Nagios para ver el estado de la alerta.
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* Accedemos otra vez al apartado donde nos mostraba la alerta.

Display Filters: Service Status Details For All Hosts
Host Pending | Up

Status

Types:

Host Any

Properties:

Service Critiral

Status

Types:

Service Hot In Scheduled Downtime & Has Hot Been
Properties: Acknowledged & Active Checks Enabled

localhost [:ﬁ‘ S5H _2011-10-30 13:25:36 14d12h 28m 51s 44 Connection refused

» Como vemos aun aparece la alerta, pero en unos instante Nagios vuelve hacer el chequeo y
ya desaparece.

luca]hostp Current Load O 2011-10-30 12:42:36 14d 12h 45m 535 14 OK - load average: 0.00, 0.02, 0.03
Current Users OE 2011-10-3013:43:26 14d 12h 45m3s 14 USERS O - 2 users eurrently logged in
Disk Space oK 2011-10-3012:39:16 14d 12h 44 135 14 DISKE OK
HITE oK 2011-10-30 13:40:08 144 121 43m 235 14 ﬁ:TniP O HTTP/1.1 200 OK - 453 bytes in 0.001 second resporse
S5H 414 2011-10-30 13:40:56 0d 0h 3m 145 1i4 S5H O - OpenSSH_5.5pl Debian-G+squeezel ( protocol 2.00
Total Processes O 2011-10-3013:41:46 14d 12h 41m 435 114 PROCS OE: 111 processes

& Matching Servies Entries Displayed

* Vamos a habilitar una opcidn para que no tengamos que esperar. Editamos con nano el
archivo /etc/nagios3/nagios.cfg. Buscamos la linea "check external commands".

OFTION

Tenemos que cambiar el valor 0 por 1.

Una vez solucionado la alerta en el servidor de Nagios vamos a empezar a afadir equipos.
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Anadiendo elementos a monitorear

Lo primero que necesitamos en las maquinas a monitorear es un cliente SNMP que nos facilite la
informacion sobre el sistema.

En sistemas como Debian o Ubuntu nos basta con:

#aptitude install snmp

Com robamos que se a 1nstalado correctamente:

C snmp
Lar/ELiminar/
nfig-files/O

maylsc.=malo)

En equipos Windows necesitamos instalar "NSClient ++" que es el cliente de Nagios para
Windows.

Para equipos Mac OS X necesitamos "net-snmp", en este sistema necesitamos compilar el "net-
snmp" por lo que tendremos que instalar "xCode".

Vamos a ir afiadiendo equipos que serdn los clientes a monitorear.
* Editamos el archivo /etc/nagios3/nagios.cfg y buscamos la linea "cfg_file"
# Commar definiti
Fg_ fi - /naglos3/commands.cfg

5 /OS MonLte

cfg _file=/etc/nagios3/c =

Tenemos que afiadir las dos lineas ultimas que os muestro, siendo la primera de estas un
comentario y la otra la ruta al archivo de configuracion.

. Creamos el archlvo "d1s0s1t1vos cfg".

* Por defecto, cuando instalamos Nagios, el archivo /var/lib/nagios3/rw/nagios.cmd el cual
nos permite realizar chequeos desde el navegador, viene con propietario nagios:nagios,

debemos darle permisos al usuario de apache.
: /home/jed1# dpkg-statoverride --update --add nagios www-data 2710 /fvar

-statoverride --update --add nagilos nagilos 751 /fvar/l1

root@yoda: fetc/naglos3#
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* Editamos el archivo /etc/nagios3/dispositivos.cfg y vamos a introducir los equipos.
Esta va a ser la estructura principal que voy a tener para equipos que sean linux en el archivo
(esto es a gusto personal).
GNU nano 2.2.4 Fichero: dispositivos.cfg

ado

Froyecto Integr:

HHHE Maquinas Linux

Como vemos solo he creado la seccidon para maquinas Linux ya que las maquinas windows
irdn en otro archivo con su plantilla correspondiente.

Monitorizando equipos Windows

* Como vamos a configurar Nagios para monitorizar una maquina Windows necesitamos
hacer algunos ajustes:
o Editamos el fichero /etc/nagios3/nagios.cfg.
o Descomentamos la linea siguiente:

* (Creamos una nueva entrada en el archivo de la captura anterior para la maquina Windows.
GMU nano 2.2.4 Fichero: windows.cfg

# Agul definiremos las maquinas Wind

define hos
Mombre de la plantilla que

* Creamos otro archivo en el mismo directorio, llamado "templates.cfg".

GNU nano 2.2.4 Fichero: templates.cfg Modificado

; MNombre de la plantilla
; Un atrib " &
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* Definimos que servicios se van a monitorear de la maquina Windows.

# Obtener

define se

ription Version NSClient++
d check nt!CLIENTVERSION

#T1lempe
define
eric-service
Anakin
service description Tiempo Activo
check command check nt!UPTIME

Como vemos usamos el comando "check nt" el cual es especial para las maquinas Windows.

¢ Vamos a empezar afiladiendo un equipo Windows XP

Simbolo del sistema

Microsoft Windows XP [Version 5.1.26681
CC>» Copyright 1785-2801 Microsoft Corp.

C:*Documentsz and Settingsswuwzuario>ipconfig

Configuracidn IP de Windows

Adaptador Ethernet Conexidn de Area local

an

Sufijo de conexidn especifica DHS
22_168.68.128

Dirececddn IP. . . . . . . . - . .

: 1
: 1
Mascara de subred . . . . . . . . = %55.255.255.@

Puerta de enlace predeterminada 22.168.8.1

C:“Documents and Settings“wusuarior_
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Estos son los parametro basicos que se necesitan para empezar a monitorizar. Como es una
maquina Windows necesitamos hacer varias cosas:

o Instalar un agente en la maquina Windows cliente: NSClient ++.

=3

iiZ NSClient+ + [Win32) Setup >

Welcome to the NSClient++ (Win32)
Sehup Wizard

The Setup Wizard will install NSClient++ (WinS2) on your
computer, Click Mext bo continue or Cancel to exit the Setup

wfizard,

[ ek ] [ Cancel

© Nos pedira la direccion IP y una contrasefia

i& NSClient++ (Win32)

NWSClient+ + Configuration F ’

Qld configuration was nok Found!

Allowed hiosts: (this is the IP of the nagios (or ather) server)

|192.IE-8.IJ.131

rSClient password {only used via check_nt);

|ITII:IITII:I

Modules to load:

Enable common check plugins

Enable nsclient server {check_nt)

Enable MRPE server (check_nrpe)

[]Enable MSZA client {dont enable unless vou really use NSCA)

Enable W checks

Back. ” Mexk ] [ Cancel
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© Depues iremos al panel de control, herramientas administrativas, servicios y buscaremos
el de NSClient++ y habilitaremos el "Permitir a los servicios que interactien con el
escritorio".

Servicios

Archivo  Accion Wer  Avuda

1--0|||E D0 om ol om

% Servicios (locales) ¥, Sarvicios (locales)
NSClient++ (Win32) Propiedades (Equipo local)
NsClient++ (Win32) Mombre
i %Instanténeas de ¥0... | | General| Iniciar sesion | Recuperacidn | Dependencias |
% EI Z';x'g; %Instrumentel de ad...
T %Llamada a procedim. .. Iniciar sesidn coma:
TR %Loc;lizaddnr Ide U (%) Cuenta del sistema local
; Medios de almacen... i 2 : 3 s
Monitoring agent for nagios (and others) % ) Permitir 2 los servicios que interactien con el escritonio
used to respond to status queries, Mensajero
%MS Software Shado... () Esta cuenta: | | Examinar...
%NLF\ (Metwark Loca, ..
%Nutiﬁcacién de suc... Contrasefia: | |
S NSClient++ (Win3z)
%ng and Play Confirmar contrasefia; | |
%Pnrtafolios
%Prngramador detar... Puede habilitar o deshabilitar este zervicio para log perfiles de hardware que
%Prweedor de comp... & indican a continuacicr:
-
& IiE J Perfil de hardware Servicio
Extendido 4 Estandar / Perfil 1 Activada
H Mis sitios de red
Detalles Hatilitar Dreshabilitar
L Aceptar ,] l Cancelar ] [ Aplicar ]

o Ahora vamos a editar el archivo siguiente:

] C:VArchivos de programatMSClient++

.as de archivo y carpeta &

Zambiar nombre a este
srchiva

=% nsclient

o Descomentamos las siguientes lineas tal como aparece en las imagenes.
= En esta primera permitiremos que se cargen ciertos modulos.

FileLogger.dl]
Checksystem. d11
CheckDisk.dl1
MaZTientListener.dl]
MRPELTstenear. dl]
SﬁsTray.d1H
CheckEventLog. dl1
CheckHelpers. dl1
iCheckwmI. dl]
ChecknscP, d11

i Script to check external scrif
iCheckExternalscripts. dl1]
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= Aqui le indicamos la IP del servidor Nagios:

# ALLOWED HOST ADDRESSES
This is a comma-delimited 14st of IP address
If leave this hlank anyone Can access the de:
The syntax is host or ipsmask so 192.168.0.0;,
a11uwed ﬁ05t5=192.168.ﬂ.131f32

= Le decimos por que puerto debe de escuchar.

[MeCTient]
¥ ALLOWED HOST ADDRESSES
This is a comma-deldimited 1ist of IP address of hosts that are allowed to

i If wou Teave this blank the global wersion will be used dnstead.
allowed_hosts=

L
i # MSCLIEWT PORT MUMEBER
This is the port the WsCTientListener.dll will Tisten to.

purt =124 85

1\ Used Spac

Donde:
= _H 192.168.1.49 es la maquina Windows.
= -p 12489 es el puerto configurado en el cliente Windows.
= -548956668h es la password del cliente Windows.
o Debemos hacer unos pequefios cambios en la definicion del comando check nty lo

dejaremos como mostramos a continuacion:

Fichero: /etc/nagios-plugins/config/nt.cfg Modificade

GNU nano 2.2.4

definition, cause
look 1nto
ieblan

:Iibfnaqioafpluqinafcheck_nt -H '$HOSTADDRESS$' -p 12

o Reiniciamos el servicio de Nagios en el servidor y comprobamos que la ha detectado.

Layout Method: Scaling factor:
? Circular (Marked Up) = |00 |
Drawing Layers: Layer mode:
Name: Anakin Al Servers -
. B . ! Include
Alias: DarkVader Debian GNU/ Limn: Servers = | -
Address: 192.168.0.128 :;:5 Severs '@ Exclude
State: Up Suppress popups:
Status Information: PING OK - Facket loss = 0%, RTA = 0.51 ms O Update
State Duration: Od 0h Om 44s
Last Status Check: 2011-10-30 18:08:51 e
Last State Change: 2011-10-30 18:08:57
Parent Host(s): None (This is a root host)
Immediate Child Hosts: 0
Services:
-
== Nagios %

ocalhos MNagios Process Anakin
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o Vamos afadir servicios a monitorear en el equipo Windows. Editamos de nuevo el
archivo "/etc/nagios3/objects/windows.cfg".
= Servicio de "Ping":

~vlclos para Las maguinas Win

i Es un atributo general
; Equipos que tendrs ~h
ription PING

~ommand chec

# Obtener

define

= Tiempo que lleva la maquina operativa desde el ultimo reinicio/encendido.

t Uso de la memoria fisica (RaM)
define service{ I

generic-service
akin
vice_c ription Uso Memoria
=ck_command check nt!MEMUSE! -w
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* Reiniciamos el servicio de Nagios3 y comprobamos que nos aparecen los servicios en la

maquina Windows.

Espaio en C UNENOWN  2011-11-12 18:30.27 0d 1h 12m 15s
Explomer.exe UNENOWN | 2011-11-12 18:31.36 0d 1h 12m 6s
ENG () 2011-11-12 18:26:57 0d Oh 4m 44s
Tiempo

2011-11-12 1831:17 0d Oh Om 24s

2011-11-12 18.30:05 0d Oh 1m 36s

‘Effl‘?if’i‘:}’

2011-11-12 183129 0d Oh Om 165

2011-11-12 18:31:36 0d 0h Om 5s

Version
HESClient+ +9 —_

Service Comments

474
474

114

114

14

14

1r4

wrong -1 anqument
Mo service/process specified

PING OF - Packet loss = 0%, RTA = 0.51 ms
System Uptime - 0 day(s) 0 hourls) 52 minute(s]
CPU Load 0% (5 min average!

Mermory usage: total:1246,75 Mb - used: 118,99 Mb (10%] -
free: 1127,75 Mb (20%!)

NSClient++ 0.3.9327 2011-08-18

Vemos que al lado de cada servicio aparece un "bocadillo" del estilo de los "comics", eso indican
que tienen un comentario, el cual a podido ser puesto por un administrador o por el propio servicio
de "Nagios".

5:_} Add a new comment :j Delete all comments

Entry Comment .
e e N s T o e

Notifications for this service are heing suppressed becanse it was detected as
(Magios having been flapping betw een different states [ 24.3% change == 20.0% threshold).
Process) When the service state stahilizes and the flapping stops, notifications will be re-

enahled.
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Monitorizando equipos GNU/Linux Debian/Ubuntu

En esta ocasion vamos a monitorizar un equipo Ubuntu.
* Necesitamos saber la IP de dicha maquina (o el nombre), aunque lo ideal es tener un dns
dinamico en la red.

root@obiwan: /home/obi-wan# ifconfig

ethe Link encap:Ethernet direccidonHW @8:00:27:81:f0:ea
Direc. inet:192.168.1.16 Difus.:192.168.1.255 Masc:255.255.255.0
Direccion inet6: fe80::a00:27ff:feBl:flea/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:1
Paquetes RX:374 errores:8 perdidos:® overruns:® frame:@
Paguetes TX:63 errores:8 perdidos:® overruns:8 carrier:0
colisiones:® long.colaTX:1688
Bytes RX:35388 (35.3 KB) TX bytes:14382 (14.3 KB)

Link encap:Bucle local

Direc. inet:127.9.8.1 Masc:255.0.0.8

Direccion inet6: ::1/128 Alcance:Anfitrion

ACTIVO BUCLE FUNCIONANDO MTU:16436 Metrica:l

Paguetes RX:124 errores:@ perdidos:® overruns:8 frame:®
Paguetes TX:124 errores:@ perdidos:® overruns:8 carrier:@
colisiones:® long.colaTX:@

Bytes RX:9600 (9.6 KB) TX bytes:9600 (9.6 KB)

root@obiwan: /home/obi-wan# l

Anadimos la maquina al servidor. Editamos el archivo /etc/nagios3/dispositivos.cfg

uinas
1e hostq

notification_inter
notificatic '

* Creamos un grupo y afiadimos esta maquina. Se introducen los datos en el mismo archivo
que hemos introducido la méaquina.
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|||--||1‘r--|1||-| -Iw 10N : ||._-|-:|'

* Accedemos al administrador web de nagios y comprobamos que se ha afiadido el nuevo
equipo.

* Al principio nos aparecera como host caido, vamos a solucionarlo.

_ 2011-11-08 20:23:12 0d Oh 24m 47= PING CRITICAL - Packet loss = 100%
iir _2'311-11-06 20:24:44 0d Oh Om 465 CRITICAL - Host Unreachable (192.168.1.16)

localhost, Oﬁ ur 2011-11-0620:23:34 21d18h27m 21s FING OFK - Packet loss = 0%, RTA = 0.04 ms

* Volvemos a editar el archivo anterior (/etc/nagios3/dispositivos.cfg). Anadimos el servicio
PING.

* Vamos a ver otro servicio importante a tener en cuenta en una red LAN y mas aun si
tenemos sahda a Internet El servicio SSH

generi

_name
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¢ Comprobamos que el estado es "OK", siempre y cuando la maquina tenga instalado el
paquete "ssh". Tambien vemos que tiene un tipo de servicio "Estado HTTP" y esta "OK" por
que he instalado "apache2" en la maquina cliente.

DISE CRITICAL - free space: / 5365 MB (73% inode=85% ):

2011-11.08 23.06:58 0d Oh 34m 43z 4/4 Nib/initfrw 505 ME [ 100% inode=99%): idev 500 ME (99%
inode=59%): fev/shm 505 MEB [100% inode=39%:

Ohi-Wan Diseo Durn

Estalo HITF 0K 2011-11-06 23.07:52 0d0hOm S3s 14 e
s oo an'
Estada IF 20111106 23.05:58 04 Oh 12m dds 44 CRITICAL No resporise frum rerats host '192 168.1.20"r
13612.122.18 with smmp version 1
Estalo 55H  OK 2011-11-06 23.04:46 04 0h23m 555 114 S5H OK - OpenSSH_5 8pl Debianlubuntud {protacol 2.0)
FING OK 2011-11-06 23.04:43 04 1h4Tm29s 114 PING OK- Packet loss = 0%, RTA = 1.78 ms

Monitorizando Routers

Igual que hemor hecho con los equipos de trabajo y servidores vamos a configurar Nagios para
monitorizar un router, el cual nos da acceso a Internet.
Vamos a configurar el router.

» Editamos el archivo /etc/nagios3/nagios.cfg

# Definitions for monitoring a router/switch

cfg_file=/etc/nagi
Descomentando la linea donde indica el archivo de configuracion para los switchs.
« Editamos el archivo /etc/nagios3/objects/templates.cfg para crear la platilla correspondiente.

HTTE OF: HTTE/L.1 200 OF - 453 bytes in 0,005 second response

~ 51 un router esta arriba (levantado)

1er hora

da 20 minutos

a5 se envian a Los usuarios
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* En el mismo archivo, debajo de la definicion de los host, creamos un apartado para definir
los servicios. En esta ocasion creamos el servicio "PING", el cual usaremos para comprobar
que el dispositivo esta "Arriba".

-105 a monltorear ###

plantilla

e ; guien u
ptien PING ; “ripc y i
oy p1ne del
' realiza c: 2 minutos en condiclones normales.

Vuelve a chequear el serviclo ¢ IrESE d1c1ones normales.

* Reiniciamos el servicio de nagios (#/etc/init.d/nagios3 restart) y comprobamos que ya nos
aparece en el sistema web de monitorizacion.
root@yoda: /et 1053/0b) ' :
Restarting nagi

* Comprobamos que el dispositivo aparece en Nagios y esta levantado.

_2011-11-0821:58:35 2d 2h Om 5s FING CRITICAL - Packet loss = 100%

Obi-Wan g?‘UP 2011-11-08 21:539:50 2d0h4Zm2ls FING OF. - Packet loss = 0%, RTA= 038 ms
cisco-epcd B2 5 g}UP 2011-11-08 22:00:44 0d Oh 1m 20s+ PING OF - Packet loss = 0%, RTA = 126.77 ms
localhost [:F“ﬁ up 2011-11-08 21:13.03 23d21h 2m 43s PING OF - Packet loss = 0%, RTA = 0.05 ms

Llegados a este punto en el que tenemos clientes y el dispositivo de red configurados vamos a
organizarlos en el mapa.
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Como vemos los equipos cuelgan todos del "Nagios Process" pero para representarlo como en
realidad estan deberian colgar de "cisco-epc3825" que es la puerta de enlace y el punto de
interconexion de los equipos.

* Como ejemplo vamos a editar la configuracion para el equipo "Obi-Wan". Editamos el
archivo "/etc/nagios3/dispositivos.cfg" y afiadimos la etiqueta "parents" seguido del
dispositivo.

HiE Maquinas Linux #3H
define host{
LUse generic-

st _name Ob

_ _attempts
notification_inter

Naglos

Magios

Process

Obi-Wan
Lp

Podemos monitorizar muchos servicios de los routers que soportan SNMP, en mi caso no es
soportado, pero algunos de ellos serian:

* UpTime del dispositivo:
define service{
use generic-service ;
host name cisco-epc3825
service description Uptime
check command check snmp!-C public -0 sysUpTime.0

}
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* Ancho de banda de un puerto especifico:
define service{
use generic-service ; Inherit values from a template
host name linksys-srw224p
service description Port 1 Bandwidth Usage
check command check local mrtgtraf!/var/lib/mrtg/192.168.1.253 1.log! AVG!
1000000,2000000!5000000,5000000!10

}

En el ejemplo anterior, la opcion "/var/lib/mrtg/192.168.1.1 1.log" que es pasada al
comando check local mrtgtraf le dice al plugin cual archivo de registros de MRTG se va a
leer. La opcion "AVG" le dice que debera utilizar estadisticas de promedio de ancho de
banda. Las opciones "1000000,2000000" son los rangos de precaucion (en bytes) para las
tazas de trafico entrante. Las opciones "5000000,5000000" son rangos criticos (en bytes)
para trafico saliente. La opcion "10" causa que el plugin regrese un estado CRITICO
(CRITICAL) si el archivo de registros no se ha actualizado en 10 minutos (se debe
actualizar cada 5 minutos).

Monitorizando Mac OS X

De entre las principales plataformas de servidores/estaciones de trabajo que se usan en la
actualidad, nos queda ver como podriamos monitorizar un equipo de Apple con Mac OSX.

Durante la instalacion del OS X tendremos que elegir una unidad de disco en la cual instalar el
sistema operativo. Por defecto no nos aparecera ninguno.

En general Mac OS X es muy parecido a cualquier distribucion linux, en casos como i0S para
dispositivos moviles de Apple muchos paquetes de instalacion son .deb como por ejemplo los que
instalamos en Debian, de hecho se instalan igual si accedemos por ssh al terminar:

* #dpkg -1 nombredelpaquete.deb

Como es logico este S.O. tiene peculariadades respecto a los sistemas operativos libre linux,
suponiendo que somos novatos en la administracion y temds mas avanzado que un simple usuario

en este SO debemos acudir a la web oficial y ver la documentacion.

La manera que vemos de poder hacer chequeos al Mac OSX es a través de "SNMP".
La direccion a la documentacion oficial de este caso es: "Apple SNMP"
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Vamos a necesitar un compilador de C para poder compilar el net-snmp. Accedemos a la web de
descargas de herramientas de desarrollo de Apple aqui .
* Buscamos "xCode" y en este caso voy a descargar la version 3.0 ya que la version del OS X
tampoco es la mas actualizada (10.5.6). Descargamos el archivo .dmg y el PDF que es la
documentacién que lo acompaiia.

¥ Xcode 3.0 Oct 26, 2007

Xcode 3.0 is the Mac OS5 X 10.5 (Leopard) developer tool set, including the R, ¥code 3.0 )
Xcode IDE, Dashcode, Instruments, Interface Builder 3, and the rest of the & |9 (1249928008 B)
developer tools. Xcode 3 defaults to install in /Developer, but on Leopard you —

mah'- now install the tools in a location of your choice; see the release notes for

details. . Xcode 3.0 Release Notes
W paf (277236 B)
FOF

* Una vez descargado se nos abrira el .dmg (parecido a un .iso).

e 1 of 5 selected, 9.9 ME available

%

FOF

About Xcode Tools.pdf

.

XcodeTools.mpk
Dashcode.pkag Packages WebObjects.mpkg

* Damos doble click sobre "XcodeTools.mpkg" y seguimos el instalador, dejando las opciones
por defecto.

Installing Xcode Tools

O Introduction

© License

© Destination Select

O Installation Type

B InSlintich Installing DeveloperTools

@ Summary -

Writing files: 33% complete

(" GoBack ) [ Continue )
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000 w Install Xcode Tools

Installation completed successfully

@ Introduction
& License

) Destination Select

© Installation Type
© Installation

Install Succeeded
& Summary

The software was successfully installed.

A

Para que nagios realice sus chequeos vamos a instalar un cliente "SNMP" en este caso "net-snmp",
que lo descargamos de la siguiente direccion: NET-SNMP .

Una vez descargado abrimos la carpeta y abrimos el archivo llamado "INSTALL", el cual nos
muestra como instalar lo que acabamos de descargar.

* Seguimos los pasos que nos indica el archivo de texto.

e00o [] INSTALL

— ICLW LI oW Lo iy

4
QUICK INSTRUCTIONS

1% Run ./Jconfigure K
(type "./configure —-help” for o quick usage summary .’

{——prefix=PATH will change the defoult fusr/local installation path.)
{zee "Compilers ond Options" on changing the compilsr to use)

=

2% Optionally edit include/net-smmp/net-snmp-config.h
{due to prompting done by the configure script, thiz is wery rarely

NECESSOrY . )

3 moke

4% Run the next command os root:
5% moke install

6% configure the agent

{either uzing ‘'shmpoconf ' or by crafting an shmpd.conf file manually.
The file 'EXAMPLE.conf' maoy be a suitable starting point)

Note: By default, everything will be installed in Ausr/local.
(zee below for more instructions)

MNet-SNMP Specific Information

Az of UCD-SHMP V3.3.1 the configurotion files are now looked for in
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* Ejecutamos en consola el comando ./configure

Alberto A. Mariscal Casado

® O Terminal — sh — 107x24
alberto-mariscals-hp-pavilion-dvE-notebook-pc :inet—snmp-5.3.4 albertof ./configure
checking what to build and install... ogent apps man local mibs

uzing default temporory file pattern Atmp/snmpdsxicsse

uzing default "enterprize.net-znmp"

uzing default enterprise sws0ID "MET-SNMP-MIEB: :netSnmpAgentOIDs. .. "
uzing default notifications "MET-SWMP-MIE: :netSnmphotifications"
uzing 05 defoult zend buffer size for server sockets

using 05 defoult recy buffer size for serwver sockets

uzing 05 default szend buffer size for client sockets

uzing 05 defoult recy buffer size for client sockets

checking if I need to feed myself to ksh... no

checking for gec... goc

checking for C compiler default output file name... q.out
checking whether the C compiler works... ves

checking whether we are cross compiling... no

checking for suffix of executables...

checking for suffix of object files... o

checking whether we are using the GHU C compiler... ves
checking whether gocc accepts -g... wes

checking for goc option to accept ANSI C... none needed
checking how to run the C preprocessor... gec -E
checking for egrep... grep -E

checking for AlW... no
checking build system type... i386-apple-dorwing.6.8

® OO Terminal — sh — 107 %24
checking for ipstat.ips_localout... ves
checking for ipstat.ips_noproto... ves

checking for ipstat.ips_noroute... ves
checking for ipstat.ips_odropped... ves
checking for ipstat.ips_ofragments... ves
checking for ipstat.ips_reossemnbled... wves
checking for des_ks_struct.weqk_key... no
checking if svsctl con read kernel information... yes
checking whether TCP timers depend on 'hz'... rm: conftest.d3¥M: is a directory
yla]
checking whether to prompt for values...
kbRl Conf igurotion Section sekkkkbbkkst

You are about to be prompted with g series of questions. Answer
them carefully, as they determine how the SMMP agent and reloted
applications are to function.

After the configure script finishes, wou can browse the newly
created config.h file for further - less important - parameters to
modifw. Be careful if wou re-run configure though, since config.h will
be overwritten.

—Press return to continue-
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* Nos preguntara que version de "SNMP" queremos usar. Las diferencias las podemos ver
AQUI . Por defecto vamos a usar la "v3".

*¥ Default SHHMP Version:

Starting with Met-SNMP 5.8, wou con choose the default wversion of
the SWMP protocaol to uze wheh no verzion is given explicitly on the
command line, or via an ‘snmp.conf' file. In the past thiz waz set to
SHMPvl, but wou can use thisz to switch to SNMPyS if desired. SHHPw3
will provide o more secure management environment (ond thus wou're
encouraged to switch to SHMPY3), but may breck existing scripts that
rely on the old behaviour. (Though such scripts will probobly need to
be chaonged to use the '-c' community flag anvway, as the SHHPvL
command line uzage hos changed os well.).

At this prompt wou con select "1, "2" {for SWMPwZch, or "3 as
the defoult wersion for the command tools (srmpget, ...0 to use. This
can always be overridden at runtime using the -v flag to the tools, or
by using the "defVersion" token in wour snmp.conf file.

Providing the ——with-default-smmp-version="x" parameter to .Aconfigure
Wwill avoid thiz prompt.

Default wersion of SWMP to use (3):
zetting Default wersion of SHMP fto use to... 3
checking Swstem Contact Information...

* Nos preguntara quien sera el usuario al que contactara el servicio. Dejamos el usuario por
defecto.

*¥% Syztem Contoct Information:

Dezcribes who should be contacted about the host the agent is
running on. This information iz available in the MIB-II tree. This
can alzo be owver-ridden using the "swscontoct" syntax in the agent's
configuration files.

Providing the —-with-svs-contact="contact" parameter to . configure
Will avoid thiz prompt.

System Contact Information (albertod): JJ

* Configuraremos el directorio donde se guardara el log del agente.

¥ | ogfile location:

Enter the default location for the shmpd agent to dump
information & errors to. If not defined (enter the kevword “none"
at. the prompt below) the agent will use stdout and stderr instead.
{Mote: Thiz walue con be over-ridden using command line options.)

Providing the ——with-logfile="path" parameter to .Aconfigure
Wwill avoid thiz prompt.

Location to write logfile {Avor/logdsnmpd. log): I
* Seleccionamos el directorio donde guardaremos los archivos de configuracion.

¥ zhmpd persistent storage location:

Enter a directory for the SHMP libraory to store persistent
data in the form of a configuration file. This default location iz
different than the old defoult location {which was for wcd-zmmp). If
wou stay with the rnew path, I'll ask wou in g szecond if wou wiszh to
copy your files over to the new location (once only). If wyou pick
zome other path than the default, wou'll have to copy them wourself.
There is nothing wrong with picking the old path {/varfucd-somp) if
wou 'd rather.

Providing the ——with-persistent-directory="path" parameter to
Joonfigure will gvoid this prompt.

Location to write persistent information (/varsnet-snmp’: I
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config
config.
config
config.
config
config
config
config
config.
config
config.
config
config
config.

creating
creating
creating
creating
creating
creating
creating
creating
creating
creating
creating
creating
creating

Location to write persistent information {Avarsnet-snmp:

zetting Location to write persistent informotion to... /vor/net-snmp
configure: creating .Aconfig.stotus

status:
status:
stotus:
status:
status:
status:
stotus:
status:
status:
status:
stotus:
status:
status:
status:

HMakefile

shmpl ibAMakefile
apps/Makefile
apps/Sshmphetstat Makefile
agent./Hakefile
agent./helpers/Makefile
agent /mibgroup/Makefi le
local AMakefile

testing Makefile
manHMakef i le
mibzMakefile
net—shmp—cont 19
includesnet—snmpnet-snmp-config.h

executing default commands

¢ Al final nos muestra un resumen.

Net-SMMP configuration summary :

SHMP VMersions Supported: 1 2c 3
Met-SHMP Version: BE.3.4
Building for: darwing

Metwork transport support: Callback Unix TCP UDP
SNMPw3 Security Modules:

Agent MIE code:

LI=m

Alberto A. Mariscal Casado

mibII ucd_shmp shmpy3mibs notification notification-log
-mib target agent_mibs agentx dizmansewvent-mib dismansschedule utilities

SHMP Perl modules: dizabled
Embedded perl support: dizabled
Authentication support: MDE SHaAL
Encrvption support: DES AES

WARMIMNG :

nal implementation - configure with

Mew wersion of the Ewvent MIE which may be subtly different from the origi

alberto-marizcals-—hp—pawvi |l ion-dve-notebook-pc tnet—snmp-5.3 .4 albertofd I

* Ahora ejecutamos el comando "make".
alberto-nar iscale-hp-pavi | ion-dvE-notebook-pe tnet-snnp-5.3.4 albertod moke

goc -E -linclude -I./include -I./agent/mibgroup -1, -I.

‘dizmansold-event-mib ' for the prewvious wersion

-DDONT_IMC_STRUCTS -DEINDIR=/ust/localsbin -x o ./sedscript.

in |
echo
echo
echo
echo
echo

making all in Alzers/alberto/Downloadz/net-smmp-6.3.4/mibz

egrep 'ts[A#]' | sed 's/REMOVEME//gis# dSdgssd eSS vdAgresd oS = sedsoript

'=HOATADIR# Avsr/local/sharedg ' == sedscript
's#IBDIR¥Ausr local /Llibd#g " == sedscript
'sH#EINDIR¥Ausr/ local/bindlg' == sedscript

'sHPERSTSTENT _DIRECTORY#Avar /net-snmpdtg ' = sedscriph

's#SYSCONFDIRE st/ loco L feto#y ' =+ sedscript

chmod a+x net-snmp-config
touch net-snmp-conf ig-x
o lberto-marizcd le-hp-pavi L ion-dvb-notebook-pe inet-snmp-5.3.4 albertod I

Activamos el usuario root.

alberto-marizcals-hp-pavi |l ion-dvA-notebook—pc ihet-snnp-5.53.4 albertod dsenobleroot -u alberto
uzer possword:
root possword:
verify root pazsword:

dzenableroot @@ *#¥Syccesszful ly enabled root user.

alberto-mariscals-hp-pavil ion-dvé-notebook—pc inet-smmp-5.3.4 albertof =u
Password:
sh-3.23# ]
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* Ahora gjecutamos el comando "make install".
zh-3.2% make install
creating directory Ausr/local/includesnet-snmp
mkdir Ausr/local
mkdir Ausr/localdinglude

mkdir Ausr/localding lude/net-snmp
Ausrsbindinstall -c -m 644 Jinc lude/net-shnpversion.h Aust/local/include/net-snmpsversion.h

ihstalling verzion.h in Just/local/include/net—znmp

install: installed SNMPvZ-TM.txt in Ausr/local/sharessnmpsmibs

Juzr/dbindinstall -c -m e44 . /DISMAM-EVYENT-MIE.txt Ausr/local/sharessnmpsmibsDISHAN-EVENT-HIE.txt
install: installed DISMAW-EYENT-MIB.txt in Afusr/local/sharessnmpsmibs

Jusr/bindinstall -c -m e44 . /DISMAM-SCHEDULE-MIE.txt Ausr/local/sharesznmpsmibsDISMAN-SCHEDULE-MIE .txt
inztall: inztalled DISMAW-SCHEDULE-MIE.txt in Ausr/local/share/snop/mibs

sh-3.2#

Vamos a agregar un cliente MAC con OSX. Necesitamos tener una plantilla, que en este caso
vamos a utilizar la misma de Windows copiandola para cambiar nombres y tener una organizacion.

e Creamos el siguiente apartado.

Un atributo general
ack_period ; Periodos de chekeos
neck _1nterve 5 ; Tiempo entre chekeo y chekeo
try_interve ; tiempo para reintentar un chekeo
heck attempts 0 ; ero recomendable

check command “heck : : Comandos generales de chekeo %

notification_perioc
notification_int )
notification_options d, r ;
; Grupo de usuarios que reciben las not$

nay un grupo definido aun, me daria error.

* Creamos el archivo "/etc/nagios3/objects/macintosh.cfg. Creamos una entrada para el host y

tambien un grupo al que pertenecera.
GMU nano 2.2.4 Fichero: macintosh.cfqg

definiremos las maquinas co

Dark-vader ###

maquinas

=1 nombre
Un al

Miemk que perteneceran al grupo.
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* Reiniciamos el servicio de Nagios ("/etc/init.d/nagios3 restart") y comprobamos que detecta
el host levantado.

DarkMouth

ciseo-eped B2 5

localhost

OGhor

Host Status Details For All Host

Ei‘;’ _2011-11-16 22:46:23

QUP 2011-11-16 22:51:24

Ei:: _2011-11-16 22:48:23

ﬁUP 2011-11-16 22:50:53

2011-11-16 22:47:03

Groups

2d2h28m 155
0d Oh Om Ts

4d Th 46m 11s
2d 0h 49m 30s

31d21h 53m 22s

CRITICAL - Host Unreachahble (192.168.1.56)
PING OK - Parket lnss = 0%, RTA = 534 ms
CRITICAL - Host Unreachable (152.168.1.20)
PING OF.- Packet loss = 0%, RT4& = 307.71 ms

FING OFK - Facket lnss = 0%, RTA = 0.03 ms

5 Matehing Host Entries Displayed

Vamos a configurar Nagios para que monitoree algunos servicios de la maquina.
Como hemos instalado el "net-snmp" la configuracion de los servicios a monitorear es igual que el
de las maquinas linux, pero en este caso en el archivo de los equipos Mac.

alias 1

members

GMU nano 2.2.4

spositiv X :
DarkMouth ;

Un al
M1embr

Fichero: macintosh.cfg

1as

nara el qrupo

gue perteneceran al grupo.

Reiniciamos el servicio de Nagios y comprobamos que ya aparecen en el administrador Web.

DarkMouth

Disco Duro

Estads HTTF

Estado S5H
FING

2011-11-17 18:42:15 0d Oh 24m 43s

ERITICERNN 2011-11-17 12:43:16 04 0h 23m 425
ERITICEDNN 2011-11-17 18:40:18 0d 0h 21m 40s

oK 2011-11-17 18:42:40 0d0h 2Z1m 185

IES Gonzalo Nazareno

4/4

4/4
44
114

DISKE CRITICAL - free space: / 5356 MEB | 73% inode=83%:
Alibfinitirw 505 ME (100% inode=55%]: /dev 500 ME (233%
inode=99%: /devishm 505 ME (100% inode=559%:

Conexidin rehusada
Mo existe ninguna ruta hasta el “host’
FING OK - Packet loss = 0%, RTA = 0.60 ms
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Vamos a instalar un servidor Web y a habilitar el acceso ssh para arreglar esas alarmas.

* En la barra superior de la pantalla seleccionamos el logo de "Apple" => "System
Preferences...".
("9 Finder File Edit View Go

About This Mac
Software Update...
Mac OS X Software...

Window Help

ystem Preferences...
Fack

Recent ltems

Force Quit...

Sleep
Restart...
Shut Down...

Log Out Alberto Mariscal... {#0Q

* Hacemos click en "Sharing".
Internet & Network

-

Q|a

MobileMe Metwork QuickTime Sharing

* Seleccionamos "Web Sharing". Despues hacemos click en la flecha.
aon Sharing

4 |» Show All Q

Computer Name: 'Alberto Mariscal's HP Pavilion dvé Notebook PC

Computers on your local network can access your computer at:
alberto-mariscals-hp-pavilion-dvé-notebook-pc._local
On | Service | ©® Web Sharing: On
[ DVD or CD Sharing Web Sharing allows users of other computers to view web pages in the Sites
[ Screen Sharing folders on this computer.
[l File Sharing
1  Printer Sharin Your computer's website:
|E Web Sharing 9" http:/f197.168.1.11/
[ | Remote Login
D Remote Management Your personal website:
™ Remote Apple Events http://192.168.1.11 /~alberto/
[ Xagrid Sharing
[ Internet Sharing
P @
| Click the lock to prevent further changes.
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*  Modificamos las opciones de energia del sistema.

Sleep = Options |

Put the computer to sleep when it is inactive for:

I 1 I I 1 I 1 I I 1 I 1 I I 1 I
1 min 15 min 1hr 3hrs  Newer

Put the display(s) to sleep when the computer is inactive for:

1 min 15 min 1hr 3 hrs  Newer
1 Put the hard diskis) to sleep when possible ®
| Restore Defaults | | Schedule... |

i
ﬂ% Click the lock to prevent further changes.

Al finalizar podemos cerrar la ventana.

* Abrimos un navegador Web y accedemos a la direccion de la maquina.
iFunciono! ;El Servidor de Red Apache ha sido instalado en ese sitio!

>ntonces los duefios de esta maquina han instalado el Servidor de Red Apache con exito. Ahora deben afiadir contenido a este directorio y reemplazar esta pagi

pagina ¥ no es lo que esperaba, por favor contacte el administrador de este sitio. (Trate de enviar correo electronico a <Webmaster@domain>) Aunque e
seguro que no tiene ninguna conexién con el Apache Group, por eso favor de no enviar correo sobre este sitio o su contenido a los autores de Apache. Silo he

a sido inchuida en esta distribucion.
ntado a usar la sigwiente imagen para indicar que su sitio es servido por Apache. jGracias por usar Apache!

wered by
oS P.Aa s H

* Comprobamos en Nagios.

DISK CRITICAL - free space: / 5335 ME ( 73% inode=285%):
DarkMouth Disco Durg 2011-11-1719:42:15 0d 1h 23m 575 4/ Aib/init/rw 505 ME (100% inode=99%): jdev 500 ME (99%
inode=99%: /devishm 505 MB (100% inode=99%:

Eetad HTTP DK 2011-11.17 19.43 08 0d Ok Om 45 m EI'I;lTEP OF: HTTP/1.1 200 OK - 1859 hytes in 0,008 second response
Estalo SSH  [RITIGEINN 2011-11-17 19:40:18 0d 1h 20m 545 4/4 ConexdA’n rehusada
PING )4 2011-11-1719:40:45 0d 0h2m 275 174 PING OK - Packet loss = 0%, RTA = 2.35 ms
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* Accedemos a "System Preferences..." y seleccionamos "Remote Login", podriamos elegir
entre permitir acceso a usuarios esfecificos o todos los usuarios.

On | Service & Remote Login: On
[1 DWVD or CD Sharing
[T1  Screen Sharing

["]  File Sharing

[1  Printer Sharing

M  web Sharing

] Ti Remote Login Allow access for: BAII Users

[]  Remote Management O Only these users:

To log in to this computer remotely, type "ssh alberto@192.168.1.11".

[l Remote Apple Events
[1  Xgrid Sharing
Internet Sharing

A
Hj{t Click the lock to prevent further changes. ®

* Comprobamos en Nagios que ya tenemos en "OK" el servicio "ssh".

DISK CRITICAL - free space: / 5355 ME (73% inode=85%:
DarkMouth Disco Dum 2011-11-1720:17:15 0d 2h 1m 235 44 {ibiinitirw 505 ME (100% inode=99%: idev 500 ME (99%
inode=53%: idew/shm 303 MB (100% node=355% ):

HTTPF OK: HTTP/1.1 200 OK - 1859 bytes in 0,003 second response

Estado HTTF 0K 2011-11-1720:18:08 0d Ch37Tm 30s 14 time
Estado S5H 0K 1011-11-1720:20:18 0d Ch 10m 205 14 55H OK - OpenSSH_5.1 (protocol 2.00
PING OK 2011-11-1720:15:45 0d 0h 39m 53 14 PING OK - Packet loss = 0%, RTA = 0.52 ms
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Monitorear equipos con CentOS

Lo primero es comprobar que tiene el cliente snmp instalado.
#yum search snmp

Matched: snmp

net-snmp.i686 : A collection of SNMP protocol tools and libraries
net-snmp-devel.i686 : The development environment for the NET-SNMP project
net-snmp-1libs.i686 : The NET-SNMP runtime libraries

net-snmp-perl.i686 : The perl NET-SNMP module and the mibZc tool
net-snmp-python.i686 : The Python 'netsnmp' module for the NET-SNMP

net-snmp-utils.i686 : Network management utilities using SNMP, from the NET-SNMP

: project

perl-SHHP_Session.noTrch : SNMP support for Perl 5

cluster-snmp.1686 : Red Hat Enterprise Linux Cluster Suite - SNMP agent

php-snmp.i686 : A module for PHP applications that query SNMP-managed devices

openhpi-subagent.i686 : NetSNMP subagent for OpenHPI

arpwatch.1686 : MNetwork monitoring tools for tracking IP addresses on a network

pywbem.noarch : Pythonm WBEM Client and Provider Interface
[root@localhost usuariol# ]

Vemos el resultado de la busqueda, e instalamos el "net-snmp-utils".
#yum install net-snmp-utils

Package Arch Version Repository Size
Installing:
net-snmp-utils 1686 1:5.5-27.el6 8.1 updates 165 k

Transaction Summary

Install 1 Package(s)
Upgrade @ Package(s)

Total download size: 165 k

Installed size: 288 k

Is this ok [y/N]: y

Downloading Packages:

net-snmp-utils-5.5-27.el6 0.1.1686.rpm | 165 kB g8:83
Running rpm check debug

Running Transaction Test

Transaction Test Succeeded

Running Transaction

|

Inatélling : l:net-snmp-utils-5.5-27.el6 0.1.1686
Installed:

net-snmp-utils.i1686 1:5.5-27.el6 0.1
Complete!

[root@localhost usuario]# l

Comprobamos que se ha instalado correctamente:

[root@localhost usuario]# rbm —da hef—anmp—utila
net-snmp-utils-5.5-27.el6 8.1.1686
[root@localhost usuaria]#_l

1/1
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Al introducir el comando nos listara todos los paquetes que contengan esa cadena en su nombre.

Vamos a afiadir la maquina "C3PO" con CentOS en los equipos que monitoriza Nagios.

Como en esta ocasion no tenemos varias/muchas maquinas CentOS podemos incluirla en el archivo
que tenemos ya creado para maquinas Linux en general.
Editamos el archivo "/etc/nagios3/dispositivos.cfg".
## Equipos con Cent0s

defin {

<_attemp
& '|_i nt
tion_per

* Anadimos un servicio a monitorear (en el mismo archivo que se afiade la maquina).
viclos a monltorizar #
a PING

ription PING
nd check pi1

Como vemos, hemos afadido la nueva maquina a un servicio que ya esta usando otra, asi
nos ahorramos anadir dos veces el servicio.
» Reiniciamos el servicio de Nagios y comprobamos que se ha afiadido la nueva maquina.

Unieachahle

3P0
Up

Obi-Wan
Unreachable

Dar-kMauth
Unreachable

DISE CRITICAL - free space: / 5342 ME | 73% inode=85%:

C3P0 Disco Durg 2011-11-28 16:40:43 0d 0k 2m 38s 14 Nibfinitirw 505 ME [ 100% inade=99%): /dev 500 ME (99%
inode=52%: fdevishm 505 ME [ 100% inode=23%:

Estado 55H oK 2011-11-28 16:40:11 0d Oh Zm 10s 14 S5H OF.- OpenSSH_5.3 (protocel 2.00
PING oK 2011-11-18 16:36:49 0d Oh Tm 56s 1/4 FING OK - Packet loss = 0%, RTA = 0.40 ms
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Introducir un equipo en grupos

Como ejemplo vamos a usar el equipo Anakin en Nagios, pero puede hacerse igual con cualquier
maquina. Necesitaremos meterlo en un grupo y especificarle que procesos queremos que se
monitoreen de dicho equipo.

*  Vamos a ver como introducirlo en un grupo y configurarle una alerta.

Es el nombre gque tendréd el grupo

Un alias para el grupo
members Anakin : Miembros que perteneceran al grupo.

Asignar iconos para el "Status Map"

Si recordamos, Nagios posee una opcion con la que vemos una especie de mapa de como es nuestra
red monitorizada por Nagios. Por defecto no vienen iconos asignado a los dispositivos que
monitorizamos, por lo que debemos configurarlo.

2

¥ .

Qb i-Wan DarkMouth
Up Up

* Las imagenes estan en "/ust/share/nagios/htdocs/images/logos/", encontraremos los logos
divididos en carpetas. Lo primero sera previsualizar los iconos y elegir el que queremos para
cada dispositivo.

* Accedemos al archivo de configuracion de cada dispositivos y afnadimos la siguiente
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Haremos lo mismo con todos los dispositivos que queramos luego reiniciamos el servicio de
Nagios y comprobamos que se ha producido el cambio:

- -

Ohi-Wan DarkMouth
Up L

Otras opciones del menu de Nagios

Una vez tenemos nuestra estructura de red montada y lista para monitorizar, vamos a ver el resto de
opciones del menu de la interfaz web de Nagios.

* Reportes:

% Awvailability
% Trends
% Alerts

¢ History

* Summary

+ Histogram
% Motifications
% Event Log

©  Availability o Disponibilidad: Nos muestra un informe de la disponibilidad de segun lo

que necesitemos.

Step 1: Select Report Type

Type: | Hostgroup(s) E
Host(s) B

Servicegroup(s)
Senvice(s)
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© Vamos a elergir para el ejemplo "Hostgroup(s)".
Elegimos el grupo que deseamos tener el informe, en este caso el de OSX.

Step 2: Select Hostgroup

Hostgroup(s): | * ALL HOSTGROUPS ** |E|

" ALL HOSTGROUPS ™

03X
PC-Windows
all
debian-servers
equipos_linux
http-servers
ssh-servers
switches

Configuramos las opciones del reporte:
Step 3: Select Report Options

Report Period: || g5t 7 Days |Z|

If Custom Report Period. ..

Start Date (Inclusive): [ pacember |E| 1 2011
End Date (Inclusive): |[pacember E 1 2011
Report time Period: | one |E|

Assume Initial States: | Yes |E|
Assume State Retention: | Yes |Z|
Assume States During Program Downtime: | Yes |Z|
Include Soft States: | Mo |Z|
First Assumed Host State: | Unspecified El
First Assumed Semnvice State: | Unspecified |E|

Backtracked Archives (To Scan For Initial States): |4

[ Create Availability Report!
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Creamos el "Reporte de Disponibilidad".

Hostgroup 'OSX' Host State Breakdowns:

m % Time Up % Time Unreachable|% Time Undetermined
DarkiMouth 57.622% (57.622%) 3360 (#:360%) AT0T6% (#12018%)] 0.000%
Average  57.622% (57.622%) 1:360% (1.360%) 41.018% (41.018%) " 0 000%

57% de Disponibilidad, 1.36% ha estado caido y un 41% era inaccesible.

o Trends o Tendencias: nos lo muestra graficamente.

Tfﬂg;s State History For Host "DarkMouth”
Thu How 24 13:16:44 2011 to Thu Dec 1 15:16:d44 2011 State Breakdowns:
Up L P CE7A00T) dd Oh 28m S6s
DOt Do P CLLAEZEY Od Zh 39w 30z
Unreachable Unreachable @ (41.048%) 2d 20k Sdm 3ds
Inceterminate Indeterminate: (O.000E) Od Oh Om Os

— - -
— - -
= = =3
L] 3N ) [
= w =+
o+ o =+
o o Lin]
— — -
'y) i'p] 'y]
— - -l
by o -
L] Ia¥)

> > (5]
[} =) [
= = =]
= = >
iy [=) oy
- = -

o Alerts o Alertas:
= Hostiry: nos muestra un listado de alertas por orden cronologico.

December 01, 2011 14:00

ﬁ [2011-12-01 14:45:03] Nagios 3.2.1 starting... (PID=3563)

December 01, 2011 13:00

3: [2011-12-01 13:53:40] Caught SIGTERM, shutting down. ..

.. [2011-12-01 13:37:10] HOST ALERT: C3P0;DOWN;HARD 20;CRITICAL - Host Unreachable (192.168.1.27)
. [2011-12-01 13:36:00] HOST ALERT: C3PO;DOVN;SOFT;1%,CRITICAL - Host Unreachable (182.168.1.27)
.. [2011-12-01 13:34:50] HOST ALERT: C3PO;DOWN,SOFT;18;CRMCAL - Host Unreachable (192.168.1.27)
.. [2011-12-01 13:33:40] HOST ALERT: C3PO;DOWN,SOFT;17,CRIMCAL - Host Unreachable (192.168.1.27)
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indiquemos.

2011-12-01 13:37:10 Host Alert
2011-12-01 13:26:00 Host Alert
2011-12-01 13:24:50 Host Alert
2011-12-01 13:33:40 Host Alert
2011-12-01 13:32:30 Host Alert
2011-12-01 13:31:20 Host Alert
2011-12-01 13:20:10 Host Alert
2011-12-01 13:29:00 Host Alert
2011-12-01 13:27:50 Host Alert
2011-12-01 13:26:40 Host Alert
2011-12-01 13:25:30 Host Alert
2011-12-01 13:24:20 Host Alert

"Servicios".

Alberto A. Mariscal Casado

Displaying most recent 25 of 196 total matching alerts

C3PO MNIA
C3PO MNIA
C3P0 MNIA
C3PQ MNIA
C3P0 MNIA
C3P0 MNIA
C3P0 MNIA
C3P0 MNIA
C3P0 MNIA
C3P0 MNIA
C3P0 MNIA
C3PQ

MNIA

1
13
1
1

BOWRI HArD
BOWRIN soFr
BOWRI soFT
BOWRIN soFr
BOWRI soFT
BOWRIN soFr
BOWRI soFT
BOWRIN soFr
BOWRI soFT
BOWRIN soFr
BOWRI soFT
BOWRIN soFr
S - —

CRITICAL - Host Unreachable (192.168.1.27)
CRITICAL - Host Unreachable (192.168.1.27)
CRITICAL - Host Unreachable (192.168.1.27)
CRITICAL - Host Unreachable (192.168.1.27)
CRITICAL - Host Unreachable (192.168.1.27)
CRITICAL - Host Unreachable (192.168.1.27)
CRITICAL - Host Unreachable (192.168.1.27)
CRITICAL - Host Unreachable (192.168.1.27)
CRITICAL - Host Unreachable (192.168.1.27)
CRITICAL - Host Unreachable (192.168.1.27)
CRITICAL - Host Unreachable (192.168.1.27)
CRITICAL - Host Unreachable (192.168.1.27)

Histogram o Histograma: Podemos ver una grafica historica por "Hosts" o

Summary o Resumen: lo vemos de forma resumida segun la configuracion que le

e Event History For Host “DarkMouth”
Histogram
Thu Mow 24 15:29:27 2011 to Thu Dec 1 15:29:27 201l
16 EVENT THYPE WIN  MAX SN AYG
16 Recovery (Upa: 0 2 5 0,16
Do 0 11 39 1.26
w14
2 Unreachable: V] 19 22 071
o 12
g
w
W 10
[=]
o g
[T
£
£ &
=
q
2
o
o B Y IR o T = o LY Y L S v N o Y AV N = | Y O O - L L T~ ol LY T (S v B VI o I |
L = IR = B = I B B B o ot B o A o L o IR oW st B o B S I B o7
Day of the Month
H_f;g"' Event History For Service “Estado HTTP® On Host “DarkMouth”
stogram Thu Nov 24 15:30:10 2011 to Thu Dec 1 15:30:10 2011
10 EVENT TYPE MIN  MEX SUM WG
8 Recovery (DK): 0 1 3 0.0
g 0 o 00,00
& 7 Unknoun 00 0 0.00
: 6 Critical: 0 4 7 0.3
® 5
T 4
£
= 3
=
2
: SN NN
o
B I R L = N [ Y B S v VR S I R A O v o . O = R IO O L = o | LY IO (SO« w R I |
LB I R B B B B BN N N o N N el I o Y I oY N I e A S LT i)

Rmtﬁul-xdné
Nagios

hitp://www.nagics.org
Z

Day of the Month
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© Notifications o Notificaciones:
Nos muestra una lista de las notificaciones que se mandan por email u otros medios de
todos los dispositivos ordenados cronologicamente.

Service Time Contact] Notification Information
Command

3:“3%41 notify-host-by-email CRIMICAL - Host Unreachable (152.168.1.58)

2011-12-11

Anakin

DarkMouth  N/A 151623 root notify-host-by-email CRIMICAL - Host Unreachable (192.163.1.141)
. 2011-12-01 . ;
Obi-Wan NIA 18:4753 root notify-host-by-email CRMCAL - Host Unreachable (192.168.1.20)
C3PD NA ?T 41]:.1['23-{11 root notify-host-by-email CRMCAL - Host Unreachable (152.168.1.27)
. 2011-12-01 . ;
Anakin MIA 18:4513 root notify-host-by-email CRIMICAL - Host Unreachable (192.168.1.55)
DarkMouth  NJA ﬂj£_1123'n1 root notify-host-by-email CRMCAL - Host Unreachable (152.168.1.141)
2011-12-1 . ;
C3PD NiA 133710 root notify-host-by-email CRMCAL - Host Unreachable (152.168.1.27)
Cisco- 2011-11-28 . . .

D Nt 1. root notify-gervice-by-email - =N, =4
e PING 171830 root notify-service-by-email PING OK - Packet loss = 0%, RTA = 4.93 ms
cisco- 2011-11-28 . ) :

0 PING = root notify-service-by-email = 168.1.
e PING 18:54:30 root notify-service-by-email CRITICAL - Host Unreachable (192.168.1.1)

o Event log: Nos muestra el archivo de log que tienen "todos" los servicios que podemos
instalar en linux, pero desde la interfaz Web, en el cual se visualiza mas comodamente,
pero que al fin y al cabo lo que vemos son las entradas del archivo de log.

December 01, 2011 15:00

‘E [2011-12-01 15:16:23] HOST NOTIFICATION: root;Anakin;DOVWN; notify-host-by-email, CRITICAL - Host Unreachable (152.168.1.586)
‘E [2011-12-01 15:16:23] HOST NOTIFICATION: root,DarkMouth; DOVWN; notify-host-by-email, CRITICAL - Host Unreachable (192.168.1.141)

December 01, 2011 14:00

.‘ [2011-12-01 14:47:53] HOST NOTIFICATION: root; Obi-Wan;DOWN; notify-host-by-email, CRITICAL - Host Unreachable (192.168.1.20)
.‘ [2011-12-01 14:47:03] HOST NOTIFICATION: root; C3P0;DOWN; notify-host-by-email, CRITICAL - Host Unreachable (192.188.1.27)

.‘: [2011-12-01 14:45:13] HOST NOTIFICATION: root; Anakin;DOVWN; notify-host-by-email, CRITICAL - Host Unreachable (1592.168.1.56)
.‘: [2011-12-01 14:45:13] HOST NOTIFICATION: root;DarkMouth; DOWN; notify-host-by-email, CRITICAL - Host Unreachable (192.168.1.141)
o [2011-12-01 14:45:03] Finished daemonizing... (New PID=3585)

e [2011-12-01 14:45:03] LOG VERSION: 2.0

e [2011-12-01 14:45:03] Local time iz Thu Dec 01 14:45:03 CET 2011

ﬁ [2011-12-01 14:45:03] Magios 3.2.1 starting... (PID=3563)

December 01, 2011 13:00

IES Gonzalo Nazareno 2°ASI 2010-2011



P.I. Nagios como sistema de monitorizacion Alberto A. Mariscal Casado

* System: Nos muestra informacion sobre el estado del servicio de localhost, y la
configuracion de los equipos introducidos a monitorear.

Process Information Process Commands
Program Version: 3172 2 Shutdown the Nagios process
Program Start Time: 2011-12-01 14:46:03 1‘- Restart the Magios process
Total Running Time: 0d Oh 54m 5s xDisahIe notifications
Last External Command Check: 2011-12-01 15:40:03 x Stop executing senice checks
Last Log File Rotation: MIA x Stop accepting passive service checks
Magios PID 3565 x Stop executing host checks
Motifications Enabled? 'YES xStoE accepting passive host checks
Senvice Checks Being Executed? YES xDisahIe event handlers
Passive Service Checks Being Accepted? [YES | ‘f Start obsessing over senices
Host Checks Being Executed? 'YES ‘f Start obsessing over hosts
Passive Host Checks Being Accepted? [YES x Disable flap detection
Ewent Handlers Enabled? Yes ‘f Enable performance data
Obsessing Over Services? Mo
Obsessing Cver Hosts? Mo
Flap Detection Enabled? Yes
Performance Data Being Processed? Mo

Services

Check |Check|Check Command S
Period
: : Oh5m Oh1m check ntUSEDDISKSPACE-Ic-
Anakin -~ EspacioenC 4 0s 0s —waﬂ-cgﬂ 24x7  Yes
Oh5m Oh1m check ntPROCSTATE-d s
Anakin - Explorer.exe 4 0s 0s me 24x7  Yes Mo Yes Yes Yes Mo ﬁsﬂnﬂmﬂ adming Y
Gh5m Ohim
Anakin  PING 4 0s 0s check pingi200.0,20%%600.0 60% 24x7 Yes Mo Yes Yes Yes Mo determined adming bl
value
Auto-
Angkin  TEMRO OnSm - ORAM 1 eck ntuPTIME 24x7  Yes Mo  Yes Yes Yes Mo determined  admins ¥
= Activo (= (= o — value
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Configuracion de contactos

ation_period

Creamos el archivo "/etc/nagios3/objects/contacts.cfg":
En el mismo archivo definimos el grupo de administradores:

alia

members

fine contacti
tact name Alberto
itactos ; es la plantilla definida arriba
alias alberto
emall alberto.mariscal.

mail.com

Alberto A. Mariscal Casado

Accedemos a la interfaz web de Nagios y comprobamos que se ha afiadido correctamente:

Alberto  alberto alberto.mariscal c@mmail.com

oot

Root

motflocalhost
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Configuracion horarios de notificaciones

A la hora de monitorear un sistema, veremos que hay servicios cuya prioridad no es tan alta o que
tiene posibilidad de recuperar sin ayuda, para estos casos nagios tiene diferentes periodos de
configuracidn ya creados, pero nosotros podemos crear otros a nuestra medida.

Editamos el archivo "/etc/nagios3/conf.d/times periods nagios2.cfg":

En este primero nos enviarian las notificaciones 24 horas al dia 7 dias a la semana:
GNU nano 2.2.4 Fichero: timeperiods_nagilos2.cfg

# The complement of workhours

define timeperiod{
timeperiod name nonworkhours
alias
sunday

Para indicar en un servicio el timeperiod:
notification

Configurar nimero de chequeos maximos antes de notificar

En principio Nagios esta configurado para que se notifiquen las alarmas despues de 4 chequeos
fallidos o con alarmas.

Cuando estemos configurando cualquier tipo de servicio que vaya a ser monitoreado lo
especificaremos asi:

max_check_attempts

Donde el nimero son los chequeos maximos permitidos antes de mandar la notificacion.
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Configuracion de alertas a través de E-mail

Para poder enviar e-mail desde nuestro servidor necesitamos instalar un servidor de correos
electronicos que se encargue de ello.

Vamos a instalar Postfix:
» #aptitude install postfix
* Nos preguntaré el tipo de configuracion, elegimos "Sitio de Internet".
| Postfix Configuration }

Escoja el tipo de configuracién del servidor de correoc que se ajusta mejor a sus necesidades.

Sin configuracian:

Se debe elegir para mantener la configuracion actual intacta.
Sitio de Internet:

EL correo se envia y recibe directamente utilizando SMTP.
Internet con «smarthost»:

EL correo se recibe directamente utilizando SMTP o ejecutando una
herramenta como fectchmail. El correo de salida se envia utilizando
un #smarthosts.

Solo correo local:

EL dnico correo que se entrega es para los usuarios Locales. No
hay red.

<Aceptars

paquete se ha instalado correctamente:

Comprobamos que el

/Ins 25 :
"7=(ninguno) /Requiere-reinst (Estado,Err: maylsc
e Version

: /etc/naglos3#
* Reiniciamos el servicio de postfix.

Una vez instalado y configurado nuestro servidor de email lo primero editamos el archivo
"/etc/nagios3/commands.cfg" y afiadimos el siguiente comando:
#t#Comando notificaciones grupo Administrator
define command{
mmand_name notificar-

commandline /tmp/email.pl ACTEMAIL$ $NOTIFICATIONTYPE$ $HOSTNAMES $HOSTSTATE$ $HOSTADDRESSS
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GMU nano 2.2.4 Fichero: email.pl

Como vemos hay un "/tmp/email.pl" que es un script en perl que vamos a realizar para el envio de
email.
Reiniciamos el servicio de Nagios y comprobamos que no nos devuelve ningun erro.
Miramos tambien el log y vemos que el servicio se detiene y se activa de nuevo sin problemas.
=) = stully shutdown... i)
0s 3.2.1 starting...
cal time 1s Thu Dec
5 WVERSION: 2.0

=] .1 starting...
L time 1s Thu Dec
VERSION: 2.0
shed daemonizing... (New PID=14533)
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Configuracion de alertas a través de SMS

Para esta parte me dado de alta en Descom, una web que permite el envio de SMS y el cual
podemos aprovechar para usarlo con Nagios, y en su propia web tenemos como hacerlo.

* Nos registramos y nos regalaran 10 créditos (sms).

*  #mkdir -p /usr/local/bin

* #wget -O /usr/local/bin/dcsms.pl http://www.descomsms.com/developer/dcsms.pl
* chmod+x /usr/local/bin/dcsms.pl

* Hacemos una prueba de envio:

root@yoda: /usr/
ueba sms" -s "DescomsMs"
Ok: Mensaje Enviado (Saldo disponible: 9
root@yoda: /usr/local/bin#
il vodafone ES =< 22:24 ® 100% [==b
DescomSMS

Llamar FaceTime Anadir

| prueba sms )

* Configuramos Nagios para que haga uso de este servicio:
o Definimos los comandos en el archivo "/etc/nagios3/commands.cfg

1 -m "$CONTACTPAGER$" -t "$NOTIFICATIONTYPES

5280 -m "$NOTIFICATIONTYPEE: $FHOF
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© Reiniciamos el servicio y comprobamos que se envian:

December 01, 2011

23:00

ﬁ [2011-12.01 23:37:43] EXTERNAL COMMAND: ENABLE HOST_SVC_NOTIFICATIONS DarkMouth
ﬁ [2011-12-01 23:37:39] EXTERNAL COMMAND: ENABLE HOST SVC_CHECES.DarkMouth

: [2011-12.01 23:37:38] HOST NOTIFICATION: Alberto, Darlddouth DOWHN notify-host-by-emai. CRITICAL - Host Unreachabls (192 168.1.141)
‘: [2011-12.01 23.37:38] HOST HOTIFICATION: Alberts Darkddouth. DOWN notify-host-by-desms CRITICAL - Host Unreachable (152 .168.1.141)
II%: [2011-12-01 23:37:34] EXTERNAL COMMAND: SCHEDULE_FORCED_HOST _CHECE.DarkMouth:1322778052

Por problemas de créditos (es de pago) no tengo capturas de mensaje recibido en el movil.

Touchmon, acceso a Nagios desde tu iDevice

Con esta herramienta, podemos acceder a toda la informacion que nos reporta Nagios, todo desde
nuestro iDevice (para Android disponemos de otras herramientas).

Esta herramienta tiene versiones gratuitas y de pago, podemos probar la gratis desde la "appstore" o
probar la de pago desde "Installous"...

En mi caso he probado la version completa, en un Iphone 4G sobre i0S 5.0.1 con jailbreak tethered.

Descargamos la version que deseemos de "touchmon".
wil. vodafone ES % > & @ 87 % ==

> I Sl IHJH -
- ,1:?1

iBooks PIaymRapper Lab Mat odlé“ £

@ﬁ-,

Tecnoempleo iMailG Quiosco InsomnialBre

TouchMon

V B

= - y 3
Teléfono i Skyfire Musica
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* Lo primero es ir a "Settings". Muy importante poner en la URL la direccion desde que
accedemos desde cualquier ordenador con acceso a Nagios3 pero afiadiendo un dato
quedando "http://192.168.1.21/nagios3/cgi-bin" en mi caso, terminamos introduciendo el
login normal para acceder a Nagios y la version de nuestro servidor.

will vodafone ES & 00:41 & @ 87 % E= uill vodafone ES % 00:41 & @ 87% EA

Settings nagios Settings nagios

Nagios Settings Self-signed certificate

]

Instance name nagios Max simultaneous connections >
URL http://192.168.1.21/nagios3/c... Cache hosts m
Username nagiosadmin !
Show in Problems - Host

Password YT Y) Acknowledged m
Version 3.2.1 In downtime m
Date format yyyy-MM-dd HH:... > Down m
Autoreload - Problems Unreachable m
e | | on = e

Problems Instances About

Problems Instances Settings

* En "Problems" podemos ver los dispositivos que presentan alguna alarma:

=l vodafone ES = 00:41 il vodafone ES & 00:41

status nam Problems

Problems localhost

Services

9

(7

localhost
@ W:0(0ack) | U: 0 (0 ack) | C: 1 (0 ack)

((o

Current Load
since 0d 1h 16m 27s

Current Users
since 0d 1h 15m 37s

Disk Space
since 0d 1h 14m 47s

HTTP
since 0d 1h 13m 57s

SSH
since 0d 1h 13m 40s

Total Processes
since 0d 1h 12m 17s

OBO006O0O0

Actions

Problems Instances Settings Problems Instances Settings About
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uill vodafone ES = 00:41 il vodafone ES & 00:41

Problems localhost Problems localhost
Actions
Set downtime > Disable Notifications >
Schedule Next Check > Infos
Disable Notifications > Services Critical 1
Services Unknown 0
Infos
Services OK 5
Services Critical 1
. IP 127.0.0.1
Services Unknown 0
tatus uUP
Services OK 5 S
Services Warnin 0
P 127.0.0.1 9
m o S e m po— L -
Problems Instances Settings About Problems Instances Settings About

* En "Instances" podemos ver los dispositivos monitoreados, individualmente o en grupos:

mill vodafone ES % 00:42 & @ 87 % E= uill vodafone ES % 00:42 & @ 87 % E=

Instances instances Hostgroups (4)

(o
Iy

1idyl
)

§d Hosts > .;_: :;" Servers >
o - . .
== Hostgroups > L3 Deblan GNU/Linux Servers
g + % debian-servers
i HTTP servers >
2% http-servers
Ll SSH servers >
T ssh-servers

J

Problems Instances Settings About Problems Instances Settings About
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Problemas encontrados en el desarrollo del PI

* Cliente de Nagios para Windows, aleatoriamente el proceso se colgaba. Se solucion6
instalando una version diferente del cliente.

* Lector de CD en VM de Mac OS X, hay que poner el disco duro y el lector en el mismo
IDE, para que lo detecte, este detalle no lo he encontrado por google.

* Poca informacion del Nagios empaquetado por los desarrolladores de Debian, lo que
dificulta el encontrar soluciones a los problemas que van saliendo.

Experiencia con Nagios

Despues de este proyecto en el cual he intentado conocer en profundidad como administrar Nagios,
puedo decir que es un sistema algo complicado de usar aunque no lo parezca.

Cuando sigues un "How to" parece sencillo pero cuando empezamos a incluir maquinas y servicios
a monitorizar nos damos cuenta que no es en realidad como ponen en esos "How to" de sencillo, ya
que salen bastantes errores y problemas, y la dificultad de averiguar si es en el servidor o en el
cliente el cual nos muestra su estado.

No podemos pedir que rinda y sea sencillo como otro con los que he trabajado pero que son
privativos y/o de pago como GFI Remote Management, el cual con instalar un simple cliente nos
aparece directamente en el servidor y podemos acceder al instante al cliente por que lleva integrado
el software de control remoto Team Viewer.

Conclusion después del PI

Aunque he trabajado monitorizando servidores y equipos de escritorio y actualmente estoy
monitorizando estaciones de telefonia 2G y 3G en Vodafone, gracias a este proyecto he aprendido
como funciona realmente, como el servidor pide/recibe datos a los clientes. Tambien cabe destacar
lo que puede ensefiar un proyecto como este referente al protocolo SNMP.

Y bueno aunque no es el centro del proyecto, tambien he aprendido un poco sobre otros sistemas
operativos como son Mac OS X o la distribucion Linux CentOS.
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