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Nagios como sistema de monitorización

Nagios es un sistema de monitorización SNMP open source.Monitorea los hosts y servicios que se 
especifiquen, alertando cuando algo sale mal y nuevamente cuando esta bien. 

Originalmente tuvo el nombre de Netsaint, fue creado y es mantenido actualmente por Ethan 
Galstad, junto con un grupo de desarrolladores de software que mantienen también varios plugins. 

Nagios fue originalmente diseñado para ser ejecutado en Linux, pero también se ejecuta bien en 
variantes de Unix. 

Nagios está licenciada bajo la GNU General Public License Version 2 publicada por la Free 
Software Fundation. 

• Monitoreo de servicios de red (SMTP, POP3, HTTP, NTTP, ICMP, SNMP).

• Monitoreo de los recursos de un host (carga del procesador, uso de los discos, logs del 
sistema) en varios sistemas operativos, incluso Microsoft Windows con el plugin 
NRPE_NT.

• Monitoreo remoto, a través de túneles SSL cifrados o SSH.
• Diseño simple de plugins, que permiten a los usuarios desarrollar sus propios chequeos de 

servicios dependiendo de sus necesidades, usando sus herramientas preferidas (Bash, C++, 
Perl, Ruby, Python, PHP, C#, etc.).

• Chequeo de servicios paralizados.
• Posibilidad de definir la jerarquía de la red, permitiendo distinguir entre host caídos y host 

inaccesibles.
• Notificaciones a los contactos cuando ocurren problemas en servicios o hosts, así como 

cuando son resueltos (via email, pager, SMS, o cualquier método definido por el usuario 
junto con su correspondiente plugin).

• Posibilidad de definir manejadores de eventos que ejecuten al ocurrir un evento de un 
servicio o host para resoluciones de problemas proactivas.

• Rotación automática del archive de log.
• Soporte para implementer host de monitores redundantes.
• Interfaz web opcional, para observer el estado de la red actual, notificaciones, historial de 

problemas, archivos de logs, etc. 
Para más información dejo un enlace a la documentación oficial en formato PDF AQUÍ
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SNMP
El SNMP es un protocolo de la capa de aplicación de la suite de protocolos TCP/IP, que facilita el 
intercambio de información administrativa entre dispositivos de red a fin de que los administradores 
puedan supervisar el desempeño de la red, buscar y resolver sus problemas, y planear su 
crecimiento.

El funcionamiento de SNMP es sencillo (como lo sugiere su nombre), aunque su implementación es 
un poco más compleja ya que utiliza la capa de transporte de TCP/IP mediante el envío de 
datagramas UPD, lo cual lo hace poco fiable (en UDP no se garantiza la recepción de los paquetes 
enviados, como en TCP).
El esquema es sencillo, sin embargo su complejidad se incrementa a la hora de definir las variables 
(y su formato). Las variables ofrecidas para consulta por los agentes SNMP se definen a través de 
una MIB (Management Information Base, Base de Información de Gestión). La MIB (hay sólo una 
aunque existen múltiples extensiones a ésta) es una forma de determinar la información que ofrece 
un dispositivo SNMP y la forma en que se representa.

Una red administrada a través SNMP consiste de tres componentes claves:

•Dispositivos administrados.

•Agentes.

•Sistemas administradores de red (NMS’s o gestores)

Un dispositivo administrado es un nodo de red que contiene un agente SNMP y reside en una red 
administrada. Estos recogen y almacenan información de administración, la cual es puesta a 
disposición de los NMS’s usando SNMP. Los dispositivos administrados, a veces llamados 
elementos de red, pueden ser routers, servidores de acceso, switches, bridges, hubs, computadores o 
impresoras.

Un agente es un módulo de software de administración de red que reside en un dispositivo 
administrado. Un agente posee un conocimiento local de información de administración, la cual es 
traducida a un formato compatible con SNMP. Ofrece unas determinadas variables al exterior, para 
consulta o cambio. Así mismo, un agente puede enviar alertas a otros agentes para reportar ciertas 
condiciones y cambios de estado a un proceso de administración. Cada agente SNMP ofrece 
información dentro de una MIB, tanto de la general (definida en los distintos RFCs) como de 
aquellas extensiones que desee proveer cada uno de los fabricantes. Así, los fabricantes de routers 
han extendido las MIBs estándar incluyendo información específica de sus equipos.

Un NMS ejecuta aplicaciones que supervisan y controlan a los dispositivos administrados por 
medio de la recepción de las alertas (traps o notificaciones) enviadas por los dispositivos 
administrados. Estos gestores proporcionan el volumen de recursos de procesamiento y memoria 
requeridos para la administración de la red. En cualquier red administrada debe existir al menos un 
gestor.

Con SNMP se puede monitorear el estado de un enlace punto a punto para detectar cuando está 
congestionado y tomar así medidas oportunas, se puede hacer que una impresora alerte al 
administrador cuando se ha quedado sin papel, o que un servidor envíe una alerta cuando la carga se 
incrementa significativamente. SNMP también permite modificar remotamente la configuración de 
dispositivos, de forma que se pueden cambiar las direcciones IP de un sistema a través de su agente 
SNMP, u obligar a la ejecución de comandos (si el agente ofrece las funcionalidades necesarias).
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Hardware
Para este proyecto usaré 5 máquinas virtuales y el equipo anfitrión. 
Como el tema que nos ocupa no es la virtualización usaré VirtualBox sobre Windows 7 en vez de 
otras opciones como Xen o KVM sobre Linux.

El equipo anfitrión es un HP Pavilion DV6 2165es:
· Intel i5 M430.
· 4GB ram DDR3.
· SO Windows 7 Home Premium 64 bits.

Máquinas Virtuales
Tendremos 5 máquinas virtuales, una linux Debian que haré de servidor, una CentOS,una Mac OS 
X,una Ubuntu y una Windows como supuestos clientes para hacer las pruebas.

· Yoda: Servidor Debian 6.0.1 32 bits 1024MB ram HDD 8GB.
# Root: yoda/yoda.
# Usuario: jedi/jedi

· Anakin: Equipo de trabajo Windows XP SP3 32bits 512ram HDD 7,5GB.
# Contraseña de administrador: anakin.
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· Obin-Wan: Equipo de trabajo con Ubuntu 11.04 32bits 512MB ram HHD 8GB.

· DarkMouth: Equipo de trabajo con Mac OS X Leopard 1GB ram HDD 20GB.

· C3PO: Equipo de trabajo con CentOS 1,5GB ram 15GB HDD.
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Instalación Nagios
Configuramos los repositorios de la siguiente forma (#nano /etc/apt/sources.list):
##OFICIALES
deb http://ftp.us.debian.org/debian/ squeeze main contrib non-free
deb-src http://ftp.us.debian.org/debian/ squeeze main contrib non-free

##SEGURIDAD
deb http://security.debian.org/ squeeze/updates main contrib non-free
deb-src http://security.debian.org/ squeeze/updates main contrib non-free
##MULTIMEDIA
deb http://www.debian-multimedia.org/ squeeze main non-free
deb-src http://www.debian-multimedia.org/ squeeze main non-free

Primero instalaremos el servidor en la máquina "yoda". Antes de hacer nada, comprobamos que 
tenemos conexión a internet y hacemos desde el terminal:
· #aptitude update
· #aptitude upgrade

Ahora instalaremos el servidor web "Apache2":
· #aptitude search apache2
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· #aptitude install apache2

Ahora instalamos las siguientes librerias:

Encontraremos un conflicto y nos dara como solución borrar el paquete "apache2-mpm-worker", a 
lo que aceptamos.

Instalamos el siguiente paquete:

Comprobamos que se ha instalado correctamente:

Procedemos a la instalación real del propio Nagios:

· Hacemos una busqueda para ver los posibles paquetes.
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· Instalamos el paquete "nagios3".

· Durante la instalación nos preguntará la contraseña de adminitrador para Nagios, introducimos 
una.

· Dejamos el nombre del grupo de trabajo por defecto.
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· Comprobamos que se ha instalado correctamente.

En un navegador web accedemos a http://localhost/nagios3

Introducimos la contraseña que previamente establecimos para logearnos como administradores de 
Nagios.

Por defecto el usuario que debemos introducir es nagiosadmin.

IES Gonzalo Nazareno 2º ASI  2010-2011

http://localhost/nagios3


P.I. Nagios como sistema de monitorización Alberto A. Mariscal Casado

En un entorno real normalmente no trabajariamos directamente sobre el servidor apartir de este 
punto siempre que fuese posible, asi que desde otra máquina probamos el acceso.

Como comprobamos, podemos acceder perfectamente y trabajar de manera más cómoda. 
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Vamos a realizar otra comprobación.
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Como podemos comprobar no tenemos ninguna alerta ni ningún error.
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Archivos principales de configuración

Siguiendo el estandar, los archivos de configuración de Nagios están en /etc/nagios3/ , aquí 
podemos encontrar archivos como:

• apache2.conf: Configuración del servidor web apache2.
• cgi.cfg: Configuración de rutas y parámetros.
• commands.cfg: Comandos predefinidos y los personalizados por el usuario.
• nagios.cfg: Configuración principal de Nagio.

Directorios relevantes para Nagios

• /etc/apache2/conf.d/ : Enlace símbólico al archivo de configuración del servidor Web.
• /etc/nagios3/ : Contiene archivos de configuración generales.
• /etc/nagios3/conf.d/ : Contiene archivos especificos para los dispostivos y servicios 

monitorizados.
• /etc/lib/nagios/plugin: Contiene los archivos binarios encargados de monitorizar los 

protocolos (http,ssh,etc...).
• /usr/share/doc/nagios* : Contiene documentación y ejemplos sobre el uso de los plugins. 
• /usr/share/nagios/htdocs/ :Contiene los archivos .html utilizados por el servidor web.
• /usr/share/nagios/htdocs/images/logos/ :Contiene imágenes para identificar los dispositivos 

en un mapa.
• /var/log/nagios3/ :Contiene el registro de las alertas detectadas por Nagios. 

Opciones y Menus de Nagios

Vamos a ver que nos ofrece cada apartado del menu que tiene la interfaz Web de Nagios.
• Empezamos por la sección "General", en concreto el apartado "Home".

IES Gonzalo Nazareno 2º ASI  2010-2011



P.I. Nagios como sistema de monitorización Alberto A. Mariscal Casado

Aqui aparece la versión actual que tenemos de Nagios. De cuando es la versión y el tipo de 
licencia que tiene.

Como vemos, esta versión tiene más de año y medio, y eso es por que es la versión de los 
repositorios Debian, aunque desde la Web de Nagios podríamos bajar la última versión. Pero 
como los miembros de Debian no aseguran su estabilidad nos quedamos con esta

• En el apartador "Current Status" nos encontramos con:
◦ "Tactical Overview" : Aquí veremos de forma general el estado de la red monitorizada.

Como vemos tenemos una alerta crítica, la cual solucionaremos más tarde.
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◦ En "Map" nos encontraremos con un esquema gráfico de los que es la estructura 
monitorizada. De la cual podríamos hacer filtro para ver lo que nos interesara.

◦ En "Host" vemos los equipos que tenemos monitorizados. De momento solo tenemos 1 
(el localhost) cuando añadamos más equipos volveremos a esta sección.
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◦ En "Services" vemos el estado de los servicios que queremos monitorizar, por ahora solo 
vemos los que vienen predefinidos.

◦ En "Host groups" nos encontraremos con el estado de los dispositivos clasificados por 
grupos tales como servidores web, servidores ssh,etc...
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◦ En "Service Groups" nos muestra el estado de los equipos agrupados en servicios. En 
principio no viene definido ningún grupo. Más adelante veremos como definirlos.

◦ En "Problems" veremos las distintas alertas agrupadas por "Hosts", "Services" o 
"Network".

Por ahora veremos hasta aquí en cuanto al menú de Nagios, ya que es en lo que nos vamos a centrar.
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Solucionando la primera alerta
Lo primero que vamos hacer es solucionar la alerta que nos muestra del localhost (donde está 
instalado Nagios), y centrarnos en las alertas que vamos a ir probocando en las máquinas clientes.

Supondremos que estamos en una rutina diaria de monitorizacion.

• Accedemos a "Tactical Overview" para ver si tenemos algun problema en cualquier 
dispositivo.

• Como vemos tenemos un servicio en estado crítico. Pinchamos sobre "1 Unhandled 
Problems".

Como podemos observar, nos muestra el equipo (en este caso es el propio servidor), el 
servicio afectado y el estado, y en "Status information" nos muestra el problema que tiene el 
servicio, que como podemos ver, es conexión rechazada.

• En este caso lo primero es comprobar que tenemos el paquete "ssh" instalado para poder 
recibir conexiones.

• No está instalado, así que vamos a buscarlo e instalarlo (hacer previamente un update de los 
paquetes).

Ya lo tenemos instalado, volvamos a Nagios para ver el estado de la alerta.
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• Accedemos otra vez al apartado donde nos mostraba la alerta.

• Como vemos aun aparece la alerta, pero en unos instante Nagios vuelve hacer el chequeo y 
ya desaparece.

• Vamos a habilitar una opción para que no tengamos que esperar. Editamos con nano el 
archivo /etc/nagios3/nagios.cfg. Buscamos la línea "check_external_commands".

Tenemos que cambiar el valor 0 por 1.

Una vez solucionado la alerta en el servidor de Nagios vamos a empezar a añadir equipos.
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Añadiendo elementos a monitorear
Lo primero que necesitamos en las máquinas a monitorear es un cliente SNMP que nos facilite la 
información sobre el sistema.
En sistemas como Debian o Ubuntu nos basta con:
#aptitude install snmp
Comprobamos que se a instalado correctamente:

En equipos Windows necesitamos instalar  "NSClient ++" que es el cliente de Nagios para 
Windows.
Para equipos Mac OS X necesitamos "net-snmp", en este sistema necesitamos compilar el "net-
snmp" por lo que tendremos que instalar "xCode".

Vamos a ir añadiendo equipos que serán los clientes a monitorear.
• Editamos el archivo /etc/nagios3/nagios.cfg y buscamos la linea "cfg_file"

Tenemos que añadir las dos lineas últimas que os muestro, siendo la primera de estas un 
comentario y la otra la ruta al archivo de configuración.

• Creamos el archivo "dispositivos.cfg".

• Por defecto, cuando instalamos Nagios, el archivo /var/lib/nagios3/rw/nagios.cmd el cual 
nos permite realizar chequeos desde el navegador, viene con propietario nagios:nagios, 
debemos darle permisos al usuario de apache.

• Reiniciamos el servicio de Nagios para aplicar los cambios.
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• Editamos el archivo /etc/nagios3/dispositivos.cfg y vamos a introducir los equipos.
Esta va a ser la estructura principal que voy a tener para equipos que sean linux en el archivo 
(esto es a gusto personal).

Como vemos solo he creado la sección para máquinas Linux ya que las máquinas windows
irán en otro archivo con su plantilla correspondiente.

Monitorizando equipos Windows
• Como vamos a configurar Nagios para monitorizar una máquina Windows necesitamos 

hacer algunos ajustes:
◦ Editamos el fichero /etc/nagios3/nagios.cfg.
◦ Descomentamos la línea siguiente:

• Creamos una nueva entrada en el archivo de la captura anterior para la máquina Windows.

• Creamos otro archivo en el mismo directorio, llamado "templates.cfg".
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• Definimos que servicios se van a monitorear de la máquina Windows.

Como vemos usamos el comando "check_nt" el cual es especial para las máquinas Windows.

• Vamos a empezar añadiendo un equipo Windows XP
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Estos son los parámetro básicos que se necesitan para empezar a monitorizar. Como es una 
máquina Windows necesitamos hacer varias cosas:
◦ Instalar un agente en la máquina Windows cliente: NSClient ++.

◦ Nos pedirá la dirección IP y una contraseña
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◦ Depues iremos al panel de control, herramientas administrativas, servicios y buscaremos 
el de NSClient++ y habilitaremos el "Permitir a los servicios que interactúen con el 
escritorio".

◦ Ahora vamos a editar el archivo siguiente:

◦ Descomentamos las siguientes líneas tal como aparece en las imagenes.
▪ En esta primera permitiremos que se cargen ciertos módulos.

IES Gonzalo Nazareno 2º ASI  2010-2011



P.I. Nagios como sistema de monitorización Alberto A. Mariscal Casado

▪ Aqui le indicamos la IP del servidor Nagios:

▪ Le decimos por que puerto debe de escuchar.

◦ Comprobamos desde una consola de linux que podemos obtener informacion:

Donde:
▪ -H 192.168.1.49 es la máquina Windows.
▪ -p 12489 es el puerto configurado en el cliente Windows.
▪ -s 48956668h es la password del cliente Windows.

◦ Debemos hacer unos pequeños cambios en la definición del comando check_nt y lo 
dejaremos como mostramos a continuación:

◦ Reiniciamos el servicio de Nagios en el servidor y comprobamos que la ha detectado.
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◦ Vamos añadir servicios a monitorear en el equipo Windows. Editamos de nuevo el 
archivo "/etc/nagios3/objects/windows.cfg".
▪ Servicio de "Ping":

▪ Versión del cliente instalado en la máquina Windows.

▪ Tiempo que lleva la máquina operativa desde el último reinicio/encendido.

▪ Uso de la memoría RAM.
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• Reiniciamos el servicio de Nagios3 y comprobamos que nos aparecen los servicios en la 
máquina Windows.

Vemos que al lado de cada servicio aparece un "bocadillo" del estilo de los "comics", eso indican 
que tienen un comentarío, el cual a podido ser puesto por un administrador o por el propio servicio 
de "Nagios".
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Monitorizando equipos GNU/Linux Debian/Ubuntu

En esta ocasión vamos a monitorizar un equipo Ubuntu.
• Necesitamos saber la IP de dicha máquina (o el nombre), aunque lo ideal es tener un dns 

dinámico en la red.

• Añadimos la máquina al servidor. Editamos el archivo /etc/nagios3/dispositivos.cfg

• Creamos un grupo y añadimos esta máquina. Se introducen los datos en el mismo archivo 
que hemos introducido la máquina.
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• Reiniciamos el servicio. #/etc/init.d/nagios3 restart.

• Accedemos al administrador web de nagios y comprobamos que se ha añadido el nuevo 
equipo.

• Al principio nos aparecera como host caido, vamos a solucionarlo.

• Volvemos a editar el archivo anterior (/etc/nagios3/dispositivos.cfg). Añadimos el servicio 
PING.

• Vamos a ver otro servicio importante a tener en cuenta en una red LAN y más aun si 
tenemos salida a Internet. El servicio SSH
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• Comprobamos que el estado es "OK", siempre y cuando la máquina tenga instalado el 
paquete "ssh". Tambien vemos que tiene un tipo de servicio "Estado HTTP" y está "OK" por 
que he instalado "apache2" en la máquina cliente.

Monitorizando Routers
Igual que hemor hecho con los equipos de trabajo y servidores vamos a configurar Nagios para 
monitorizar un router, el cual nos da acceso a Internet.
Vamos a configurar el router.

• Editamos el archivo /etc/nagios3/nagios.cfg

Descomentando la línea donde indica el archivo de configuración para los switchs.
• Editamos el archivo /etc/nagios3/objects/templates.cfg para crear la platilla correspondiente.

• Creamos el archivo /etc/nagios/objects/switch.cfg
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• En el mismo archivo, debajo de la definicion de los host, creamos un apartado para definir 
los servicios. En esta ocasión creamos el servicio "PING", el cual usaremos para comprobar 
que el dispositivo esta "Arriba".

• Reiniciamos el servicio de nagios (#/etc/init.d/nagios3 restart) y comprobamos que ya nos 
aparece en el sistema web de monitorización.

• Comprobamos que el dispositivo aparece en Nagios y esta levantado.

Llegados a este punto en el que tenemos clientes y el dispositivo de red configurados vamos a 
organizarlos en el mapa.
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Como vemos los equipos cuelgan todos del "Nagios Process" pero para representarlo como en 
realidad estan deberían colgar de "cisco-epc3825" que es la puerta de enlace y el punto de 
interconexión de los equipos.

• Como ejemplo vamos a editar la configuración para el equipo "Obi-Wan". Editamos el 
archivo "/etc/nagios3/dispositivos.cfg" y añadimos la etiqueta "parents" seguido del 
dispositivo.

• Reiniciamos el servicio de Nagios y comprobamos que se ha actualizado.

Podemos monitorizar muchos servicios de los routers que soportan SNMP, en mi caso no es 
soportado, pero algunos de ellos serían:

• UpTime del dispositivo:
define service{

 use   generic-service ; 
 host_name   cisco-epc3825
 service_description Uptime 
 check_command  check_snmp!-C public -o sysUpTime.0
 }
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• Ancho de banda de un puerto especifico:
define service{
use generic-service ; Inherit values from a template
host_name linksys-srw224p
service_description Port 1 Bandwidth Usage
check_command check_local_mrtgtraf!/var/lib/mrtg/192.168.1.253_1.log!AVG!
1000000,2000000!5000000,5000000!10
}

En el ejemplo anterior, la opción "/var/lib/mrtg/192.168.1.1_1.log" que es pasada al 
comando check_local_mrtgtraf  le dice al plugin cual archivo de registros de MRTG se va a 
leer. La opción "AVG" le dice que deberá utilizar estadisticas de promedio de ancho de 
banda. Las opciones "1000000,2000000" son los rangos de precaución (en bytes) para las 
tazas de tráfico entrante. Las opciones "5000000,5000000" son rangos críticos (en bytes) 
para  tráfico saliente. La opción "10" causa que el plugin regrese un estado CRÍTICO 
(CRITICAL) si el archivo de registros no se ha actualizado en 10 minutos (se debe 
actualizar cada 5 minutos). 

Monitorizando Mac OS X
De entre las principales plataformas de servidores/estaciones de trabajo que se usan en la 
actualidad, nos queda ver como podríamos monitorizar un equipo de Apple con Mac OSX.

Durante la instalación del OS X tendremos que elegir una unidad de disco en la cual instalar el 
sistema operativo. Por defecto no nos aparecerá ninguno. 

En general Mac OS X es muy parecido a cualquier distribución linux, en casos como iOS para 
dispositivos moviles de Apple muchos paquetes de instalación son .deb como por ejemplo los que 
instalamos en Debian, de hecho se instalan igual si accedemos por ssh al terminar:

• #dpkg -l nombredelpaquete.deb

Como es lógico este S.O. tiene peculariadades respecto a los sistemas operativos libre linux, 
suponiendo que somos novatos en la administración y temás mas avanzado que un simple usuario 
en este SO debemos acudir a la web oficial y ver la documentación.

La manera que vemos de poder hacer chequeos al Mac OSX es a través de "SNMP".
La dirección a la documentación oficial de este caso es: "Apple SNMP"
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Vamos a necesitar un compilador de C para poder compilar el net-snmp. Accedemos a la web de 
descargas de herramientas de desarrollo de Apple aquí .

• Buscamos "xCode" y en este caso voy a descargar la versión 3.0 ya que la versión del OS X 
tampoco es la más actualizada (10.5.6). Descargamos el archivo .dmg y el PDF que es la 
documentación que lo acompaña.

• Una vez descargado se nos abrira el .dmg (parecido a un .iso).

• Damos doble click sobre "XcodeTools.mpkg" y seguimos el instalador, dejando las opciones 
por defecto.
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Para que nagios realice sus chequeos vamos a instalar un cliente "SNMP" en este caso "net-snmp", 
que lo descargamos de la siguiente dirección: NET-SNMP .

Una vez descargado abrimos la carpeta y abrimos el archivo llamado "INSTALL", el cual nos 
muestra como instalar lo que acabamos de descargar.

• Seguimos los pasos que nos indica el archivo de texto.
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• Ejecutamos en consola el comando ./configure
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• Nos preguntara que versión de "SNMP" queremos usar. Las diferencias las podemos ver 
AQUÍ . Por defecto vamos a usar la "v3".

• Nos preguntará quien será el usuario al que contactara el servicio. Dejamos el usuario por 
defecto.

• Configuraremos el directorio donde se guardará el log del agente.

• Seleccionamos el directorio donde guardaremos los archivos de configuración.
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• Al final nos muestra un resumen.

• Ahora ejecutamos el comando "make".

........

• Activamos el usuario root.
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• Ahora ejecutamos el comando "make install".

................

Vamos a agregar un cliente MAC con OSX. Necesitamos tener una plantilla, que en este caso 
vamos a utilizar la misma de Windows copiandola para cambiar nombres y tener una organización.

• Creamos el siguiente apartado.

• Creamos el archivo "/etc/nagios3/objects/macintosh.cfg. Creamos una entrada para el host y 
tambien un grupo al que pertenecerá.
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• Reiniciamos el servicio de Nagios ("/etc/init.d/nagios3 restart") y comprobamos que detecta 
el host levantado.

Vamos a configurar Nagios para que monitoree algunos servicios de la máquina.
Como hemos instalado el "net-snmp" la configuración de los servicios a monitorear es igual que el 
de las máquinas linux, pero en este caso en el archivo de los equipos Mac.

Reiniciamos el servicio de Nagios y comprobamos que ya aparecen en el administrador Web.
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Vamos a instalar un servidor Web y a habilitar el acceso ssh para arreglar esas alarmas.
• En la barra superior de la pantalla seleccionamos el logo de "Apple" => "System 

Preferences...".

• Hacemos click en "Sharing".

• Seleccionamos "Web Sharing". Despues hacemos click en la flecha.
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• Modificamos las opciones de energía del sistema.

Al finalizar podemos cerrar la ventana.

• Abrimos un navegador Web y accedemos a la dirección de la máquina.

• Comprobamos en Nagios.
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• Accedemos a "System Preferences..." y seleccionamos "Remote Login", podríamos elegir 
entre permitir acceso a usuarios esfecíficos o todos los usuarios.

• Comprobamos en Nagios que ya tenemos en "OK" el servicio "ssh".
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Monitorear equipos con CentOS

Lo primero es comprobar que tiene el cliente snmp instalado.
#yum search snmp

Vemos el resultado de la busqueda, e instalamos el "net-snmp-utils".
#yum install net-snmp-utils

Comprobamos que se ha instalado correctamente:
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Al introducir el comando nos listara todos los paquetes que contengan esa cadena en su nombre.

Vamos a añadir la máquina "C3PO" con CentOS en los equipos que monitoriza Nagios.
Como en esta ocasion no tenemos varias/muchas máquinas CentOS podemos incluirla en el archivo 
que tenemos ya creado para máquinas Linux en general.

• Editamos el archivo "/etc/nagios3/dispositivos.cfg".

• Añadimos un servicio a monitorear (en el mismo archivo que se añade la máquina).

Como vemos, hemos añadido la nueva máquina a un servicio que ya esta usando otra, asi 
nos ahorramos añadir dos veces el servicio.

• Reiniciamos el servicio de Nagios y comprobamos que se ha añadido la nueva máquina.
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Introducir un equipo en grupos
Como ejemplo vamos a usar el equipo Anakin en Nagios, pero puede hacerse igual con cualquier 
máquina. Necesitaremos meterlo en un grupo y especificarle que procesos queremos que se 
monitoreen de dicho equipo.

• Vamos a ver como introducirlo en un grupo y configurarle una alerta.

Asignar iconos para el "Status Map"
Si recordamos, Nagios posee una opción con la que vemos una especie de mapa de como es nuestra 
red monitorizada por Nagios. Por defecto no vienen iconos asignado a los dispositivos que 
monitorizamos, por lo que debemos configurarlo.

• Las imagenes están en "/usr/share/nagios/htdocs/images/logos/", encontraremos los logos 
divididos en carpetas. Lo primero será previsualizar los iconos y elegir el que queremos para 
cada dispositivo.

• Accedemos al archivo de configuración de cada dispositivos y añadimos la siguiente 
etiqueta:
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• Haremos lo mismo con todos los dispositivos que queramos luego reiniciamos el servicio de 
Nagios y comprobamos que se ha producido el cambio:

Otras opciones del menú de Nagios
Una vez tenemos nuestra estructura de red montada y lista para monitorizar, vamos a ver el resto de 
opciones del menu de la interfaz web de Nagios.

• Reportes:

◦ Availability o Disponibilidad: Nos muestra un informe de la disponibilidad de según lo 
que necesitemos.

IES Gonzalo Nazareno 2º ASI  2010-2011



P.I. Nagios como sistema de monitorización Alberto A. Mariscal Casado

◦ Vamos a elergir para el ejemplo "Hostgroup(s)".
Elegimos el grupo que deseamos tener el informe, en este caso el de OSX.

Configuramos las opciones del reporte:
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Creamos el "Reporte de Disponibilidad".

57% de Disponibilidad, 1.36% ha estado caido y un 41% era inaccesible.

◦ Trends o Tendencias: nos lo muestra graficamente.

◦ Alerts o Alertas:
▪ Hostiry: nos muestra un listado de alertas por orden cronológico.
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▪ Summary o Resumen: lo vemos de forma resumida según la configuración que le 
indiquemos.

▪ Histogram o Histograma: Podemos ver una grafica historica por "Hosts" o 
"Servicios".
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◦ Notifications o Notificaciones:
Nos muestra una lista de las notificaciones que se mandan por email u otros medios de 
todos los dispositivos ordenados cronologicamente.

◦ Event log: Nos muestra el archivo de log que tienen "todos" los servicios que podemos 
instalar en linux, pero desde la interfaz Web, en el cual se visualiza mas comodamente, 
pero que al fin y al cabo lo que vemos son las entradas del archivo de log.
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• System: Nos muestra información sobre el estado del servicio de localhost, y la 
configuración de los equipos introducidos a monitorear.
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Configuracion de contactos
Lo primero que debemos hacer es añadir los contactos al archivo de contactos.

Creamos el archivo "/etc/nagios3/objects/contacts.cfg":
En el mismo archivo definimos el grupo de administradores:

Solo nos queda definir el contacto, en el mismo archivo añadimos las siguientes líneas:

Accedemos a la interfaz web de Nagios y comprobamos que se ha añadido correctamente:
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Configuracion horarios de notificaciones
A la hora de monitorear un sistema, veremos que hay servicios cuya prioridad no es tan alta o que 
tiene posibilidad de recuperar sin ayuda, para estos casos nagios tiene diferentes periodos de 
configuración ya creados, pero nosotros podemos crear otros a nuestra medida.
Editamos el archivo "/etc/nagios3/conf.d/times_periods_nagios2.cfg":
En este primero nos enviarían las notificaciones 24 horas al día 7 días a la semana:

En este otro solo en un supuesto horario de oficina:

Para indicar en un servicio el timeperiod:

Configurar número de chequeos máximos antes de notificar
En principio Nagios está configurado para que se notifiquen las alarmas despues de 4 chequeos 
fallidos o con alarmas.
Cuando estemos configurando cualquier tipo de servicio que vaya a ser monitoreado lo 
especificaremos así:

Donde el número son los chequeos máximos permitidos antes de mandar la notificación.
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Configuración de alertas a través de E-mail
Para poder enviar e-mail desde nuestro servidor necesitamos instalar un servidor de correos 
electronicos que se encargue de ello.

Vamos a instalar Postfix:
• #aptitude install postfix
• Nos preguntará el tipo de configuración, elegimos "Sitio de Internet".

• Comprobamos que el paquete se ha instalado correctamente:

• Reiniciamos el servicio de postfix.

Una vez instalado y configurado nuestro servidor de email lo primero editamos el archivo 
"/etc/nagios3/commands.cfg" y añadimos el siguiente comando:

IES Gonzalo Nazareno 2º ASI  2010-2011



P.I. Nagios como sistema de monitorización Alberto A. Mariscal Casado

Como vemos hay un "/tmp/email.pl" que es un script en perl que vamos a realizar para el envio de 
email.
Reiniciamos el servicio de Nagios y comprobamos que no nos devuelve ningun erro.
Miramos tambien el log y vemos que el servicio se detiene y se activa de nuevo sin problemas.

• Comprobamos que las alarmas llegan al correo de los usuarios locales:
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Configuración de alertas a través de SMS

Para esta parte me dado de alta en Descom, una web que permite el envio de SMS y el cual 
podemos aprovechar para usarlo con Nagios, y en su propia web tenemos como hacerlo.

• Nos registramos y nos regalaran 10 créditos (sms).
• #mkdir -p /usr/local/bin
• #wget -O /usr/local/bin/dcsms.pl http://www.descomsms.com/developer/dcsms.pl 
• chmod+x /usr/local/bin/dcsms.pl 
• Hacemos una prueba de envio:

• Configuramos Nagios para que haga uso de este servicio:
◦ Definimos los comandos en el archivo "/etc/nagios3/commands.cfg"
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◦ Reiniciamos el servicio y comprobamos que se envian:

Por problemas de créditos (es de pago) no tengo capturas de mensaje recibido en el móvil.

Touchmon, acceso a Nagios desde tu iDevice
Con esta herramienta, podemos acceder a toda la información que nos reporta Nagios, todo desde 
nuestro iDevice (para Android disponemos de otras herramientas).

Esta herramienta tiene versiones gratuitas y de pago, podemos probar la gratis desde la "appstore" o 
probar la de pago desde "Installous"...

En mi caso he probado la versión completa, en un Iphone 4G sobre iOS 5.0.1 con jailbreak tethered.

• Descargamos la versión que deseemos de "touchmon".
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• Lo primero es ir a "Settings". Muy importante poner en la URL la dirección desde que 
accedemos desde cualquier ordenador con acceso a Nagios3 pero añadiendo un dato 
quedando "http://192.168.1.21/nagios3/cgi-bin" en mi caso, terminamos introduciendo el 
login normal para acceder a Nagios y la versión de nuestro servidor.

• En "Problems" podemos ver los dispositivos que presentan alguna alarma:
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• En "Instances" podemos ver los dispositivos monitoreados, individualmente o en grupos:
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Problemas encontrados en el desarrollo del PI

• Cliente de Nagios para Windows, aleatoriamente el proceso se colgaba. Se solucionó 
instalando una versión diferente del cliente.

• Lector de CD en VM de Mac OS X, hay que poner el disco duro y el lector en el mismo 
IDE, para que lo detecte, este detalle no lo he encontrado por google.

• Poca información del Nagios empaquetado por los desarrolladores de Debian, lo que 
dificulta el encontrar soluciones a los problemas que van saliendo.

Experiencia con Nagios

Despues de este proyecto en el cual he intentado conocer en profundidad como administrar Nagios, 
puedo decir que es un sistema algo complicado de usar aunque no lo parezca.

Cuando sigues un "How to" parece sencillo pero cuando empezamos a incluir máquinas y servicios 
a monitorizar nos damos cuenta que no es en realidad como ponen en esos "How to" de sencillo, ya 
que salen bastantes errores y problemas, y la dificultad de averiguar si es en el servidor o en el 
cliente el cual nos muestra su estado.

No podemos pedir que rinda y sea sencillo como otro con los que he trabajado pero que son 
privativos y/o de pago como GFI Remote Management, el cual con instalar un simple cliente nos 
aparece directamente en el servidor y podemos acceder al instante al cliente por que lleva integrado 
el software de control remoto Team Viewer.

Conclusión después del PI

Aunque he trabajado monitorizando servidores y equipos de escritorio y actualmente estoy 
monitorizando estaciones de telefonía 2G y 3G en Vodafone, gracias a este proyecto he aprendido 
como funciona realmente, como el servidor pide/recibe datos a los clientes. Tambien cabe destacar 
lo que puede enseñar un proyecto como este referente al protocolo SNMP.

Y bueno aunque no es el centro del proyecto, tambien he aprendido un poco sobre otros sistemas 
operativos como son Mac OS X o la distribución Linux CentOS.
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