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Características del servidor

• Sistema operativo: Debian 7 Wheezy Stable 32b
• RAM: 1024MB
• HDD: 15GB
• Sistema de virtualización: Oracle VM VirtualBox

¿Qué es OpenLDAP?

OpenLDAP es una implementación libre y de código abierto del protocolo Lightweight Directory 
Access Protocol (LDAP) desarrollada por el proyecto OpenLDAP.

Está liberada bajo su propia licencia OpenLDAP Public License. LDAP es un protocolo de 
comunicación independiente de la plataforma.

Muchas distribuciones GNU/Linux incluyen el software OpenLDAP para el soporte LDAP. Este 
software también corre en plataformas BSD, AIX, HP-UX, Mac OS X, Solaris, Microsoft Windows 
(NT y derivados, incluyendo 2000, XP, Vista), y z/OS.

Instalación de OpenLDAP

Lo primero vamos a comprobar que nuestro equipo posee un FQDN definido correctamente:

Observamos:
• Nombre del equipo: “peasodebian”.
• Dominio: “azeroth.com”.

Instalamos el paquete “slapd” (y las dependencias que nos proponga):
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Nos pedirá (2 veces) la contraseña de “Administrador” que tendrá el administrador de LDAP.

Ejecutamos el comando #dpkg-reconfigure slapd
• Nombre de dominio DNS: servidorldap.azeroth.com
• Nombre de la Organizaci´on: Proyecto Gonzalo Carmona
• Contraseñaa del administrador : “la password que queramos”
• Motor de base de datos a utilizar: BDB 
• ¿Permitir el protocolo LDAPv2?: No (salvo que sea necesario)

Cuando acabe la instalación nos devolverá:
root@peasodebian:/home/usuario# slapcat
dn: dc=servidorldap,dc=azeroth,dc=com
objectClass: top
objectClass: dcObject
objectClass: organization
o: Proyecto Gonzalo Carmona
dc: servidorldap
structuralObjectClass: organization
entryUUID: c93138d4-5714-1032-8213-b77ded0e10c0
creatorsName: cn=admin,dc=servidorldap,dc=azeroth,dc=com
createTimestamp: 20130522101909Z
entryCSN: 20130522101909.694127Z#000000#000#000000
modifiersName: cn=admin,dc=servidorldap,dc=azeroth,dc=com
modifyTimestamp: 20130522101909Z

dn: cn=admin,dc=servidorldap,dc=azeroth,dc=com
objectClass: simpleSecurityObject
objectClass: organizationalRole
cn: admin
description: LDAP administrator
userPassword:: e1NTSEF9cE15M1VlN1QxZjg0UHJOVGdQZy9MYlhWdmxxeGFOTks=
structuralObjectClass: organizationalRole
entryUUID: c9328022-5714-1032-8214-b77ded0e10c0
creatorsName: cn=admin,dc=servidorldap,dc=azeroth,dc=com
createTimestamp: 20130522101909Z
entryCSN: 20130522101909.702509Z#000000#000#000000
modifiersName: cn=admin,dc=servidorldap,dc=azeroth,dc=com
modifyTimestamp: 20130522101909Z
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Creamos dos unidades organizativas (People y Group)

Ejecutamos el comando “#slappasswd”, introducimos una contraseña dos veces y nos devolverá 
algo parecido a: {SSHA}IRI0WLbbmbyAt9s/DEYDL8OzYvvP+R/Q. Esto es la contraseña que 
tenemos que asignar en el campo “UserPassword” para introducir al usuario.

Creamos un archivo llamado “base.ldif” (en realidad da igual como se llame el archivo, es para 
organizarnos), con el siguiente contenido:

dn: ou=People,dc=servidorldap,dc=azeroth,dc=com
ou: People 
objectClass: top 
objectClass: organizationalUnit 

dn: ou=Group,dc=servidorldap,dc=azeroth,dc=com
ou: Group 
objectClass: top 
objectClass: organizationalUnit 

Paramos el servicio slapd (#/etc/init.d/slapd stop).
Agregamos las nuevas entradas con el siguiente comando:
#slapadd -l base.ldif

Editamos el archivo base.ldif, borramos su contenido y agregamos lo siguiente:
dn: cn=pruebag,ou=Group,dc=servidorldap,dc=azeroth,dc=com
objectClass: posixGroup
objectClass: top
cn: pruebag
gidNumber: 2000

dn: uid=pruebau,ou=People,dc=servidorldap,dc=azeroth,dc=com
uid: pruebau
cn: Usuario de prueba
objectClass: account
objectClass: posixAccount
objectClass: top
objectClass: shadowAccount
userPassword: {SSHA}IRI0WLbbmbyAt9s/DEYDL8OzYvvP+R/Q
loginShell: /bin/bash
uidNumber: 2000
gidNumber: 2000
homeDirectory: /home/pruebau
gecos: Usuario de prueba
host: *

Volvemos hacer “#slapadd -l base.ldif”.

Debian Wheezy Stable + OpenLDAP + FreeRadius



Gonzalo Carmona IES Gonzalo Nazareno

Administración de LDAP de forma gráfica
Una vez introducido lo básico del dominio, vamos a trabajar de una forma visual más agradable, ya 
que el principal propósito de este proyecto no es usar y enseñar cada uno de los comandos de 
OpenLDAP.

Instalamos el siguiente paquete desde el repositorio:
#aptitude install phpldapadmin

Instalamos otro paquete necesario:
#aptitude install php5

Despues de las instalaciones reiniciamos los siguientes servicios:
#/etc/init.d/slapd restart
#/etc/init.d/apache2 restart

Accedemos a la interfaz web con “http://localhost/phpldapadmin”Nos logueamos:
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¿Qué es FreeRadius?

Es un protocolo de autenticación y autorización para aplicaciones de acceso a la red o movilidad IP. 
Utiliza el puerto 1812 UDP para establecer sus conexiones.

Cuando se realiza la conexión con un ISP mediante módem, DSL, cablemódem, Ethernet o Wi-Fi, 
se envía una información que generalmente es un nombre de usuario y una contraseña. Esta 
información se transfiere a un dispositivo Network Access Server (NAS) sobre el protocolo PPP, 
quien redirige la petición a un servidor RADIUS sobre el protocolo RADIUS. El servidor RADIUS 
comprueba que la información es correcta utilizando esquemas de autenticación como PAP, CHAP 
o EAP. Si es aceptado, el servidor autorizará el acceso al sistema del ISP y le asigna los recursos de 
red como una dirección IP, y otros parámetros como L2TP, etc.

Una de las características más importantes del protocolo RADIUS es su capacidad de manejar 
sesiones, notificando cuando comienza y termina una conexión, así que al usuario se le podrá 
determinar su consumo y facturar en consecuencia; los datos se pueden utilizar con propósitos 
estadísticos.

RADIUS fue desarrollado originalmente por Livingston Enterprises para la serie PortMaster de sus 
Servidores de Acceso a la Red(NAS), más tarde se publicó como RFC 2138 y RFC 2139. 
Actualmente existen muchos servidores RADIUS, tanto comerciales como de código abierto. Las 
prestaciones pueden variar, pero la mayoría pueden gestionar los usuarios en archivos de texto, 
servidores LDAP, bases de datos varias, etc. A menudo se utiliza SNMP para monitorear 
remotamente el servicio. Los servidores Proxy RADIUS se utilizan para una administración 
centralizada y pueden reescribir paquetes RADIUS al vuelo (por razones de seguridad, o hacer 
conversiones entre dialectos de diferentes fabricantes)....

RADIUS es extensible; la mayoría de fabricantes de software y hardware RADIUS implementan 
sus propios dialectos.

Instalación de FreeRadius

Instalaremos el paquete “freeradius-ldap” ya que el nos instalará todo lo necesario tambien.
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Consultamos los paquetes que tenemos instalados referente a FreeRadius:
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Habilitar autenticación LDAP en FreeRadius

Modificamos el fichero “/etc/freeradius/modules/ldap”.
En el fichero cambiaremos lo siguiente:

ldap {

        server = "127.0.0.1"

        identity = "cn=admin,dc=servidorldap,dc=azeroth,dc=com"

        password = momaso

        basedn = "dc=servidorldap,dc=azeroth,dc=com"

        filter = "(uid=%{%{Stripped-User-Name}:-%{User-Name}})"

        #base_filter = "(objectclass=radiusprofile)"

Explicamos que es cada campo:

• server= Nombre del servidor LDAP, o en su defecto IP.

• identity= Usuario con privilegios en el ldap y dominio de busqueda.

• password= Password de este usuario
(es posible suprimir estos dos campos)

• basedn= le decimos donde buscar en el ldap

Editamos el fichero “/etc/freeradius/sites-enabled/default :

authorize {
            #
            #  The ldap module will set Auth-Type to LDAP if it has not
            #  already been set
             ldap 
             ....

}

 authenticate {
            # Uncomment it if you want to use ldap for authentication
            #
            # Note that this means "check plain-text password against
            # the ldap database", which means that EAP won't work,
            # as it does not supply a plain-text password.
             Auth-Type LDAP {
             ldap
             }

Tenemos que configurar una “shared key”  que usara el router/AP para autenticarse con el servidor 
FreeRadius. Editamos el fichero “/etc/freeradius/clients.conf”:
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Reiniciamos el servicio:

Usaremos la herramienta “radtest” para comprobar el funcionamiento:

En esta captura anterior vemos que acepta la conexión con un usuario local.

Probamos con un usuario del LDAP:
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Demostramos que el usuario es SOLO de LDAP y no un usuario del sistema:

Configuración del punto de acceso (AP) para usar Radius

Accedemos al menú de configuración del AP.

En la sección “Wireless” nos encontramos (en este caso es un Linksys con firmware modificado 
DD-WRT):

Hemos configurado:
• Wireless Mode: AP (trabajará como un punto de acceso).
• SSID: “PruebasRadius” (Es un simple nombre, valdría “cualquiera”).
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Ahora nos dirigimos a la pestaña “Wireless Security”:

Hemos modificado:
• Security Mode: RADIUS.
• Radius Auth Server Address: 192.168.180.162 (es la IP que tiene actualmente el servidor 

radius, cuando todo se compruebe es necesario poner las IP estáticamente).
• Radius Auth Shared Secret: gonzalocarmona (es la shared key que usarán el AP y el servidor 

radius para autenticarse).

Vamos a intentar conectarnos, en este caso desde un dispositivo móvil:
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Aquí vemos el certificado generado por el servidor:

SIN VERIFICAR significa que este certificado no esta emitido por una entidad de certificacion 
autorizada. Este certificado se crea automaticamente durante la instalacion de freeradius.

Lo aceptamos para iniciar sesión:
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Según podemos comprobar con el comando “radtest” desde el equipo si podemos auntenticarnos 
con un usuario del ldap vía freeradius:

Pero a la hora de hacerlo por conexión Wifi  da error de credenciales, y vemos en el modo “debug” 
de freeradius que el paquete es descartado.
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Solucionando el problema, configurando PEAP

“PEAP” es un protocolo que encapsula al “Protocolo Extensible de Autenticación” (EAP) dentro de 
una “capa” de seguridad cifrada y auntenticada de transporte (TLS)

“PEAP” se creó con el objetivo de corregir las carencias de “EAP”. “EAP” asumió un canal de 
comunicación protegído, como esto proporcionaba una seguridad física, no se necesitó ninguna 
instalación adicional para la protección de “EAP”.

En este proyecto se ha utilizado PEAP por los siguientes motivos:
• Es seguro.
• Fácil de implementar.
• No necesita instalaciónes adicionales.

PEAP no está trabajando solo, aquí se convina con EAP-MSCHAP, por lo que podríamos en 
permitir la auntenticación con bases de datos como Microsoft NT y Microsoft Active Directory.

Vamos aplicarlo, arreglando la conectividad.
Editamos el fichero /etc/freeradius/sites-enable/default

• En Authorize{} dejamos descomentado:
◦ preprocess
◦ auth_log
◦ chap
◦ mschap
◦ suffix
◦ eap { ok=return }
◦ ldap
◦ expiration
◦ logintime
◦ pap

• authenticate {}
◦ Auth-Type MS-CHAP { mschap }
◦ Auth-Type LDAP { ldap }
◦ eap

• preacct {}
◦ preprocess
◦ acct_unique
◦ suffix
◦ IPASS
◦ nrdomain
◦ files

• accounting {}
◦ detail
◦ radutmp
◦ exec
◦ attr_filter.accounting_response

• session {}
◦ radutmp

• post-auth {}
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◦ main_poll
◦ ldap
◦ exec

El resto lo dejamos por defecto

Editamos el fichero /etc/freeradius/sites-enable/default
• server inner-tunnel {

◦ listen{
▪ ipaddr = 127.0.0.1
▪ port = 18120
▪ type = auth

}
     }
◦ authorize {

▪ mschap
▪ suffix
▪ update control { Proxy-To-Realm := LOCAL }
▪ eap { ok = return }
▪ ldap
▪ expiration
▪ logintime
▪ pap

}
◦ authenticate {

▪ Auth-Type PAP { pap }
▪ Auth-Type CHAP { chap }
▪ Auth-Type MS-CHAP { mschap }
▪ unix
▪ Auth-Type LDAP { ldap }
▪ eap
}

◦ session {
▪ radutmp
}

◦ post-auth {
▪ ldap
▪ Post-Auth-Type REJECT { attr_filter.access_reject }

Lo demas lo dejamos por defecto.
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Editamos el fichero “/etc/freeradius/eap.conf
• eap{

◦ default_eap_type = mschapv2
◦ timer_expire = 60
◦ ignore_unknown_eap_types = no
◦ cisco_accounting_username_bug = no
◦ max_sessions = 4096
◦ md5{}
◦ leap{}
◦ gtc{ auth_type = PAP }
◦ tls {

▪ certdir = ${confdir}/certs
▪ cadir = ${confdir}/certs
▪ private_key_password = whatever
▪ private_key_file = ${certdir}/server.key
▪ certificate_file = ${certdir}/server.pem
▪ CA_file = ${cadir}/ca.pem
▪ dh_file = ${certdir}/dh
▪ random_file = /dev/urandom
▪ CA_path = ${cadir}
▪ cipher_list = "DEFAULT"
▪ make_cert_command = "${certdir}/bootstrap"
▪ ecdh_curve = "prime256v1"

….
….
}

El resto lo dejamos por defecto.
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Probamos que funciona logueandonos en esta ocasión desde un Windows XP:
• Buscamos la red “PruebaRadius” en este caso. Accedemos a las propiedades de la conexión.

• En la pestaña “Asociación” configuramos de la siguiente forma:
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• Nos dirigimos a la pestaña “Autenticación”

Seleccionamos EAP (PEAP) ya que así hemos configurado el server.
• En la ventana anterior pinchamos en “Propiedades”:

En “Metodo de autenticación” selecionamos “EAP-MSCHAP v2).
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• Pinchamos en “Aceptar” hasta salir de todas las ventanas, se conectará a la red y probamos a 
ver si tenemos “ping”.

La prueba la he hecho con FreeRadius en modo “debug” (#freeradius -X, con el servicio parado) 
para poder ver detalladamente los pasos que se realizan para la conexión.

• Primero vemos como el cliente manda la petición:

• Entramos en la fase de “Autorización”:
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• Seguimos con la fase de “Autenticación”:

• Procesos “post autenticación”:

Como vemos la autenticación fué satisfactoría.

• Devolvemos la respuesta al cliente:
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Conectamos desde un cliente Linux.

Edito la conexión para que veamos como la tengo configurada.
• Wireless:

• Wireless Security:
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He probado que funciona con otro usuario que he creado para asegurarme que está todo correcto:

Realizamos un “ifconfig” desde el cliente y nos devuelve:

Vemos que está en el segmento de red 192.168.180.0/24, por lo que confirma que estoy conectado a 
la red inalámbrica.
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Tenía la intención de probar de nuevo el funcionamiento en el 
iPhone pero al que tengo acceso está actualizado a la Beta1 de 
iOS7 y tiene algún bug por el cual al conectar y recibir el 
certificado del servidor el botón de aceptarlo no realiza 
ningún proceso.

 Esto me ha ocupado tiempo mirando que no fuese problema 
de la configuración del servidor...

Lo probamos en otro dispositivo, en este caso un iPad (3ª generación, “New iPad”), iOS 6.1.1 
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Ahora toca un dispositivo Android, en mi caso un Nexu 4, fabricado por LG
• Nos dirigimos a la configuración de redes inalámbricas:

Seleccionamos “PruebaRadius” como venimos 
haciendo siempre.

• Vemos los detalles de la conexión:
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Conectamos a la red:
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Configuración del cliente en Windows7
• Editamos las propiedades de la conexión Wifi “PruebaRadius”

• En la pestaña “Seguridad”:
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◦ Pinchamos en “Configuración” y editamos la configuración para que quede así:

▪ Pinchamos en “Configurar”:
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◦ Salimos de las ventanas hasta la que contenía la pestaña “Seguridad” y pinchamos en 
“Configuración avanzada” y lo dejamos como aparece en la captura:

Conectamos:
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Dispositivos probados que no funcionan con Radius
• PlayStation Vita (Modelo Wifi&3G).
• Nintendo 3DS

Problemas ocurridos durante el proyecto

• Flash corrupted Linksys WRT54GL v1.1  

El router/AP poseia un firmware NO oficial, en concreto un dd-wrt chillispot.
En principio por un mal flasheo e instalación del firmware durante su funcionamiento quedo 
“bricked”, de tal forma que no podía hacerle “ping”, conectarme por “tftp” o recuperarlo 
puenteando la patilla 16 de la flash a tierra.

Para recuperarlo monté un cable jtag.
Componentes necesarios:

• 4 resistencias del 100 Ohm.
• 1 conector DB25 macho.
• 1 conector de 12 pines para el puerto jtag.
• Cable plano.

Colocamos los pines como vemos en la parte superior derecha.
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Aquí vemos la parte inferior, donde se soldarán los pines.
Empezamos a soldar los pines.
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Conectamos el cable al puerto jtag y al pc.

Descargamos el Tjtag v3.
Guardamos el “giveio.sys” en System32/drivers.
Abrimos el “loaddrv.exe”. Le indicamos la ruta al “giveio.sys”, pinchamos en “install”, reiniciamos 
el equipo, volvemos abrir “loaddrv.exe” e iniciamos el servicio.

Copiamos el .cfe en el firectorio donde está el “tjtag”.
Ahora abrimos “simbolos del sistema” y nos dirigimos a la carpeta donde está el “Tjtag”.
Renombramos el ejecutame para que resulte más facil, en mi caso a tjtagv3.
Ejecutamos los siguientes comandos:

• tjtagv3 -erase:cfe
• tjtagv3 -erase:nvram
• tjtagv3 -erase:kernel
• tjtagv3 -flash:cfe
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Cuando termine el proceso:

Ahora apagamos y encendemos el router quitando el cable de alimentación.
Configuramos nuestra interfaz de red con una IP estática (192.168.1.2) con el “gateway” 
192.168.1.1.
Probamos hacer “ping” a la “192.168.1.1”.

Descargamos el firmware de nuestro router de la web de linksys.
Abrimos ahora “tftp” de linksys, indicamos:

• IP: 192.168.1.1
• Password: admin
• File: firmware.bin
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Accedemos desde el navegador de internet a la 192.168.1.1.

Con  figuración de “phpldapadmin”   para reconocer el dominio  
En la ventana de logueo puede que nos aparezca “cn=admin,dc=example,dc=com”.
Aunque lo cambiemos y nos logueemos con el nuestro puede aparecer “No hay base para 
example.com”.

Esto es un problema que puede parecer “evidente” y tal, pero que me ha dado algún que otro 
quebradero de cabeza.
Vamos a solucionarlo:

• Editamos el fichero “/etc/phpldapadmin/config.php
• Modificamos la línea: $ldapservers->SetValue($i,'server','base',array('dc=example,dc=com')); por 

lo que necesitemos, en mi caso quedaría $ldapservers-
>SetValue($i,'server','base',array('dc=servidorldap,dc=azeroth,dc=com'));.

• Modificamos: $ldapservers->SetValue($i,'login','dn','cn=admin,dc=example,dc=com'); por
$ldapservers->SetValue($i,'login','dn','cn=admin,dc=servidorldap,dc=azeroth,dc=com');.
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