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Caracteristicas del servidor

* Sistema operativo: Debian 7 Wheezy Stable 32b
* RAM: 1024MB

e HDD: 15GB

. Slstema de virtualizacion: Oracle VM VirtualBox

Lname -4

- ae #1 SMP Debian 3.2.41-2+deb7u? 1686 GNU/Linux

cQué es OpenLDAP?

OpenLDAP es una implementacion libre y de codigo abierto del protocolo Lightweight Directory
Access Protocol (LDAP) desarrollada por el proyecto OpenLDAP.

Esta liberada bajo su propia licencia OpenLDAP Public License. LDAP es un protocolo de
comunicacion independiente de la plataforma.

Muchas distribuciones GNU/Linux incluyen el software OpenLDAP para el soporte LDAP. Este
software también corre en plataformas BSD, AIX, HP-UX, Mac OS X, Solaris, Microsoft Windows
(NT y derivados, incluyendo 2000, XP, Vista), y z/OS.

Instalacion de OpenLDAP

Lo prlmero vamos a comprobar que nuestro equipo posee un FQDN definido correctamente:
ome/usuaric# hostname --fqdn

ome/Susuario# I

Observamos:
* Nombre del equipo: “peasodebian”.
*  Dominio: “azeroth.com”.

las deendencias que nos proponga):

Instalamos el
C apt titude install slapd

nag uete “slad”

uevos instalados, 0 para eliminar y 0 sir

lespués de desempaguetar se
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Nos pedira (2 veces) la contrasefia de “Administrador” que tendra el administrador de LDAP.

Configuracién de slapd
For favor introduzca la contrasefia para la entrada de
administrador de su directorioc LDAP.

Contrasefia del administrador:

<Aceptar=

Ejecutamos el comando #dpkg-reconfigure slapd
*  Nombre de dominio DNS: servidorldap.azeroth.com
* Nombre de la Organizaci on: Proyecto Gonzalo Carmona
* Contrasenaa del administrador : “la password que queramos”
* Motor de base de datos a utilizar: BDB
e (Permitir el protocolo LDAPv2?: No (salvo que sea necesario)

Cuando acabe la instalacion nos devolvera:
root@peasodebian:/home/usuario# slapcat

dn: dc=servidorldap,dc=azeroth,dc=com

objectClass: top

objectClass: dcObject

objectClass: organization

o: Proyecto Gonzalo Carmona

dc: servidorldap

structuralObjectClass: organization

entryUUID: ¢93138d4-5714-1032-8213-b77ded0e10c0
creatorsName: cn=admin,dc=servidorldap,dc=azeroth,dc=com
createTimestamp: 20130522101909Z

entryCSN: 20130522101909.694127Z#000000#000#000000
modifiersName: cn=admin,dc=servidorldap,dc=azeroth,dc=com
modifyTimestamp: 20130522101909Z

dn: cn=admin,dc=servidorldap,dc=azeroth,dc=com

objectClass: simpleSecurityObject

objectClass: organizationalRole

cn: admin

description: LDAP administrator

userPassword:: eINTSEF9cEISM1VIN1QxZjgOUHJOVGdQZyIMY IhWdmxxeGFOTks=
structuralObjectClass: organizationalRole

entryUUID: ¢9328022-5714-1032-8214-b77ded0e10c0
creatorsName: cn=admin,dc=servidorldap,dc=azeroth,dc=com
createTimestamp: 20130522101909Z

entryCSN: 20130522101909.702509Z#000000#000#000000
modifiersName: cn=admin,dc=servidorldap,dc=azeroth,dc=com
modifyTimestamp: 20130522101909Z

Debian Wheezy Stable + OpenLDAP + FreeRadius



Gonzalo Carmona IES Gonzalo Nazareno

Creamos dos unidades organizativas (People v Group)

Ejecutamos el comando “#slappasswd”, introducimos una contrasefia dos veces y nos devolvera
algo parecido a: {SSHA }IRIOWLbbmbyAt9s/DEYDL80zYvvP+R/Q. Esto es la contrasefia que
tenemos que asignar en el campo “UserPassword” para introducir al usuario.

Creamos un archivo llamado “base.ldif” (en realidad da igual como se llame el archivo, es para
organizarnos), con el siguiente contenido:

dn: ou=People,dc=servidorldap,dc=azeroth,dc=com
ou: People

objectClass: top

objectClass: organizationalUnit

dn: ou=Group,dc=servidorldap,dc=azeroth,dc=com
ou: Group

objectClass: top

objectClass: organizationalUnit

Paramos el servicio slapd (#/etc/init.d/slapd stop).
Agregamos las nuevas entradas con el siguiente comando:
#slapadd -1 base.ldif

Editamos el archivo base.ldif, borramos su contenido y agregamos lo siguiente:
dn: cn=pruebag,ou=Group,dc=servidorldap,dc=azeroth,dc=com

objectClass: posixGroup

objectClass: top

cn: pruebag

gidNumber: 2000

dn: uid=pruebau,ou=People,dc=servidorldap,dc=azeroth,dc=com
uid: pruebau

cn: Usuario de prueba

objectClass: account

objectClass: posixAccount

objectClass: top

objectClass: shadowAccount

userPassword: {SSHA }IRIOWLbbmbyAt9s/DEYDL80OzYvvP+R/Q
loginShell: /bin/bash

uidNumber: 2000

gidNumber: 2000

homeDirectory: /home/pruebau

gecos: Usuario de prueba

host: *

Volvemos hacer “#slapadd -1 base.ldif”.
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Administracion de LDAP de forma grafica

Una vez introducido lo basico del dominio, vamos a trabajar de una forma visual mas agradable, ya
que el principal proposito de este proyecto no es usar y ensefar cada uno de los comandos de
OpenLDAP.

Instalamos el siguiente paquete desde el repositorio:
#aptitude install phpldapadmin

Instalamos otro paquete necesario:
#aptitude install php5

Despues de las instalaciones reiniciamos los siguientes servicios:
#/etc/init.d/slapd restart
#/etc/init.d/apache? restart

e DAP
~ Eadmin 29 ¥@@

Home | Purge caches | Show Cache

My LDAP Server

Authenticate to server My LDAP Server

-
. login

Warning: This web connection is unencrypted.

Login DN:

IT cn=admin,dc=servidorldap,dc=azeroth,dc=com
Password:

Anonymous D

I Authenticate |

1.2.2
sOurcefarae
Accedemos a la interfaz web con “http://localhost/phpldapadmin”Nos logueamos:
=php
=LDAP
=anmin
Home | Purge caches | Show Cache
5 My LDAP Server & @ Authenticate to server

Successfully logged into semver.

B @ «& 0@ @ 4

schema search refresh info import export logowt
Logged in as: cn=admin

=1 # de=senvidorldap, de=azeroth, de=com (3) ‘ ‘ php
= cn=admin
ou=Group (1) E]

& cn=pruebag

e
Create new entry here |+
=& ou=People (1)

‘ uid=pruebau
Create new entry here
Create new entry here

Use the menu to the left to navigate

Credits | Documentation | Donate

Debian Wheezy Stable + OpenLDAP + FreeRadius


http://localhost/phpldapadmin

Gonzalo Carmona IES Gonzalo Nazareno

. 0Qué es FreeRadius?

Es un protocolo de autenticacion y autorizacion para aplicaciones de acceso a la red o movilidad IP.
Utiliza el puerto 1812 UDP para establecer sus conexiones.

Cuando se realiza la conexion con un ISP mediante médem, DSL, cablem6dem, Ethernet o Wi-Fi,
se envia una informacidén que generalmente es un nombre de usuario y una contrasefia. Esta
informacion se transfiere a un dispositivo Network Access Server (NAS) sobre el protocolo PPP,
quien redirige la peticion a un servidor RADIUS sobre el protocolo RADIUS. El servidor RADIUS
comprueba que la informacion es correcta utilizando esquemas de autenticacion como PAP, CHAP
o EAP. Si es aceptado, el servidor autorizara el acceso al sistema del ISP y le asigna los recursos de
red como una direccion IP, y otros parametros como L2TP, etc.

Una de las caracteristicas mas importantes del protocolo RADIUS es su capacidad de manejar
sesiones, notificando cuando comienza y termina una conexion, asi que al usuario se le podra
determinar su consumo y facturar en consecuencia; los datos se pueden utilizar con propositos
estadisticos.

RADIUS fue desarrollado originalmente por Livingston Enterprises para la serie PortMaster de sus
Servidores de Acceso a la Red(NAS), més tarde se publico como RFC 2138 y RFC 2139.
Actualmente existen muchos servidores RADIUS, tanto comerciales como de cddigo abierto. Las
prestaciones pueden variar, pero la mayoria pueden gestionar los usuarios en archivos de texto,
servidores LDAP, bases de datos varias, etc. A menudo se utiliza SNMP para monitorear
remotamente el servicio. Los servidores Proxy RADIUS se utilizan para una administracion
centralizada y pueden reescribir paquetes RADIUS al vuelo (por razones de seguridad, o hacer
conversiones entre dialectos de diferentes fabricantes)....

RADIUS es extensible; la mayoria de fabricantes de software y hardware RADIUS implementan
sus propios dialectos.

Instalacion de FreeRadius

Instalaremos el paquete “freeradius-ldap” ya que el nos instalara todo lo necesario tambien.
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mujule THI Fr@@=¢DIU5 server
stall freeradius-ldap

ap freeradius-utilsq:
nerl{a} libplrpc-pe
0 para eliminar

¢Quiere continuar? [Y/n/?] |

ian:/home/usuarioc# dpkg -1 *freeradius?®
do/Instalar/Eliminar/Purgar
_onfig-files/Desempaguetado/Medio-conf/Medio-inst/espera-c

ul:l-m home/us lHIlH:—’
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Habilitar autenticacion LDAP en FreeRadius

Modificamos el fichero “/etc/freeradius/modules/Idap”.
En el fichero cambiaremos lo siguiente:

ldap {
server ="127.0.0.1"
identity = "cn=admin,dc=servidorldap,dc=azeroth,dc=com"
password = momaso
basedn = "dc=servidorldap,dc=azeroth,dc=com"
filter = "(uid=%{% {Stripped-User-Name} :-% {User-Name} } )"

#base filter = "(objectclass=radiusprofile)"

Explicamos que es cada campo:
* server= Nombre del servidor LDAP, o en su defecto IP.
* identity= Usuario con privilegios en el ldap y dominio de busqueda.

* password= Password de este usuario
(es posible suprimir estos dos campos)

* basedn= le decimos donde buscar en el 1dap

Editamos el fichero ““/etc/freeradius/sites-enabled/default :

authorize {
#
# The 1dap module will set Auth-Type to LDAP if it has not
# already been set
ldap

}

authenticate {
# Uncomment it if you want to use ldap for authentication
#
# Note that this means "check plain-text password against
# the 1dap database", which means that EAP won't work,
# as it does not supply a plain-text password.
Auth-Type LDAP {
ldap

}

Tenemos que configurar una “shared key” que usara el router/AP para autenticarse con el servidor
FreeRadius. Editamos el fichero “/etc/freeradius/clients.conf”:
GNU nano 2.2.6 Fichero: clients.conf

= gonzalocarmona
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etc/init.d/freeradius re

Usaremos la herramienta “radtest” para comprobar el funcionamiento:
i ' C 3dius/si # radtest usuario usuario 127.0.0.1 1812 testingl23

76, length=20

En esta captura anterior vemos que acepta la conexidon con un usuario local.

Probamos con un usuario del LDAP:

& My LDAP Server ©

E Q@ @« o#H & 4

esquema buscar refrescar info importar exportar  salir
Logeads coma: ch=admin
= # dc=senidoridap, dc=azeroth, dc=com (3)
= cn=admin
w1 & ou=Group (1)
=& ou=People (1)
_n_ uid=pruehau
¥+ Crear nuevo objeto
Crear nuevo ohjeto

27.0.0.1 1812 testingl23

B, length=20
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Demostramos que el usuario es SOLO de LDAP y no un usuario del sistema:
lebian:/home/usuaric# cat /etc/shadow | grep -1 usuari®

UCPmXX1MUvtPESND/B

bian:/home/usuario# cat
lebian: /home/usuario# |

Configuracion del punto de acceso (AP) para usar Radius

Accedemos al menu de configuracion del AP.

En la seccion “Wireless” nos encontramos (en este caso es un Linksys con firmware modificado
DD-WRT):

Setup Wireless L ices Security AcC | L Administration Status

Basic Settings

Wireless Physical Interface wi0 [2.4 GHz]

Physical Interface wi0 - SSID [Sputnik-Managed] HWAddr [00:22:68:61:34:73] Wireless Network Mode:
If you wish to exclude Wireless-G

Wireless Mode 85 hd clients, choose B-Only mode. If you
- . would like to disable wireless access,
Wireless Metwork Mod
reiess rie Wode e T choose Disable.
Wireless Network Name (SSID) Pruebasﬂadius| Note : when changing wireless mode,
some advanced parameters are
Wireless Channel succeptible to be modified
reiess ne Ao h ("Afterburner”, "Basic Rate™ or "Frame
Wireless S5ID Broadcast * Enable Disable Burst”).
Sensitivity Range (ACK Timing) 2000 (Default: 2000 meters) Sensitivity Range:
Adjusts the ack timing. 0 disables ack
Network Configuration Unbridged '®' Bridged . a

timing completely for broadcom
firmwares. On Atheros based
firmwares it will turn into auto ack
Virtual Interfaces timing mode

1
== | =

Hemos configurado:
*  Wireless Mode: AP (trabajard como un punto de acceso).
* SSID: “PruebasRadius” (Es un simple nombre, valdria “cualquiera”).
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Ahora nos dirigimos a la pestana “Wireless Security”:

Wireless

Basic Settings Radius Wireless Security MAC Filter Advanced Settings WDSs

Wireless Security wl0

Physical Interface wi0 SSID [Sputnik-Managed] HWAddr [00:22:6B:61:34:75] Security Mode:
You may choose from Disable, WEP,

Security Mode | RaDIUS I WPA Personal, WPA Enterprise, or
MAG Format st e the satme senurty mege.
Radius Auth Server Address | 192 | 168 | 180 | 162

Radius Auth Server Port IW (Default: 1812)

Radius Auth Shared Secret jgonzalocarmona ¥ Unmask

Hemos modificado:

*  Security Mode: RADIUS.

* Radius Auth Server Address: 192.168.180.162 (es la IP que tiene actualmente el servidor
radius, cuando todo se compruebe es necesario poner las IP estaticamente).

* Radius Auth Shared Secret: gonzalocarmona (es la shared key que usaran el AP y el servidor
radius para autenticarse).

Vamos a intentar conectarnos, en este caso desde un dispositivo movil:

Wi-Fi Introduzca la contraseiia de “PruebaRadius”

“Cancelar Contrasena “Conectarse
Wi-Fi

Nombre de usuario pruesbau

Seleccione una red...

. -
v JAZZTEL 1CAD a= 9 Contrasefa -n-----|
PruebaRadius CRo >
Otra... >

awlelr]T]vjuli Jo]r
Preguntar al conectar (| O | EEEEQHEE

Se accedera automaticamente a las redes — e
conocidas. Si no hay ninguna red > E n B E m m x|
conocida disponible, debera seleccionar

una manualmente.
espacio
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Aqui vemos el certificado generado por el servidor:

" contrasena = Gertificado

| Caducidad 20/05/2023 12:35:35 ‘

‘ Mas detalles > ‘

SIN VERIFICAR significa que este certificado no esta emitido por una entidad de certificacion
autorizada. Este certificado se crea automaticamente durante la instalacion de freeradius.

Lo aceptamos para iniciar sesion:

Nombre de usuario o
contrasena no validos para
“PruebaRadius”

Aceptar

Debian Wheezy Stable + OpenLDAP + FreeRadius
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Segin podemos comprobar con el comando “radtest” desde el equipo si podemos auntenticarnos
con un usuario del ldap via freeradius:

d/default
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= (uld=usuario)

, authentication @

m/momaso to 192.168.180.1381:389

,dc=com, with filter (uid=usuario)

"usuario"

Mo authenticate method (Auth-Type) found for the reguest:

ailed to authenticate the
ogin ir ect: [usuari 0 ~-P ord attribute=] (from client 192.

freeradius/sites-enabled/default

er-Name} -= usuario
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Solucionando el problema, configurando PEAP

“PEAP” es un protocolo que encapsula al “Protocolo Extensible de Autenticacion” (EAP) dentro de
una “capa” de seguridad cifrada y auntenticada de transporte (TLS)

“PEAP” se creo6 con el objetivo de corregir las carencias de “EAP”. “EAP” asumi6 un canal de
comunicacion protegido, como esto proporcionaba una seguridad fisica, no se necesitd ninguna
instalacion adicional para la proteccion de “EAP”.

En este proyecto se ha utilizado PEAP por los siguientes motivos:

* Es seguro.

* Fécil de implementar.

* No necesita instalaciones adicionales.
PEAP no esta trabajando solo, aqui se convina con EAP-MSCHAP, por lo que podriamos en
permitir la auntenticacion con bases de datos como Microsoft NT y Microsoft Active Directory.

Vamos aplicarlo, arreglando la conectividad.
Editamos el fichero /etc/freeradius/sites-enable/default

* En Authorize{} dejamos descomentado:
©  preprocess
© auth log
o chap
© mschap
o suffix
o eap { ok=return }
o ldap
© expiration
° logintime
° pap
* authenticate {}
o Auth-Type MS-CHAP { mschap }
©  Auth-Type LDAP { ldap }
° eap
e preacct {}
© preprocess
© acct unique
o suffix
o IPASS
© nrdomain
o files
* accounting {}
o detail
© radutmp
°  exec
attr_filter.accounting_response
* session {}
© radutmp
post-auth {}

o
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© main_poll
o ldap
o exec

El resto lo dejamos por defecto

Editamos el fichero /etc/freeradius/sites-enable/default
* server inner-tunnel {
o listen{

= jpaddr=127.0.0.1

= port=18120

= type = auth

}
}

o authorize {
=  mschap
= suffix

= update control { Proxy-To-Realm := LOCAL }

= cap { ok =return }
= |dap
= expiration
= Jogintime
" pap
H
o authenticate {
= Auth-Type PAP { pap }
= Auth-Type CHAP { chap }
= Auth-Type MS-CHAP { mschap }
= unix
= Auth-Type LDAP { ldap }
= cap

© session {
= radutmp

h
© post-auth {
= Idap

= Post-Auth-Type REJECT { attr_filter.access_reject }

Lo demas lo dejamos por defecto.

Debian Wheezy Stable + OpenLDAP + FreeRadius
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Editamos el fichero “/etc/freeradius/eap.conf
* eap{

o default eap type =mschapv2

© timer expire = 60

© ignore unknown_eap types =no

© cisco_accounting username_bug = no

© max_sessions = 4096

o md5{}

© leap{}

o gtc{ auth _type =PAP }

o tls {
= certdir = ${confdir}/certs
= cadir = ${confdir}/certs
= private key password = whatever
= private key file = ${certdir}/server.key
= certificate file = ${certdir}/server.pem
= CA_file = ${cadir}/ca.pem
= dh_file = ${certdir}/dh
= random_file = /dev/urandom
= CA path = ${cadir}
= cipher list ="DEFAULT"
= make cert command = "${certdir}/bootstrap"
= ecdh_curve = "prime256v1"

El resto lo dejamos por defecto.
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Probamos que funciona logueandonos en esta ocasion desde un Windows XP:
Buscamos la red “PruebaRadius™ en este caso. Accedemos a las propiedades de la conexion.

s, Propiedades de Conexiones de red inalambricas [E]

General | Aedss inalambricas I Opciones avanzadaz

U zar Windows para establecer mi configuracion de red inalambrica

Fedes dizponible::

Haga clic en el siguiente botdn para conectarse o desconectarze de
redes inalambricas o para obtener mas informacion acerca de ellas.

Yer redes inaldmbricas

Redes preferidas:
Conectar automaticamente a redes dizponibles en el orden siguiente:

[

A Cusva [Automatica) | | Subir
A SMC [Autamética) |

A block-rtemet-connection [Autom,. ‘
|

P iPryehaP adius [Butomatica) 0

i, |5

[églegar... H Quitar ]

Obtener maz informacion acerca de camo
establecer una configuracion de red inalambrica.

Opciones avanzadas

[ Aceptar l [ Cancelar l

En la pestafia “Asociacion” configuramos de la siguiente forma:

cPr uebaRadius propiedades

Asociacion | Autenticacion | Conesidn |

MNaombre de red (55107

[ ]iConectarse incluso =i la red no estd difundiendd

Clave de red inalambrica

E zta red requiere una clave para lo siguiente:

Autenticacion de red: !WF‘.-’-‘-. |vl

Cifrado de datos; |.-'1'-.E5 Ivl

[ Aceptar ] [ Cancelar

Debian Wheezy Stable + OpenLDAP + FreeRadius
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* Nos dirigimos a la pestafia “Autenticacion”

PruebaRadius propiedades @

Asociacion | Autenticacion | Conesidn |
lenS2gIaCiOny

arcionar acceso autenticado

Tipo d T T T
Eep. . |EARROiEGidSIPEAR) [ael
e ———
([ Bropiedaces |]
o

[] Autenticar como equipo cuandoa la informacidn de equipo esté
dizponible

[ Autenticar coma inkitado cuando el uzuario o la informacidn de
equipo no estén dizponibles

[ Aceptar ] [ Cancelar ]

Seleccionamos EAP (PEAP) ya que asi hemos configurado el server.
* En la ventana anterior pinchamos en “Propiedades”:

'Propiedades protegidas de EAP '

Al conectar:

[ Jvalidar un certificado de servidor

ades efisoras taiz deconfianzs

] aas Certificate Services

[] ac raiz Certicamara 5.4,

[ AC RAIZ DMIE

[ &C RAIZ FNMT-RCM

] aci RAIZ MTIN

[] ACEDICOM Root

[] acmLE [
(%], e

Seleccione el método de autenticacion:

iCnntraseﬁa sequra (EAP-MSCHAP w2) [»| [ Configurar,,, :

[JHahilitar reconexion rapida
[THahilitar comprobaciones de cuarentena
[Jpesconectar si el servidor no presenta TLY con enlace de cifrado

[ Aceptar H Cancelar ]

En “Metodo de autenticacion” selecionamos “EAP-MSCHAP v2).
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* Pinchamos en “Aceptar” hasta salir de todas las ventanas, se conectard a la red y probamos a

2

ver si tenemos “ping’”’.
Adaptador Ethernet Conexidn de area local
Eztado de los medios. . . .: medios desconectados
Adaptador Ethernet Conexiones de red inalambricas
Sufijo de conexidn especifica DNS =
Dirveccidon IP. . SR T U B P PR

Miscara de suhred . e . . = 255_2G55.255.8
Puerta de enlace predetermlnada : 192.168.188.1

La prueba la he hecho con FreeRadius en modo “debug” (#freeradius -X, con el servicio parado)
para poder ver detalladamente los pasos que se realizan para la conexion.

* Primero vemos como el cliente manda la peticion:
B s-Regquest packet from host 192.168.180.1 port 3077,
1%hgth=loc
User-Name = "prueba"
NAS-IP-Address = 192_168.180.1
NAS-Port = 0
Called-Station-Id = "0Q0-22-F7-22-B1-7/8"
Calling-Station-Id = "00-25-D3-59-F2-02"
Framed-MTU = 1400
MAS-Port-Type = Wireless-802.11
E*P—M@iﬁag@ = Ox020900261900170301001bbl185e2448f4clebbddeads
5b0B0az2370471519a
btat@ = (x4292c886459hd1daBfebT18919255e2c
Message-Authenticator = 0x/79101f9ecdbE96dfh776929317al750e

* Entramos en la fase de “Autorizacion’:
# Executing section authorize from file /etc/freeradius/sites-enabled/inne
r-tunnel
+- entering group authorize {...}
++[mschap] returns noop
[suffix] MNo '@' in User-MName = "prueba", looking up realm NULL
[suffix] Mo such realm "MNULL"
1 returns noop
++[control] returns noop
[eap] EAP packet type response id 8 length &
[eap] Mo EAP Start, assuming it's an on-going EAP conversation
++[eap] returns updated
performing user authorization for prueba
expand: %{Stripped-User-Name} -=
... expanding second conditional
expand: %{User-Name} -= prusba
expand: (uld=S%{%{Stripped-User-Name}:-%{User-Name}}) -= (uld=prusb

expand: ou=People,dc=servidorldap,dc=azeroth,dc=com -= ou=People,d
vidorldap,dc=azeroth, d:—:om
[1d1p] ldap_get conn: Checking Id: O
[ldap] ldap_get conn: Got Id: O
[Ldap] performing search in ou=People,dc=servidorldap,dc=azeroth,dc=com,
with filter (uid=prueba)
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r set. MNot setting to PAP

o Trom Tl1~ etc/Treeradius/sites-enabled/inner-tunnal

B wvia TLS tunnel)

uT1n1 section post-auth from file /etc/freeradius/sites-enabled/inne
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Conectamos desde un cliente Linux.
Network Connections + X

# Wired .l Wireless | ] Mobile Broadband & VPN  DSL

MName Last Used - | =+ Add |

PruebaRadius e —
JAZZTEL_1CAD now | L Edit... |

Edito la conexion para que veamos como la tengo configurada.
*  Wireless:

Editing PruebaRadius + X

Connection name: [ PruebaRadius ]

|23 Connect automatically

Wireless‘ IPv4 Settings IPv6 Settings Wireless Security
5SID: | PruebaRadius ]
Mode: l Infrastructure -
BSSID: [ |
Device MAC address: | C4:17:FE:34:E5:71 (wlan0) ||
Cloned MAC address: [ ‘
MTU: [automatic |— |+| bytes

|| Available to all users ‘ ® Cancel ‘ ‘ s Save..

*  Wireless Security:

Editing PruebaRadlus + X

Connection name: l PruebaRadius l

|5 Connect automatically

Wireless IPv4 Settings IPV6 Settings ‘Wimless Security

Security: | WPA & WPA2 Enterprise -

Authentication: | Protected EAP (PEAP) -

Anonymous identity: I

I
|
|
|
PEAP version: | Automatic > I
I
|
|

CA certificate: | (None) [ u)
Inner authentication: | MSCHAPv2 -
Usemame: | prueba
Password: I prueba

"] Ask for this password every time
[&5] Show password

[£5] Available to all users | @ Cancel l | Lz Save... J
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He probado que funciona con otro usuario que he creado para asegurarme que esta todo correcto:
Sending Access-Accept of id 4 to 1592.168.180.1 |
MS-MPPE-Recv-Key = 0xat5948d504ada32d35d9cedb] f2dB8alc2654260368353
3ch428c3c7c5ed
MS-MPPE-Send-Key 5] F327472807920029258eb2150422bddecd
bdc2fbffB0az2237
E_F_ll_ e = ExA3Ea60060
Me qge -Authenticat
User-MName = "gonzal
Finished reguest 130.
0ing to the next request
Waking up in 4.8 second
leaning up reguest 121 ID 251 with timestam

Realizamos un “ifconfig” desde el cliente y nos devuelve:

Vemos que esta en el segmento de red 192.168.180.0/24, por lo que confirma que estoy conectado a
la red inaldmbrica.
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Tenia la intencion de probar de nuevo el funcionamiento en el eseee =
iPhone pero al que tengo acceso esta actualizado a la Betal de < General

10S7 y tiene algin bug por el cual al conectar y recibir el

cu

certificado del servidor el boton de aceptarlo no realiza

ningin proceso.

Canciones

Videos

Esto me ha ocupado tiempo mirando que no fuese problema

de la configuracion del servidor...

Fotos
Aplicaciones
Capacidad
Disponible
Version
Operador

Modelo

IES Gonzalo Nazareno

89% )

Informacion

10

614

13,6 GB

10,4 GB

7.0 (11A43720)

Carrier 14.5

MCB04Y/A

Lo probamos en otro dispositivo, en este caso un iPad (3* generacion, “New iPad”), i0S 6.1.1

12/6 - 11:54 - 223MB - 192.168.180.103 - PruebaRadius

Ajustes Wi-Fi

Modo Avién () o

Wi-Fi ax)
Q Bluetooth No Seleccione una red...
— estaestadificil a= ©
No molestar ) o
v PruebaRadius a= ©
@ Notificaciones
TPLINK R >)
Rea] 1
‘!‘ Genera Otra... >
Sonidos
Preguntar al conectar (ﬁ (@)

Brillo y fondo de pantalla —

Se accedera automaticamente a las redes
Marco de fotos conocidas. Si no hay ninguna red conocida
disponible, debera seleccionar una manualmente.

ECE

Privacidad

iCloud

L &

Correo, contactos, calendarios

Notas

Recordatorios

U“

Mensajes

.| FaceTime

= Mapas

(o=
| T8

Safari

5

| iTunes Store y App Store
@3 Musica

Fﬁ Videos
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IES Gonzalo Nazareno

12/6 - 11:55 - 217MB - 192.168.180.103 - PruebaRadius

Ajustes

PruebaRadius

r—)
Modo Avion

Notificaciones

\\ General

Sonidos

Q Brillo y fondo de pantalla
Marco de fotos

L4 Privacidad

@J iCloud

| Correo, contactos, calendarios

'

’ Notas

@ FaceTime

ﬁ“@w

t UL

@ Safari

Mapas

lw_j iTunes Store y App Store

Omitir esta red

Direccion IP

m BootP Estatica
Direccion IP 192.168.180.103
Mascara de subred 255.255.255.0
Router 192.168.180.1
DNS 192.168.180.1, 192.168.180.1

Dominios de busqueda

ID de cliente

Renovar concesion

Proxy HTTP

Manual

Automat.
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Ahora toca un dispositivo Android, en mi caso un Nexu 4, fabricado por LG
* Nos dirigimos a la configuracion de redes inalambricas:

estaestadificil
Conexion establecida

IES Gonzalo Nazareno

PruebaRadius Seleccionamos “PruebaRadius” como venimos
Protegida con 802.1x haciendo siempre.

TPLINK
Protegida con WEP

MIRIAMFRAN
Protegida con WPA/WPA2

ONOa8cc
Protegida con WEP

WLAN_3AD5
Protegida con WPA

vodafone9641
Protegida con WPA

¢
=

¢ Vemos los detalles de la conexion:
[aa] 29

PruebaRadius

Intensidad de la seiial
Excelente

Seguridad
802.1x EAP

Método EAP
PEAP

Autenticacion de fase 2

Cancelar Establecer conexion

qw e r t y u

a s d f g h j k

&~ z x ¢ v b nm «
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Autenticacion de fase 2

Ninguno

Certificado de CA

(no especificado)

Certificado de usuario

(no especificado)

Cancelar

Establecer conexién

y u
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PruebaRadius

Identidad

gonzalo

Identidad anénima

Contrasenfa

prueba

Cancelar Establecer conexion

Conectamos a la red:

PruebaRadius

Estado
Conexion establecida

Intensidad de la seiial
Excelente

Velocidad de enlace

2Mbps

Seguridad
802.1x EAP

Direccion IP

192.168.180.104

Cancelar Borrar

Debian Wheezy Stable + OpenLDAP + FreeRadius
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v Mostrar contraseia

+" Mostrar opciones avanzadas

Ajustes de proxy

Ninguno

Ajustes de IP
Protocolo DHCP

Cancelar

Establecer conexion

y u
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Configuracion del cliente en Windows?7
* Editamos las propiedades de la conexion Wifi “PruebaRadius”

Ver informacion basica acerca del equipo

Edicion de Windows

Windows 7 Home Premium

Copyright © 2009 Microsoft Corporation, Reservados todos los derechos.

Service Pack1

-

e
Propiedades de la red inalambrica PruebaRadius

—

Conexidn | Seguridad

Mombre:
S5I0:
Tipo de red:

Disponibilidad de red:

alcance

PruebaRadius
PruebaRadius
Punto de acceso

Todos los usuarios

[T] Conectarse automaticamente cuando esta red esté dentro del

Conectarse a una red con mayor preferencia si esta disponible

[] Conectarse aungue la red no difunda su nombre (S5ID)

* En la pestafa “Seguridad”:

Edicidn de Windows

Windows 7 Home Premium

indows

Hz 230 GHz

ponible para e

Copyright © 2009 Microsoft Corporation. Reservados todos los derechos.

Service Pack 1

; —
Propiedades de la red inalambrica PrusbaRadius [

Tipo de seguridad: [WPA—EnterpriSE v]

Tipo de cifrado: [kES

Elija un método de autenticacidn de red:

[Microsoﬂ:: EAP protegido (FEAP)

V] [ Configuracién

WEZ gue inicie sesidn

[ Configuracidn avanzada ]

Recordar mis credendiales para esta conexidn cada

Debian Wheezy Stable + OpenLDAP + FreeRadius
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©  Pinchamos en “Configuracion” y editamos la configuracion para que quede asi:

——
Propiedades de EAP pmtegido‘ll [

Al conectar:

[ validar un certificado de servidor

Conectarse a estos servidores:

Entidades de certificacian raiz de confianza:
[
|| AddTrust External CA Root

[] America Online Root Certification Authority 1
[7] avast! Mail Scanner Root

[~] Baltimore CyberTrust Root

[ certum ca

[~ chambers of Commerce Root -
4 | T &

[ »

Mo pedir la intervencion del usuario para autorizar nuevas
servidores o entidades de certificacién de confianza.

Seleccione el método de autenticacidn:

[th’asen"a segura (EAP-MSCHAP w2) '] [ Configurar... l

[ Habilitar reconexion rapida
[ Aplicar Proteccién de acceso a redes
[”| Desconectar si servidor no presenta TLV con enlace de dfrado

[~ Habilitar privacdad
de identidad

[ Aceptar ]’ Cancelar

=  Pinchamos en “Configurar”:

Propiedades de EAP protegido | P |

Al conectar:

[ validar un certificade de servidor

|| Conectarse a estos servidores:

]

Al conectar:

Usar automaticamente el nombre de inicio de
[] sesitn y la cortrasefia de Windows fy dominio, si
existe alguno).

[ Aceptar 1 [ Cancelar ]

Selecdone el método de autenticacidn:

[Contraseﬁa segura (EAP-MSCHAP v2) V] [ Configurar...

[ Habilitar reconexién répida
[ Aplicar Proteccidn de acceso a redes
["] Desconectar si servidor no presenta TLY con enlace de dfrado

[ Habilitar privacidad
de identidad

Aceptar ][ Cancelar
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o Salimos de las ventanas hasta la que contenia la pestafa “Seguridad” y pinchamos en
“Configuracion avanzada” y lo dejamos como aparece en la captura:

Congurcien s S e

|| | Configuracién de 802, 1x |

Espedificar modo de autenticacién:

[.l\utentiacién de usuarios '] [Guardar credenciales

Eliminar credenciales de todos los usuarios

[ Habilitar inicio de sesidn tnico en esta red

@ Realizar inmediatamente antes de que el usuario inide

sesian
Realizar inmediataments después de que el usuario
inicie sesidn

Retraso maximo (sequndos): 10 =

Permitir cuadros de didlogo adicionales durante el inicio
de sesion dnico

Esta red usa LAN virtuales separadas para la
autenticacidn de usuarios y equipos

[ Aceptar ][ Cancelar

Conectamos:
Wer las redes activas Conectar o desconectar
PruebaRadius Tipo d.e acceso Sin ac:-:eso a Inter-net .
_ Conexiones: M Conexign de red inaldmbrica
Fed publica

(PruebaRadius)
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Dispositivos probados que no funcionan con Radius
* PlayStation Vita (Modelo Wifi&3G).
¢ Nintendo 3DS

Problemas ocurridos durante el provecto

* Flash corrupted Linksys WRTS54GL v1.1

El router/AP poseia un firmware NO oficial, en concreto un dd-wrt chillispot.

En principio por un mal flasheo e instalacion del firmware durante su funcionamiento quedo
“bricked”, de tal forma que no podia hacerle “ping”, conectarme por “tftp” o recuperarlo
puenteando la patilla 16 de la flash a tierra.

Para recuperarlo monté un cable jtag.
Componentes necesarios:
* 4 resistencias del 100 Ohm.
* 1 conector DB25 macho.
* 1 conector de 12 pines para el puerto jtag.
* (able plano.

Colocamos los pines como vemos en la parte superior derecha.

.......
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f‘f“f“(‘(‘\t"

- S i
Aqui vemos la parte inferior, donde se soldaran los pines.

Empezamos a soldar los pines.
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Conectamos el cable al puerto jtag y al pc.

e
Descargamos el Tjtag v3.
Guardamos el “giveio.sys” en System32/drivers.

Abrimos el “loaddrv.exe”. Le indicamos la ruta al “giveio.sys”, pinchamos en “install”, reiniciamos
el equipo, volvemos abrir “loaddrv.exe” e iniciamos el servicio.

Copiamos el .cfe en el firectorio donde esté el “tjtag”.
Ahora abrimos “simbolos del sistema” y nos dirigimos a la carpeta donde esta el “Tjtag”.
Renombramos el ejecutame para que resulte mas facil, en mi caso a tjtagv3.
Ejecutamos los siguientes comandos:
* tjtagv3 -erase:cfe
* tjtagv3 -erase:nvram
* tjtagv3 -erase:kernel
* tjtagv3 -flash:cfe
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Cuando termine el proceso:
et CAWINDOWS\system32\cmd.exe

Flashed]l 1fcIff48: FEffFEff FEFEEFEF FEEFLEEE LEFEFLES
# Flazhed]l 1fc3Iff58: fEEFFEFf FEFEEFEF EFEFLEFE FEFELEES
# Flazhedl 1fc3ffeB: £EEfFEFf FEFEEFEF EFEFLEFE FEFELLES
# Flazhedl 1fcIff?8: FEEEFEFE FEFEEFEF FEEFLEEE FEFELEFT
# Flazhedl 1fc3ff8B: £EEfFEFf FEFEEFEF EFEFLELE FEFELLES
# Flazhed]l 1fc3Iff98: £EEfFEFF FEFEEFEF EEEFLEFE FEFELEES
# Flazhed]l 1fc3iffal: FEFFfFfff FEFEEFEF FEEFFEFE FEFEFFFSF
# Flazhed]l 1fc3ffhB: fEffFEff FEFEEFEF EEEFLEFE FEFELEES
# Flazhedl 1fc3ffcB: £EEfFEFE FEFEELEF EFEFLEFE FEFELLES
# Flazhed]l 1fc3IffdB: FEEFfFfff FEFEFFEF FEFFFEFE FEFEFEFS
# Flazhedl 1ifc3iffeB: £EEfFEFF FEFEEFEF EFEFLELE FEFELLES
# Flazhed]l 1fcIfffB: £EEEFEFE FEFEEFEF EFEFFEFE FEFELEES

C(CFE.BIN loaded into Flash Memory OK>

L
L
L
L
L
L
L
L
L
L
L
L
D

elapsed time: 589 seconds

sxx REQUESTED OPERATION IS COMPLETE sexe

C:sDocuments and Settings“AdministradorsEszscritoriosDe—-Bricking~Tjtag v3.@.1 <(De
Brick Program MNewer Uersion)>Windows 32 users HP Uista 7 etc

Ahora apagamos y encendemos el router quitando el cable de alimentacion.
Configuramos nuestra interfaz de red con una IP estatica (192.168.1.2) con el “gateway’
192.168.1.1.

Probamos hacer “ping” a la “192.168.1.1".

b

Descargamos el firmware de nuestro router de la web de linksys.
Abrimos ahora “tftp” de linksys, indicamos:

« [P:192.168.1.1

* Password: admin

* File: firmware.bin

= -5 x|
Paguetez: enviados = 3, recibidos = 3. perdidosz = @ :]
C(@x perdidosl, i

Tiempoz aproximadosz de dida puelta en milisequndos:
Minimo = Bms, Maximo

Control-C

L

C:“Documents and Settings

—Brick Program Mewer Uers Server h9215311

[

Conf iguracidn IP de Windo FPazgword ;|

File : !EﬁDDcumeMsandSeHMgﬂﬁdmhi .

Ndaptador Ethernet Conexi

Sufijo de conexid YWwhen uparade failz, the program will retry |'E|E| = times.
Direccdion IP. . .
Mascara de subre
Puerta de enlace

Firmware waz upgraded successiullyl

Adaptador Ethernet Conexi LU

Eztado de los me

C:“Documents and Settings _
—Brick Program Newer Uersion Windows J£ usewrs aF Uista ¢ etc.r
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Accedemos desde el navegador de internet a 1a 192.168.1.1.

LINKSYS by Cisco

wersien del Firmware: wd 30 16
Enrutador de banda ancha Wireless-G WRT54GL

Cunfiguraci0n Restricciones de  Aplicaciones

Configuraci®n Inal #mbrica Seguridad P & Juegos Administraci®#n  Estado

Configuraci €n be [ DDMS | Clonaci€n de direccione = |  Enrdtamiento ayvanZado

Seleccione su idioma Espaéul w Configuraci ®n autom®tica
Configuraci¥n de
Internet
Tipo de conexi®n a ‘ Confi & tometica - DHCP v|
Internet ORTIQUracHe*n autom 1C8
Configuraci ¥n opcional
{necesario para algunos :ﬁﬁ;gfﬁl ‘WF{TSJIGL |
ISP) i Iminio
Mombre de host: ‘ |
Mombre de ‘ |
dominia:;
MATL: Autom€ico +
Tama o
Configuraci¥n de red
IP del enrutador Direcci®n IP local: ‘192i.|168|.|1 ||1 |
B e Al

Configuraciéon de “phpldapadmin” para reconocer el dominio

En la ventana de logueo puede que nos aparezca “cn=admin,dc=example,dc=com”.
Aunque lo cambiemos y nos logueemos con el nuestro puede aparecer “No hay base para
example.com”.

Esto es un problema que puede parecer “evidente” y tal, pero que me ha dado algiin que otro
quebradero de cabeza.
Vamos a solucionarlo:

* Editamos el fichero “/etc/phpldapadmin/config.php
*  Modificamos la linea: $ldapservers->SetValue($i,'server','base',array('dc=example,dc=com')); por

lo que necesitemos, en mi caso quedaria $ldapservers-
>SetValue($i,'server','base’,array(‘dc=servidorldap,dc=azeroth,dc=com'));.

*  Modificamos: $ldapservers->SetValue($i,'login','dn’,'cn=admin,dc=example,dc=com'); por
$ldapservers->SetValue($i,'login','dn','cn=admin,dc=servidorldap,dc=azeroth,dc=com');.
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