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FreelPA

INTRODUCCION

Esta herramienta se utiliza para crear un controlador de dominio entre maquinas Linux y Unix. En
FreelPA se define el dominio y las maquinas del dominio, por lo que se proporciona una estructura
centralizada, la cual no era posible en entornos Unix.

FreelPA trabaja con informacién de seguridad sobre usuarios, maquinas y servicios por identidades.
Una vez que la identidad se verifica, entonces el acceso a los servicios y recursos pasa a ser
controlada.

Por temas de eficiencia, prevencion de fallos, y la facilidad que presta a la administracién, los
administradores de sistemas tratan de gestionar esos servicios de forma centralizada. Esto hace de
FreeIPA una herramienta ideal para administradores, ya que histéricamente, los entornos de Linux
no habian tenido este tipo de gestion.

En FreelPA se utilizan muchos tipos de protocolos, como pueden ser NIS y Kerberos, que se
encargan de definir los dominios, mientras que los datos de otras aplicaciones pueden utilizar
LDAP.

Estas herramientas no se comunicaban entre si normalmente, o simplemente se utilizaban con
herramientas de gestién, por lo que cada aplicacién tenia que ser administrada por separado y a
nivel local. La tinica manera de conseguir una politica de identidad consistente era copiar los
archivos de configuracion manualmente.

El objetivo de FreelPA es simplificar que la sobrecarga administrativa. Los usuarios, maquinas,
servicios y politicas estan configuradas en un solo lugar, con las mismas herramientas. Debido a que
FreelPA crea un dominio, multiples maquinas pueden utilizar la misma configuracion y los mismos
recursos solo con unirse al dominio.

Los usuarios solo tienen que inscribirse en los servicios del dominio y los administradores pueden
gestionar una unica cuenta de usuario.

FreelIPA es un servidor de dominio basado en Linux y controlado mediante Linux o Unix, lo que
hace que no sea una herramienta administrativa para maquinas Windows, por lo que no admite
clientes Windows, pero si puede sincronizar con un dominio de Active Directory para permitir la
integracion con servidores de Windows.

Realmente, FreeIPA no hace ninguna tarea que un administrador no pudiese realizar antes de su
existencia, ya que lo inico que hace es unir todas las herramientas y hacerlo mas facil y cémodo.
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FreelPA se divide en los siguientes apartados:

¢ Directorio Activo

El directorio activo esta constituido sobre un servidor LDAP, el cual se encarga de la gestion de
identidades, autenticacion (Kerberos), servicios de autorizacion y otras politicas.

La configuracion o los certificados se almacenan en el servidor de directorios, almacenandose en un
sufijo calculado a partir del nombre del arbol.

El acceso a diferentes partes del arbol del directorio activo esta protegidos por la configuracién del
DS ACI. Algunas partes del arbol pueden estar abiertos a todo el mundo de forma anénima, otros
pueden estar abiertos s6lo a los usuarios autentificados y por otra parte, los usuarios con privilegios.

Igual que el directorio activo de Windows, se comunica con el protocolo LDAPv3 estandar. Los
clientes LDAP se pueden utilizar para leer todos los objetos de identidad y politica. Sin embargo, la
adiccién o modificacion de entradas de LDAP personalizadas no se recomiendan, ya que podria dar
lugar a entradas incompletas o inconsistentes en el arbol.

Para hacer que la manipulacion de las entradas sea mas facil, FreeIPA proporciona una interface

CLI y Web para el usuario de forma que resulte mas sencillo el manejo de las herramientas y la
modificacién de los datos.

¢ Kerberos

Kerberos proporciona servicios de autenticacion para todo el bosque de FreelPA, para los usuarios,
servicios y componentes.

Su funcion es permitir que en una red insegura poder demostrar las identidades de los clientes de
forma segura. Para ello utiliza un sistema mediante tickets, los cuales se utilizan para demostrar la
autenticidad de los usuarios.

* PKI

Es un servicio integrado en FreeIPA que ofrece servicios de CRL y OCSP para todo el software, y
su funcion es como gestion de certificados.
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* DNS

FreeIPA permite gestionar y servir registros DNS en el dominio utilizado la interfaz web o CLI
como en la gestion de identidades y politicas.

La integracion de DNS se basa en el proyecto bind-dyndb-ldap, que mejora el servidor de nombres
BIND, para poder utilizar instancias LDAP.

* Certmonger
Es un demonio que supervisa los certificados y alerta de una inminente expiracion. También puede
actualizar opcionalmente los certificados antes de que estén vencidos con la ayuda de una CA.
Como era de esperar, su funcionamiento es a través de OpenSSL.

* Web Ul
Sirve para administrar FreeIPA por una aplicaciéon Web. Tiene las mismas capacidades que la
utilidad IPA (CLI), por tanto, los administradores pueden elegir libremente con cual de ellos quieren

realizar las tareas libremente.

Esta construida con JavaScript y para el desempefio de su tarea utiliza JSON-RPC.

e  Trusts

Es el que se encarga del servicio de directorio activo, para ello utiliza componentes de Samba.

* Client
FreelPA utiliza componentes y protocolos estandar, por lo que cualquier LDAP/Kerberos (incluso

NIS) pueden operar con un directorio FreeIPA Server para la autenticacion basica y la enumeracion
de usuarios y grupos.
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RECOPILACION DE DATOS

Para empezar a montar FreelPA hay reunir una serie de datos y elegir entre varias opciones, como
puede ser la eleccion del sistema operativo, si hay replica o no, la forma de gestionar, etc.

En este caso se a optado por los siguientes datos:

Dominio: acid-sfw.es

Reino: ACID-SFW.NET
Servidorl: serverl.acid-sfw.net
Servidor2: server2.acid-sfw.net

Cliente: clientel.acid-sfw.net

Los sistemas elegidos son Cent0S 6.5 64 bits para los servidores, y teniendo en cuenta que los
clientes tienen que ser Linux, se ha elegido un Debian Wheezy 7.4 64 bits.

VIRTUALIZACION DEL ESCENARIO

Para montar el escenario se va a usar el sistema de virtualizacién KVM sobre un Debian Wheezy 64
bits de anfitrién.

Las maquinas van a tener las siguientes caracteristicas:

Anfitrion

Sistema: Debian Wheezy 7.4 64 bits
Memoria RAM: 4 GB

HDD: 160 Gbex

Tarjetas de red: 1 (con bridge)
Funcidén: Virtualizacidén en KVM

Servidorl:

Sistema: CentOS 6.5 64 bits

Memoria RAM: 700 MB

HDD: 30 GB

Tarjetas de red: 1

Direccidén IP: 192.168.1.152/24
Funcién: Servidor FreeIPA principal
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— Servidor2:

Sistema: CentOS 6.5 64 bits
Memoria RAM: 700 MB

HDD: 30 GB

Tarjetas de red: 1

Direccidén IP: 192.168.1.152/24
Funcidén Servidor FreeIPA replica

— Clientel:

Sistema: CentOS 6.5 64 bits

Memoria RAM: 600 MB

HDD: 15 GB

Tarjetas de red: 1

Direccién IP: DHCP

Funcidén: Cliente para el directorio activo

CONFIGURACION DE RED

Para los dos servidores se van a establecer una IP estatica por cada servidor, ya que no es
recomendable que se obtenga de forma dinamica, ya que en la mayoria de los casos, el servidor
DHCP esta en los propios servidores.

En primer lugar tenemos que desactivar la aplicacion Network-Manager en caso de que esté
instalada. Para ello se ejecuta la siguiente orden:

[root@centosl ~]# chkconfig NetworkManager off

[root@centos2 ~]# chkconfig NetworkManager off

Activamos el network, por si no estuviese activado al inicio.

[root@centosl ~]# chkconfig network on

[root@centosl2~]# chkconfig network on

Ahora editamos el fichero de configuracién para introducir los datos estaticos de la red:
[root@centosl ~]# nano /etc/sysconfig/network-scripts/ifcfg-eth0
DEVICE=ethO

HWADDR=52:54:00:B2:ED:F9

TYPE=Ethernet

UUID=13cabc95-737b-40£0-a301-0d0a0e813447
ONBOOT=yes
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NM_CONTROLLED=no
BOOTPROTO=none
NETMASK=255.255.255.0
IPADDR=192.168.1.151
GATEWAY=192.168.1.1
USERCTL=no
DNS1=8.8.8.8
DNS2=8.8.4.4

[root@centos2 ~]# nano /etc/sysconfig/network-scripts/ifcfg-ethO

DEVICE=ethO
HWADDR=52:54:00:B2:ED:F7
TYPE=Ethernet
UUID=13cabc95-737b-40£f0-a301-0d0e3e813447
ONBOOT=yes
NM_CONTROLLED=no
BOOTPROTO=none
NETMASK=255.255.255.0
IPADDR=192.168.1.152
GATEWAY=192.168.1.1
USERCTL=no

DNS1=8.8.8.8
DNS2=8.8.4.4

Aqui vemos como se han aplicado el fichero:

root@centosl:~

Archivo Editar Ver Buscar Terminal Ayuda

[adriancid@centosl ~]% su -

Contrasefia:

[root@centosl ~]# ifconfig

=2tho Link encap:Ethernet Hwaddr 52:54:80:B2:ED:F9
inet addr:192.168.1.151 Bcast:192.168.1.255 Mask:255.255.255.0
ineté addr: fe80::5054:ff:feb2:edf9/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
R¥ packets:35 errors:0 dropped:@ overruns:@ frame:@
TX packets:26 errors:0® dropped:0 overruns:@ carrier:@
collisions:@ txgqueuelen:1080
RX bytes:12026 (11.7 KiB) TX bytes:1818 (1.7 KiB)
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Ahora cambiamos el nombre de las maquinas y afiadimos el FQDN. Para ello editamos el fichero
'hosts' para que quede de la siguiente manera en el servidor1:

# nano /etc/hosts

127.0.0.1 localhost localhost.localdomain localhost6
localhost6.localdomainé

N localhost localhost.localdomain localhosté6
localhost6.localdomainé

192.168.1.151 serverl.acid-sfw.net serverl localhost

Una vez realizado este paso también el server2 cambiando el nombre, cambiamos los nombres de
las maquinas. Para ello hacemos lo siguiente:

# nano /etc/sysconfig/network

NETWORKING=yes
HOSTNAME=serverl

Para aplicar todos los cambios es conveniente reiniciar las maquinas, aunque también pueden
aplicarse de la siguiente forma:

# /etc/init.d/network restart

INSTALACION DE FREEIPA EN EL SERVIDOR PRINCIPAL

Antes de instalar el paquete de FreeIPA hay que tener los sistemas actualizados, por lo que
ejecutamos la siguiente orden en los dos servidores:

# yum update

Una vez actualizados los sistemas, ya podemos instalar FreeIPA, la cual es una instalacion sencilla,
sin apenas interaccion del usuario.

# yum -y install ipa-server
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Ahora, especificamos el dominio y el reino LDAP con el siguiente comando:

# ipa-server-install --domain=acid-sfw.net —realm=ACID-SFW.NET

Nos preguntara el nombre del host, el cual simplemente lo escribimos o le damos a Enter, ya que es
el que tiene que salir por defecto.

Después nos pedira la contrasefia del directorio activo, la cual introducimos las dos veces que nos
pide.
Aparte nos pedira la contrasefia del usuario 'admin’, el cual también introducimos.

Una vez hechos los pasos, confirmamos los datos y el directorio activo empezara a montarse.

Cuando termine el proceso tenemos que pedir un ticket a kerberos, por lo que ejecutamos lo
siguiente:

# kinit admin

Introducimos la contrasefia de admin y comprobamos con klist:

[root@servidorl “1# kinit admin
Password for admin@EXAMPLE.COM:
[root@servidorl “1# klist

icket cache: FILE: tmp-krb5cc_8
Default principal: admin@EXAMFPLE.COM

alid starting Expires Service principal
A%-27-,14 89:55:39 MB5-28-14 89:55:33 krbtgt/EXAMPLE . COMREXAMPLE .COM

Habilitamos el servicio al inicio del servidor de la siguiente forma:

# chkconfig ipa on
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INSTALACION Y CONFIGURACION DE REPLICA

En primer lugar hay que preparar el servidor principal para la replica que se va a alojar en el
servidor dos. Para ello se ejecuta el siguiente comando en 'server1':

# ipa-replica-prepare server2.acid-sfw.net
Pasamos la clave gpg al server2 con scp

# scp /var/lib/ipa/replica-info-server2.acid-sfw.net.gpg
root@server2.acid-sfw.net:/var/lib/ipa/

Una vez terminado hay que instalar y configurar la replica en 'server2', para ello hay que ejecutar lo
siguiente en 'server2':

# yum -y install ipa-server
Configuramos el servidor como replica.

# ipa-replica-install /var/lib/ipa/replica-info-
ipareplica.server2.acid-sfw.net.gpg

Nos pedira la contrasefia del directorio activo y del admin de LDAP, por lo que la introducimos y
esperamos a que se configure totalmente. Por ultimo lo habilitamos en el inicio.

# chkconfig ipa on

HABILITAR ACCESO A WEBUI

Por defecto el acceso so6lo esta permitido a clientes IPA, para que los clientes no-IPA puedan
acceder hay que habilitar la autenticacion por Kerberos, lo cual hay que realizar en todos los
servidores IPA.

# nano /etc/httpd/conf.d/ipa.conf

<Location “/ipa”>
- KrbMethodK5Passwd off
+ KrbMethodK5Passwd on
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Reiniciamos el httpd para aplicar los cambios.
# service httpd restart
Una vez hecho esto, ya nos podemos autenticar por la aplicacion Web de FreelPA accediendo desde

un navegador a https://serverl.acid-sfw.net/ o https://server?.acid-sfw.net/ y introduciendo el
usuario admin y la contrasefia que especificamos en la instalacion.

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

| @ Identity Management ﬂ + |

§° [h https://serverl.acid-sfw.net/ipa/ui/ v J] [EV Google

% IDENTITY MANAGEMENT

Identificacién requerida

https://serverl.acid-sfw.net esta solicitando un nombre de usuario y una contrasefia. EL sitio dice:

"Kerberos Login”

Nombre de usuario: I admin ‘

Contrasefia; |**sseees ‘

| Cancelar | Aceptar |

Como vemos, entramos en la pagina principal de la administracion de FreelPA.

Identity Management - Iceweasel - | O
Archivo Editar Ver Historial Marcadores Herramientas Ayuda

| @ Identity Management ” + |

& l..‘“\ @ https://serverl.acid-sfw.net/ipa/ui

f, IDENTITY MANAGEMENT

Identidad Politica Servidor IPA
Usuarios  Grupos deusuarios  Equipos  Gruposde equipp Grupos dered  Sevicios HBAC
Refresh X Eliminar + Agregar Disable + Enable Q
Direccidn de .
Ingreso de 5 Himero de
a e Hombre Apellido Estats uip ;‘I’erzfr%nico BisionG Cargo
O admin Administrator +" Habilitaco 792200000
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CONFIGURACION DE BIND9 CON LDAP

Para empezar, vamos a instalar el paquete bind9 preparado para ldap desde los repositorios en
serverl y server2.

# yum install bind-dyndb-1ldap

Una vez instalado, configuramos el dns de IPA.
# ipa-dns-install

Cuando nos pregunte por el reenviador, ponemos un o unos servidores de nombre externo, como
pueden ser los de Google.

Esto afiade la zona inversa y directa de acid-sfw.net.

ANADIR CLIENTE CENTOS 6.5

En Freeipa se pueden afiadir todo tipo de clientes Linux, como pueden ser Ubuntu, Fedora, Debian,
etc. Como primer cliente se va a utilizar un CentOS 6.5 con entorno grafico basico.

ESPECIFICACIONES

Las especificaciones son las siguientes:

Sistema: CentOS 6.5 64 bits

Memoria RAM: 700 MB

HDD: 10 GB

Tarjetas de red: 1

Direccién IP: 192.168.1.160

Funcidn: Cliente para el directorio activo
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ANADIR USUARIO EN EL SERVIDOR FREEIPA

Antes de afnadir un cliente hay que afiadirlo al directorio activo mediante el panel web. Para hacerlo
solo hay que entrar en https://serverl.acid-sfw.net/ y dentro de 'Identidad’ encontramos la pestafia
usuarios. Hay que agregar un usuario de la siguiente manera:

g [ D) & https er 1 acid-sfw.net/ipa/ui/ VQJI Iv translate Q] 4 £

?‘ IDENTITY MANAGEMENT g ministrator | LogoLt

Identidad Politica Servidor IPA

Usuarios  Grupos deusuarios  Equipos  Gruposdeequipn  Gruposdered  Sevicios HBAC  DNS

Refresh X Eliminar + Agregar Disable « Enable ( Q
Ingreso de imero de
U usuario Homboy ‘ . |éfono Garoe)
O] e | Ingreso de usuario [Sierm=01 |
Mombre: * [Antonio
Apelido * [Guterrez

Nueva Contrasefia [

Werify Password! [seneene]

*Required field

Agregar y Editar

Aceptamos y comprobamos que se haya afiadido correctamente al panel.

Fefresh » Eliminar + Agregar Disable «+ Enable Q,
Direccion de a
O Ingres_o de Hombre Apellido Estatus LL1[1] correo N"'f“em de Cargo
usuario P Tt telefono 9
electronico
O admin Administrator +" Habilitado 792200000
W clientenl antonio autierrez + Habiitado 792200003 ;?imnifl@a"“"

Si entramos en los grupos de usuario guarda el usuario cliente01 directamente en ipausers, que seria
el grupo de los usuario bésicos. Esto se puede cambiar al crear usuario o una vez hecho desde el
mismo menu.

Usuarios Grupos de usuarios Equipos Grupos de equipo Grupos de red Sevicios HBAC DHE |

AYSEE S MEIRERSE » ipausers

Usuarios (1) l Grupos de usuarios External Configuracion

ausers is a member of:

Grupos de usuarios Grupos de red Foles HEALC Rules Sudlo Fules
Refresh 3 Eliminar + Agregar Show Restits @ Direct Membership ' Indirect Membership
- Direccidn de correo . -
[]  Ingreso de usuario uip by Numero de telefono Cargo

O clierte0l 792200003 cliertel Li@acid-sfw.net
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https://server1.acid-sfw.net/

Ahora nos vamos a la pestafia 'Equipos’ y le damos a agregar. En el cuadro rellenamos los datos de
del equipo del cliente.

Hombre de host* DNS Zone™* |
|clierte01 (acid-sfw net |
Farzar: O

* Required field

Agregar v Editar

Comprobamos que el equipo se a agregado correctamente:

EQUIPOS

Fefresh 3 Eliminar + Agregar Q

Hombre del equipo Descripcion Enrolled
clierte0 Lacid-sfw.net

server Lacid-sfw.net True

oooad

server acid-sfw.net True

En la pestafia DNS vamos a agregar la direccion dns de cliente01 dandole a agregar, agregando la
informacion y creando la zona inversa.

Add DNS Resource Record 4

Mombre de registro: * [clienteﬂl ]

Fecord Type: A e
IP Address: * [152_153_1_160 ]
Create reverse:

* Required field

aregar y Editar
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Si nos fijamos en las dos zonas, el cliente fue agregado correctamente.

DNS ZONES DMNS GLOBAL CONFIGURATION

DHS Zones » 1.168.192 in-addr arpa.

DNS RESOURCE RECORDS: 1.168.192.in-addr.arpa.

DHS Resource Records Configuracion
Refresh 2 Eliminar + Agregar

Hombre de registro

151

160

162

oooo o

®

DNS ZONES DNS GLOBAL CONFIGURATION

DHE Zones = acid-sfw.net

Record Type

PTR
FTR
FTE
MHS

DNS RESOURCE RECORDS: acid-sfw.net

DNS Resource Records Configuracion
Refresh % Eliminar + Agregar

Hombre de regisiro

_kerberos-master._udp

_kerberos._udp
_kpasswd._tcp
_kpasswd._udp
_ldap._tep
_ntp._udp
clierte01

serverl

OooooOoooooorco

J—
SEMVErs

Showing 1to 13 of 13 entries.

Record Type

SRV
SRV
SRV
SRV
SRV
SRV
SEV

Datos

server Lacid-sfw.net.
cliente0 1 acid-sfw.net.
server2 acid-sfw.net.

server Lacid-sfw.net.

Datos

0100 88 serverl
0100 88 serverl
0100 88 serverl
0100 464 serverl
0100 464 serverl
0 100 389 serverl

0100 123 serverl
192.168.1.160
192.168.1.151
192.168.1.162 [l

Previest Page: |1 |11

Para asegurarnos podemos buscar y pedir informacion del usuario agregado de la siguiente forma:

# ipa user-find cliente01

1 usuario coincidente

Ingreso de usuario: cliente01
Nombre: antonio
Apellido: gutierrez

Directorio principal: /home/cliente01

Shell de ingreso: /bin/sh

Direccién de correo electronico: clienteQ1@acid-sfw.net

UID: 792200003
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GID: 792200003

Cuenta inhabilitada : False
Contrasefna: True

Kerberos keys available: True

Number of entries returned 1

PRECONFIGURACION DEL CLIENTE

Al tratarse de un CentOS hay que tener varias cosas en cuenta.

1°- Deshabilitar selinux

Para realizar esta accion hay que editar el archivo config, sitado en /etc/selinux/ y poner selinux en
disabled de la siguiente forma:

root@cliente0l:~

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.0.9 Fichero: /etc/selinux/config

This file controls the state of SELinux on the system.
SELINUX= can take one of these three values:

enforcing - SELinux security policy is enforced.
permissive - SELinux prints warnings instead of enforcing.
disabled - No SELinux policy is loaded.

ELINUX=disabled

SELINUXTYPE= can take one of these two values:
targeted - Targeted processes are protected,
mls - Multi Level Security protection.

ELINUXTYPE=targeted

Lo H PR e W H-EE

2°- Deshabilitar iptables

Para deshabilitar iptables inicamente hay que ejecutar el siguiente comando:

# chkconfig iptables off
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3°- Configurar el nombre del cliente

Para ello hay que editar el fichero network, en /etc/sysconfig/

root@cliente01:~

root@cliente0l:~ 90x 28
GNU nano 2.0.9 Fichero: /etc/sysconfig/network

4°- Configurar la red

En este apartado se a decidido que todos los clientes tengan una ip superior a la 192.168.1.160, por
lo que la red se a configurado de forma estética editando el fichero ifcfg-ethO que se situa en
/etc/sysconfig/network-scripts/

GNU nano 2.0.9 Fichero: /etc/sysconfig/network-scripts/ifcfg-ethe

BEVICE=ethe
HWADDR=52:54:00:F6:085:15
TYPE=Ethernet
UUID=b85083231-6Tc6-47d7-baae-fbb3260e18ch
ONBOOT=yes

NM CONTROLLED=yes
BOOTPROTO=none
NETMASK=255.255.255.0
IPADDR=192.168.1. 168
GATEWAY=192.168.1.1
USERCTL=no

También configuramos el DNS de la siguiente manera.
nano /etc/resolv.conf

search acid-sfw.net
domain acid-sfw.net
nameserver 192.168.1.151
nameserver 192.168.1.152
nameserver 8.8.8.8
nameserver 8.8.4.4
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5°- Configuracion del archivo hosts

Ya que atin no esta metido en el dominio, hay que especificar la direccién de los servidores. Para

ello, editamos el fichero hosts de la siguiente forma:

GNU nano 2.0.9 Fichero: /fetc/hosts

192.168.1.151 serverl.acid-sfw.net serverl
192.168.1.152 server2.acid-sfw.net server2lj

8°- Adaptar Kerberos.

127.0.08.1 localhost localhost.localdomain localhostd localhostd. localdomaind
01 localhost localhost.localdomain localhost6é Localhosté. localdomaing
192.168.1.160 clientel.acid-sfw.net clientel localhost

Ahora vamos a editar la configuracién de Kerberos para que coja la configuracién en el script de
instalacion automaticamente. Para ello editamos el siguiente archivo de esta manera:

nano /etc/krb5.conf

[logging]

default = FILE:/var/log/krb5libs.log

kdc = FILE:/var/log/krb5kdc.log
admin_server = FILE:/var/log/kadmind.log

[libdefaults]

default realm = ACID-SFW.NET
dns_ lookup realm = false
dns_ lookup kdc = false
ticket lifetime = 24h

renew lifetime = 7d
forwardable = true

[realms]
ACID-SFW.NET = {
kdc = serverl.acid-sfw.net
admin_ server = serverl.acid-sfw.net

}

[domain realm]
.acid-sfw.net = ACID-SFW.NET
acid-sfw.net = ACID-SFW.NET
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Si intentamos realizar la peticion de un ticket ahora desde el cliente, este seria el resultado:

. t klis
ket cache: FILE:/tmp/
Default principal: cliented

vice principal

ting Se
: krbtgt/ACID- SPW.NET@ACID- SPW . NET

7°- Actualizar y reiniciar.

Para instalar el cliente y aplicar los cambios es necesario actualizar los repositorios y los paquetes
que lo necesiten y reiniciar el sistema. Para realizar esta tarea se introduce el siguiente comando:

# yum update && reboot

INSTALACION DE PAQUETES IPA Y INTEGRACION

En primer lugar hay que instalar la aplicacion de ipa-client.
# yum install ipa-client

Ahora ejecutamos el script para configurar el cliente.
# ipa-client-install --mkhomedir

[root@cliente0l ~]# ipa-client-install --mkhomedir
Discovery was successful!

Hostname: clienteOl.acid-sfw.net

Realm: ACID-SFW.NET

DNS Domain: acid-sfw.net

IPA Server: serverl.acid-sfw.net

BaseDN: dc=acid-sfw,dc=net

Continue to configure the system with these values? [no]: yes
User authorized to enroll computers: admin

Synchronizing time with KDC...

Unable to sync time with IPA NTP server, assuming the time is in
sync. Please check that 123 UDP port is opened.

Password for admin@ACID-SFW.NET: contrasenaadmin
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Enrolled in IPA realm ACID-SFW.NET

Created /etc/ipa/default.conf

New SSSD config will be created

Configured /etc/sssd/sssd.conf

Configured /etc/krb5.conf for IPA realm ACID-SFW.NET

trying https://serverl.acid-sfw.net/ipa/xml

Forwarding 'env' to server u'https://serverl.acid-sfw.net/ipa/xml’'
Hostname (clienteOl.acid-sfw.net) not found in DNS

DNS server record set to: clienteOl.acid-sfw.net -> 192.168.1.160
Adding SSH public key from /etc/ssh/ssh host dsa key.pub

Adding SSH public key from /etc/ssh/ssh host rsa key.pub
Forwarding 'host mod' to server u'https://serverl.acid-
sfw.net/ipa/xml’

SSSD enabled

Configured /etc/openldap/ldap.conf

NTP enabled

Configured /etc/ssh/ssh config

Configured /etc/ssh/sshd config

Client configuration complete.

Una vez terminado reiniciamos la maquina y cuando termine entramos con el usuario clienteO1.

—

4
cliente0l.acid-sfw.net

Ofro...

Usuaﬁo:[cﬁenteﬂl

| Cancelar ||hﬂcmrseﬂén|
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Como vemos, el nombre del usuario es el que pusimos al darlo de alta en FreelPA server y como el
cliente01 a recibido el Ticket de Kerberos automaticamente.

«* Aplicaciones Lugares Sistema @ & ) [ﬂ jue 12 de jun, 21:58 antonio gutierrez

Terminal
Archivo Editar Ver Buscar Terminal Ayuda

sh-4.1% whoami

clientedl

sh-4.1% klist

Ticket cache: FILE:/tmp/krb5cc 792200003 jHR8Dw
Default principal: cliente@l@ACID-SFW.NET

Valid starting Expires Service principal

06/12/14 21:53:12 ©6/13/14 21:53:12 krbtgt/ACID-SFW.NET@ACID-SFW.NET
renew until 86/13/14 21:53:15

sh-4.15

O podemos entrar directamente desde la instalacion del cliente en la seccion de creacion de
usuarios.

Bienvenido

e imaddn s Crear Usuario

Licencia
Se recomienda crear un 'nombre_de_usuario' para uso normal (no
administrativo) de su sistema. Para crear un sistema 'nombre_de_usuario’,
Fechay Hora por faver, provea la informacion que se pide mas abajo.

Kdump

* Crear Usuario

Nombre de Usuario: [| |

Nombre Completo: I |

Contrasefia: [ |

Confirme la Contraseﬁg‘: [ ]

Si necesita usar autenticacion de red, tal como Kerberos o NIS, por favor
haga clic en el boton Usar Ingreso por Red.

:Usar el Ingreso por Red... |

Si necesita mas control en la creacion de usuario (especificando el
directorio principal y o el UID), por favor haga clic en el boton Avanzado.

| Avanzado... |
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Entramos en la opcion de ingreso por Red y seleccionamos como base de datos de cuentas de
usuarios la opcion IPAv?2

B Configuracion de autenticacion »

| Identidad & Autenticacion | Opciones Avanzadas

e Utilice el boton "Conectar dominio"
para unirse al dominio de IPAv2.

Configuracion de la Cuenta del Usuario

Base de datos de Cuentas de Usuarios: |PAVZ

L

Dominio de IPA [acid—sfw.net ]

Reino de IPA [ACID—EFW.NET ]

Servidor de IPA [5ewer1.acid—5fw.net| K ]

[ No configurar NTP

| Unirse al Dominio... |

Le damos a unirse al dominio una vez rellenados los campos y guardamos.

Nos pedira el usuario y contrasefia del administrador del dominio.

B Uniendose al dominio Winbind »
Dominio: acid-sfw.net
Administrador de dominio: [admin l
Contrasefa: [llllllll| l

| Cancelar || Aceptar |
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ADMINISTRACION DE FREEIPA

En este punto se va a explicar todo lo relacionado con la configuracion de los servicios a los que da
posibilidad FreeIPA, como puede ser el DNS, el agregado de grupos, etc.

USUARIOS

En este apartado veremos como controlar los diferentes usuarios que podemos identificar con el
servidor FreelPA. Para ello hay que acceder al panel web introduciendo la direccién serverl.acid-
sfw.net o server2.acid-sfw.net. Una vez dentro del la pagina de administracién tenemos que irnos a
la pestafia de Usuarios, en la que encontraremos la siguiente pantalla:

1’ Identity Management - lceweasel + -0 X
Archivo Editar Ver Historial Marcadores Herramientas Ayuda
| W Identity Management 4

o | 2 ) @ https://serverl.acid-sfw.net/ipa/ui/ v (& | | tinto de verano grados @ -I\-/L o @

iﬁs IDENTITY MANAGEMENT 2egi mo: Administrator | Logout

Identidad Politica Servidor IPA

Usuarios Grupos de usuarios Equipos Grupos de equipo Grupos de red Sevicios HBAC DNS

Refresh X Eliminar + Agregar Disable + Enable Q

Direccién de -

L"fur::g ds Nombre Apellido Estatus ulD correo thi;l';;::‘%de Cargo

% . _ electrénico

admin Administrator + Habiltado 792200000

cliente01 ant Jutierrez Disabled 792200003 et e
sfw.net

Showing 1 to 2 of 2 entries. Prev Next Page: |1 [/1
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Como se aprecia, podemos refrescar, eliminar, agregar, habilitar y deshabilitar usuarios.

Para personalizar y editar un usuario agregado hay que presionar sobre el usuario y se seplegara las
siguientes opciones:

Identidad Politica Servidor IPA

Usuarios Grupos de usuarios Equipos Grupos de equipo Grupos de red Sevicios HBAC DHS

Usuarios = antoniogomez
+USUARIO: antoniogomez | | -—setectaction -~ & |

antoniogomez is a member of:

Conﬁguranién Grupos de usuarios (1) Grupos de red Foles HBAC Fules Sudo Rules

Fefresh Fesetear Actualizar

CONFIGURACION DE IDENTIDAD

Cargo:

klambra: &

La mayoria de las pestafias vienen con configuracion predeterminadas, como los grupos, los grupos
de red, los roles, los HBAC Rules y los Sudo Rules. Mas adelante veremos como se agregan y
personalizan cada uno

En la pestafia configuracion podemos personalizar diferentes datos del usuario, restaurar la

contrasefia del mismo, agregar claves publicas, cambiar el uid y gid, editar la shell, cambiar el
directorio principal, agregar datos personales, como el ntimero de teléfono, su pagina, etc.
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GRUPOS DE USUARIOS

Dentro de la pestafia 'Tdentidad' podemos gestionar los grupos de usuario.

W Identity Management 2 “lﬁ Identity Management % |I + |

{7 DuckDuckGo Q] J\_/L iy @

T IDENTITY MANAGEMENT 28 no: Administrator | Logout

S0 [ @ nttps//server2 acid-sfw.net/ipa/ui/#identity=group&navigation=identity

Identidad Politica Servidor IPA

Usuarios  Grupos deusuarios  Equipos  Grupos deequipo  Gruposdered  Sevicios HBAC — DNS

GRUPOS DE USUARIOS

Refresh X Eliminar + Agregar Q
[]  Hombre del grupo GID Descripeién
O  admins 792200000 Account administrators group
O editors 792200002 Limited admins who can edit other users
O  ipausers Defauilt group for all users
O trust admins Trusts administrators group

Como se muestra en la imagen, FreelPA ya trae cuatro grupos de forma predeterminada, en los que
que vemos el grupo admins (Adminitradores), editros (Administradores limitados), ipausers
(usuarios normales) y trust admins.

Ahora vamos a agregar un grupo personalizado para un departamento de ejemplo de una empresa,
como puede ser “comerciales”.

Para hacerlo hay que presionar sobre 'Agregar'. Ponemos el nombre del grupo, una descripcion y lo
marcamos como “Normal”

j| Add User Group x |

Mombre del grupo: * [Comercia]es ]

Descripcidn: * [Grupo de los empleados comerciales |
|
I

Group Type: ® normal OExternos O posix

I

*Required field

Agregar v Editar Cancelar
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Ahora agregamos y editamos para ver todas las opciones, en las que podemos agregar usuarios, etc.

Identidad Politica Servidor IPA

Usuarios Grupos de usuarios Equipos Grupos de equipo Grupos de red Sevicios HEAC DHS

|

CRINEFERES MBNBES comerciales

Usuarios f Grupos de usuarios l External Configuracian
comerciales is a member of:

Grupos de usuarios Grupos de red Roles HEAC Rules Sudo Rules

Refresh X Eliminar + Agregar Show Resutts @ Direct Membership O Indirect Membership
: Direccion de correo - -
[  Ingreso de usuario Ui e Humero de telefono Cargo

Para agregar un usuario tenemos que entrar en la pestafia “Usuarios” y presionar sobre “Agregar”

Anadir Usuarios a User Group comerciales

Blscar
| 0 Hombre y Ingreso de ] Hombre y Ingreso de
| apellidos usuario apellidos usuario
[ Administrator acmin

o]

pepe pepe pepe

Cancelar

Marcamos el usuario y lo mandamos a la derecha.

l )
0 Hombre y Ingreso de 0 Hombre y Ingreso de
apellidos usuario apellidos usuario
[ Administrator admin PERE pEpe pepe
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Aceptamos y vemos como el usuario fue agregado con éxito.

Usuarios Grupos de usuarios Equipos Grupos de equipo Grupos de red Sevicios HBAC DHS
CRIERETRES MAARES comerciales
Usuarios (1) l Grupos de usuarios | External Configuracion

comerciales is a member of:

Grupos de usuarios Grupos de red Foles HEAC RFules Sudo Fules
Refresh % Eliminar + Agregar Show Results @ Direct WMembership ) Indirect Membership
- Direccion de correo - -
[  Ingreso de usuario uin R anicE Humero de telefono Cargo
O pepe 792300501 pepe@acid-sfw.net

También podemos agregar otros grupos de usuarios y incluso meter usuarios externos, aparte de
configurar roles y grupos de red especificos para los usuarios de ese grupo.

EQUIPOS

En este apartado gestionaremos los equipos de los servidores y clientes que tendran acceso a
FreeIPA. Lo podemos encontrar dentro de la pestafia “Identidad”

iﬁ?s IDENTITY MANAGEMENT Registrado como: Administrator | Logout

Identidad Politica Servidor IPA
Usuarios Grupos de usuarios Equipos Grupos de equipo Grupos de red Sevicios HBAC DHE
Fefresh  » Eliminar + Agregar Q
[]  Hombre del equipo Descripcion Enrolled
O cliented Lacid-sfw.net True
O server Lacid-sfw.net True
O server2 acid-sfw.net True
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Para agregar un equipo simplemente hay que seleccionar “Agregar” y rellenar los campos.

Hombre de host* DNS Zone*
|clierte02 lacid-sfw.net w |
P Address: [192_153_1_151]
Farzar: O

* Required field

Si le damos a editar tenemos mas opciones que se pueden configurar, como un grupo de equipo,
roles, informacion, etc.

Usuarios Grupos de usuarios Equipos Grupos de equipo Grupos de red

Sevicios HEAC DS
Equipos » cliente02 acid-sfw.net

HOST: cliente02.acid-sfw.net

clientel2 acid-st... is & member of:

cliente02 acid-sf... is managed by:
Conﬁgurax:ién Grupos de equipo Grupos de red Foles HEAC Rules Sudo Fules Equipos (1)
Refresh Fesetear Actualizar Collapse All
CONFIGURACION DEL HOST

Mombre del eguipo;  clisnte02 acid-sfw.net

Mombre principal:  hostieliente02.acid-sfw.net@ACID-SFW.NET

Descripcian: |

Localidad:

Ubicacion: |
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GRUPOS DE EQUIPOS

Los grupos de equipos es algo similar a los grupos de usuario, s6lo que es para organizar los
equipos.

% IDENTITY MANAGEMENT Registrado como: Administrator | Logout

Identidad Politica Servidor IPA

Usuarios Grupos de usuarios Equipos Grupos de equipo Grupos de red Sevicios HBAC DHS

GRUPOS DE EQUIPO
Refresh X Eliminar + Agregar Q

[ Grupe de equipo Descripcion

Con el boton “Agregar” se pueden agregar nuevos grupos, como puede ser un despacho de
“Informatica” para el siguiente ejemplo.

Add Host Group x

Grupo de equipo: * [|nfurmmica ]
Descripcion: * [sala de ordenadores de Informatical
* Required field

Dentro de los grupos podemos editar como siempre las diferentes opciones, como agregar otros
grupos dentro del grupo, soles, etc.

Uzsuarios Grupos de usuarios Equipos Grupos de equipo Grupos de red Sevicioz HEAC DS

Grupos de equipo » informatica

HOST GROUP: informatica

informatica members: informatica is & member of:
Equipos Grupos de eqguipo Configuracion Grupos de eqguipo Grupos de red HEALC Rules Sudo Rules
Refresh % Eliminar + Agregar Show Results @ Direct Membership O Indirect Membership
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GRUPOS DE RED

Esta opcion nos permite dividir los usuario, grupos, equipos o grupo de equipos en grupos de red, lo
cual permite tener mejor organizado el directorio activo.

Para agregar un nuevo grupo de red hay que darle al boton “Agregar” y rellenar los campos tal cual
queramos realizar el planteamiento de la red.

Usuarios Grupos de usuarios Equipos Grupos de equipo Grupos de red Sevicios HEAC DS

GRUPOS DE RED

Refresh  Eliminar + Agreoar [ Q

il Add Netgroup =
[]  Mombre de grupo de red

Mombre de grupo de red; [Grupol ]

Descripcion: * [Seguridad]

* Required field

Presionamos sobre “Agregar y editar” y agregamos los componentes que queremos meter en el
grupo.

Como ejemplo se va agregar un grupo de usuarios, por lo que desplegamos el menti usuario y
seleccionamos “Grupos de usuarios”.

Grupos de red = grupal
NETGROUP: grupoi

grupol members: grupol is a member of:

Conﬁgura.ciﬁn Grupos de red Grupos de red

Refresh Resetear Actualizar Expand All
(]

GENERAL

USUARIO

Categoria de usuario al que se aplica laregla: O Cuglguiera @ Usuarios y grupos especificos
O Usuarios X Eliminar < Agregar

] Grupos de usuarios X Eliminar =+ Agregar
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Le damos a agregar y movemos de derecha a izquierda el grupo deseado.

Adadir Grupos de usuarios a Netgroup grupol

Disponible Prospectvo

[] Grupos de usuarios [ Grupos de usuarios
[ admins comerciales

[ ediors -

[ ipausers H

[ trust admins

Ahora el grupo comerciales se encuentra dentro del grupo de trabajo “grupo1”

GENERAL

USUARIO

Categoria de usuario al que se aplica la regla: O Cualguiera ®) Usuarios ¥ grupos especificos

O Usuarios ¥ Eliminar 4 Agregar

D Grupos de usuarios X Eliminar ¥ Agregar

[ comerciales

SERVICIOS HBAC

HBAC (Configuring Host-Based Access Control) es el servicio que se encarga del control de acceso
en el domino FreeIPA. Las reglas definen quién puede acceder dentro del dominio. Estas reglas de
control de acceso permiten el acceso con el resto de usuarios y hosts, que de forma predeterminada
esta negado.

Se puede configurar dentro de la pestafia “Identidad”, en la opcién Servicios HBAC, y ya por
defecto trae una serie de servicios habilitados.
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Entre ellos las reglas DNS, HTTP, LDAP...

?g IDENTITY MANAGEMENT mo: Administrator | Logout

Identidad Politica Servidor IPA

Usuarios Grupos de usuarios Equipos Grupos de equipo Grupos de red Sevicios HBAC DHS

SEVICIOS HBAC

Refresh X Eliminar + Agregar Q,
] Principal
| DrS/server Lacid-sfw.net@ACID-SFW NET
| DrSiserver2 acid-sfw.net@ACID-SFW NET
O HTTR/zerver Lacid-sfw.n CID-SFW.MET
H| HTTP/server 2 acid-sfw.net@ACID-SFW HET
] dogtagldap/server Lacid-sfw.net@ACID-SFW.HET
| Idapizerver Lacid-sfw.net@ ACID-SFW NET
O Idapiserver2 acid-sfw.net@ACID-SFW MNET

Un ejemplo seria agregar permiso SSH a cliente01@acid-sfw.net. Lo cual seria de la siguiente
forma:

Add Servicio x

Servicio: * [SSH Y]
Mombre de host:

* |bliente0 L acid-=fw.net v
Forzar: D

* Required field
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Aqui se ve como el servicio fue agregado una vez aceptado:

Fefresh X Eliminar + Agregar
Frincipal
DMSserver Lacid-sfw.net@ ACID-SFW HNET
DMSIzerver2 acid-sfw.net@ ACID-SFW MET
HTTP!zerver Lacid-sfw net@ACID-SFW.NET
HTTP!server2 acid-sfw net@ACID-SFW.NET
SS5Hlcliente0 1 acid-sfw.neti@ACID-SFW HET
dogtagldap/server Lacid-sfw.net@ ACID-SFW MET

Idapiserver Lacid-sfw.net@ACID-SFW.HET

Oo0o0o0o0ooo o

IdapiserverZ acid-sfw.net@ACID-SFW. HET

DNS

En este apartado es donde se configura todo lo referente a DNS, siempre y cuando se hubiese
incluido en la instalacion, ya que es un servicio adicional.

Su configuracién es sencilla si se domina y controla el funcionamiento de DNS, ya que lo que
utiliza la aplicacién es un Bind9 con Kerberos.

En la primera pantalla podemos observar la zona directa y la zona inversa del dominio.

% IDENTITY MANAGEMENT gE i a1 R mis wetend g

Identidad Politica Servidor IPA

Usuarios Grupos de usuarios Equipos Grupos de equipo Grupos de red Sevicios HBAC DNS

DNS ZONES DMNS GLOBAL CONFIGURATION

Refresh % Eliminar + Agregar Cisable + Enable Q
O Hombre de la zona Estatus
O 1.168.192 in-addr.arpa. +" Habilitado
[0 acid-sfwnet + Habilitado
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Si queremos agregar la direccién de un cliente, como puede ser la del cliente01(@acid-sfw.net hay
que entrar en la zona directa y presionar sobre “Agregar”. Introducimos los datos del clienteO1,
marcamos para que se cree la zona inversa y le damos a agregar.

Add DNS Resource Record x

Mombre de registro:  * [cliemeﬂl ]

Fecord Type: A z |

IP Address: * [192.168.1.160 |

Create reverse: D

*Required field

Ahora aparecera tanto en la zona inversa como en la zona directa.

DNMNS ZONES DMNS GLOBAL CONFIGURATION
DMS Zones » acid-sfw.net

DNS RESOURCE RECORDS: acid-sfw.net

DNS Resource Records Configuracion
Fefresh » Eliminar + Agregar (¢ Q'-
[]  MHombre de registro Record Type Datos
O _kerberos._tcp SRV 0 100 B8 serverl al
O _kerberos._udp SEV 0 100 88 serverl
O _kpasswd._tcp SRV 0 100 464 serverl
O _kpasswd._udp SRV 0 100 464 serverl —
O _dap._tep SRY 0 100 389 serverl
O _rtp._udp SRV 0 100 123 serverl
[0 clentenl A 192.168.1.160 3
SSHFP 2 1 COAASI17EB30 A4EF3BFFTD1BFEED98CAEED3810CE
SEHFP 114B07180A55A1B3209AF3CEET 13CDABT 1ID29BFG36
[0 serverl A 192.168.1.151
O serverz A 192.168.1.152 I
P

DHE Zones @ 1.168.192 in-addr.arpa.

DNS RESOURCE RECORDS: 1.168.192.in-addr.arpa.

DHNS Resource Records Configuracion

Refresh 3 Eliminar + Agregar

[[]  Hombre de registro Record Type Datos

0 11 FTR server Lacid-sfw.net.
[0 152 PTR server2.acid-sfw.net.
J 160 PTR cliente0 Lacicd-sfw.net.
O @ MS server Lacid-sfw.net.
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Dentro de las zonas, podemos configurar opciones sobre el DNS que ya pusimos en la instalacién,
como cambiar el correo del administrador, el tiempo de validez del DNS servido, etc.

POLITICA

En este apartado nos encontramos todo lo referente a los controles de acceso y politicas de
seguridad de FreelPA.

Estas opciones se pueden encontrar en la pestafia “Politica” de la pagina principal del servidor
Freeipa.

Identidad Politica Servidor IPA
Control de Acceso hasado en Host Sudo hiortaje automatico Password Folicies Folitica de tiquete de Kerberos SELinux User Maps Automember
HEA~S DI EE CCoWIFIMCS UD A UD A CODVWICD mDMl DS UDArTCST

CONTROL DE ACCESO BASADO EN HOST

En este menu encontramos las formas de controlar el acceso y realizar test para comprobar su
funcionamiento.

HBAC RULES

En HBAC RULES por defecto tiene una politica de acceso abierta para todos los usuarios.

HBAC RULES SERVICIOS HBAC HBAC SERVICE GROUPS HBACTEST

HEALC Fules = allow _all

v REGLA HBAC: allow_all | [ ~setectscion <]

Configuracion

Refresh Resetear Actualizar Collapse All

GENERAL

Mombre de laregla;  allow_all

Descripcion:  (37Tow all users to access any host from any host

£QUIEN?

i i it i e i i (@) i o O it s e i T
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Esto podemos editarlo o crear una regla nueva desactivando la anterior.

En las opciones se encuentra la posibilidad de afiadir usuarios y grupos, aparte de poder elegir en
que tipos de servicios se pueden hacer los accesos por regla general.

SERVICIOS HBAC

Por defecto hay una lista de servicios predefinidos bastante completa para poder afiadir, como puede
ser ssh, su, login, etc.

| Control de Acceso basado en Host Sudo Wertaje automatico Fassword Folicies Folitica de tiguete de Kerberos SELinux User Maps Automember

| HEAC RULES SERVICIOS HBAC HBAC SERVICE GROUPS HEBACTEST

SERVICIOS HBAC

Refresh  Eliminar + Agregar

[J % (Count)d HBAC servicios encontrados Descripcion
0 odm gdm

O gelm-password gdm-passwaord
[0 gsstp gssftp

O  kdm kdm

[0 login login

[0 proftpd proftpd

O pure-fpd pure-ftpd

O sshd sshd

O s=u su

O  suwl su with login shell
O sudo sudo

0 sudo-i sudo-i

O wvstpd vsftpd

También es posible agregar nuevos servicios de forma manual con la opcion “Agregar”.

‘

Add HBAC Service Group

Desactivar latecla de
Kerberos, certificado

SEL y todos los [ ]
servicios de un host.:  *

Descripeian: *

* Required field
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HBAC SERVICE GROUPS

Con este apartado se puede organizar los servicios HBAC por grupos, ya que hay muchos que
pueden ir juntos y asi ahorrar trabajo a la hora de asignarlos.

Un ejemplo es ftp, el cual retine algunos servicios ftp que pueden darse en el dominio.

Control de Acceso basado en Host Sudo Montaje automatico FPassword Policies Folitica de tiquete de Kerbero

HEAC RULES SERVICIOS HEACL HBAC SERVICE GROUPS HEACTEST

HEAC Service Groups = ftp
HBAC SERVICE GROUP: ftp

ftp members:

Servicios HBAC [5) Configuracion

Fefresh M Eliminar + Agregar

[[] % [Count)d HBAC servicios encontrados Descripcion
] fp ftp

[ gssftp gssfp

[ proftpd proftpd

] pure-ftpd pure-ftpd

[]  wsftpd wsftpd

Aunque si realmente s6lo queremos utilizar uno o mas de uno o queremos mas control no se
deberia utilizar el grupo.

Como en los casos anteriores, podemos agregar y borrar grupos con el boton “Agregar”

HBAC TEST

Esto es una herramienta para probar que los HBAC funcionan correctamente. En ella podemos
especificar todo lo referente a usuarios, grupos y hosts que queremos probar con las reglas que
hemos creado, modificado o eliminado con anterioridad.
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Para probarlo se va a realizar una prueba de login con el usuario “pepe”. Para hacerlo hay que
seleccionar el usuario pepe en la primera pregunta.

Z2Quien? Acceso ia de servicio Fules Fun Test
(QUIEN? Q
Ingreso de usuario Hombre Apellido Estatus
O admin Administrator + Habilitado
@  pepe pepe pepe + Habilitado

Después de darle a “Next” seleccionamos el nombre del equipo del cual queremos comprobar el
acceso.

£Quign? Acceso Via de servicio Fules Fun Test
Hombre del equipo Descripcion Enrolled
@ clierte0 Lacid-sfw.net True
O server Lacid-sfw.net True
O server?.acid-sfwnet True

Le damos a “Next” y seleccionamos el servicio que hay que comprobar.

20Quien? Acceso Via de servicio Fules Fun Test
% [Count) d HBAC servicios encontrados Descripcit’m
O gdm-passwaord gdm-password
O gssfp gssfip
O kom kern
®  login login
() proftpd profipd
(O pure-fipd pure-ftpd
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Seleccionamos el rol

£ Quien? Acceso Wia de servicio Rules Fun Test

RULES U include Enabled [ Include Disabled

[]  Hombre de laregla Estatus

[ aow_a + Habiltado

Y cuando ya estemos en la ultima pestafia le damos a “Run Test”

RUN TEST

&Quign? Acceso Wia de servicio Fules Run Test

Run Test ACCESS GRANTED

RULES ¥ atched M Unmatched
Hombre de laregla Matched Estatus

allow _all True + Habhilitado

Descripcion

Allow all users to access any host from any host

Descripcion

Allow all users to access any host from any
host

Como vemos, el acceso esta permitido, por lo que la configuracién funciona correctamente.
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PASSWORD POLICIES

Aqui podemos editar todo lo referente a la creacién de claves, el tiempo de validez, el tipo de
caracteres, longitud, el tiempo de reintento, las veces que se puede reintentar y la duracién del
bloqueo.

Control de Acceso basado en Host Sudao Wontaje automatico Fassword Policies Folitica de tiquete de Kerberos SELinux User Maps Avtomember

Password Policies = global_policy

DIRECTIVA DE CONTRASENAS: global_policy

Configuracion

Refresh Resetear Actualizar Collapse

Vida minima (horas): [1 ]

Tamario del histarial
(number of passwords): 0

Clazes de caracteres: lo ]

Longitud minima.:

Mamero maximo de

fallas: lﬁ ]

Falld reajuste de
intervalo (seconds): 60 ]

Furacian da hlnenan r

POLITICA DE TICKETS DE KERBEROS

En este punto podemos configurar el tiempo de renovacién maximo y la vida de cada ticket en
segundos.

Identidad I Politica I Servidor IPA _

Control de Acceso basado en Host Sudo WMontaje automatico FPassword Folicies Folitica de tiguete

POLITICA DE TIQUETE DE KERBEROS

Fefresh Fesetear Actualizar

POLITICA DE TIQUETE DE KERBEROS

Renovacion maxima

(seconds): [604800 J

Vida maxima (seconds):

l86400 ]
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AUTOMEMBER

Con automember existe la posibilidad de que entren miembros de forma automatica, especificando
el tipo de usuario y en que grupo se encontrara.

Para agregar miembros automaticos hay que presionar sobre “Agregar” y seleccionar el grupo a los
que se asignaran de forma predeterminada.

oy EEEEEEEEEE e SSET

Host Suclo aortaje automatico Pazswaord Policies Politica de tiquete de Kerberos SELinux Uszer Maps AL

105T §

Automember Rule: * i -
ILES comerciales

+ Ag * Required figld

3RO\

Al igual que se puede hacer con los grupos de usuario, también es posible hacerlo con los hosts.
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CONFIGURACION DE SERVIDOR IPA

Estas configuraciones se encuentran en la pestafia “Servidor IPA” del panel web de administracion.
En este apartado se administra la configuracion del servidor, ya sean los roles, los permisos de
autoservicio, las delegaciones, los rangos de identidades, las zonas de confianza o la configuracion
por defecto.

Identidad Politica I Servidor IPA _

Control de acceso basado en rol Permizos de autoservicio Delegations I Ranges Trusts Configuracion

CONTROL DE ACCESO BASADO EN ROLES

ROLES

Es el control de acceso que define los derechos a los usuarios o otros objetos con el fin de realizar
operaciones con otros usuario o objetos. Esto incluye la politica de tickets de Kerberos.

Aqui se muestra los roles predeterminados en FreelPA, los cuales se pueden editar o eliminar.
Aparte también es posible agregar nuevos no predefinidos.

ROLES OBJETO DE SERVICIO PERMISOS
Refresh ¥ Eliminar + Agregar Q
[J  Hombre de rol Descripcidn
[0 IT Security Specialist IT Security Specialist
[0 IT Specialist IT Specialist
[0  Security Architect Security Architect
O  User Administrator Responsible for creating Users and Groups
[0 helpdesk Helpdesk
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OBJETOS DE SERVICIO

Estos son los objetos a los que se les puede aplicar los roles, que en su mayoria son grupos de tipos

de usuarios o host.

Como se puede apreciar, también se pueden borrar, editar y agregar nuevos objetos donde aplicar

roles.

Control de acceso basado en rol

Fermisos de autoservicio Delegations ID Fanges

Trusts Configuracion

ROLES OBJETO DE SERVICIO.

PERMISOS

OBJETO DE SERVICIO.

Refresh @ Eliminar + Agregar

Automount Administrators
Certificate Administrators
LS Administrators

CMS Servers

Delegation Administrator
Group Administrators
HEAC Adrministrator

Host Administrators

Host Enrollment

Host Group Administrators

Madlify Group membership

oooooo0oooooooo o

Metgroups Administrators

Showing 1to 20 of 20 entries.

Adrian Cid Ramos

Afiadir un nuevo servicio de la nueva IPA.

Modify Users and Reset passwords

46

Descripcion
Automount Administrators
Certificate Administrators
DHS Administrators
DS Servers
Fole administration
Group Administrators
HEAC Administrator
Host Administrators
Host Enroliment
Host Group Administrators
Modlify Group membership
Modify Users and Reset passwords

MNetgroups Administrators

-

Prev Next Page: .' 1
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PERMISOS

En permisos se puede definir que tipo de servicios podemos aplicar a los diferentes usuarios y
grupos.

ROLES OBJETC DE SERVICIC, PERMISOS

PERMISOS
Refresh € Eliminar + Agregar (=}
Hombre de permiso
Adld Automourt keys
Add Automount maps
Add Group Password Policy
Add Group Password Policy costemplate
Add Groups
Add HEBAC rule
Add HBAC service groups
Add HBAC services
Add Hostgroups
Add Hosts
Add Replication Agreements

Add Roles

goooOoooOoooooo o

Add SELinux User Maps
E

Showing 1to 20 of 83 eniries Frewv MNext Page: =)

PERMISOS DE AUTOSERVICIO

Control de acceso basado en rol Fermizos de aLtoservicio Delegations ID Fanges Trusts Configuracion

PERMISOS DE AUTOSERVICIO

Fefresh 3 Eliminar + Agregar _- Q
Auto-servicio de nombres
Self can write own password

Lizer Self service

I

Users can manage their own SSH public keys
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ID RANGES

Son identificadores tinicos de 32 bits de los objetos de usuario/grupo en el &mbito de un dominio
del directorio activo.

En caso de querer exportar objetos de usuario/grupo necesitamos generar un SID. Todo SID es una
cadena tnica para el dominio para asi poder mantener cada objeto con una clave diferente.

Fefresh » Eliminar + Agregar Q
[J  Range name FirstFosix ID of the range Humber of IDs in the range Range type
O ACID-SFW.MET _idl_range 792200000 200000 local domain range

Los trusts utilizan componentes de Samba que se incluyen en el directorio activo. Para agregar este
tipo de servicio hay que presionar sobre “Agregar” y introducir los datos y asi poder configurarlo.

Para poder utilizar este componente hay que instalar el paquete server-trust-ad.

Coritrol de acceso basado en rol Permizos de autoservicio Delegations ID Ranges Trusts

Caonfiguracion
Add Trust x
Refresh » Eliminar + Ag
Domain: * [| ] E
O Hombre de reino

Establish using

@ paminisratve account

Account: * [ ]

Contrasefia: * [ ]

O Pre-shared password
Contrasefia:

Werify Passwaord:

*Required figld

Agregar v agregar ofro Agregar v Editar Cancelar
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CONFIGURACION

Este es el panel de configuracion general de FreelPA, en el cual podemos adecuar las opciones por
defecto del directorio activo.

Las opciones de configuracion son las siguientes:

omo: Administrator | LogoLt

1% IDENTITY MANAGEMENT

Identidad Politica Servidor IPA

Control de acceso basado enrol

Permisos de autoservicio

Delegations ID Ranges Trusts

Configuracion

CONFIGURACION
Refresh Resetear Actualizar Collapse All
SEARCH OPTIONS
Limite del tamario ce la |
blsqueda: * [100 I
Buscar limite de tiempo: * [2 |
USER OPTIONS
Campos de blsqueda de ShE
i qusua,io; * [md, givenname,sn,telephonenumber, ou‘
Default e-mail domain: . |
[amd—sfw.net ‘
Grupo de usuarios | -
predeterminaco; » |PaUsers
[+]
Base del directorio
principal: * home ‘
Shell predeterminada; * [fb' Jsh ‘
in/s
Largo maximo para
nombre de usuario: * |3 2 ‘
FPassword Expiration
Notification (days): * |4 ‘
Funciones del
complemento de L AlowLMhash
contrasefia: AllowNThash
[ kpcC:Disable Last Success
[ kpC:pisable Lockout
Enable migration mode: O
Usuario predeterminado L
objectclasses: » |tOp Eliminar
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lperscn l Eliminzr

lorganizationalperson lEIimina.l'
linetorgperson lEIimina.l'
[inetuser l Eliminar
[posixaccount lE”minal'
[krbprincipal.aux lEIiminal'
[krbticketpolicyaux lEIiminal'
lipaobject l Eliminar
[ipasshuser lEIiminal'
GROUP OPTIONS
Group search fields: * [cn,description l
e pregﬁ}g;ﬂ‘?:;? » |top lEIiminar
[groupofnames lEIiminar
[nestedgroup lEIiminar
[ipausergroup lEIiminar
[ipacbject l Eliminar

Agregar

SELINUX OPTIONS

SELinux user map order: *
- lguest_u:50$xguest_u:50$user_u:50$:l

Default SELinux user:

[unconﬁned_u:sO—sO:cO.c1023 l

SERVICE OPTIONS

Default PAC types: MS-PAC

Ll pap

Como podemos ver, es posible modificar directorios por defecto, las opciones de SELINUX, etc.
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KERBERIZAR NFS SERVER

SERVIDOR

Para poder montar el servicio NFS en clientes hay que realizar la siguiente tarea en el servidor:

# yum install nfs-utils

Editamos la configuracion de NFS.

# nano /etc/sysconfig/nfs

SECURE_NFS="yes"”

Especificamos el dominio

# nano /etc/idmapd.conf

Domain = acid-sfw.net

configurarmos el fichero exports donde afiadimos la informacion de kerberos.

# /export *(rw,sec=sys:krb5:krb5i:krb5p)

Reiniciamos el servicio

# service nfs restart
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CLIENTE

En el lado del cliente también modificamos los mismos archivos

Editamos la configuracion de NFS.
# nano /etc/sysconfig/nfs

SECURE_NFS="yes"”

Especificamos el dominio
# nano /etc/idmapd.conf

Domain = acid-sfw.net

Iniciamos el demonio GSS.

# service rpc.gssd start

Por dltimo montamos el directorio afiadiéndolo al fstab

# echo "SNFSSERVER:/this /mnt/this nfs4
sec=krb5i,rw,proto=tcp,port=2049" >>/etc/fstab

# mount -av

CONCLUSION

FreeIPA es una gran apuesta en software libre frente al directorio activo de Windows, ya que
consigue reunir la mayoria de servicios necesarios para que esta funcién sea muy completa.
También hay que tener en cuenta que tiene mucha posibilidad de expansion, como la posibilidad de
afiadir servicios de DNS, samba 4, NFS, etc.

Una gran limitacion es que como servidor s6lo es posible su instalacion en RedHat y CentOS por el
momento, y que como clientes s6lo podemos agregar otros sistemas RedHat, CentOS, HP-UX y
AIX System.
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Otro problema es que s6lo el administrador puede restablecer las contrasefias y no tenga un servicio
de restablecimiento de la misma de parte del cliente.

Un resumen seria que FreelPA puede llegar a ser un gran competidor de Windows Server, pero aun
le queda mucho camino y mas teniendo en cuenta otras alternativas como Samba 4 con una
compatibilidad mas amplia.
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