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1. INTRODUCCION

Nagios es un sistema de monitorizacion, de codigo abierto, de los estados de los servicios en red
que sean accesibles con una direccion IP..

Nagios es capaz de:

- Supervisar diferentes servicios en un servidor, como SMTP, HTTP, POP, entre una lista infinita de
servicios.

- Supervisar los recursos del servidor como CPU, Memoria, Swap, ...

- Mantener un grupo de contactos.

Check_MK es un paquete de software que envuelve Nagios, ya que incluye muchas utilidades para
complementarlo y potenciarlo. Algunas de las funcionalidades de este software son las siguientes:

- Interfaz web Multisite, ya que se puede controlar varias instalaciones de Nagios desde él, ademas
incorpora barra de navegacion, vistas personalizables, agrupaciones, filtros, ...

- MK Live Status, hasta la aparicion de Live Status la forma habitual de acceder al estado de los
objetos de Nagios era a través del fichero status.dat, o bien a través de una base de datos que recibia
periodicamente dichos datos utilizando un médulo intermedio. Live Status crea un socket a través
del cual se pueden obtener los datos a tiempo real, rapido, sencillo, funcional, no consume apenas
recursos y se pueden realizar consultas con un lenguaje propio parecido a SQL.

- Configuraciéon y motor de chequeos, utiliza su propia sintaxis de creacién de objetos de Nagios,
permite configurar los objetos de una forma mas funcional y mas potente. La definicién de objetos
se hace con la sintaxis de mk pero luego utiliza los ficheros con el formato estandar de nagios,
aunque tiene un condicionante, se debe utilizar el cliente que nos proporciona para los equipos a
chequear, si no lo usaramos, perderia sentido. Este cliente se instala n los servidores a chequear y
desdde el servidor Nagios con las herramientas de Check_MK se puede detectar e inventariar de
forma automatica una serie de chequeos.

- WATO, Web Administrator tool, es decir, nos permite realizar pequefias modficaciones sobre
objetos, suficiente para que alguien que no sea experto en configurar los servicios pueda realizar
pequefios cambios.

- Business Intelligence, este modulo nos permite agregar chequeos y relacionarlos con los objetos
para la logica de negocio.

- Event Console, es una aplicacion que permite recibir mensajes de syslog, demonio snmp y otras
aplicaciones, procesarlas mediante reglas predefinidas, clasificarlas, correlacionar eventos,
reescribirlas, ejecutar acciones y crear nuevos eventos que muestren un estado en la consola.



2. OBJETIVOS

El objetivo principal de este proyecto es mostrar las ventajas de utilizar Check_MK, ya que es una
interfaz tan intuitiva que cualquier usuario podria monitorizar los servicios y objetos mas basicos.
Para ello se plasmara la instalacién y la configuracién de check_mk para que sirva de guia en la
implementacion de este software.

Otros objetivos que se quiere llevar a cabo con la realizacién del proyecto son:

- Facilidad y mejor interpretacion de la monitorizacion gracias a las interfaz mas intuitiva que
ofrece.

- Mayor control sobre los servicios y nodos monitorizados.

- Conocer el lenguaje LQL, el lenguaje propio que utiliza MK Livestatus, es similar a SQL, pero
orientado a consultar tablas de objetos de Nagios.

- Control de los servicios tanto en plataformas GNU/Linux como en Windows.



3. ESCENARIO

El escenario se compone de cinco maquinas virtuales utilizando VirtualBox, una actuara de servidor
y las otras cuatro seran los hosts que se monitorizaran:

3.1 SERVIDOR CHECK_MK

Magquina virtual con Debian 8.7.

IP: 192.168.15.105

IP interna: 192.168.1.101

Instalacion de Nagios 4.3.1 y Check_MK 1.2.8p21.

3.2 DEBIAN

Magquina virtual con Debian 8.7.
Instalacién y configuracién del servidor ldap.

3.3 CLIENTE WINDOWS

Maquina virtual con Windows Server 2012.
IP: 192.168.15.110
IP interna: 192.168.1.105

3.4 UBUNTU

Magquina virtual con Ubuntu 16.04.2.

IP: 192.168.15.112

IP interna: 192.168.1.104

Instalacion y configuracion del servidor web.

3.5 CENTOS

Magquina virtual con Centos 7.

IP: 192.168.15.103

IP interna: 192.168.1.103

Instalacién y configuracifion de la base de datos de MySQL.



4. INSTALACION Y CONFIGURACION DE LOS SERVICIOS A MONITORIZAR

4.1 INSTALACION Y CONFIGURACION SERVIDOR LDAP.

1° Instalar el paquete de ldap, durante la instalacion pedira una contrasefia para el administrador de
ldap.

root@debian:/home/marina# apt-get install slapd

| Configuracién de slapd |
Introduzca la contrasefia para la entrada de administrador de su
directorioc LDAP.

Contrasefia del administrador:

<hceptar=

2° Configurar el servidor ejecutando la siguiente linea

root@debian:/home/marina# dpkg-reconfigure -plow slapd

| Configuracién de slapd |

El nombre de dominic DNS se utiliza para construir el DN base del
directorio LDAP. Por ejemplo, si introduce «foo.example.orgs el
directorio se creara con un DN base de «dc=foo, dc=example, dc=orgs.

Introduzca el nombre de dominio DNS:

nievas.local

<Aceptar=

| Configuracién de slapd }

Introduzca el nombre de la organizacion a utilizar en el DN base del
directorio LDAP.

Nombre de la organizacion:

mi arbol

<Aceptar>

| Configuracién de slapd |}

Introduzca la contrasefia para la entrada de administrador de su
directorio LDAP.

Contrasefia del administrador:

<Aceptar=




| Configuracidn de slapd |
Los motores HOB y BOB utilizan formatos de almacenamiento semejantes,
pero HOB permite realizar cambios de nombre de subdrboles («subtree
renames») . Los dos permiten las mismas opciones de configuracidn.

Se recomienda utilizar MDE. El motor MDB utiliza un nuevo formato de
almacenamiento y reguiere menos configuracién que BODB o HDB.

En cualquier caso, debe revisar la configuracién de 1a base de datos.
Consulte «/usr/share/doc/slapd/README.Debian.gz» para mas detalles.

Motor de base de datos a utilizar:
BOB

HDB
MDB

<Aceptar=

| Configuracién de slapd |

iDesea que se borre la base de datos cuando se purgue el paguete slapd?

<No=

| Configuracién de slapd }
Existen ficheros en «/var/lib/ldap» que probablemente interrumpan el
proceso de configuracién. Si activa esta opcién, se moverédn los ficheros
de las bases de datos antiguas antes de crear una nueva base de datos.

éDesea mover la base de datos antigua?

<No=

| Configuracién de slapd |

El protocolo obsoleto LDAPv2 se ha desactivado de manera predeterminada
en slapd. Los programas y los usuarios deberian actualizarse a LDAPv3.
Debe seleccionar esta opcidn si aln tiene programas antiguos que no
utilicen LDAPv3. Si lo hace, se afiadira la opcidn «allow bind w2» al
fichero de configuracidn «slapd.confs.

i{Desea permitir el protocolo LODAPwZ?

=5i= <No>]




3° Una vez configurado el servidor, instalamos el siguiente paquete de herramientas para ldap.
root@debian:/home/marina# apt-get install ldap-utils

4° Editar el fichero de configuracién de ldap y cambiar los datos que vienen por defecto para dejarlo
de la siguiente forma:

root@debian:/home/marina# nano /etc/ldap/ldap.conf

#
# LDAP Defaults
#

# See ldap.conf(5) for details
# This file should be world readable but not world writable.

BASE dc=nievas,dc=local
URI Idap://192.168.1.102

#SIZELIMIT 12
#TIMELIMIT 15
#DEREF never

# TLS certificates (needed for GnuTLS)
#TLS_CACERT /etc/ssl/certs/ca-certificates.crt

5° Para comprobar que funciona ldap ejecutar slapcat.
root@debian:/home/marina# slapcat

dn: dc=nievas,dc=local

objectClass: top

objectClass: dcObject

objectClass: organization

o: mi arbol

dc: nievas

structuralObjectClass: organization

entryUUID: 8c5d10f6-d71a-1036-955d-47888b2d7acf
creatorsName: cn=admin,dc=nievas,dc=Iocal
createTimestamp: 201705271122447

entryCSN: 20170527112244.140572Z#000000#000#000000
modifiersName: cn=admin,dc=nievas,dc=local
modifyTimestamp: 201705271122447

dn: cn=admin,dc=nievas,dc=Ilocal

objectClass: simpleSecurityObject

objectClass: organizationalRole

cn: admin

description: LDAP administrator

userPassword:: eINTSEFQUUdERORmUOZ1MEd2NHNRM;jIDNy9FUXRHNjBQcG9Sek4=



structuralObjectClass: organizationalRole

entryUUID: 8c5da5f2-d71a-1036-955e-47888b2d7acf
creatorsName: cn=admin,dc=nievas,dc=Iocal
createTimestamp: 201705271122447

entryCSN: 20170527112244.1444457#000000#000#000000
modifiersName: cn=admin,dc=nievas,dc=local
modifyTimestamp: 201705271122447

6° Con el siguiente comando convierte la contrasefia desde texto plano a MD5.

root@debian:/home/marina# slappasswd -h {MD5}
New password:

Re-enter new password:

{MD5 }+AMtXK494g/Oylfzleyaag==

7° Crear la base de ldap, y en el usuario escribir la contrasefia que se ha generado anteriormente.
root@debian:/home/marina# nano base.ldif

dn: ou=People,dc=nievas,dc=local
ou: People

objectClass: top

objectClass: organizationalUnit

dn: ou=Group,dc=nievas,dc=local
ou: Group

objectClass: top

objectClass: organizationalUnit

dn: cn=grupol,ou=Group,dc=nievas,dc=local
objectClass: posixGroup

objectClass: top

cn: grupol

gidNumber: 2000

dn: uid=usuario,ou=People,dc=nievas,dc=local
uid: usuario

cn: Usuario

objectClass: account

objectClass: posixAccount

objectClass: top

objectClass: shadowAccount

userPassword: {MD5}+AMtXK494g/Oylfzleyaag==
loginShell: /bin/bash

uidNumber: 2000

gidNumber: 2000
homeDirectory:/home/usuario
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8° Introducir el fichero a la estructura de ldap con el siguiente comando, el cual, nos pedira la
contrasela del administrador de ldap.

root@debian:/home/marina# ldapadd -x -D cn=admin,dc=nievas,dc=local -W -f base.ldif

Enter LDAP Password:

adding new entry "ou=People,dc=nievas,dc=local"

adding new entry "ou=Group,dc=nievas,dc=local"

adding new entry "cn=grupol,ou=Group,dc=nievas,dc=local"

adding new entry "uid=usuario,ou=People,dc=nievas,dc=local"

9° Por ultimo instalar el siguiente paquete para que tanto el servidor como los clientes reconozcan
los UIDs y GIDs de los usuarios de ldap. Por lo tanto se instalara en el servidor Check_MK para

que reonozca los usuarios de ldap.

root@debian:/home/marina# apt-get install libnss-ldapd

Configuracién de paguetes

Configuracién de nslcd |
Introduzca el URI («Uniform Resource Identifiers) del servidor LDAP.
Este debe tener el formato «ldap://<maquina-o-direccién-ip=>:<puerto=/»,
también se pueden utilizar «ldaps://» o «ldapi://#». EL nlmerc de puerto
es opcional.

Cuando utilice los esguemas ldap o ldaps es siempre una buena idea
especificar una direccion IP para evitar fallos en caso de gue el
servicio de nombres de dominioc (DNS) no esté disponible.

Puede separar miltiples URI con espacios.

URI del servidor LDAP:

ldap://192.168.1.102

=Aceptar= =Cancelar=
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Configuracidon de paguetes

Configuracidén de nslcd |
Introduzca el nombre distintivo (DN) de la base de blsquedas de LDAP. En
muchos sitios se utilizan las componentes del nombre de dominioc con este
propésito. Por ejemplo, el dominio «example.net» utilizaria
wdc=example,dc=net» como nombre distintivo de la base de blsquedas.

Base de blsqueda en el servidor LDAP:

dc=nievas,dc=local

=Aceptar= =Cancelar=

| Configuracién de libnss-ldapd |
Fara gue este programa funcione, debe modificar el archivo
«/etc/nsswitch.conf® para gue utilice la fuente de datos de LDAP.

Puede escoger los servicios que se deben habilitar para las blsguedas de
LDAP. Las nuevas blsquedas de LDAP se afiadiran como Ultima fuente de
datos. Aseglrese de revisar estos cambios.

Indigue los servicios de nombre a configurar:

=Aceptar=

10° Comprobar en el servidor Check_MK que reconoce los UIDs después de haber instalado el
paquete libnss-ldapd.

root@debian:/home/marina# getent passwd usuario
usuario:x:2000:2000:Usuario:/home/usuario:/bin/bash

11° Una vez comprobado crear mas usuarios en el servidor ldap, primero generar las contrasefias y
después escribir el fichero de usuarios que se introducira en la estructura de 1dap.

root@debian:/home/marina# slappasswd -h {MD5}
New password:

Re-enter new password:
{MD5}zr3XFdTsqv708UfC6F4HVA==
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root@debian:/home/marina# slappasswd -h {MD5}
New password:

Re-enter new password:
{MD5}km4n7s28ehiFize Yupm93Q==

root@debian:/home/marina# nano usuarios.ldif

dn: uid=fernando,ou=People,dc=nievas,dc=local
uid: fernando

cn: Usuario

objectClass: account

objectClass: posixAccount

objectClass: top

objectClass: shadowAccount

userPassword: {MD5}zr3XFdTsqv708UfC6F4HVA==
loginShell: /bin/bash

uidNumber: 2000

gidNumber: 2000
homeDirectory:/home/fernando

dn: uid=pepe,ou=People,dc=nievas,dc=local
uid: pepe

cn: Usuario

objectClass: account

objectClass: posixAccount

objectClass: top

objectClass: shadowAccount

userPassword: {MD5}km4n7s28ehiFizeYupm93Q==
loginShell: /bin/bash

uidNumber: 2000

gidNumber: 2000
homeDirectory:/home/pepe

12° Introducir el fichero de los usuarios en la estructura de ldap.
root@debian:/home/marina# ldapadd -x -D cn=admin,dc=nievas,dc=local -W -f usuarios.ldif
Enter LDAP Password:

adding new entry "uid=fernando,ou=People,dc=nievas,dc=local"

adding new entry "uid=pepe,ou=People,dc=nievas,dc=local"

13° Comprobar en el servidor Check_MK que reconoce el UIDs de los nuevos usuarios.

root@debian:/home/marina# getent passwd pepe
pepe:x:2000:2000:Usuario:/home/pepe:/bin/bash

13



4.2 INSTALACION Y CONFIGURACION SERVIDOR WEB.

1° Configurar correctamente las insterfaces de la maquina virtual, editando el fichero
/etc/network/interfaces.

root@Ubunt:/home/marina# nano /etc/network/interfaces
#enp0s3
allow-hotplug enp0Os3
iface enp0Os3 inet dhcp
#enp0s8
auto enp0s8
iface enp0s8 inet static
address 192.168.1.104
netmask 255.255.255.0
network 192.168.1.0
2° Reiniciar la maquina y comprobar que las interfaces estan correctamente.
3° Instalar apache para el servidor web.
root@Ubunt:/home/marina# apt-get install apache2

4° Crear el directorio y el index.html que se desea mostrar en el navegador.

root@Ubunt:/home/marina# mkdir -p /var/www/iesgn
root@Ubunt:/home/marina# cd /var/www/iesgn/

root@Ubunt:/var/www/iesgn# nano index.html
<h1>Bienvenido</h1>
5° Crear el fichero del sitio web utilizando como referencia el fichero que viene por defecto.

root@Ubunt:/var/www/iesgn# cd /etc/apache2/sites-available/
root@Ubunt:/etc/apache2/sites-available# cp 000-default.conf iesgn.conf

root@Ubunt:/etc/apache2/sites-available# nano iesgn.conf
ServerName www.iesgn.org
ServerAdmin webmaster@Ilocalhost
DocumentRoot /var/www/iesgn
6° Activar el fichero del sitio web.
root@Ubunt:/etc/apache2/sites-available# a2ensite iesgn.conf
Enabling site iesgn.

To activate the new configuration, you need to run:
service apache?2 reload
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7° Recargar y reiniciar apache.

root@Ubunt:/etc/apache2/sites-available# /etc/init.d/apache2 reload

[ ok ] Reloading apache2 configuration (via systemctl): apache2.service.
root@Ubunt:/etc/apache2/sites-available# /etc/init.d/apache2 restart

[ ok ] Restarting apache2 (via systemctl): apache2.service.

8° Cambiar el fichero de host de la maquina anfitriona y afiadir la ip de la maquina virtual junto al
nombre de nuestro sitio web.

root@debian:~# nano /etc/hosts
192.168.15.112 www.iesgn.org

9° Comprobar en el navegar que apache esta funcionando correctamente.

£) Crear un nuevoust. X /' [ www.iesgn.org x

<« C {t @ www.iesgn.org w
ii Aplicaciones [J Iconos en Nagio= '] check_mk. Funcic [3 Nagios core 4, pr %= Check_MK Dowr [ Check_mk, Cheq [7 check_mk. Funcic €) HashiCorp [} Cémo restaurar

Bienvenido
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4.3 INSTALACION Y CONFIGURACION BASE DE DATOS MYSQL.

1° Configurar correctamente las interfaces editando el siguiente fichero y dejarlo de la siguiente
manera:

[root@localhost ~]# nano /etc/sysconfig/network-scripts/ifcfg-enp0s3

TYPE=FEthernet

BOOTPROTO=dhcp #la ip la adquiere por dhcp
DEFROUTE=yes

PEERDNS=yes

PEERROUTES=yes

IPV4_FAILURE_FATAL=no

IPV6INIT=yes

IPV6_AUTOCONF =yes

IPV6_DEFROUTE=yes

IPV6_PEERDNS=yes

IPV6_PEERROUTES=yes
IPV6_FAILURE_FATAL=no
IPV6_ADDR_GEN_MODE=stable-privacy
NAME=enp0s3
UUID=b11b81c7-5eal-409c-92aa-c2a2a97a7al2
DEVICE=enp0s3

ONBOOT=yes #al iniciar la maquina

[root@localhost ~]# nano /etc/sysconfig/network-scripts/ifcfg-enp0s8

TYPE=Ethernet

BOOTPROTO=static #ip de forma estdtica
IPADDR=192.168.1.103 #ip
NETMASK=255.255.255.0 #mdscara
DEFROUTE=yes

PEERDNS=yes

PEERROUTES=yes

IPV4_FAILURE_FATAL=no

IPV6INIT=yes

IPV6_AUTOCONF~=yes

IPV6_DEFROUTE=yes

IPV6_PEERDNS=yes

IPV6_PEERROUTES=yes
IPV6_FAILURE_FATAL=no
IPV6_ADDR_GEN_MODE=stable-privacy
NAME=enp0s8
UUID=18a94a8e-c576-4317-8053-7606aa2befbe
DEVICE=enp0s8

ONBOOT=yes
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2° Instalar los siguientes paquetes
[root@localhost ~]# yum install nano
[root@localhost ~]# yum install openssh openssh-server openssh-clients openssl-libs
[root@localhost ~]# yum install wget
3° Crear un usuario para la maquina centos.
[root@localhost ~]# useradd -g users -s /bin/bash -p marina -d /home/marina -m marina
Creando el fichero del buzén de correo: El fichero ya exist
[root@]localhost ~]# su marina
[marina@localhost root]$
4° Para instalar MySQL primero hay que descargar el siguiente paquete.
[marina@]localhost ~]$ wget http://repo.mysql.com/mysgl-community-release-el7-5.noarch.rpm
5° Instalar el paquete que se ha descargado.
[root@localhost marina]# rpm -ivh mysgl-community-release-el7-5.noarch.rpm
Preparando... HEHHIHEHHEHHIHHHEHE A [100%]
Actualizando / instalando...

1:mysql-community-release-el7-5 ###H#HHHHHIHHHIHIHIHHEHIHIH R [100%]

6° Actualizar la maquina e instalar MySQL.

[root@localhost marina]J# yum update
[root@localhost marina]# yum install mysql-server

7° Iniciar el servicio de MySQL.

[root@localhost marina]# systemctl start mysqld
[root@localhost marina]#

8° Entrar en la base de datos y crear un usuario con todos los privilegios para que con el servidor
Check_MK pueda realizar una consulta.

[root@localhost ~]# mysql -u root

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 2

Server version: 5.6.36 MySQL Community Server (GPL)

Copyright (c) 2000, 2017, Oracle and/or its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

owiners.

Type 'help;' or "\h' for help. Type "\c' to clear the current input statement.
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mysql> use mysql;
Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Database changed

mysql> grant all privileges on *.* to 'marina'@'localhost’ identified by 'marina’ with grant option;
Query OK, 0 rows affected (0,00 sec)

mysql> flush privileges;
Query OK, 0 rows affected (0,00 sec)

9° Comprobar que el usuario se ha creado correctamente.
[root@localhost ~]# mysql -u marina -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 3

Server version: 5.6.36 MySQL Community Server (GPL)

Copyright (c) 2000, 2017, Oracle and/or its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

owners.

Type 'help;' or \h' for help. Type "\c' to clear the current input statement.
mysql> use mysql;

Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Database changed

mysql> select count(*) 'usuario’ from user;

IR +
| usuario |
IR +
| 9]
IR +

1 row in set (0,00 sec)
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5. INSTALACION SERVIDOR CHECK_MK
5.1 INSTALACION NAGIOS
1° Actualizar e instalar los paquetes necesarios

root@debian:/home/marina# apt-get update

root@debian:/home/marina# apt-get install build-essential

root@debian:/home/marina# apt-get -y install unzip apache2 mysql-server php5-mysql php5
libapache2-mod-php5 php5-mcrypt php5-cgi php5-gd php5-common php5-curl openssh-server
root@debian:/home/marina# apt-get -y install libgd2-xpm-dev openssl libssl-dev xinetd apache2-
utils unzip curl

2° Crear el usuario y grupo con el que trabajara Nagios, y por ultimo introducir al usuario nagios
dentro del grupo nagcmd.

root@debian:/home/marina# useradd nagios
root@debian:/home/marina# groupadd nagcmd
root@debian:/home/marina# usermod -a -G nagcmd nagios

3° Descargar la ultima version de Nagios, en este caso sera la 4.3.1.

root@debian:/home/marina# curl -L -0
https://assets.nagios.com/downloads/nagioscore/releases/nagios-4.3.1.tar.gz

4° Descomprimir y compilar asignandole el grupo.

El script de configure es responsable de prepararse para construir el software en su sistema
especifico, se asegura que todas las dependencias para el resto de compilacion e instalacién estén
disponibles.

root@debian:/home/marina# tar xvf nagios-4.3.1.tar.gz

root@debian:/home/marina# cd nagios-4.3.1

root@debian:/home/marina/nagios-4.3.1# ./configure --with-nagios-group=nagios --with-command-
group=nagcmd

5° Ejecutar make, este comando ejecuta una serie de tareas definidas en un Makefile.
root@debian:/home/marina/nagios-4.3.1# make all

6° Instalar el software, una vez que el software esta construido y listo para ejecutarse instalamos el
software.

root@debian:/home/marina/nagios-4.3.1# make install
root@debian:/home/marina/nagios-4.3.1# make install-commandmode
root@debian:/home/marina/nagios-4.3.1# make install-init
root@debian:/home/marina/nagios-4.3.1# make install-config
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7° Configurar la parte del servidor web y afiadir el usuario de apache al grupo nagcmd.

root@debian:/home/marina/nagios-4.3.1# /usr/bin/install -c -m 644 sample-config/httpd.conf
/etc/apache2/sites-available/nagios.conf
root@debian:/home/marina/nagios-4.3.1# usermod -G nagcmd www-data

8° Instalar los plugins de Nagios, compilar asignado el usuario e instalar.

root@debian:/home/marina# curl -L -O http://nagios-plugins.org/download/nagios-plugins-
2.1.1.tar.gz

root@debian:/home/marina# tar xvf nagios-plugins-2.1.1.tar.gz
root@debian:/home/marina# cd nagios-plugins-2.1.1

root@debian:/home/marina/nagios-plugins-2.1.1# ./configure --with-nagios-user=nagios --with-
nagios-group=nagios --with-openssl

root@debian:/home/marina/nagios-plugins-2.1.1# make
root@debian:/home/marina/nagios-plugins-2.1.1# make install

9° Instalar Plugin NRPE, este demonio tiene la capacidad de realizar comprobaciones utilizando
IPv4 o IPV6.

root@debian:/home/marina# curl -L -O http://downloads.sourceforge.net/project/nagios/nrpe-
2.x/nrpe-2.15/nrpe-2.15.tar.gz

root@debian:/home/marina# tar xvf nrpe-2.15.tar.gz

root@debian:/home/marina# cd nrpe-2.15

root@debian:/home/marina/nrpe-2.15# ./configure --enable-command-args --with-nagios-
user=nagios --with-nagios-group=nagios --with-ssl=/usr/bin/openssl --with-ssl-lib=/usr/lib/x86_64-
linux-gnu

root@debian:/home/marina/nrpe-2.15# make all

root@debian:/home/marina/nrpe-2.15# make install

root@debian:/home/marina/nrpe-2.15# make install-xinetd

root@debian:/home/marina/nrpe-2.15# make install-daemon-config

10° Modificar el fichero nrpe y afiadir la ip del servidor en la linea “only_from”:
root@debian:/home/marina/nrpe-2.15# nano /etc/xinetd.d/nrpe

# default: on

# description: NRPE (Nagios Remote Plugin Executor)

service nrpe

{ only_from =127.0.0.1 192.168.15.105 }

11° Reiniciar el servicio.

root@debian:/home/marina/nrpe-2.15# service xinetd restart
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5.2 CONFIGURACION NAGIOS

1° Crear el directorio servers.

root@debian:~# mkdir /usr/local/nagios/etc/servers

2° Descomentar la siguiente linea en el fichero de configuracion de Nagios.
root@debian:~# nano /usr/local/nagios/etc/nagios.cfg
cfg_dir=/usr/local/nagios/etc/servers

3° Incluir el email real en el siguiente fichero.

root@debian:~# nano /usr/local/nagios/etc/objects/contacts.cfg

define contact{

contact_name nagiosadmin , Short name of user
use generic-contact ; Inherit default values from generic-contact
template (defined above)
alias Nagios Admin ; Full name of user
email marnierod@gmail.com ; <<***** CHANGE THIS TO YOUR EMAIL
}

4° Para que el plugin NRPE monitorice el servidor, se debe modificar el fichero “commands.cfg”:
y afadir al final del fichero las siguientes lineas:

root@debian:~# nano /usr/local/nagios/etc/objects/commands.cfg

define command{
command_name check_nrpe
command_line $USER1$/check_nrpe -H SHOSTADDRESSS -c $ARG13$

}

5° Habilitar los siguientes modulos de apache2 y reiniciar apache?2.

root@debian:~# a2enmod rewrite
root@debian:~# a2enmod cgi
root@debian:~# service apache?2 restart

6° Asignar una contrasefia al usuario nagiosadmin.
root@debian:~# htpasswd -c /usr/local/nagios/etc/htpasswd.users nagiosadmin
New password:

Re-type new password:
Adding password for user nagiosadmin
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7° Crear los siguientes enlaces simbolicos.

root@debian:~# In -s /etc/apache2/sites-available/nagios.conf /etc/apache2/sites-enabled/
root@debian:~# In -s /etc/init.d/nagios /etc/rcS.d/S99nagios

8° Reiniciar el servicio de Nagios.

root@debian:~# service nagios start

Es posible que nos devuelva el ERROR1 (Dirigirse al punto 5.4.1 SOLUCIONES A ERRORES).
root@debian:~# service apache2 restart

9° Comprobar que no hay errores en la configuracién de nagios.

root@debian:/home/marina# /usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg

Nagios Core 4.3.1
Copyright (c) 2009-present Nagios Core Development Team and Community Contributors
Copyright (c) 1999-2009 Ethan Galstad
Last Modified: 02-23-2017
License: GPL
Website: https://www.nagios.org
Reading configuration data...
Read main config file okay...
Read object config files okay...
Running pre-flight check on configuration data...

Checking objects...
Checked 8 services.
Checked 1 hosts.
Checked 1 host groups.
Checked 0 service groups.
Checked 1 contacts.
Checked 1 contact groups.
Checked 25 commands.
Checked 5 time periods.
Checked 0 host escalations.
Checked 0 service escalations.
Checking for circular paths...
Checked 1 hosts
Checked 0 service dependencies
Checked 0 host dependencies
Checked 5 timeperiods
Checking global event handlers...
Checking obsessive compulsive processor commands...
Checking misc settings...
Total Warnings: 0
Total Errors: 0
Things look okay - No serious problems were detected during the pre-flight check
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10° Escribir la IP_servidor/nagios en el navegador.

http://192.168.15.105/nagios/

404 Not Found x A\

|| Btertie | & |[E3

/ X mnx - Archivos - ov. X/
AL e )
&

=% Aplicaciones [ Nagios core 4, p

Not Found

The requested URL /nagios was not found on this server.

X {} @ 192.168.15.105/nagios

2 Check_MK Dowr [ Check_m

Apache/2.4.10 (Debian) Server at 192.168.15.105 Port 80

A

B check-mk-ra....deb
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5.3 INSTALAR CHECK_MK.
5.3.1 MODO 1:
1° Descargar el software de check_mk.

root@debian:/home/marina# wget https://mathias-kettner.de/support/1.2.8p18/check-mk-raw-
1.2.8p18_0.jessie_amd64.deb

2° Instalar los siguientes paquetes.

root@debian:/home/marina# apt-get install dialog fping graphviz libapache2-mod-fcgid libapache2-
mod-proxy-html libnet-snmp-perl libsnmp-perl rpm php5
root@debian:/home/marina# apt-get install gdebi

3° Instalar check_mbk.

root@debian:/home/marina# gdebi check-mk-raw-1.2.8p21_0.jessie_amd64.deb
4° Crear el sitio web e iniciarlo.

root@debian:/home/marina# omd create site01

Adding /opt/omd/sites/site01/tmp to /etc/fstab.

Creating temporary filesystem /omd/sites/site01/tmp...OK
Restarting Apache...OK

Created new site site01 with version 1.2.8p21.cre.

The site can be started with omd start siteO1.

The default web UI is available at http://debian/site01/

The admin user for the web applications is omdadmin with password omd.
Please do a su - site01 for administration of this site.

root@debian:/home/marina# omd start site0Q1

Starting mkeventd...OK

Starting rrdcached...OK

Starting npcd...OK

Starting nagios...OK

Starting dedicated Apache for site site01...0K
Initializing Crontab...OK
root@debian:/home/marina#

5° Reiniciar el servicio de apache2.

root@debian:/home/marina# service apache2 restart
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6° Comprobar en el navegador que Check_MK esta funcionando.

http://192.168.15.105/site01/

I mnx - Archives - o % N Nagios Core on 19 % / & Check MK Multisit- x \| (s | [S[E][E3
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iif Aplicaciones [ Nagios core 4, pr ©% Check_MK Dowr [ Check_mk. Cheq [4 check_mk. Funcic €) HashiCorp [ Cémo restaurar [} Backups enredc &% Redmine | IES G« »

Login
Version: 1.2.8p18 - ® blathias Ketiner

“You can use, modify and distribute Check_MK under the terms of the
Gl GFL Version 2

B check-mk-ra.... ~ Mostrar todo X

3 mnx - Archivos - ov % { N Nagios Core on 19 X / #5 Check_MK Localsit x | [Berm | [ [E1][ 52

&« C {d ® 192.168.15.105/site01/check_mk/index.py?start_url=%2Fsite01%2 Fcheck_mk%2Fdashboard.py T % H
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» Hosts
» Hosi Groups

> Services

» Service Groups
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5.3.2 MODO 2:
1° Descargar y descomprimir.

root@DSKSV:~# wget https://mathias-kettner.com/download/check_mk-1.2.8p18.tar.gz
root@DSKSV:/tmp# tar zxfv check_mk-1.2.8p19.tar.gz
root@DSKSV:/tmp# cd check_mk-1.2.8p19/

2° Comprobar que el servicio de Nagios esta activo antes de ejecutar el script de instalacion, debido
a que check_mk lo busca y configura cierta opciones por defecto, solo hay que modificar las
siguientes:

root@DSKSV:/tmp/check_mk-1.2.8p19# ./setup.sh
Nagios command pipe

Complete path to the Nagios command pipe. check_mk needs write access
to this pipe in order to operate:

( default --> /var/log/nagios/rw/nagios.cmd): /usr/local/nagios/var/rw/nagios.c
md
URL Prefix for Web addons

Usually the Multisite GUI is available at /check_mk/ and PNP4Nagios
is located at /pnp4nagios/. In some cases you might want to define some
prefix in order to be able to run more instances of Nagios on one host.
If you say /test/ here, for example, then Multisite will be located

at /test/check_mbk/. Please do not forget the trailing slash.:

( default -->/): /site01/

Apache config dir

Check_mk ships several web pages implemented in Python with Apache
mod_python. That module needs an apache configuration section which
will be installed by this setup. Please specify the path to a directory
where Apache reads in configuration files.:

( default --> /etc/apache2/conf.d): /etc/apache2/sites-enabled

Install Event Console

The Check_MK Event Console is a full featured event processing
module that integrates with Multisite. It has an own daemon and
several methods for retrieving events. It even has an integrated
syslog daemon. Please answer 'yes', if you want to enable the
Event Console.:

( default --> no): yes

Puede aparecer el ERROR 2 (dirigirse al punto 5.4.2)
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5.4 SOLUCIONES DE ERRORES.
5.4.1 Error 1 (No encuentra el fichero o el drectorio al iniciar el servicio de Nagios) :

root@debian:~# service nagios start
Failed to start nagios.service: Unit nagios.service failed to load: No such file or directory.

Si al reiniciar el servicio de nagios nos devuelve el error anterior hay que seguir los siguientes
pasos:

1° Copiar el siguiente fichero y afiadir las lineas de abajo.

root@debian:~# cp /etc/init.d/skeleton /etc/init.d/nagios
root@debian:~# nano /etc/init.d/nagios

DESC="Nagios"

NAME-=nagios
DAEMON=/usr/local/nagios/bin/$NAME
DAEMON_ARGS="-d /usr/local/nagios/etc/nagios.cfg"
PIDFILE=/usr/local/nagios/var/$SNAME.lock

2° Cambiar los permisos del fichero.

root@debian:~# chmod +x /etc/init.d/nagios

3° Si el error persiste crear el siguiente servicio y afiadir las lineas de abajo:
root@debian:~# nano /etc/systemd/system/nagios.service
[Unit]

Description=Nagios

BindTo=network.target

[Install]
Wanted By=multi-user.target

[Service]

User=nagios

Group=nagios

Type=simple

ExecStart=/usr/local/nagios/bin/nagios /usr/local/nagios/etc/nagios.cfg
4° Habilitar el servicio que se ha creado.

root@debian:~# systemctl enable /etc/systemd/system/nagios.service

5° Reiniciar el servicio de nagios, y comprobar que ya no devuelve el fallo.

root@debian:~# systemctl start nagios
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5.4.2 Error 2 (No encuentra el fichero o directorio al ejecutar el script):
Si al ejecutar el script nos devuelve este error seguir los siguientes pasos:
Touch: cannot touch '/etc/nagios/auth.serials": No such file or directory:
1° Crear el directorio y crear el fichero vacio.

root@DSKSV:/tmp/check_mk-1.2.8p19# mkdir /etc/nagios
root@DSKSV:/tmp/check_mk-1.2.8p19# touch /etc/nagios/auth.serials

2° Volver a ejecutar el script.

3° Reiniciar los siguientes servicios.
root@DSKSV:/tmp/check_mk-1.2.8p19# systemctl enable mkeventd
Synchronizing state for mkeventd.service with sysvinit using update-rc.d...
Executing /usr/sbin/update-rc.d mkeventd defaults

Executing /usr/sbin/update-rc.d mkeventd enable

root@DSKSV:/tmp/check_mk-1.2.8p19# systemctl restart apache2 && systemctl restart nagios &&
systemctl restart mkeventd

root@DSKSV:/tmp/check_mk-1.2.8p19# service apache2 restart $$ service npcd restart && service
nagios restart

4° La ruta debe coincidir con nagios comprobar que tiene esta ruta.
root@DSKSV:/etc/apache2/sites-enabled# nano zzz_check_mk.conf
AuthUserFile /usr/local/nagios/etc/htpasswd.users

5° Reiniciar apache.

root@DSKSV:/etc/apache2/sites-enabled# service apache?2 restart
6° Activar el siguiente modulo.

root@DSKSV:~# a2enmod proxy_http
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6. MONITORIZACION DESDE CHECK_MK
6.1 MONITORIZACION DEBIAN

1° Instalar el agente de check_mk en la maquina, se puede descargar desde el propio servidor y
pasar por scp o winscp a los clientes.

Pinchar en Monitoring Agents — check-mk-agent_1.2.8p18-1_all.deb

WATO - Configuration

Main Menu

[Motifications
© Time Periods

g Agents

onsole

Para Debian descargar el agente .deb.

w Packaged Agents

marina@debian:~$ Is
base.ldif check-mk-agent_1.2.8p18-1_all.deb usuarios.ldif
marina@debian:~$

2° Instalar el siguiente paquete e iniciar el servicio. Xinetd es un servicio o demonio que usan gran
parte de los sistemas Unix dedicado a administrar la conectividad basada en internet, ademas
contiene mecanismos de control de acceso como Wrappers TCP, Listas de Control de Acceso y la
posibilidad de habilitar los servicios de red basandose en el tiempo, por ultimo puede limitar la
capacidad de servicios que se ejecutan, y contiene un sistema de proteccion contra escaneos de
puertos.

root@debian:/home/marina# apt-get install xinetd
root@debian:/home/marina# service xinetd restart
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3° Instalar el agente

root@debian:/home/marina# dpkg -i check-mk-agent_1.2.8p18-1_all.deb
Seleccionando el paquete check-mk-agent previamente no seleccionado.
(Leyendo la base de datos ... 39487 ficheros o directorios instalados actualmente.)
Preparando para desempaquetar check-mk-agent_1.2.8p18-1_all.deb ...
Desempaquetando check-mk-agent (1.2.8p18-1) ...

Configurando check-mk-agent (1.2.8p18-1) ...

Reloading xinetd...

[ ok ] Reloading xinetd configuration (via systemctl): xinetd.service.

4° Crear la carpeta donde se crearan los hosts a monitorizar

Hosts — Create new folder

WATO - Configuration

Main Menu

Settings
e Parameters

Time Periods
Logfile Pattern Analyzer

ing Agents
Event Console

A Mo Changes {1+ Main Menu ' Rulesets  Manual Checks ./ Folder Properties
' Mew host %% Newcluster % Bulk import Vt'- Bulk discovery *. Bulk renaming

! Stawms @, search

Create new cluster -—
the monitoring (agent 3 ifan itern can
1other at runtime
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2 New folder

£ Parentscan




En este caso se llamara PROYECTO, y dentro de esta carpeta se crearan los hosts. Hacer clic en
Save & Finish.

ate new folder
<& Back
Main directory

w Title

PROYECTO

w Basic settings
w Hosttags

P Metwork Scan

¢ Folder
Wain directory PRO

¥ General Properties

DEBIAM

w Basic settings

DEBIAM
192.168.1.102

site0l - Local site site01 ¥

¥ Hosttags

Check_MK Agent (Server) A
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Hostname: Nombre del equipo.

Alias: El nombre que se le quiera dar.

IPv4 Address: La IP de la mdquina.

Parents: si depende de otra mdquina.

Agent type: se elige el tipo de agente, por defecto es check_mk agent, pero si necesitara snmp se
debe de marcar Legacy SNMP.

Criticality: Business critical si tiene servicios importantes para chequear.

6° Hacer clic en Save & test, si en el test que realiza el servidor nos responde el ping y el agente,
hacer clic en services en la parte superior.

/5 Check MK Localsit x |\ ot | (=& 55

“ c 0O ‘@ 192.168.15.105/site01/check_mk/index. py?start_url=%2Fsite01%2 Fcheck_mk%2 Fwato.py T ‘ H
[4 check_mk. Funci: [3 Check_mk. Cheq [ check_mk. Funci

it Aplicaciones [3 Iconos en Nagios 2 Check _MK Dow:

+** Check MK

[3 Nagios core 4, pr ©) HashiCorp ! Cémo restaurar »

‘v HostProperties

PING 192.168.1.102 (192.168.1,102) S6(84) bytes of data.
64 bytes from 192.168.1.102: icmp_seq=1 tt1-64 tim 242 ns
64 bytes from 192.168.1.102: icmp_seq=2 tt1=64 tim 275 ms

--- 192,168.1.102 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 209ms
rtt minfavg/max/mdev = 0.242/0.258/0,275/0.023 ms, ipg/ewna 209.342/0.246 ns

<<<check_nk>>>
Version: 1.2.8pl8

Agent0S: linux

Hostname: debian

AgentDirectory: setcscheck mk

DataDirectory: /var/lib/check _mk_agent
SpoolDirectory: /var/libscheck_mk_agent/spool

= Pluginsbirectory: /us:_/llb{:he:kl_mk_agen:t/ph;lgms

MRS i Er s P T

SNMP Error on 192.168.1.102: Timeout: No Response from 192,168.1.102 (Exit-Code: 1)

SNMP Error on 192.168.1.102: Timeout: No Response from 192,168.1.102 (Exit-Code: 1)
o Master Control

= X]G

/ & Check_MK Localsit x '\ [t | [= [ & 53]

c 0 ‘ @ 192.168.15.105/site0 1/check_mk/index.py?start_url=%2Fsite01%2 Fcheck_mk%2 Fwato.py L2 ¢ ‘ 2

if Aplicaciones [ Iconos en Nagio= [ check_mk. Funcic [ Nagios core 4, pr = Check_MK Dowr [ Check_mk. Che [ check_mk. Funcic €} HashiCorp [} Cémo restaurar »
= 1

e

+*% Check MK

Tactical Overview

SNMP Error on 192.168.1.102: Timeout: No Response from 192,168.1.102 (Exit-Code: 1) 2

SNMP Error on 192.168.1.102: Timeout: No Response from 192,168.1.102 (Exit-Code: 1)
Bookm

WATO - Configuration

SNMP Error on 192.168.1.102: Timeout: No Response from 192.168.1.102 (Exit-Code: 1)

Period
Logfile

traceroute to 192.168.1.102 (192.168.1.102), 30 hops max, 60 byte packets
1192,168.1.102 0.758 ms 0.756 ms 0.722 ms

'y
i
5
Lo
S
®
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7° Cuando muestre los servicios que ha encontrado, para activar su monitorizacion hay que hacer
clic en Activate missing — Changes — Activate Changes

& Check_MK Localsit x \\_

Lot | [= [

6

c 0O ‘@ 192.168.15.105/ste01/check_mk/index.py?start_url=%2Fsite01%2 Fcheck_ml

%2 Fwato.py’3Ffolderié3Dproyecto’%2 6host%¥3DDEBIANY%26mode%3 Dinventory T ‘

plicaciones [ Iconos en Nagio= [ check_mk. Funcic [} Nagios core 4, pi

% Check MK w:

Tactical

Jverview

< Folder Status

Quicksearch

I -

Views Semice Description

cpuloads CPU load
Bookmarks

cputhreads Mone Mumber of threads

WATO - Configuration

df ! Filesystem [
in Menu

diskstat SUMMARY

Context
Swilches
Major Page
Faults
Process
Creations

Disk IO SUMMARY
Kemel Context
Switches

Kernel Major Page
Faults

Kemel Process
Creations

CPU utilization

kernel
kernel
kernel

kernel.util None

Ire_if 2 Interface 2

Inx_if 3 Interface 3

mem linux Memory

mounts ! Mount options of [

None TCP Connections

tep_conn_stats

uptime MNone Uptime

_/@ Check_MK Local sit x\D

2 Check_|

MK Dowr [ Check_mk. Cheq [J check_mk. Funcic €) HashiCorp [} Cémo restaurar

Services of host DEBIAN (might be cached data)

./ Properiies K Parameters In Diagnostic Full Scan

Plugin output
15 min load 0.00
99threads

21.4% used (1.58 of 7.38 GB), trend: 0.00 B/ 24 hours

Utilization: 0.0%, Read: 0.00 B/s, Write: 0.00 B/s, Average Wait: 0.00 ms, Average Pead Wait: 0.00 ms, Average Write
Wait: 0.00 ms, Latency: 0.00 ms

WAITING - Counter hased check, cannot be done ofline

WAITING - Counter hased check, cannot be done ofline

WAITING - Counter hased check, cannot be done ofline

user: 0.0%, system: 0.1%, wait: 0.9%, steal: 0.0%, guest 0.0%, total: 1.0%
[eth1] (up) speed unknown

[eth0] (up) speed unknown
FAM used: 50.80 MB of 1000.39 MB, Swap used: 0.00 B of 383.00 MB, Total virtual memory used: 50.80 MB of 1.35 GB
(3

mount options exactly as expected

ESTABLISHED: 7, CLOSE_WAIT 1, LISTEN: 13

RERERRRRERRR R R RRER

Up since Sat May 27 20:05:34 2017 (0d 00:39:22)

[ | [= [ & 53]

&«

c 0 ‘@ 192.168.15.105/site01/check_mk/index.py?start_url=%2Fsite01%2Fcheck_m

k%2 Fwato.py T ‘

plicaciones [ Iconos en Nagios [ check_mk. Funci:

.** Check MK

Tactical Overview

[ Nagios core 4, pr

PROYECTO

4 2 Cﬁanges v Main Menu

Quicksearch P Newhost *% New cluster

Staws Search

ration

Wain directory . PROYECTO

Hi

2%

Actions

ow J @ oeawn

Hostname IPv4 Addre

DEBIAN 192.168.1.102

Logfile Patter
Bl - Busine

?all=1&folder=pro...
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2 Check_|

MK Dowr [ Check_mk. Cheq [ check_mk. Funcic €} HashiCorp [! Cémo restaurar

1 host omdadm

K Rulesers 7 Manual Checks Folder Properties 3. New folder

% Bulk import *.. Bulk renaming % Parentscan

IPv6 Address |Parents| Monitored on site |Auth| Permissions|Contact Groups

site0l - Local o

site site01 lan|in-v4{cmk-agenttcp| site:site01|ip-v4-only critical

(selecttarget folder) ¥

Selected hosts



/ 8 Check_MK Localsit x \\ [ e | [= [ &2 53]

e c O ‘ @ 192.168.15.105/site01/check_mk/index.py?start_url=%2Fsite01%2 Fcheck_mk%2 Fwato.py%3Ffolder#3Dproyecto%2 6mode%3Dchangelog L 4 ‘

iif Aplicaciones [7) Iconos en Nagio= [ check_mk. Funcic [3 Nagios core 4, pr % Check_MK Dowr [} Check_mk. Cheq [ check_mk. Funcic ) HashiCorp [ Cémo restaurar

+**% Check MK Pending changes to activate i

Tactical Ovenview {1 Main Menu v Activaie C‘hanges! ¥ Discard Changes! £ site Configuration = AuditLog

» Actions Alias tatus L Senices LastResult
Local site site01 1.2.8p18

d

2017-05-27 20:45:.18 omdadmin Saved check configuration of host [DEBIAN] with 14 services
DEBIAM 2017-05-27 20:42:24 omdadmin Created new host DEBIAN,

Master Control

RG

omdadmin nin) 20:45

£ site configuration Z AuditLog

Alias Status Version Senices Activation
Local site site01 1.2.8p18

8° Una vez activado los cambios, dirigirse al menu de la izquierda y hacer clic en Hosts — All
hosts — Servicios pendientes de chequear — Icono de la izquierda — Reschedule check.
Asi realizamos el chequeo automaticamente para monitorizarlo.

¢ Overview
» Hosts

All ha

All ha

All hosts

» Host Groups

» Services

» Service Groups
» Metrics

» Business Intelligence
» Problems

» Event Console

» Inventory
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& Check_MK Locals X |\ [ pietim | [= [ &35

<« C (3 | ® 192.168.15.105/site01/check_mi/index py?start_url=5%2Fsite01%2Fcheck_mk#2Fuiew. py%3Fhost’3DDEBIANK26s te%3Dsite1%2 6view_nametk3Dhost _pending ¥ %)
[ check_mk. Funcic 2 Check_MK Dowr [§ Check_mk. Checy [ check_mk. Funci

Aplicaciones [4 Iconos en Nagios [ Nagios core 4, pr ) HashiCorp [P Cémo restaurar | »

+**% Check MK PENDING Services of host DEBIAN i i

o Tactical Ovenview o % (77305 | w Availaility
Quicksearch
DEBIAN
Icons | Status detail | Age| Checked | Pert-0-Meter
Check_MK 5
Check_MK Discovery
CPU load
€PU uilization
Disk 10 SUMMARY

H

» HostGroups. Filesystem /

FiSavicen Interface 2
e Groups

Interface 3

s
ss Intelligence

Kemel Context Switches
» EventConsole
» Inventory Kemel Major Page Faults
Kemel Process Creations
Memory
Mount options of/
number of threads
TCP Connections

Bookmarks Upime

WATO - Configuration

9° Una vez chequeados todos los servicios, volver a All hosts y pinchar sobre el nombre del host
para ver todos los servicios y la informacion que muestra.

Services of Host DEBIAN 16 rows omdadm
[ 2 1305 | w# Availahility

DEBIAN
Status detail ki -Meter

Check MK 0K - Agentversion 1.2.8p18, execution time 0.1 sec 99sec 28 sec F 78.0ms

Check MK

Discovery 0K - no unmonitored services found, no vanished semvices found 93sec U2 sec

CPU load OK - 15 min load 0.00 99sec 28 sec o

CPU utilization OK - user: 0.1%, system: 0.1%, wait: 0.0%, steal: 0.0%, guest 0.0%, total: 0.2% 99sec 28 sec 0.222%
Disk 10 OK - Utilization: 0.0%, Read: 0.00 B/s, Write: 606.81 B/s, Average Wait: 1 33 ms, Average Pead Wait 0.00 B
SUMMARY ms, Average Write Wait: 1.33 ms, Latency: 1.33 ms Lt E A it gy iilis

Filesystem / OK - 21.4% used (1.58 of 7.38 GB), trend: 0.00 B/ 24 hours 99sec 78 sec E; 21.4%

Interface 2 OK - [ethl] (up) speed unknown, in: 114.99 Bis, out: 690.78 Bls 99sec 28sec | 115B/s{691Bfs

Kermel Context
Switches OK-17is BBsec 28 sec 16.93/s

Kernel Major
Page Faults

Kemel Process
Creations OK-2fs B8sec 28 sec E 171s
0K - RAM used: 50.91 MB of 1000.39 MB, Swap used: 0.00 B of 383.00 MB, Total virtual memory used: 50.91

Memory VB 671 35 GB (3 7%), 99sec 70 sec 50.91 MB

Mount options of / 0K - mount options exactly as expected 99sec 78 sec

Mumber of =
threads OK - 99 threads 99sec 28 sec - 99

TCP Connections OK - ESTABLISHED: 7, CLOSE_WAIT. 1, TIME_WAIT. 1, LISTEN: 13 99sec 28 sec

Interface 3 OK - [eth0] (up) speed unknown, in: 12.05 Bfs, out: 4 44 Bis 99sec 28 sec 12B/s{ 4 Bis

OK - 0Ofs BBsec 28 sec Ors

Uptime OK - Up since Sat May 27 20:05:34 2017 (0d 00:43:11) 99sec 28 sec
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6.2 MONITORIZACION WINDOWS.

1° El primer paso es instalar el agente en la maquina, se puede pasar el agente por winscp o abrir el
navegador en la maquina y descargarlo directamente.

En este caso descargar el .msi.

3p18-1 alldeb ... 22330 check-mk-agent-1.2.8p18-1noarchorpm ... 24,599
e i e .....2.480128

2° Instalar el agente en la maquina.

Hacer clic en Next.

) Check_MK Agent Setup \;li-

Welcome to the Check_MK Agent Setup
Wizard

The Setup Wizard will install Check_MEK Agent on your
computer. Click Next to continue or Cancel to exit the Setup
Wizard.

Back Mext | | Cancel

36



Aceptar los términos de la licencia y hacer clic en Next.

End-User License Agreement

Please read the following license agreement carefully

GNU GEMERAL PUBLIC LICENSE
“Verszion 2, June 1991

Copyright (C} 1588, 1991 Free Software Foundation, Inc.,
51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 US4
Everyone is permitted to copy and distribute verbatim copies
of thig license document, but changing i is not allowed.

Preamble
The licenses for most software are designed to take away yvour

freedom to share and change it. By contrast, the GNU General Public
License is intended to guarantee your freedom to share and change free

[#] I accept the terms in the License Agreement

Destination Folder
Click Mext to install to the default folder or didk Change to choose another.,

Install Check_MK Agent to:

IC:‘IFrogram Files (x8&)\ched:_mk}

[ Install and start service.
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Hacer clic en Install, después de instalarse hacer clic en finish para terminar la instalacién.

Ready to install Check_MK Agent

Clidk Install to begin the installation. Clidk Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

3° Importante abrir el puerto TCP de Check_MK (6556) en el Firewall de Windows para permitir la
entrada de comunicaciones y poder chequear los servicios.

4° Una vez instalado el agente, y abierto el puerto, nos situamos en la insterfaz del servidor
Check_MK, y crear el new host, siguiendo los mismos pasos que en la maquina Debian.

¢ Folder
" Maindirectory - PROYECTO

w General Properties

WINDOWS

w Basic settings

WINDOWS_SERVER
192.168.1.105

w Hosttags
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5° Después de seguir los mismos pasos y activar los cambios, se puede comprobar como ya estan
chequeados y monitorizados los servicios de Windows.

/5 Check MK Localsit x |\ ot | (=& 55

“ c 0 ‘@ 192.168.15.105/site01/check_mk/index.py?start_url=%¥2Fsite01%2 Fcheck _mk22 Fview.py%3 Fhost%3DWINDOWS%26site’3Dsite0 1 %2 6view_name¥®3Dhost T ‘ H
[4 check_mk. Funci: [} Check_mk. Cheq [ check_mk. Funcic €) HashiCorp ! Cémo restaurar »
W

plicaciones [ Iconos en Nagio= [3 Nagios core 4, pr 2 Check_MK Dow!

"4, : =
+**% Check MK Status detail Per-O-Meter
e Check_MK 0K - Agentversion 1.2 8p18, execution time 0.1 sec 80 sec 6 sec EE

Tactical Overview Check_MK Discovery OK - no unmonitored services found, no vanished semnvices found Tlsec 7lsec
Quicksearch CPU utilization 0K - 0.0% used, user perc: 0.0 %, privileged perc: 0.1 %, 1 CPUs 66sec  Gsec 0%

Disk |0 SUMMARY OK - Read: 0.00 Bfs, Write: 6.74 kBfs, Average Read Wait: 0.00 ms, Average Write Wait: 0.18 ms 66 sec Gsec 0 Bis/ 6,24 kBIS

DotMet Memory
Management _Global_

Filesystem Ci/ 0K - 37 9% used (9.34 of 24 66 GB), trend: +5.54 kB / 24 hours 80 sec 6isec 7.9%

OK - [Adaptador de escritorio Intel[R] PRO 1000 MT] (Connected) 1 Ghit/s, in: 30.65 B/s(0.0%), c
Interface 1 out; 320,97 B/s(0.0%) B0sec Gsec | 31B/s/B30B/s

OK - [Adaptador de escritorio Intel[R] PRO 1000 MT 2] (Connected) 1 Gbitis, in: 2.15 B/s(0.0%), -:
Interface 2 out; 0.77 B/s(0.0%) BOsec  Gsec 2BIs|1BIs

OK - [isatap {1AB5AG18-ABBE-495C-A31E-7DDEEALC2031Y (Connected) 100.0 Kbitis, in- 0.00 -:
lifiefizEe e B/s(0.0%), out: 0.00 Bs(0.0%) LieCs e 0.8/s

OK - [isatap {FD065F03-29E6-48F0-AE43-7T10ES06E8F 78] (Connected) 100.0 Kbit/s, in: 0.00

»

» Services Intertace 4 oS bt O Bosec  Gsec =
» Service Groups

>
»
»

OK - 0.39% time in GC 80 sec 6sec

H
Host Groups

Metics Log Application CRIT - 2 CRIT messages (Lastworst "May 28 15:17:58 49152.1008 Perflib BITS") 80 sec 6 sec
Business Intelligence

Problems Log HardwareEvents 3 - N0 error mMessages 80 sec 6 sec
Event Console

Log Internet Explorer - no error messages 80 sec 6 sec

Log Key Management

- No error messages 80 sec 6sec
Senice l

Log Security > - No error messages 80 sec 6 sec
Log System - No error messages 80 sec 6 sec
Log Windows PowerShell > - N0 error messages 80 sec 6sec

Memaory and pagefile - OK - Memory usage: 56.2% (0.6/1.0 GB), Commit Charge: 42.9% (0.9/2.0 GB) 80 sec 6 sec 56.2%

Processor Queue 0K - 15 min load 0.11 80 sec G sec :UU

WATO - Configuration z g 0 n
0K - 134 semvices, 39 sevices in autostart - of which 2 services are stopped (RemoteReqgistry,
Senices Summary sppsve), 0 services stopped butignored 80 sec 6sec

in Menu
System Time WARN - Oftset is 34 sec (warn/crit at 30/60 sec) 80 sec 6 sec -:

Uptime OK - Up since Sun May 28 15:07:34 2017 (0d 00:13:17) 80 sec 6sec
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6.3 MONITORIZACION UBUNTU.

1° Instalar el agente exactamente igual que la maquina Debian.

marina@Ubunt:~$ Is

check-mk-agent_1.2.8p18-1_all.deb Escritorio Misica  Videos
Descargas examples.desktop Plantillas

Documentos Imégenes Publico

root@Ubunt:/home/marina# apt-get install xinetd
root@Ubunt:/home/marina# service xinetd restart

root@Ubunt:/home/marina# dpkg -i check-mk-agent_1.2.8p18-1_all.deb
(Leyendo la base de datos ... 181149 ficheros o directorios instalados actualmente.)
Preparando para desempaquetar check-mk-agent_1.2.8p18-1_all.deb ...
Desempaquetando check-mk-agent (1.2.8p18-1) sobre (1.2.8p18-1) ...

Reloading xinetd...

[ ok ] Reloading xinetd configuration (via systemctl): xinetd.service.

Configurando check-mk-agent (1.2.8p18-1) ...

Reloading xinetd...

[ ok ] Reloading xinetd configuration (via systemctl): xinetd.service.

2° Crear el nuevo host, activar los servicios y activar los cambios.

<7 Folder
ru1ai-r_1 directory F’F?.CJ'T'E.C-'-I'!fJ
¥ General Properties

UBUMNTU

w Basic settings

UBUMNTU
192.168.1.104

¥ Hosttags

Check_MK Agent (Server) v

Save & Finish




/ 8 Check_MK Localsit x \\ [ e | [= [ &2 53]

e c O ‘ @ 192.168.15.105/site01/check_mk/index.py?start_url=%2Fsite01%2 Fcheck_mk%2 Fyiew.py%3Fhost%3DUBUNTU%26site%3Dsite01%2 6view_name%3Dhost L 4 ‘ 2
[% Check_mk. Cheq

plicaciones [7 Iconos en Nagios [ check_mk. Funci ¥= Check_MK Dowr [ check_mk. Funcic  €) HashiCorp [} Cémo restaurar |

+*% Check MK

Tactical Ovenview

[% Nagios core 4, pr

Status detail Checked Per-0-Meter

Check_MK - Agentversion 1.2.8p18, execution time 0.1 sec 14 sec 6 sec i 98.0ms

Check_MK s
Discovery 0K - no unmonitored services found, no vanished senvices found 10sec 10sec

CPU load OK - 15 min load 0.34 14 sec 6sec i 0.0800

Utilization OK - user: 5.2%, system: 2.0%, wait: 0.0%, steal: 0.0%, guest 0.0%, total: 7.2% 14 sec 6 sec 7.2%

Diskl0 OK - Utilization: 0.0%, Read: 0.00 Bfs, Write: 0.00 B/s, Average Wait: 0.00 ms, Average Read Wait: 0.00 ms, -:
SUMMARY Average Write Wait 0.00 ms, Latency' 0.00 ms (CUR=c A sRe 0.8/s
Filesystem / 0K - 37.2% used (5.08 of 13.66 GB), trend: 0.00 B/ 24 hours 14 sec 6 sec 7.2%

H; 8
» Hos1 Groups Interface 2 0K - [enp0s3] (up) MAC: 08:00:27:4¢:9¢c:6h, 1 Ghit's, in: 0.00 B/s(0.0%), out: 0.00 Brs(0.0%) 14 sec 6 sec 0B/s|0Bfs

» Services g g

e Interface 3 0K - [enp0s8] (up) MAC: 08:00:27:db:b8:f, 1 Gbiis, in: 531.45 B/s(0.0%), out 4 54 KB/S(0.0%) Msec  6sec | 5318is /54 KBS |
» Metrics Kernel G

» Business Intelligence Context 0K - 39215 Gsec  6sec 392380

» Problems Switches

» Event Console Kernel Major
» Inventory Page Faults

Kernel
Process 0oK-T7is Gsec  Gsec F 6.88/s

Creations
CRIT - RAM used: 559.25 MB of 991.98 MB, Swap used: 121.03 MB of 1021.00 MB, Total virtual memary used:

Memory 680.28 MB of 1.97 GB (33.8%), Committed: 3.59 GB (182.5% of RAM + Swap, warn/crit at 6sec 55825 MB
100.0%/150.0%) [EE, : :

OK - 0is 6 sec 6 sec ors

Mount
options of

Mumber of

TCP R .
Connections OK - ESTABLISHED: 2, TIME_WAIT. 3, LISTEN: 4 e

Uptime 0K - Up since Sun May 28 16:54:48 2017 (0d 00:14:32) 6 sec

OK - mount options exactly as expected 6sec

javascript:void(0) refresh: 30 secs
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6.4 MONITORIZACION CENTOS.

1° Instalar el agente, en este caso se descargara el .rmp

w Packaged Agents

[root@localhost ~]# 1s
anaconda-ks.cfg check-mk-agent-1.2.8p18-1.noarch.rpm

[root@localhost ~]# yum install xinetd
[root@localhost ~]# service xinetd start
Redirecting to /bin/systemctl start xinetd.service

[root@localhost ~]# rpm -Uvh check-mk-agent-1.2.8p18-1.noarch.rpm
Preparando... HHHEHHHEHEHE A A A A A [100%]
Actualizando / instalando...

1:check-mk-agent-1.2.8p18-1 HHHHEHHEHH A A A A [100%]
Reloading xinetd...
Redirecting to /bin/systemctl reload xinetd.service

2° Centos tiene un firewall propio, por lo que hay que abrir el puerto de Check_MK (6556).

[root@localhost zones]# firewall-cmd --zone=public --add-port=6556/tcp --permanent
success

[root@localhost zones]# firewall-cmd --reload

success

3° Crear el nuevo host, activar los servicios y activar los cambios.

< Folder
Main d.\rec:tory. PROYECTO
¥ General Properties

CENTOS

w Basic settings

CENTOS
192168.1.103

¥ Hosttags

Check_MK Agent (Server) ¥

Business critical v
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/es Check_MK Local sil X \< G centos 7 tp - Busc X \D [ e | [= [ &2 53]

e c O ‘ @ 192.168.15.105/site0 1/check_mk/index.py?start_url=%2Fsite01%2 Fcheck_mk%2 Fuiew.py%3Fhost%3DCENTOS%2 Esite%3Dsite01%2 6view_name%3Dhost L 4 ‘ 2

plicaciones [3 lconos en Magios [ check_mk. Funcic [} Nagios core 4, pr % Check_MK Dowr [} Check_mk. Chej [ check_mk. Funci

;0 % ChECk M K 2 Status detail ki Per-0-Meter
e Check_MK - Agentversion 1.2.8p18, execution time 0.1 sec 26 sec i 141ms

Tactical Overview Check_MK oK
Discovery

gilcieaicy CPU load OK - 15 min load 0.05 26 sec 0
CPU utilization OK - user: 0.0%, system: 0.1%, wait. 0.0%, steal: 0.0%, guest 0.0%, total: 0.2% 26 sec H 0164%

Disk 10 OK - Utilization: 0.0%, Pead: 0.00 Bfs, Write: 1.50 kB/s, Average Wait: 16.77 ms, Average Pead Wait 0.00
SUMMARY ms, Average Write Wait: 16.77 ms, Latency. 2.23 ms SHRED 0 B/s /100 kBls

Filesystem / 0K - 16.8% used (1.65 of 9.78 GB), frend: -3.79 B/ 24 hours 26 sec ; 16.8%

Filesystem /oot 0K -17.9% used (181.38 of 1014.00 MB), trend: 0.00 B/ 24 hours 26 sec : 17.9% |
Interface 2 OK - [enp0s3] (up) MAC: 08:00:27:35.dd:a9, 1 Ghil/s, in: 2.51 Bfs(0.0%), out: 1.50 B/s(0.0%) 26 sec 3B/s|2Bls

Interface 3 OK - [enp0s8] (up) MAC: 08:00:27:37:33:e5, 1 Ghitrs, in: 71.03 BIS(0.0%), out 359 37 B/s(0.0%) 26sec | 71BIs/B5ABIs

0
Host Groups favisl o OK- 85/ 26 sec 8548/

Services

Service Groups Kernel Major .
Metrics F Page Faults OK - 0fs 26 set s

Business Intelligence Kernel Pracess F
Problems Creations st ZhiseL 1105

Event Console OK - RAM used: 23518 MB of 892 97 MB, Swap used: 0.00 B of 1.20 GB, Total virtual memory used:
» Inventory Memory 23518 MB of 2.17 GB (10.6%), 26 sec 235.18 B

Mount options of / 0K - mount options exactly as expected 26 sec

) Hashicorp ! Cémo restaurar

- no unmonitored services found, no vanished sernvices found 89 sec

x‘}f’z?t BRG] - 0K - mount options exactly as expected 26 sec

NTP Time - stratum 2, offset 0.7695 ms, reference: 158.227.98.15 (i2t15.i2t.ehu.eus) 26 sec . 769 us

Mumber of
threads

- 126 threads 26 sec 126
Postfix Queue - deferred queue length is 0, active queue length is 0 26 sec

Connections - ESTABLISHED: 2, LISTEN: & -

Uptime - Up since Sun May 28 17:16:06 2017 (0d 00:26:12) 26 sec | o

check-mk-ag...rpm ~ Mostrar todo X

Como se puede comprobar ya se tiene monitorizado las cuatro maquinas, instalando simplemente el
agente de Check_MK en los clientes.

4 rows

w Availability

(U8 WINDOWS
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7. MONITORIZACION DE SERVICIOS ESPECIFICOS
7.1 SERVICIO MYSQL
1° Abrir el puerto de MySQL en el firewall de Centos

[root@localhost zones]# firewall-cmd --zone=public --add-port=3306/tcp --permanent
success

[root@localhost zones]# firewall-cmd --reload

success

2° Crear la regla de MySQL.

Clic en Host & Service Parameters — Active Checks — Check SQL Database — Create rule
in folder — Save

WATO - Configuration

WMain Menu

- Busin
ributed

Event Console

Active checks (HTTP, TCP, etc.) omdadmin |
fi NoChanges 1 Main Menu < All Rulesets ™. Folder
[ Main directory : v

w Active checks (HTTP, TCF, etc.)
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Check SQL Database

#i Ho Changes {1 Main Menu & Active checks [HTTF, ... B Used Rulesets

[ maindirectory D

Matching: All matching rule dd to the resulting list.

Create rule in folder: Main directory r

En la regla que se ha creado se debe escribir en descripcion se pone el nombre que se prefiera, en
Service Description poner un nombre identificativo, elegir el tipo de base de datos, en este caso
MySQL, el nombre de la base de datos, el usuario y la contrasefia. En SQL-statement O procedure
name, escribir la consulta que se desee hacer, en este caso muestra los usuarios que hay en la base
de datos. Introducir los valores en milisegundos, en este caso aparecera el servicio como warning si
esta por encima de 60 y critical si estd por encima de 120.

New rule Check SQL Database

fined format con|
k. It aprocedurs

¥ Pule Options
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w Check SQL Datahase

select count(*), 'usuario' from

En la parte de abajo especificar la carpeta y el host donde se desea chequear.

v Conditions

L_PROYECTO ¥

ignore ¥
ignore ¥

CENTOS|

3° Después de crear la regla, se debe activar los cambios y realizar el chequeo. Como se puede
comprobar aparece el servicio en el host Ok, y ademas muestra el resultado de la consulta.

m MySQL & | OK - 9.0 usuario 2min 13 sec

46



7.2 SERVICIO HTTP

1° Crear la regla para monitorizar apache, si el servicio se para deberia salir el servicio critico y si
funciona correctamente OK.

Hacer clic en Host & Service Parameters — Active Checks — Check HTTP service — Create
rule in folder — Save

Active checks (HTI'P, TCP, EIC.) omdadmin |

A No Changes 1 Main Menu <7 All Rulesets ™. Folder
Main direi:ton;' : v

w Active checks (HTTR, TCF, etc)

Check HTTP service

#i No Changes {7 Main Menu {2 Active checks [HTTP,... B UsedRulesets

Wain direc:iury

Matching: All matching rule

There are no rules defined in thi

te rule in folder: Main directory v

En descripcién escribir un nombre identificativo y en Name escribir la url del servidor que se desea
chequear.

Marcar Check the URL y Port, por defecto viene el puerto 80.

En la parte de abajo marcar el el host donde esta el servidor web funcionando.
New rule Check HTTP service omdadmin (admin) 20555 £

sts the HTTP service on the specified host. It can test normal (HTTP) and secure
report o cate expiration times

w Rule Options
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w Check HTTP service

hitpiifwewiesgn.org

o

A AN SN ENENEEEEEEN O HEN

v Conditions

L-PROYECTO ¥

ignore ¥
ignore ¥
ignore ¥
ignore ¥
ignore ¥
ignore ¥
ignaore ¥

ignore ¥

UBUMNTU

2° Después de activar los cambios y chequear el servicio, se puede comprobar que el servicio de
apache esta funcionando correctamente.

HTTP ; . i ; i |
n R @ |4 HTTP OK: HTTP/1.1 200 OK - 11595 bytes in 0.010 second response time 1sec 1sec 10.2ms ‘




7.3 SERVICIO LDAP
1° Crear la regla para monitorizar el servicio LDAP.

Hacer clic en Host & Service Parameters — Active Checks — Check access to LDAP service —
Create rule in folder —» Save

Active checks (HTTP, TCP, etc.)

£ No Changes 11+ Main Menu < All Rulesets " Folder
(Main directory v

w Active checks (HTTP, TCF, etc.)

Check access to LDAP service

ik No Changes 1 Main Menu ¢ Acive checks [HTTP, ... B Used Rulesets
: rﬁain directory

Matching: All matching rules will add to the resulting list.

There are no rules defined in this

te rule in folder: Main directory v

En descripcion escribir un nombre identificativo.

New rule Check access to LDAP service
#% Abort
This ¢ LIS Ldap from th ard Magios plugins in order to try the response of an LDAP server.

¥ Bule Options

LDAP nievas.local
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En Name escribir el nombre del servidor, en Base DN escribir dc=nievas, dc=local, en
Authentication escribir el nombre completo con el usuario y la contrasefia para acceder al servidor
ldap y marcar el puerto que por defecto nos aparece el 389. En la parte de abajo elegir el host donde
se encuentra el servidor LDAP.

v Checkaccess to LDAP semice

nievas.local

de=nievas, de=local

]
v

cn=admin, de=nievas, de=local

Wersion 3

—aE —OEE — O

w Conditions

L_PROYECTO ¥

ignore ¥
ignore ¥
ignore ¥
ignore ¥
ignore ¥
ignore ¥
ignore ¥
ignore ¥

DEEBIAM

2° Después de activar los cambios y chequear el servicio se puede comprobar que el servicio
funciona correctamente.

LDAP ; ;
n niEEe e 8:‘ E LDAP OK - 0.002 seconds response time 13min 23 sec
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8. CREACION DE USUARIOS
8.1 CREAR USUARIO LOCAL

Para crear un usuario local que tenga solo permisos de visualizacién de los hosts y servicios
monitorizados hacer clic en Users — New User .

Elegir el rol correcto que se desea para ese usuario, escribir el nombre y el nombre correcto, ya que
son los datos obligatorios.

WATO - Configuration

1 Main Menu

Motifications
Time Feriods

Monitoring Agents
Event Console

omdadmin (admin) 22:00 * °
fi No Changes i Main Menu ' Hew User Li Custom Attributes «| MNotify Users T-'- LDAP Connections

» Actions Connection Authentication Email Contactgroups

htpasswd (htpassw) Passwaord omdadmin Administrator
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< All Users

w ldentity

usuario

w Security

omdadmin nin] 22:03

A No Changes {ir Main Menu ’ Hew User Li Custom Atributes «] HNoiify Users Y% LDAP Connections

Actions | | Connection | Authentication State Email | Roles
2 [ D @) omdadmin hipasswd (htpasswd) Password omdadmin Administrator

f B a m usuario htpasswd (htpasswd) Password usuario usuario Iormal monitoring user

52



8.2 USUARIOS LDAP

1° Para sincronizar los usuarios del servidor LDAP, hacer clic en Users — LDAP Connections —
New Connection — Save & test — Save — Sync Users

WATO - Configuration

1 Main Menu

Mofifications
Time Periods
attern Analyzer
s Intelligence

omdadmin {admin) 22:03 o
A No Changes i Main Menu ’ Hew User Li Custom Atributes «] HNoiify Users Tn'- LDAFP Connections

» Actions Connection Authentication Email Roles Contact groups
# [ D @) omdadmin hipasswd (hipasswd) Password omdadmin Administrator
f L'—d' 3 m usuario htpasswd (htpasswd) Password usuario usuario MHormal monitaring user

LDAP Connections

fi No Changes 17+ Main Menu 1% Users PP new Connection

[<la entri

53



Description: Nombre identificativo.
LDAP Server: IP del servidor LDAP.
Directory Type: Open_LDAP.

Bind Credentials: el nombre del usuario del servidor, el nombre completo del servidor ldap y

la contrasena.
TCP Port: el puerto del servidor LDAP.
LDAP Version: en ese caso es la version 3.

Importante desmarcar los atributos que no aparezcan en el esquema del servidor LDAP para que al

sincronizar los usuarios no de error.

Create new | DAP Connection
fi No Changes 1 Main Menu

w General Properties

LDAF nievas.local

¥ LDAR Connection

192.168.1.102
OpenLDARP r

LY

SO B BN
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dec=nievas, dc=local
Searchwhole subtree below the hase DR v

(objectclass=account)

Keep special characters A

w Groups

Search whole subtree below the base DM v

¥ Aftribute Sync Plugins

¥ Other

55



Diagnostics

Connection
established.
Connection %~ The connection
settings seem
to be ok
The User Base
St AesE DN could be
found.
Count rﬂ::und 3 users
LSRR synchronization.
The Group
Basze DM iz not
Group w ;
configured, not
B fetching any
groups.
The Graup
Base DM is not
Count w :
configured, not
= RS fetching any
groups.
Sync- Skipping this
Plugin: v test(Pluginis
Foles not enabled)

Después de sincronizar los usuarios, al comprobar que han aparecido los usuarios de LDAP, activar
los cambios.

Users

f 2 Changes fir Main Menu P NewUser Li Custom Atributes Sync Users «] Notify Users

Y% LDAP Connections

» Actions Connection Authentication Email Contact groups
I D 3 m fernando LDAF (LDAF) Fassword INormal monitoring user

g |_—d 3 m omdadmin htpasswd (htpasswd) Password omdadmin Administrator
/ B a m pepe LDAP (LDAP) Password Mormal monitoring user
/ G 3 m usuario htpasswd (htpasswd) Password usuario usuario IMormal monitoring user
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2° Cambiar el rol del usuario que se desee, se puede elegir el rol de administrador, guest user o
normal monitoring user.

Edit user fernando
& All Users Notifications

w Identity

fernando

w Security

3° Si se desea modificar las opciones del rol hacer clic en Roles & Permissions y pinchar en el rol
que se quiere modificar.

Edit user role admin
<2 All Roles

w Basic Properties

Administrator

» General Permissions
P Sidebar snapins

B WATO - Check_MK's Web Administration Toal

» Bl - Check_MK Business Intelligence

» Event Console

» Dashhoards

» Commands on host and senvices
» MagVis

» Multisite Views
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9. ICONOS

Se pueden afadir iconos que sean identificativos tanto a los hosts como a los servicios que se desee
especificar. En este caso se ha afiadido iconos a los host y se ha elegido el icono de un portatil.

Host & Service Parameters — Monitoring Configuration — Icon image for hosts in status
GUI - Create rule in folder

WATO - Configuration

WMain Menu

Manitaring Agents
Event Console

Rule-Based Configuration of Host & Service Parameters

fi No Changes {7 Main Menu |!i Used Rulesets B Ineffective rules |!| Deprecated Rulesets

" Main directory

Grouping Monitoring Configuration

Parameters for discovered services

w Various
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Icon image for hosts in status GUI

# No Changes {7 Main Menu € Monitoring Configurat... W Used Rulesets

Descripcién: nombre identificativo.

Icon: elegir el icono que se desea.

Folder: carpeta donde se encuentran los hosts.

Explicit hosts: escribir los nombres de los hosts donde aparecera el icono.

New rule Icon image for hosts in status GUI

£3 Abort

w lcon image for hosts in status GUI

w Conditions

w Iconimage for hosts in status GUI

¥ Conditions

L-PROYECTO *

ignore ¥
ignore ¥
ignore ¥

v

DEBIAN WINDOWS UBUNTU

CENTOS
u

Como se puede comprobar aparece el icono que se ha elegido anteriormente.

Local site site01
un | cr | Pd
[ CENTOS I - 188 DEBIAN

1A UBUNTU i] (I8 WINDOWS

refresh: 3
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10. NOTIFICACIONES
10.1 ALERTAS SONORAS.

Por defecto la linea que habilita las alertas sonoras viene comentada, por lo que hay que
descomentar la siguiente linea en el fichero multisite.mk.

root@debian:/opt/omd/sites/site01/etc/check_mk# nano multisite.mk

# Views allow to play alarm sounds according to the
# "worst" state of the shown items. Enable sounds here:
enable_sounds = True

Para que suene un sonido especifico para cada estado habra que descomentar las siguientes lineas
en el mismo fichero.

sounds = [

( "down", "down.wav" ),

( "critical", "critical. wav" ),

( "unknown", "unknown.wav" ),
( "warning", "warning.wav" ),
(None, "ok.wav"),

1

Por ultimo si se desea afiadir sonidos se deben guardar en la siguiente ruta, y cambiar el nombre en
la lista que se ha sefialado anteriormente.

root@debian:/opt/omd/versions/1.2.8p18.cre/share/check_mk/web/htdocs/sounds# ls
critical. wav down.wav ok.wavunknown.wav warning.wav

10.2 ALERTAS EMAIL.

Debido a que en este caso no se dispone de un servidor de correo propio, se procede a configurar
Postfix, en modo “relay”, utilizando los servicios de correo de Google.

1° Instalar los siguientes paquetes.

root@debian:~# apt-get install postfix libsasl2-2 ca-certificates libsasl2-modules

| Postfix Configuration |

Escoja el tipo de configuracién del servidor de correo gque se ajusta
mejor & sus necesidades.

Sin configuracién:

Mantiene la configuracién actual intacta.

Sitic de Internet:

El correo se envia y recibe directamente utilizando SMTP.
Internet con «smarthost»:

El correo se recibe directamente utilizande SMTP o ejecutando una
herramienta como «fetchmails». El correo de salida se envia utilizando
un «smarthost» .
Sélo correo local:

El dnico correo que se entrega es para los usuarios locales. No
hay red.
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—— | Postfix Configuration |——

Tipo genérico de configuracidén de correo:

Sin configuracion

Sitio de Internet
Internet con «smarthost»
Sistema satélite
S6lo correo local

<Aceptar= <Cancelar=

| Postfix Configuration |

El «nombre de sistema de correo» es el nombre del dominio que se utiliza
para «cualificar» _TODAS_ las direcciones de correc sin un nombre de
dominic. Esto incluye el correc hacia y desde «root»: por favor, no haga
que su méquina envie los correo electrénicos desde root@example.org a
menos gue root@example.org se lo haya pedido.

Otros programas utilizarén este nombre. Debera ser un dnico nombre de
dominio cualificado (FQDN) .

Por consiguiente, si una direccién de correo en la méquina local es
algo@example.org, el valor correcto para esta opcidn serd example.org.

Nombre del sistema de correo:

<Aceptar= <Cancelar=

2° Editar el fichero de configuracién de Postfix y afiadir al final las siguientes lineas.
root@debian:~# nano /etc/postfix/main.cf

relayhost = [smtp.gmail.com]:587

smtp_sasl_auth_enable = yes

smtp_sasl_password_maps = hash:/etc/postfix/sasl_passwd
smtp_sasl_security_options = noanonymous

smtp_tls_CAfile = /etc/ssl/certs/ca-certificates.crt

smtp_use_tls = yes

3° Crear el siguiente fichero y afiadir el correo de gmail y la password.

root@debian:~# touch /etc/postfix/sasl_passwd
root@debian:~# nano /etc/postfix/sasl_passwd

4° Cambiar los permisos al fichero.

root@debian:~# chmod 400 /etc/postfix/sasl_passwd
root@debian:~# postmap /etc/postfix/sasl_passwd

5° Reiniciar el servicio de Postfix.

root@debian:~# /etc/init.d/postfix reload
[ ok ] Reloading postfix configuration (via systemctl): postfix.service.
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6° Crear la regla para las notificaciones.

Notifications

WATO - Configuration

WMain Menu

rn Analyzer
ntelligence

Editar la regla que viene por defecto, para configurar a los usuarios que se desea enviar las
notificaciones de los hosts y servicios.

Notification configuration omdadmin (ac

i Nochanges £ Main Menu P newRule Y% Hide user rules } Analyse & Hide Bulks

Description n Caonditions

@ mail Motify all contacts of a host/service via HTML email = users: Marina (no conditions)
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Edit notification rule 0
<2 All Rules

w General Properties

w Mofification Method

HTML Email

Call with the following parameters: ¥

¥ Contact Selection

4| Marina - Marina Mievas ¥
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7° Por ulitmo guardar los cambios. Como se puede comprobar en la siguiente captura el email
especificado empezara a recibir correos.

3 OMD site site01 <marnierod@gmail.com= 23:41 (hace 2 minutos) -
para mi [=
Host CENTOS (CEMTOS)
Senice Check_MK
Event ol OK
Address 192.168.1.103
Date / Time Wed May 31 23:41:03 CEST 2017
Plugin Output OK - Agentversion 1.2.8p18, execution time 0.3 sec

Additional Output
Host Performance Data ta=0.160ms;200.000;500.000;0; pl=0%;80;100;; tmax=0.293ms;;;; fmin=0.102ms;;;;

Performance Data execution_time=0.265 user_time=0.020 system_time=0.000 children_user_time=0.000 children_system_time=0.000

Graphs

CENTOS: Check MK check execution time

5.0
_ a0
W
— 2.0
w
E 2.0
-
- 1.0

0.0

Wed 00: 00 Wed 05: 00 Wed 12: 00 Wed 18:00
0 execution time last: 3.01 s max: 4.93 s avg: 1.04 s
CENTOS: Check_MK process times
40 m

CRE TH HL‘
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11. INVENTARIOS

1° Copiar el plugin mk_inventory en los hosts que se desea inventariar.

marina@debian:/opt/omd/versions/1.2.8p18.cre/share/check_mk/agents/plugins$ scp

mk_inventory.linux marina@192.168.15.109:

2° Moverlo en el siguiente directorio.

root@debian:/usr/lib/check_mk_agent/plugins# mv /home/marina/mk_inventory.linux .

root@debian:/usr/lib/check_mk_agent/plugins# Is -1

total 4
-rwxr-xr-X 1 marina marina 3468 jun 1 21:07 mk_inventory.linux

Si el host es windows, instalar winscp para pasar el plugin del inventario como se muestra en la

captura.

Maquina

Ver

Dispositivos

Windows_Server [Corriendo] — Oracle VM VirtualBox

Ayuda

Local Marcar Archives Comandos Sesion Opciones Remoto Ayuda

plugins - marina@192.168.15.105 - WinSCP

- I:I-"
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B @& wmil & @ ctrlDerecho

m % _@- Sincronizar | Bl @ @ {;} 5{] Cola ~ Preajustes Predeterminado = & -
| & marina@182.168.15.105 | G Nueva sesion |
{2y C: Disco local @ E [T €= - m E E | plugins 2 E ¥ =~ m E [£), Buscar archivos B
B4 Dj |§ Descargar - x |,—_:| Propiedades | [ Dj
C\Program Files (x86)\check_mk\plugins /opt/omd/versions/1.2.8¢ e o (F4) rs/plugins
Nombre Tamafic Tipo Modificado MNombre . . Permisos B~
. X R Edita el archivo remoto
4 .. Directorio superior  01/06/2017 23:16:33 |44 hyperv_vms.ps1 seleccionado TW-r--r-- n
mk_inventor)r.vbs SKB Archive de secuen...  12/10/2016 12:00:17 | hyperv_vms_guestinf.s TR T T ZUTO TS0 TW-r--r-~ r
kaspersky_a\r_client.\rbs IKB 1170272017 18:08:11 w-r-=-r-- mn
cafee_av_client.bat TKB 12/10/2016 12:0017 W-r--r-- n
egaraid.bat 2KB  24/02/2017 11:23:28 PW-F==r== r
k_dhcp_enabled.bat TKB  12/10/2016 12:00:17 PW-F==r== r
SKB 12/10/2016 12:00:17 rW-r--r-- r
mk_mysql.vbs 6KB 12/10/2016 12:00:17 PW-r--r-- r
[E] mk_oracle.bat 3KB 12/10/2016 12:00:17 W-r--r-- n_
|4 mk_oracle.ps1 S5TKB  24/02/2017 11:23:28 W-r--r-- "o
|4 msexch_dag.ps1 TKB  12/10/2016 12:00:17 PW-F==r== r
| msexch_database.psi TKB  12/10/2016 12:00:17 TW=r-=r-- r
mssql.vbs 13KB  24/02/2017 11:23:28 TW=r-=r-= r
[&] netstat_an.bat TKB  12/10/2016 12:00:17 rw-r--r-- n
& sansymphony.ps1 4KB  12/10/2016 12:00:17 PW-F==r== r
%|tsm_checks.bat TKB 12/10/2016 12:0017 W-r--r-- n
eeam_backup_status... TKB 12/10/2016 12:0017 W-r--r-- n
|| veeam_backup_status... 6KB 24/02/2017 11:23:28 TW=r-=r-- n
2| win_dhcp_pools.bat TKB  12/10/2016 12:00:17 TW-r--r-- r
| win_dmidecode.bat TKB  12/10/2016 12:00:17 rw-r--r-- e,
< m < i - . "’I’Iﬁl e >



3° Crear la regla para realizar los inventarios del hardware y el software.

Clic en Host & Service Parmeters — Hardware/Software-Inventory — Do hardware/software
Inventory — Create rule in folder.

WATO - Configuration

Main Menu

Custom lcons
Monitoring Agents
Event Console

Rule-Based Configuration of Host & Service Parameters omdadmir

fi No Changes {7 Main Menu |!i Used Rulesets B Ineffective rules B Deprecated Rulesets

v

Monitoring Configuration

o

for discovered services
the eters for che

Hardware/Software-dnventory

onfi n oftl
e Inv

Hardware/Software-Inventory
fi No Changes {ir Main Menu & All Rulesets ™ Folder
.di-ret;tory. .

w Hardware/Software-Inventory
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Do hardware/software Inventory

fi No Changes 1+ Main Menu ¢ Hardware/Software-... B Used Rulesers
Main directory

Martching: All matching rules will add to the resulting list.

; defined in th

Create rule in folder: Main directory ¥

Description: nombre identificativo.

State when software changes ara detected: marcar esta opciéon para que detecte cuando haya
cambios en el software o hardware y haga el chequeo.

Folder: elegir la carpeta o los hosts que se desea inventariar.

For each config
ote: in order to get

v Rule Options

w Do hardware/software Inventory
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w Conditions

L_PROYECTO ¥

ignore ¥
ignore ¥
ignore ¥

ignore ¥

4° Activar los cambios y hacer clic en CPU Related Inventory of all Hosts para visualizar los
inventarios de los hosts.

k Overview

» Hosts

» Host Groups

F Services

k Service Groups

k Metrics

» Business Intelligence

» Problems
» Event Console

w Inventory
CPLU Relat

CPU Related Inventory of all Hosts 5 raws omdadmin (admin) 23:20 =

-5 L1} off | /" EditView wo Availability

Host \ Operating System s Maximum Speed CPU load CPL utilization

Anfifriona Dehian 8.7 1 2 270 GHz = 0730 |u 18.3% ‘
CENTOS CentOS Linux release 7.3.1611 it 1 [ 0 | 0.2% |
DEBIAN Debian 1 1 0 | 0.46% |
UBUNTU Ubuntu 16.04.2 LTS 1 1 0 | 0.306% |
WINDOWS Microsoft Windows Server 2012 R2 Datacenter 2.20 GHz
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En la siguiente captura se muestra el hardware y el software de la maquina anfitriona, el cual

muestra hasta el minimo detalle del hardware y del software.

Inventory of host Anfitriona

F§ Inventory History

Anfitriona

Inventory Tree # Hardware

¥ BIOS
Date 2015-08-04
Firmware
Revision
Vendor LEMOVO
\ersion EOCHM1GWW

w Chassis

LEMOWVOD
Motehook
w Processor

CPU Architecture ¥B6_64
Cache Size 3MB
Cores per CPU 2
Hyperthreads per CPLU 4
Maximum Speed 2.70 GHz
Model Intel(R) Core(TM) i5-5200U CPU @ 2.20GHz
Total Number of CPUs 1
Total Mumber of Cores 2
Total Mumber of Hyperthrez 4
endor intel
‘Woltage 049y

w Memory (RAM)
Total swap space
Total usable RAM
Vitial addreczas i 21 00TR

w Arrays (Controllers)
v Controller 1

Bank Locator Type _ Form Factor Speed  Data Widih Tofal Width Wanufacturer Serial Type Detail
[ L60GHz | G4bits | B4bits | 0737 B | Synchronous
161C

IDEAPAD

PFOCWIDZ
4FC61BA0-097B-11E5-8F C7-507BIDEL6ECF
Lenovo ideapad 100-15/8D

v Graphic Cards
w Graphic Card 1

Driver 1915 |
Sl L L ntel Cormoration Broadwell-U Integrated Graphics (rev 09) (prog-if 00 [VGA controller) |
Ll U e Lenovo Device 382a |

 Networking

Device Address Type
127.0.0.1 o Pv4
1 o PG
102.168.15 109 eiho Py
1e80:527b:901eBL68CT eino PG
v Routes
Target Device Type of route Gateway
Default etho Gateway rote 102.168.15.1
192.168.15.0/24. | etho | Local route [ |
() Sofware
v Operating System
Code Name
Kernel Architecture
Kermel Version
| Packages Open this table for fiftering / sorting
Name Version Architecture Type  Description Package Version
0.6.37 x86_64 deb 3+b1
acl 2252 ¥86_64 deb 2
acpl 17 ¥86_64 deb 1
acpl-support-base 0142 all deb 6
acpid 12023 %86_64 deb 2
adduser 3.113+nmu3 all deb
adwaitaicon-theme 3140 all deb H
alsleriot 13141 ¥B6_64 deb
alacarle 31181 all deb 2
alsa-base 102741 all deb
alsa-utils 10.28 %86_64 deb 1
anacron 23 %86_64 deb 23
ansible 2110 all deb 1~bpog+l
apache2 2410 x86_64 deb 10+debsu’
apacheZ-bin 2410 ¥B6_64 deb 10+debgu’
apache?-data 2410 all deb 10+debBu’
apache2-ulils 2410 ¥86_64 deb 10+debBu’
ang 223.dis0.1 ¥86_64 deb 2
ant 10984 %86_64 deb
pt 2,85 13+nmul all deb
apt-ransport-hitps 10984 X86_64 deb
apt-utils 10954 x86_64 deb
apiitude 0611 ¥B6_64 deb T4bL
anfitude-common 0611 all deb T
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12. BACKUP & RESTORE

1° Desde Check_MK se puede crear snapshot de toda la configuracién actual para poder restaurarla
cuando se desee. Hacer clic en Backup & Restore, marcar los elementos a salvar y por ultimo
hacer clic en create snapshot.

Manitaring Age
Event Console

Backup & Restore omdadmin (admin) 20:17
1 Main Menu # NoChanges

w Create snapshot

| aoEaN aoEEn AYAYENENLY

snapshot_junio

Como se puede comprobar en la siguiente captura se ha creado un fichero .tar.




Ademas se puede ver la descripcién, y en la parte de abajo da la opcion de eliminar el snapshot,
descargarlo o restaurarlo.

Snapshot details of 2017-06-02 20:22:09

{7+ Main Menu ¢ Back

w Snapshotwato-snapshot-2017-06-02-20-22-09.tar

DD OIDODODHO

2° Para restaurar el snapshot si el Check_MK hubiera perdido todos los datos guardados, hacer clic
en seleccionar archivo y cuando se tenga seleccionado hacer clic en Restore from file.

JOMB. If your snapshotis larger than 100ME please copy it into the sites backup directory /omd/sites/site@l/var/check_mk/wato/snapshots. [twill then

Seleccionar archivo | Mingln archivo seleccionado [SEEEEEER I
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13. PROTOCOLOS CHECK_MK

Linux
Windows

TCP Port 6556
' ' UNIX

SSH N VMWare, NetApp
— Storage
check_lhttp Webservice,
check_icmp ——= '
Internetservice
check_lcp

13.1 SNMP.

Check_MK accede al dispositivo de destino con el agente de SNMP, realizando consultas activas
(GET) para recopilar la informacion del sistema

Para monitorizar un switch, primero hay que habilitar el agente SNMP en la maquina y modificar
las siguientes dos opciones:

SNMP Community: escribir la comunidad de SNMP.
Agent type: en lugar de usar el agente de Check_MK, en este caso se debe elegir Legacy
SNMP device (using V1).

Check MK w25 Properties of host 3591021

¥ Hosts " S
All hosts £ Status ¥ parameters " Rename host

ps

Hast Groups (Grid)

Host Groups (Summary)
ices

All services

Favorite services

Ry e srcon

Serv.

S e Groups (Grid)

Sovee G (e CE—
.

Services by group
Metrics

Search Time Graphs
Search performance data
Business Intelligence
All Aggregations
Hosiname Aggregations
Problem Aggregations
Single-Host Aggregations
Single-Host Problems
Alert Statistics

Host problems

Pending Services

Service problems

Stale services

Event Console

nts
Reeent Event Hislory
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/ = Zonas Horarias — GHEI xYG GLPI - Autenticacién xyg Check MK Local site sit== X W%

< E |® No es seguro | 172.20.100.2/site01/check_mk/index.py?start_url=%2Fsite01%2Fcheck_mk%2Fwato.py Q T %

+** Check MK 126w Diagnostic of host 3891021

¥ Hosts “
Al hosts : * Status % K pParameters
Al hosts (Mini)
Al hosts (tied)

56(84) bytes of data.
[l seq=1 ttl-64 time=e.155 ms
Host Groups (Grid) | icmp_sea-2 tt1-64 time-8.106 ms

Host Groups (Summary) ping statistics ---

2 packets transmitted, 2 received, 6% packet loss, time 208ms
rtt min/avg/max/ndev = ©.106/0.138/0.155/6.027 ms, ipg/ewsa 200.183/8.148 ms

Services by group

Metrics
Search Time Graphs
Search performance data
¥ Business Intelligence
Al Aggregations:
Hostname Aggregations
Problem Aggregations
Single-Host Aggregations
Single-Host Problems

v

sysDescr: Dell Networking H832, 6.1.1.7, Linux 2.6.32.9
sysContact:
syshame: ISCSI1
sysLocation:
¥ Event Console
vents
Recent Event History
¥ Inventory
CPU Related Inventory of all Hosts
Search Network Interfaces
Search Software Packages sysDescr: Dell Networking Hée32, 6.1.1.7, Linux 2.6.32.9
Switch port statistics syscontact:
¥ Other syshiane: ISCST1
Comments sysLocation:

Downtimes

History of scheduled downfimes
Host- and Service events

Host and Service noifications
‘Search Global Logfie

Bookmarks x sysbescr: Dell Networking Mée32, 6.1.1.7, Linux 2.6.32.9
sysContact:

‘Add Booxmark | EDIT Syshame: VlS(SIi

sysLocation:

WATO - Configuration

< Main Menu
Hosts

1. Host Tags

- Global Seftings

 Host & Senice Parameters traceroute to | I . - r--: 2. e byte packets
MRS e 1
Check Plugins

-7 Host & Senvice Groups

o llears

=X G ® Mathias Ketiner

13.2 TCP port 6556.

Check_MK tiene sus propios agentes para servidores y puestos de trabajo, para once sistemas
operativos fiferentes desde Windows o Linux como OpenVMS. Los agentes son pasivos y se
comunican por el puerto TCP 6556, y al recibir una consulta del servidor Check_MK se activa el
agente y responde con los datos requeridos.

El requisito para que devuelva los datos el servidor o el puesto de trabajo es tener instalado el
agente Check_MK.

13.3 SSHy HTTP.

Algunos sistemas no permiten ni una instalacion de agente ni SNMP en una forma utilizable, por lo
que ofrecen una API de administraciéon basadas en TELNET, SSH o HTTP / XML. Check_MK
consulta estas interfaces a través de los agentes especiales que se ejecutan en el servidor de
Check MK.

El requisito es crear una cuenta de API para Check_MK.

13.3 CHEQUEOS ACTIVOS.

Hay servicios que estan basados en red como HTTP, SMTP o IMAP, que pueden ser consultados a

través de la red, por eso Check_MK usa sus propios plugins desarrollados originalmente para
Nagios.

73



1° La mejor forma de visualizar los estados de los servicios y los hosts es haciendo clic en Host &

Services Problems.

- Views

w Overview
H nvices Problems
Iain C jiew
Metwark Topology

» Hosts

» Host Groups

P Services

P Service Groups

» Metrics

» Business Intelligence

» Problems

» Event Console

» Inventory

» Other

14. SERVICIOS Y HOSTS

Iran saliendo los servicios que tengan un estado critico o warning.

Log L
ULl WINDOWS Application ?J
Ll UBUNTU  Memory & | -
o Filesystem
W Anfitriona & |4

Log
WARN WINDOWS g/ G & |
Check_MK
WARN CENTOS HW/SW & |
Inventory

Status detail

CRIT - 27 CEIT messages (Last
worst "Jun 03 15:08:36 491528198
Software_Protection_Platform_Semnice
hr=0xCO004FD01")

CRIT - RAM used: 524.74 MB of

991 .95 MB, Swap used: 51.00 MBE of
1021.00 MB, Total virtual memary
used: 575.74 ME of 1.97 GB (28.6%),
Committed: 3.17 GB (161.5% of RAM
+ Swap, warnfcrit at
100.0%/150.0%:) [EET,

CRIT-90.1% used (138.26 of 153.43
GEB), (warnfcrit at 80.00/80.00%), trend:
+139.85 MB /24 hours

WARHM - 3 WAREMN messages (Last
worst "Jun 01 01:10:20 7.10149
WinRM"

Inventory failed: Cannot get data from
TCP port192.168.1.103:6556: [Ermo
113] Mo route to host

2017-05-28 15

2017-05-301

Y también los hosts que se hayan apagado.

Host Problems {unhandled)

lcans

Status detail
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2° El estado critico o warning del servicio, aparece del host que pertenece el servicio, el nombre del
servicio que chequea y el estado con detalle del servicio para poder solucionarlo. Si aparece un
estado critico o warning de log application o log system se puede ver con mas detalle el error
haciendo clic en Open Log en el icono del servicio.

= OpenLog

= schedule 'Theck
~ Bl Agagregation
 Parameters fort

. Manual page for tk

Logfiles of Host WINDOWS: System in (admin) 1629+

W Services All Loghles of Host [ All Logfles 15 Analyze Patterns ¥ ClearLog Hide Context

2017-05-30 13:28:00
hl‘-‘lay 29 23:39:43 16384.7036 Service_Control_Manager Adaptador de rendimiento de WMI

“May 29 23:40:48 32768.1074 User32 E1 proceso Explorer.EXE inicié el Apagar del equipo WIN-

SJROLRBNAUU en nombre del usuario WIN-

SIROLRBNAUUNADmMinistrador por el siguiente motivo: Otros (no planeado) Cédigo de motivo: Ox5000000 Tipo de apagado: Apagar Comen
tario:

hmay 29 23:40:48 32768.1074 User32 El proceso C:\Windows“\Explorer.EXE (WIN-SJROLRBNAUU) inicid el Apagar del equipo WIN-
SIROLRBNAUU en nombre del usuarioc WIN-

SIROLRBNAUUNAdministrador por el siguiente motivo: Otros (no planeado) Coédigo de motivo: ©x5000000 Tipo de apagado: Apagar Comen
tario:

“I‘-‘Ia;,lI 29 23:40:48 16384.7036 Service_Control_Manager Servicio de deteccidon automatica de proxy web WinHTTP

h May 29 23:40:49 8.7002 Microsoft-Windows-
Winlogon Notificacién de cierre de sesién de usuario para el Programa para la mejora de la experiencila del usuario

H May 29 23:40:49 16384.7036 Service Control Manager Cliente de directiva de grupo

“May 29 23:40:49 7.10149 WinRM

ﬁl’-‘lay 29 23:40:49 32768.6006 EventlLog Se detuvo el servicio de Registro de eventos.

hl‘ﬂay 29 23:40:49 18384.7036 Service Control Manager Servicio de registro de acceso de usuarios
Hr"lay 29 23:40:49 18384.7036 Service Control Manager Cliente de seguimiento de vinculos distribuidos
“I‘-‘Iay 29 23:40:49 16384.7036 Service_Control_Manager Plug and Play

“May 29 23:40:49 16384,7036 Service_Control_Manager Servicio de perfil de usuario

“ May 29 23:40:49 0.51047 Microsoft-Windows-DHCPVE-
Client Servicio de cliente DHCPvE detenido. E1 valor de la marca ShutDown es 1

H May 29 23:40:49 ©,50037 Microsoft-Windows-Dhcp-Client Servicio cliente DHCPv4 detenido. Valor de la marca ShutDown: 1
“I‘-‘Ia;,lI 20 23:40:49 16384.7036 Service_Control_Manager Cliente DHCP

“I‘-‘Ia;,lI 29 23:40:49 16384.7036 Service_Control_Manager Servicio de directivas de diagnéstico
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15. COMANDOS

Con la utilizacién de los comandos en hosts, servicios y otros objetos, se puede influir en el proceso
de monitoreo. Los comandos mads utilizados son para reconocer problemas y para establecer el
tiempo de inactividad programado.

Hay comandos adicionales reservados para el administrador, los comandos disponibles en una vista
dependen de los derechos de acceso, es decir , del rol y del tipo de objeto que se muestra.

Para acceder a los comandos, se accede a través del icono del martillo en cualquier titulo de una
vista.

"\ L2 | 305 | - Edit View w Availahility

Cada boton mostrado representa un tipo de comando. Algunos requieren informacién adicional,
como un texto para el reconocimiento. Al hacer clic en el boton, se devuelve la confirmacion, y se
ejecuta en los hosts que aparece en la vista o en los que se ha seleccionado.

Acknowledging problems: es para detectar los host o servicios con problemas.
Schedule downtimes: es para programar los tiempos de inactividad.
Fake check results: verifica los resultados devueltos.

¥ Acknowledge

¥ Downtimes

1y Thi: This month This y el
8| 2017-06-04 17:27 2017-06-04 19:27

w Fake checkresults

w Various Commands

LU Anfitriona
(U DEBIAN
U2 WINDOWS
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16. TOPOLOGIA DE LA RED
Check_MK también muestra la topologia en red de los hosts, aparecen con un tic los que no tienen
ningtn servicio en estado critico o warning, mientras que los que si tienen servicios en estado
critico o warning aparecen con una X en rojo.

Hacer clic en Network Topology.

Views

v Overview

Ha: Senices Problems
WMain Overview
Metwork Topology

Filter: L
UBUNTU
Anfitriona
C EMTOS
DEEIAN

Si se coloca el puntero del ratén sobre el icono del host devolvera informacion de los estados de los
servicios y del hosts.

7/ Check MK Local s x (2= Commands x (G traductor - Buscar - x \|_\

= C ) | ® 192.168.15.105/site01/check _mk/index.py?start_url

Check MK

o Tactical Overview
o Quicksearch

v Overview
o 4 Eauipo (Ulimo Retresco d Estad; 2017-05-04 175329

Equipo UBUNTU (UBUNTU)

Iwatolproyectol, cmk-agent, ciical, p v, ip-vd-oniy an, sitesite0L, tep, wato

UP (HARD - 11)

OK- 192.168.1.104: 12 0.152ms, 105t 0%

20170604 175321

20170604 1754:22

2017-06-04 1106:42

up

€1 equipo esta UP, Contains 18 OK Seicios.

» Host Groups
» Services el
» Service Groups

etics

Kemel Process
ations oKl

Racant et oy e -
» i et aorage
o o - o0

e
o) Horkmale x OK - RAM d: 169.67 MB of 991.95 MB, Sy 0.00 B 0f 1021.00 MB, To
- WATO - Configuration WINDOWS Hemo B o 1y used: 169.67 MB of 1,97 GB (8.4%),
& waniens Wountaptans o - oK mountaptons exacty a5 expcted
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17. CONCLUSIONES

Como se puede comprobar a lo largo del proyecto vemos que efectivamente Check_MK aporta
numerosas herramientas para monitorizar diversos servicios y dispositivos.

Después de todo lo indagado se puede confirmar que Check_MK puede mejorar los tiempos de
mantenimiento ya que se utiliza la interfaz y escasa vez la terminal, lo que se traduce en un ahorro

de coste para la empresa, asi como la reduccion de los tiempos de inactividad de los servicios.

Por otro lado hay una gran comunidad detras de esta herramienta por lo que sirve de gran ayuda
frente a otras alternativas.
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19. ANEXOS

Por faltas de recursos no he podido mostrar algunas monitorizaciones de servicios o dispositivos,
pero durante las practicas he podido configurarlo en la empresa, por lo que voy a mostrarlo
borrando los datos sensibles de la empresa.

- Certificados SSL.

Descripcion: escribir un nombre indentificativo.

Name: escribir la url del sitio web.

Check SSL Certificate Age: marcar esta opcion para controlar cuando caduca el certificado.
Warning: cuando queden 60 dias.

Critical: cuando queden 30 dias.

Check Certificate of different IP/ DNS Name: escribir el nombre del sitio web.

Enable SSL/TLS hostname extension support (SNI): marcar esta opcion para habilitar el
soporte de la extension SSL.

' GHENOVAIngenieria X W ) Check MK Local site
1/check s T cr ™

new._rule%3DCreate%2Brule%2Bin%28folder%253A% @ ¥t |

I

Escribir el hosts donde tenemos montado el servicio web.

L SEVILLA v

Como se puede comprobar en la siguiente captura, después de activar el servicio, nos muestra el
servicio OK y la fecha de expiracion del certificado.

@ |4 OK-65.4% used (117.58 of 179.65 GB), trend: +165.50 MB / 24 hours 2017-03.28 132315
@ |4  OK-38.8% used (744,50 GB of 1.57 TB), trend: -53.41 GB J 24 hours 2017-05-04 13:51:54
® |4 OK-11.8% used (58.68 of 488,70 GB), trend: -1.49 GB/ 24 hours 2017-03.28 13:23:45
@ |4  OK-46.5% used (226.03 of 450.00 GB), trend: -574.94 MB / 24 hours 2017-03-26 13:23:15
OK - Certificate ‘melessosghonovamacs wil expire on Wed Crt 3 09:52:16 2018 .
8] b 2017-04-28 07:55:00

OK - [ymomet3 Ethernet Adapter] (Connected) 10,00 Ghits, in: 281.76 kBIsi0.0%),

L SRy 2017-03-28 1323:15

7 ‘OK - [fsatap.{05C296 17-F231-4CEC-0622-ASD 11DBOOF 28)] (Connested) 100.0

814 s, 000 B150.0%), out 0.00 EAD.0%) SLTREEE REEE
OK - [Teredo Tunneling Pseudc-Interface) (Connected) 100.0 Kbit's, in: 0.00

(2] ] B/s{0.0%), out: 0.00 Bis(0.0%) 2017-03-28 13:23:15
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