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1. Introduccion

Tener una herramienta de monitorizacion es practicamente imprescindible para cualquier empresa o
particular que quiera tener el control de sus equipos, servicios de red, servidores o hardware de red.

Por eso en este proyecto se hablara sobre algunas de las herramientas de monitorizacién mas presentes
en la actualidad, como son Zabbix y Pandora FMS.

Zabbix comenz6 en 2001 como un proyecto nuevo, que parte desde cero y que dispone de un panel
web que permite gestionarlo de forma centralizada, sin ficheros de configuracion. Zabbix esta enfocada
tanto a la monitorizacion de estados como al rendimiento y la usabilidad.

Pandora surge en 2004 también como un proyecto nuevo. Al igual que Zabbix cuenta con un panel web
que gestiona la informacién de manera centralizada. Pero a diferencia de Zabbix, Pandora cuenta con
versiones de pago, que proporcionan la funcionalidad completa. Esta herramienta esta orientada a
grandes entornos y cubre aspectos como la monitorizacion de infraestructuras, negocios o aplicaciones.

1.2 Objetivos

El objetivo principal de este proyecto sera el de implementar ambas herramientas, exponiendo cuales
son las caracteristicas y funcionalidades mas importantes que presentan,y realizando una configuracion
basica del funcionamiento de cada una.

A continuacién se mostraria una comparativa sobre las diferencias y similitudes encontradas al realizar
las respectivas configuraciones, asi como las caracteristicas presentes y ausentes en cada una de ellas.

Por ultimo se realizaria una configuracién un poco mas avanzada de aquella herramienta que se
adaptara mejor a mis necesidades o me pareciera mas completa.



2. Escenario

El escenario de este proyecto estara compuesto por cuatro maquinas virtuales utilizando la herramienta
VMware:

* Una actuara de servidor principal para la herramienta Zabbix.

* Una actuara de servidor principal para la herramienta Pandora FMS.

* Las otras dos seran las maquinas de las que recopilaremos informacion a través de agentes
instalados de cada una de las herramientas.

IP Interna Sistema Operativo
Servidor Zabbix 10.0.0.4 Centos 7
Servidor Pandora FMS 10.0.0.5 Centos 7
Magquina Agente Debian 10.0.0.6 Debian 9
Maquina Agente Windows 10.0.0.7 Windows 7

>

Maguina Debian \

Servidor
Pandora

Servidor \
Zabbix

Maguina Windows



3. Introduccion Zabbix

3.1 ;{Qué es Zabbix ?

Zabbix es un software de c6digo abierto que monitoriza numerosos parametros de una red y el
rendimiento, disponibilidad e integridad de los servidores y equipos.

Esta herramienta ofrece funciones de informes y visualizaciéon de datos
basadas en la informacién almacenada.

La forma de acceder a todos los informes y estadisticas de Zabbix, asi como
los parametros de configuracion, es a través de una interfaz web. Z A B B I X

Zabbix utiliza un mecanismo de notificacion flexible que permite a los
usuarios configurar alertas basadas en correo electrénico para practicamente
cualquier evento.

Con una configuracién adecuada, Zabbix puede desempefiar un papel importante en la monitorizacién
de la infraestructura de TI, ya sean organizaciones pequefias con algin servidor como grandes empresas
con multitud de servidores.

3.2 Caracteristicas principales Zabbix

Zabbix ofrece multiples opciones a la hora de la monitorizacién, como por ejemplo:
Recopilacion de datos:

* Através de Agentes recolectores disponibles en todas las plataformas
* Muestra la disponibilidad y hace comprobaciones de rendimiento

*  Ofrece soporte para SNMP, IPMI, JMX, monitorizacién de VMware
* Serealiza en el servidor y en los agentes

Monitorizacion personalizada:

* Permite ejecutar scripts personalizados
* (Carga de médulos nuevos para aumentar la funcionalidad y el rendimiento



Configuracion de alertas:

* Personalizacion del servicio de alertas, como por ejemplo cambio de mensaje segin destinatario
* Escalado de respuesta a los problemas
* Envio de mensajes por diferentes métodos

Deteccion de problemas:

* Funciones de prediccion
* Diversos niveles de seguridad
* Analisis de datos historicos

Diferentes opciones de visualizacion:

Muiltiples personalizaciones de graficos, pudiendo combinar varios elementos en una sola vista
* Mapas de red

* Distintas configuraciones a la hora de monitorizar o visualizar los datos recopilados

* Informes detallados

Uso de plantillas:

* Multiples plantillas para un solo host
* Plantillas anidadas, por lo que el host hereda todos los elementos de una plantilla

Seguridad y autenticacion:

* Diferentes métodos de autenticacién
* Cifrado en las comunicaciones entre los componentes de Zabbix
* Administracién de los permisos de los usuarios

Automatizacion de entornos:

* Deteccién de redes y dispositivos de red
* Registro automatico de agentes
* Deteccién automatica de sistemas de archivos, elementos o graficos



API Zabbix:

Posibilidad de acceder a las funciones de Zabbix desde aplicaciones externas a través de la API
de Zabbix.

3.3 Funcionamiento de Zabbix

Zabbix se instala en un servidor y se dedica a recolectar informacién. Cuenta con agentes para Linux,
Mac y Windows que se instalan en los servidores o maquinas que interese monitorizar.

Zabbix almacena la informacién que recibe de los agentes y de los dispositivos de red que han sido
configurados para su monitorizacion. Se puede acceder a esta informacién a través de la interfaz grafica
instalada en el Servidor Zabbix.

El agente espera las ordenes del servidor recolector Zabbix y enviara tinicamente la informacién que le

pida.

El funcionamiento de Zabbix es el siguiente:

1.

El agente debe de estar configurado para informar al “Servidor Zabbix” en nuestra red, salvo en
el caso del Hardware, que no se utiliza el agente.

A través del panel web del servidor se registran los equipos y dispositivos que deseamos
monitorizar.

El equipo registrado se convierte en un elemento a ser monitorizado y recibe el nombre de
“Host”.

Cada Host esta compuesto por elementos llamados “Items”, que son los modulos que recogen
datos del Host, y en el caso de Hardware qué obtiene informacién del dispositivo.

Los Items usan “Keys”, que son parametros de Zabbix que nos permiten indicar
especificamente que tipo de informacion vamos a solicitarle al agente Zabbix o al Hardware.

Los “Trigger” en Zabbix son mddulos que creamos a uno o multiples Items para evaluar o
comparar los valores recolectados por los Items con las condiciones que nosotros definamos.
Por ejemplo, podemos crear un Trigger al Item con la Key llamada ‘Memoria’ e indicar que
emita una alerta si este llega al 95% de ocupacion.



Los Trigger generan eventos que se reflejan en el panel web, permitiendo mostrar graficamente
la situacion del entorno.

Zabbix captura los eventos, pudiendo enviar alertas a través de correo electronico. Esto se
define en el Trigger.



4. Instalacion de Zabbix

4.1 Instalacion de paquetes

Realizaremos la instalacion utilizando los paquetes oficiales de Zabbix para Centos?.

Lo primero que haremos sera instalar los paquetes requeridos por Zabbix para el despliegue, teniendo
en cuenta que las versiones de cada uno tienen que ser las siguientes:

Software Version
Apache 1.3.12 or later
PHP 5.4.0 or later
MySQL 5.0.3 or later

Instalamos los paquetes:

[root@zabbix usuario]# yum install httpd mariadb mariadb-server php

Instalamos el paquete de configuracion del repositorio:

[root@zabbix usuario]# rpm -ivh
http://repo.zabbix.com/zabbix/3.4/rhel/7/x86_64/zabbix-release-3.4-

2.el7.noarch.rpm

Recuperando http://repo.zabbix.com/zabbix/3.4/rhel/7/x86 64/zabbix-

release-3.4-2.el7.noarch.rpm
advertencia:/var/tmp/rpm-tmp.pRAMj5: EncabezadoV4 RSA/SHA512 Signature, ID

de clave al4fe591: NOKEY

Preparando... i EEE SIS LTSS S EE LS E L L LS
[100%]
Actualizando / instalando...

l:zabbix-release-3.4-2.el7 i EE TSI E LTSS S EE L L L L LS
[100%]

Habilitamos el repositorio de rpms para instalar paquetes adicionales que no estan disponibles en la
instalacion basica.


http://repo.zabbix.com/zabbix/3.4/rhel/7/x86_64/zabbix-release-3.4-2.el7.noarch.rpm
http://repo.zabbix.com/zabbix/3.4/rhel/7/x86_64/zabbix-release-3.4-2.el7.noarch.rpm

Antes tendriamos que instalar el paquete yum-utils:

[root@zabbix usuario]# yum install yum-utils

[root@zabbix usuario]# yum-config-manager --enable rhel-7-server-optional-

rpms
Complementos cargados:fastestmirror

Instalamos los paquetes de zabbix necesarios para el servidor y el frontend:

[root@zabbix usuario]# yum install zabbix-server-mysql zabbix-web-mysqgl

4.2 Creacion y configuracion de la base de datos

Reiniciamos el servicio de mariadb y nos creamos una base de datos para el servidor:

[root@zabbix usuario]# systemctl restart mariadb

[root@zabbix usuario]# mysgl -u root -p
MariaDB [ (none)]> create database zabbix character set utf8 collate

utf8 bin;
MariaDB [ (none)]> grant all privileges on zabbix.* to zabbix@localhost

identified by 'zabbix';
MariaDB [ (none)]> quit;

Ahora importamos el esquema inicial y los datos para el servidor con MySQL.
Se nos pedira el ingreso de la contrasefia de la base de datos recién creada:

[root@zabbix usuario]# zcat /usr/share/doc/zabbix-server-
mysqgl*/create.sql.gz | mysgl -u zabbix -p

11



Realizamos la configuracion de la base de datos del servidor. Para ello editamos el fichero
zabbix_server.conf para utilizar la base de datos creada:

[root@zabbix usuario]# nano /etc/zabbix/zabbix server.conf

DBHost=localhost
DBName=zabbix
DBUser=zabbix
DBPassword=zabbix

4.3 Inicio de servicios

Iniciamos los servicios necesarios para el funcionamiento de zabbix:

[root@zabbix usuario]# systemctl restart zabbix-server httpd

Los habilitamos para que inicien automaticamente al iniciar el sistema:

[root@zabbix usuario]# systemctl enable zabbix-server httpd mariadb

4.4 Instalacion de agente en el servidor Zabbix

Instalamos en el servidor el agente zabbix para poder recopilar informacién del servidor y poder

mostrarla graficamente mas adelante:

[root@zabbix usuario]# yum install zabbix-agent

Iniciamos y habilitamos el servicio para que inicie automaticamente con el sistema:

[root@zabbix usuario]# systemctl start zabbix-agent

[root@zabbix usuario]# systemctl enable zabbix-agent

12



4.5 Configuracion interfaz de Zabbix

Lo primero que haremos sera irnos al fichero /etc/httpd/conf.d/zabbix.conf y descomentamos la linea

"date.timezone" para establecer nuestra zona horaria:

[root@zabbix usuario]# nano /etc/httpd/conf.d/zabbix.conf

php value date.timezone Europe/Madrid

A continuacion nos vamos a nuestro navegador e introducimos la URL: http://serverIP/zabbix para
acceder al frontend:

@ 192.168.1.110/zabbix/setup.php

ZABBIX
| Welcome

Check of pre-requisites

Configure DB connection

Zabbix server details Welcome to

Pre-installation summanys -
-

Mext step

Licensed under GPL w2

13


http://serverIP/zabbix

Le damos a siguiente y nos aseguramos de que se cumplen todos los requisitos previos del software:

@ 192.168.1.110/zabbix/setup.php

ZABBIX Check of pre-requisites

Current value Reguired

I PHP version 5.4.16 5.4.0 oK
C'Dnﬁgure BB conmection PHP option “memony_limit" 1z8mM 1zEmMm oK
Zabbix server details PHP option “post_max_size"” 16M 16mm oK
Pre-installation summany PHP option "upload_masx_filesize™ 2m 2m oK
Install PHP option "max_execution_time™ 300 300 oK

PHP option “mas_input_time" 300 =00 oK
PHP option “date timezone™ Europe/miadrid oK
PHP databases support MySQL oK
PHP bemath on oK
PHP mbstring on oK
PHP option “mbstring func_owverload™ off of oK

Ingresamos las credenciales de la base de datos MySQL antes creada para conectarse a ella:

@ Mo es seguro | 192.168.1.110/zabbix/setup. php

ZABBIX Configure DB connection

Please create database manually, and set the configuration parameters for connection to this
database. Press “MNext step” button when done.

Database trpe MySQL v
Database host localhost
Zabbix server details
Pre-installation summany Database port @ Coues Suitport
Install Database name | zabbix
User zabbix

Password

Afiadimos los detalles del servidor:

(@ Mo es segure | 192.168.1.110/zabbix/setup.php

ZABBIX Zabbix server details

Please enter the host name or host IP address and port number of the Zabbix server, as well as the
name of the installation (optional)

Haost localhost

Port 10051

=12}

Pre-installation summary Name | servidor

Install




Le damos a continuar y ya tendriamos instalado correctamente Zabbix:

(@ 192.168.1.110/zabbix/setup.php

ZABBIX Install

ome

of pre-requ

igure DB ¢

frontend.

Configuration file “/et i abbix.conf.php”

El siguiente paso seria acceder al panel web con el usuario “Admin” y contrasefia:”zabbix”:

192.168.1.110/zabbix/index.php

ZABBIX

Username

Admin

Password

~| Remember me for 30 days

or sign in as guest

Congratulations! vYou have successfully installed Zabbix

15



Ya podriamos ver el panel web de Zabbix:

&« C 1Y | ® 192.168.1.110/zabbix/zabbix.php?action=dashboard.view o | @
ZABBlX Monitoring  Inventory Reports  Configuration  Administration O Hshae ? £ O

Dashboard

All dashboards / Dashboard

Favourite graphs Favourite screens Favourite maps Host status

N

Total

No m

‘With prot

Upd

Problems

Time

time

Info Host Problem Duration Ack

High
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5. Configuracion Zabbix

5.1 Configuracion agentes

5.1.1 Configuracion agente Servidor Zabbix

Primero modificamos el fichero de configuracion del agente en el servidor para que nos muestre los
datos de la maquina. Para ello tenemos que afiadirle la IP del servidor Zabbix en las siguientes lineas:

[root@zabbix usuario]# nano /etc/zabbix/zabbix agentd.conf

Server=10.0.0.4 <————- IP del Servidor Zabbix

ListenIP=10.0.0.4 <————- IP de la maquina del Agente de Zabbix
ServerActive=10.0.0.4 <————- IP del Servidor Zabbix

Hostname=Zabbix server <mm—— Nombre de la madquina del Agente de Zabbix

Reiniciamos el agente para acabar:

[root@zabbix usuario]# systemctl restart zabbix-agent

5.1.2 Configuraciéon agente Maquina Debian

Lo primero sera instalar el agente mediante el comando:

root@debian:/home/usuario# apt install zabbix-agent

A continuacion iniciamos el agente:

root@debian:/home/usuario# systemctl start zabbix-agent

17



Modificamos el fichero de configuracion del agente para afiadirle los siguientes datos:

root@debian:/home/usuario# nano /etc/zabbix/zabbix agentd.conf

Server=10.0.0.4 <———— IP del Servidor Zabbix

ListenIP=10.0.0.6 <————- IP de la maquina del Agente de Zabbix
ServerActive=10.0.0.4 <————- IP del Servidor Zabbix

Hostname=debian <————- Nombre de la maquina del Agente de Zabbix

Por dltimo reiniciamos el servicio:

root@debian:/home/usuario# systemctl restart zabbix-agent

5.1.3 Configuracion agente Maquina Windows

Lo primero que haremos sera crearnos un directorio para almacenar los archivos de configuracion del
agente. En nuestro caso sera:

C:\zabbix

A continuacion nos descargamos y guardamos en la carpeta creada el paquete de zabbix_agent para
Windows a través del siguiente enlace:

https://www.zabbix.com/downloads/3.4.6/zabbix agents 3.4.6.win.zip

Copiamos los ficheros ejecutables de la carpeta bin y el fichero de configuracion de la carpeta conf, y
los pegamos en la carpeta antes creada, quedando de la siguiente manera:

Disco local {(Z:} » zabbix

biblicteca - Compartir con ~ Grabar

Mombre

=1 zabbix_agentd
__| zabbix_agentd.win.conf
®-7 zabbix_get

51| rabbix_sender

18



Configuramos el fichero zabbix_agentd.win.conf, modificandole las siguientes lineas:

LogFile=c:\zabbix\zabbix agentd.log

Server=10.0.0.4 <————- IP del Servidor Zabbix
ListenIP=10.0.0.7 <————- IP de la madquina del Agente Zabbix
ServerActive=10.0.0.4 <————- IP del Servidor Zabbix
Hostname=WINDOWS7 <————- Nombre de la maquina del Agente Zabbix

Ejecutamos el siguiente comando en la cmd(como administrador) para instalar el agente Zabbix como
servicio de Windows:

C:\Windows\system32>C:\zabbix\zabbix agentd.exe -c
"c:\zabbix\zabbix agentd.win.conf" -i

zabbix agentd.exe [3748]: service [Zabbix Agent] installed successfully
zabbix_ agentd.exe [3748]: event source [Zabbix Agent] installed
successfully

Por ultimo arrancamos el servicio y ya estaria configurado el agente de Zabbix en Windows:

C:\Windows\system32>C:\zabbix\zabbix agentd.exe -c
"c:\zabbix\zabbix agentd.win.conf" -s

zabbix agentd.exe [1728]: service [Zabbix Agent] started successfully

19




5.2 Configuracion principal Zabbix

5.2.1 Configuracion de host

En Zabbix se le denomina "host" a cualquier equipo, dispositivo o aplicacion que se quiera monitorizar.
Para agregar un nuevo host a Zabbix tendriamos que irnos a “Configuratiéon — Hosts”.

Aqui hariamos clic en “Create Host” y nos mostraria el formulario de configuracion.

Como minimo tendriamos que introducir:
* Host Name — Nombre de host.
e Groups — Grupo que tiene aplicado los permisos de acceso.
* Direccion IP — Se introduce la IP del "Host". Debe de estar configurado previamente el agente
del "Equipo monitorizado" apuntando a la IP del Servidor Zabbix.

ZABle Monitoring  Inventory  Reports  Configuration  Administration a  HAst

Hostgroups  Templates Hosts  Maintenance  Actions Event correlation  Discovery  Services

Hosis

Host  Templates IPMI Macros  Hostinventory  Encryption

Hostname | debian
Visible name

Groups  In groups Other groups

Linux servers Discovered hosts

Hypervisors

Templates

« || Templates/Applications

Templates/Databases
Templates/Modules
Templates/Metwark Devices
Templates/Operating Systems
Templates/Servers Hardware
Templatesivirtualization

MNew group

Agent interfaces IP address DMS name Connect to Port Default
100056 I ons || 10050 ® Remove

Por ultimo guardariamos esta configuracion y ya tendriamos el host en la lista de Host.
Para que el agente del servidor le reporte correctamente vamos a configurar el “Zabbix server”. Nos

vamos a “Configuration — Hosts — Zabbix Server — Agent Interfaces” e introducimos la IP
interna del servidor, en nuestro caso la 10.0.0.4

20



Vemos el resultado:

Name a Applications ltems Triggers Graphs Discovery Web Interface Templates Status Availability Agentencryption
debian Applications  Items  Triggers  Graphs  Discovery Web 10.0.0.6: Enabled

10050
Zabbix server Applications 11 ltems 68 Triggers 46 Graphs 11 Discovery 2 Web 1000.4: Templa Enabled [Edz3s

10050 Z
Templa
(Templ
Zabbix

5.2.2 Configuracion de Item

Los Items(elementos que recogen datos del host) se agrupan por Host. Para agregar un Item nuevo nos
vamos a “Configuration — Hosts”, y marcamos el Host al que queramos afiadirle el Item.

A continuacién seleccionamos las pestafias “Items — Create Item” y configuramos las siguientes
opciones:

* Name — Nombre que recibira el Item.

* Key - Indicamos que tipo de informacién vamos a solicitarle al Agente Zabbix.

* Type of information — Se indica el formato de los datos que vamos a recibir.

En nuestro caso mostraremos como ejemplo la carga de la CPU:

Administration

ZABB'X Monitaring

Hosts

Inventory  Reports  Configuration

Maintenance Actions Ewvent correlation Discovery

Haost groups

Templates

Iltems

Items 1 Discovery rules Web scenarios

Enabled

Preprocessing

All hosts [ dehian Applications Triggers Graphs

Item

Name | CPU Load
Type | Zabbix agent v
Key | system.cpu.load Select

Host interface

Type of information

10006 :10050 v

MNumeric (float) v
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Guardamos y ya podriamos ver el Item en la lista de Items.

Para ver los datos recopilados nos vamos a “Monitoring — Latest data” y luego clic en el signo "+"
en “other”.

Para visualizar la informacién graficamente dentro de la pestafia anterior solo tendriamos que marcar
“Graph”.

debian: CPU Load

Filter a
Zoom: Sm 15m 30m 1h Zh 3h Eh 12h 1d 3d Al
-
we« 1d 12h 1h 5m | 5m 1h 12h 1d ==

debian: CPU Load (24m 38s)

012
0.10
0.08
0.06 \,
N
0.04 ™,
0.02 “
o ~.
n = o = o = o = o =2 o = o = o = o = o = o
2 858 22 & 2 & 8 =4 2 8 2 8 2 =8 2 8 2 8 2 8 82
o A o . - = i~ & I o] ey = o =] o [ o ] I
= 2 2 =z =2 =z = = =S4 0z 4z Sz a0z o4O o Z o4 Zood
o B &5 8 s 8 &5 = = 8 = 8 9= = s &2 s 8 5 8 5
& = = = = = = = = = = =1
i
last min awvg max
M CcPU Load [all] (s} (o] 0.0074 0.1

5.2.3 Configuracion de Triggers

Utilizamos los Triggers para comparar los valores recolectados por los Items con unas condiciones
antes definidas.

Para crear un Trigger nos vamos a “Configuration — Hosts”, le damos a un “Hest” y luego hacemos
clic en “Trigger”. Después marcamos “Create Trigger”.

La informacién que tendriamos que indicarle seria:

* Name — Nombre que nos mostrara cuando salte el trigger.
* Expression — Indicamos la condicion del trigger.
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En nuestro caso crearemos un trigger que nos informe cuando la carga de la CPU de la maquina debian
aumente de 0.2 en los préximos 2 minutos:

ZABBIX Maonitoring Inventory  Reports Configuration  Administration

Host groups Templates Hosts Maintenance Actions Ewvent correlation Disc
Triggers
All hosts / debian Enabled Applications Items 1 Triggers Graphs Discowvery rules Webh scenarios

Trigger Dependencies

Mame Carga CPU muy alta en la maguina debian hace 2 minutos

Sewverity Mot classified Information Warning Average High Disaster

Expression | {debian:system.cpu.load.avg(Zm)}=0.2 Add

Expression constructor

Para ver el estado del Trigger nos vamos a “Monitoring — Triggers”.

Si se muestra en color verde significa que de momento todo esta bien pero si aparece en color rojo
significa que ha sobrepasado el valor indicado en la configuracién del trigger.

Cargamos la CPU de la maquina debian para que salte el trigger y asi comprobar que funciona
correctamente:

4 N212]p4d Monitoring Inventory Reports  Configuration  Administration

Dashboard  Problems Overview Web Latestdata Triggers Graphs Screens Maps  Disc
Triggers
Severity Status Info Time Age Ack Host MName
Not classified PROBLEM 2018-05-29 19:17:50 2m 30s No 1 debian Carga CPU muy alta en |a maguina debian hace 2 minutos
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5.2.4 Configuracion de notificaciones

Vamos a mostrar ahora como Zabbix es capar de notificar a través de correo electrénico aquella
informacion sobre eventos que sea importante.

Es necesario tener instalado en el servidor Zabbix un servidor de correo. En nuestro caso utilizaremos
postfix, ya que en Centos 7 viene instalado por defecto. De lo contrario lo instalariamos mediante el
comando:

[root@zabbix usuario]l# yum install postfix

Para configurar los ajustes de correo electronico nos vamos a “Administration — Media types” y
hacemos clic sobre “Email” en la lista de “Media Types”.

Tendremos que definir los siguientes parametros antes de actualizar:
* Type — Seleccionamos el tipo Email.
* SMTP server — Indicamos el servidor donde se encuentra el servidor de correo.
* SMTP helo — Indicamos un nombre de dominio.
* SMTP email — Direccion de correo que se usara como el “FROM?” de los correos enviados.

ZABBIX Monitoring Inventory Reports Configuration Administration (=8}

General > Authentication User groups Users Media types Scripts Queues

Media types

Media type Options

Mame Email

Type Email -
SMTP server localhaost
SMTP server port 25
SMTP helo localhaost
SMTP email root@localhost

connection security [JEERER starTTLS SSLTLS

Authentication m Username and password

Enabled |«

| Clone | | Delete | | Cancel
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Es necesario agregar un medio a los usuarios para definir las direcciones de entrega. Esto se hace en la
pestafia “Administration — Users” y seleccionamos un usuario. Después vamos a “Media” y
agregamos el medio:

Media

Type Email -
Send to juanma . cj. 10@agmail com

When active 1-7,00:00-24:00

Cuando ya tenemos configurado el correo realizamos una nueva accion. Para ello nos vamos a
“Configuration — Actions” y damos clic en “Create action”.

Indicamos un nombre a la accién y nos vamos a la pestafia “Operations”. Alli le decimos que esta
accion se mande al usuario al que le hemos configurado el correo anteriormente, y que solo se envie a

email:

Send to Users  User Action
Admin (Zabbix Administrator) Remove

Send only to Email =
Default message |+

Conditions Labe Mame Action

Update Cancel

| Clone | | Delete | | Cancel

Para realizar una prueba estresamos la CPU de la maquina Debian para que salte el trigger y se nos
mande la informacion al correo:

Problem: Carga CPU muy alta en la maquina debian hace 2 minutos Spam  x

root@localhost. localdomain
para mi [=

LPor qué esta en Spam este mensaje? Porque se parece a otros mensajes detectados por nuestros filtros de spam.

Problem started at 15:08:20 on 2018.06.02

Problem name: Carga CPLU muy alta en la maquina debian hace 2 minutos
Host: debian

Severity: Mot classified

Criginal problem I1D: 67
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5.2.5 Configuracion de plantillas

La funcioén principal de las plantillas en Zabbix es automatizar la configuracion de los Items, Triggers y
notificaciones realizadas anteriormente, ya que puede resultar mas sencillo cuando tenemos un niimero
elevado de Hosts que monitorizar.

Las plantillas permiten agrupar Items, Triggers, y otros elementos. Al vincularle un host, este hereda
todas los elementos de la plantilla. Zabbix crea por defecto varias plantillas para la mayoria de sistemas
operativos.

Para crear una plantilla nos vamos a “Configuration — Templates” y hacemos clic en “Create
template”.

Los parametros necesarios para crearla son:
* Template name — Indicamos el nombre de la plantilla.
* Groups — Indicamos los grupos a los que va a pertenecer la plantilla.

ZABBIX Menitoring Inventory  Reports Configuration  Administration

Host groups Templates Hosts Maintenance Actions Ewvent correlation Discovery Services

Templates
Template Linked templates Macros

Template name Flantilla prueba
Visible name

Groups  In groups Other groups

Linux servers Hypervisors
Zabbix servers Templates
Templates/Applications

Templates/Databases
Templates/Modules
Templates/MNetwork Devices
Templates/Operating Systems
Templates/Servers Hardware
TemplatesMVirtualization
Virtual machines
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Por tltimo le damos a “Add” para tener la plantilla visible en la lista de plantillas.

ZABBIX Monitoring  Inventory  Reports  Configuration  Administration 0, Hshare ? 2 W

Host groups Templates Hosts Maintenance Actions Event correlation Disc

Template added

Templa_‘[es Group | all A Create template

Filter a

Mame

MName a Applications  Items Triggers Graphs Screens  Discovery  Web Lir

Plantilla prueba Applications  Iltems Triggers Graphs Screens  Discovery  Web

La plantilla como vemos no contiene ningtin Item, por lo que tendremos que agregarlo. Para ello nos
vamos a la lista de Items para “debian”. En “Configuration — Hosts” hacemos clic en “Items” junto
a host “debian”.

Tendriamos que marcar lo siguiente:
* Checkbox del elemento que queremos agregar.
* Clic sobre Copy debajo de la lista.
* Seleccionamos la plantilla donde copiar el elemento.
* Clic sobre Copy.

ZABBIX Monitoring Inventory Reports Configuration Administration

Host groups Templates Hosts Maintenance Actions Event correlation Discovery
ltems
All hosts / debian Enabled Applications tems 2  Triggers 1 Graphs

Target type Templates A
Group Linux serrers A

Target |« Plantilla prueba

Si nos vamos a “Configuration — Templates”, nuestra plantilla tiene que tener un nuevo elemento en
ella.
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Lo que nos quedaria es saber como agregar la plantilla a un host. Para ello dentro de “Configuration
— Hosts” y hacemos clic en “Create host” para crear uno nuevo, o seleccionamos un host ya creado.
A continuacion vamos a la pestafia “Templates”.

Le damos a “Select”, que esta junto a “Link new templates™, seleccionamos la plantilla que hemos
creado y aceptamos para que aparezca en la lista de plantillas vinculadas:

ZABBIX Monitoring Inventory Reports Configuration Administration

Host groups Templates Hosts Maintenance Actions Ewvent correlation Discowvery Services

Hosis
All hosts / debian Enabled Applications tems 2 Triggers 1 Graphs Discovery rules Web scenarios
Host Templates 1P Macros Host inventory Encryption

Linked templates  rjame Action

Link new templates
Plantilla prueba
fdd

| Clone | | Full clone | | Delete | | Cancel

Por ultimo Actualizamos el formulario para guardar los cambios. Ya tendriamos la plantilla agregada al
host.

5.2.6 Configuracion Auto-registro

Otra de las opciones que tiene Zabbix para monitorizar Hosts y elementos es a través del auto-registro.
Esta funcion permite al servidor Zabbix afiadir automaticamente nuevos hosts que tengan un agente
zabbix instalado.

En nuestro caso vamos a realizar la configuracion de auto-registro para la maquina Windows. Para
ello el primer paso seria irnos a “Configuration — Actions” y en la pestafia “Event source”
indicamos “Auto registration”. Después hacemos clic en “Create action”.

ZABBIX Monitoring  Inventory  Reports  Configuration  Administration Q Hshae 7 2 U

Hos s Templates Hosts Maintenance Actions Eventcorrelation  Disi

ces
Actions Eventsource | Auto registration v
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A continuacion indicamos un nombre a la accion y afiadimos una nueva condicion, en nuestro caso
diremos que el Host metadata tiene que ser Windows:

ZABBIX Monitoring  Inwventory  Reports  Configuration  Administration

Host groups Hosts Maintenance Actions Ewvent correlation Dis

Actions
Action COperations

MMame auto-registro Windows

Conditions Label Marnr

n
H

Action

Mew condition
Host metadata « || like v | Windows

Enabled |~

Después nos vamos a la pestafia “Operations” y en el apartado “Operation details” marcamos como
tipo de operacion “Link to template”. Seleccionamos la plantilla que hace referencia al Sistema
Operativo Windows. Con esto lo que hacemos es afadirle al host toda la informacion(items, triggers,
graficos,... ) configurada en esa plantilla:

ZABBIX Monitoring Inventory Reports Configuration Administration

Templates Hosts Maintenance Actions Ewent correlation

Actions
Action Cperations

Default subject | Auto registration: {HOST.HOST}

Default message | Hostname: (HOSTHOST)
Host IP: {HOST.IP}
Agent port: {HOST PORT}

Cperations Details Action

COperation details

Operation type Link to template A
Templates |[QELGECReISRUNTT RITE S 1o Select

Update Cancel
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Por tltimo le damos a “Add” para afiadir la acciéon.

El siguiente paso seria configurar el agente. Para ello nos vamos al fichero de configuracion del agente
Windows y afiadimos la siguiente linea en el apartado de HostMetadata:

C:\zabbiz\zabbix agentd.win.conf

HostMetadata=Windows Server Web

Reiniciamos el servicio del cliente Windows:

. Servicios E\ @

Archive  Accion  Ver Ayuda
e |EE = HE »anmp

£, Servicios (locales) © ' Servicios (locales)

-
Zabbix Agent Naombre Descripcidn Estado Tipo de inicio Iniciar sesién come
v Labbix Agent Provides sys... Iniciado Automatico Sisterna local U
Detener el servicio [=1 -
Reiniciar el servicio - 4 1 3

4 I

-

", Extendido  Estandar /

Si en el panel web de Zabbix nos vamos a “Configuration - Hosts” ya veriamos la maquina
Windows ya afiadida con todos los elementos pertenecientes a la plantilla del SO Windows:

ZABBIX Monitoring  Inventory  Reports  Configuration  Administration Q. Hshare ? 2 o
u s Hosts Maintenance  Actions o g i
Hosts Group | Discovered hosts ¥ Create host
Filter a
MName DNS IP Fort
Mame a Applications ltems Triggers Graphs Discovery Web Interface Templates Status Availability Agent encryption  Info
WINDOWST Applications 12 Items 108 Triggers 56 Graphs 23 Discovery 3 Web 10.0.0.7: Ten Enabled

10050
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6. Introduccion Pandora FMS

6.1 ;Qué es Pandora FMS?

Pandora FMS es un software de monitorizacién orientado a todo tipo de entornos. FMS es el acronimo
de"Sistema de Monitorizacién Flexible". Se emplea para monitorizar sistemas, aplicaciones o
dispositivos de red.

Esta herramienta esta orientada a grandes entornos, y permite gestionar
con y sin agentes, miles de sistemas, por lo que se puede emplear en
grandes clusters, centros de datos y redes de todo tipo.

Pandora FMS dispone de agentes para todos los sistemas operativos del
mercado.

Permite conocer el estado de cada elemento de un sistema a lo largo del
tiempo, ya que dispone de historico de datos y eventos.

Pandora FMS esta publicado bajo licencia GPL2. Es Open Source aunque dispone de una version
especifica para empresas, con una licencia comercial, llamada Enterprise.

6.2 Funcionalidades de Pandora FMS

Las principales funcionalidades de Pandora FMS son las siguientes:

Monitorizacion de rendimiento y disponibilidad:

Pandora monitoriza los recursos claves a través de la infraestructura, para asegurarse de que todos los
dispositivos estan funcionando correctamente. Las pruebas de monitorizacion se ejecutan mediante un
agente que recoge informacion local de la maquina donde estd instalado.

Los agentes son capaces de monitorizar los siguientes elementos:
* Latencia de red
¢ Uso de CPU, Disco, Memoria, etc.
* Operaciones entrada-salida en un disco.
* Numero de usuarios conectados a un servidor
* Disponibilidad de servicios o procesos en ejecucién
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Creacion de Informes:
Pandora puede crear informes HTML, PDF y XML para cualquier elemento monitorizado. A estos

informes se le pueden afiadir datos como graficas, métricas o eventos. Los informes se crean para un
limite de tiempo configurable, que va desde una hora hasta seis meses.

Gestion de errores y eventos:
El sistema de eventos de Pandora FMS mantiene un log de todo lo que ha sucedido: cuando un servicio
o un host se cae, cuando se recupera, cuando se dispara una alerta, cuando se descubren nuevos hosts

en la red, etc.

Es posible buscar eventos, filtrandolos por grupo, tipo, severidad o status. Todo esto se hace desde la
consola Web.

Alta disponibilidad:
Pandora FMS tiene redundancia sobre todos sus sistemas. Se puede crear cualquier cantidad de

servidores o equipos. Los agentes también disponen de mecanismos para poder enviar a varios
servidores, por si falla uno de ellos.

Geolocalizacion GIS:
Pandora FMS proporciona informacion de localizaciones y mapas interactivos que muestren la posicion

de los agentes. También puede mostrar un tracking del recorrido de cada agente a lo largo del tiempo,
haciendo una geolocalizacion inversa y traduciendo las coordenadas en direcciones legibles.

Control remoto de equipos:

Mediante la integracion con eHorus es posible controlar equipos remotamente, tanto por escritorio
remoto, como por terminal.

También permite copia de archivos bidireccional, gestion de procesos y de servicios. Todo esto se
encuentra integrado en la consola de Pandora FMS.
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Monitorizacion WMI:

Con la monitorizacion WMI se puede obtener informacién de cualquier Servidor Windows sin tener
que instalar software. Esto incluye tanto disponibilidad, rendimiento como informacién de inventario.

Pandora soporta WMI de forma nativa, incluyendo el escaneo de servidores para obtener informacion
comun (CPU, Disco, Memoria) de forma automatizada.

6.3 Funcionamiento de Pandora FMS

El servidor de Pandora es el encargado de mostrar la informacion que recoge a través los agentes
instalados en cada una de los servidores o equipos que queremos monitorizar.

Estos agentes obtienen la informacion de sus maquinas mediante comandos. Los datos obtenidos son
mandados al servidor de Pandora cuando este lo requiere, y podemos acceder a ellos a través del panel
web instalado en el Servidor.
El funcionamiento de Pandora seria el siguiente:
1. El agente debe de estar instalado en las maquinas de las que recopilaremos datos.
2. Através de la interfaz web del servidor de Pandora se afiaden manualmente o mediante un
reconocimiento de la red las maquinas con los agentes instalados, o sin agente si queremos
conocer solo su estado.

3. Cada elemento encontrado en el paso anterior recibe el nombre de “Agente”.

4. A estos agentes se le afiaden los elementos encargados de recopilar informacion, que reciben el
nombre de “Modulos™.

5. En Pandora las “Alertas” son los elementos compuestos por la union de la operacion que se
ejecuta cuando salta esta alerta y la accion que se realiza. Se relacionan a uno o varios modulos.

Estas alertas se hacen visibles en la interfaz web de Pandora.

6. Pandora permite enviar estas alertas mediante “Notificaciones” a través de correo electrénico.
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7. Instalacion de Pandora FMS

7.1 Requisitos Minimos

El primer requisito seria tener PHP, un servidor WEB y servidor MySQL funcionando. Para ello
instalamos los siguientes paquetes:

[root@pandora usuario]# yum install httpd mariadb mariadb-server php

A parte de esto, también necesitamos instalar los siguientes paquetes:

[root@pandora usuario]# yum install net-snmp nmap

7.2 Creacion base de datos

Primero iniciamos el servicio de mariadb y nos creamos una base de datos para el servidor:

[root@pandora usuario]# systemctl start mariadb

[root@pandora usuario]# mysql -u root -p
MariaDB [ (none)]> create database pandora character set utf8 collate

utf8 bin;

MariaDB [ (none)]> grant all privileges on pandora.* to pandora@localhost
identified by 'pandora';

MariaDB [ (none)]> quit;

7.3 Instalacion Pandora FMS en Centos7

Es recomendable instalar primero la consola y después el servidor, ya que la base de datos MySQL que

usa el servidor se crea en el proceso de configuracion inicial de la consola.
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Lo primero que haremos sera activar los siguientes repositorios oficiales de Centos para instalar
dependencias, modificando el fichero /etc/yum.repos.d/CentOS-Base.repo:

[root@pandora usuario]# nano /etc/yum.repos.d/CentOS-Base.repo

[updates]
name=CentOS-S$releasever - Updates
mirrorlist=http://mirrorlist.centos.org/?
release=Sreleasever&arch=Sbasearché&repo=updates

gpgcheck=0

[extras]
name=CentOS-Sreleasever - Extras
mirrorlist=http://mirrorlist.centos.orqg/?
release=Sreleasever&arch=Sbasearch&repo=extras

gpgcheck=0

Afiadimos a continuacién el repositorio EPEL:

[root@pandora usuario]# nano /etc/yum.repos.d/CentOS-Base.repo

[EPEL]

Name = EPEL
baseurl = http://dl.fedoraproject.org/pub/epel/Sreleasever/Sbasearch/

enabled = 1
gpgcheck = 0

Actualizamos la informacion de los repositorios:

[root@pandora usuario]# yum makecache
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7.4 Instalacion de paquetes

Instalaremos la herramienta mediante el repositorio oficial de Pandora FMS. Para ello nos creamos el
repositorio oficial y le afladimos las siguientes lineas:

[root@pandora usuario]# nano /etc/yum.repos.d/pandorafms.repo

[artica pandorafms]

name=Cent0S7 - PandoraFMS official repo
baseurl=http://firefly.artica.es/centos?
gpgcheck=0

enabled=1

Actualizamos de nuevo los repositorios:

[root@pandora usuario]# yum makecache

Instalamos ahora los paquetes de Pandora FMS:

[root@pandora usuario]# yum install pandorafms console pandorafms server

7.5 Configuracion inicial

7.5.1 Pasos iniciales

Antes de comenzar con la configuracion de Pandora tendriamos que realizar algunos cambios en
Centos.

Primero deshabilitaremos el firewall, utilizando los comandos:

[root@pandora usuario]# systemctl stop firewalld

[root@pandora usuario]# systemctl disable firewalld
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Tendriamos que deshabilitar también SELinux:

[root@pandora usuario]# setenforce 0

[root@pandora usuario]# sed -i 's/enforcing/disabled/g'
/etc/selinux/config /etc/selinux/config

A continuacién habilitamos los servicios para que arranquen automaticamente al iniciar el sistema:

[root@pandora usuario]# systemctl start httpd
[root@pandora usuario]# systemctl enable httpd

[root@pandora usuario]# systemctl enable mariadb

Quitamos el private tmp del systemd en apache:

[root@pandora usuario]# sed -i 's/PrivateTmp=true/PrivateTmp=false/g'
/etc/systemd/system/multi-user.target.wants/httpd.service

7.5.2 Configuracion inicial de la Consola:

Introducimos en el navegador la siguiente URL para comenzar con la configuracién grafica de
Pandora:

http://IPservidorPandora/pandora console/install.php

@ Pandora FMS - Inst >

S O £y | @ 192.168.1.108/pandora_consolesinstall.php

& rANDORA

Install step 1 of 6

WELCOME TO PANDORA FMS INSTALLATION WIZARD

This wizard helps you to quick install Pandora FMS consocle and main database in your
system.

In four steps, this installer will check all dependencies and will create your
configuration. ready to use.

For more information. please refer to documentation.
Pandora FMS Dewvelopment Tearn

- Checking if JSfinclude is writabile

WWarning: This installer will overwrite and destroy your existing Pandora
FMS configuration and Database. Before continue, please be sure that you
hawve no waluable Pandora FMS data in your Database.

uUpgrade: If you want to upgrade from Pandora FMS 4.x to 5.0 wversion. please
use the migration tool inside sextras directory in this setup.
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Seguimos los pasos que nos indican hasta llegar a la pestafia de la Base de Datos, donde indicaremos
los parametros de conexion a la base de datos de Pandora antes creada:

< < ©x D Mo es seguro | 192.168.1.108/pandora_con

solefinstall. php?step=3

TS ToEr S Ce e o o

ENVIROMNMMENT AND DATABASE SETUP

This wizard will create your Pandora FMS database, and populate it with all the data
needed to run for the first time.

You need a privileged user to create database schema. this is usually root user.
Information about root user will not be used or stored anymore.

You can also deploy the scheme into an existing Database. In this case you need a
privileged Database user and password of that instance.

Mow. please. complete all details to configure your database and environment setup.
wwarning: This installer will overwrite and destroy your existing Pandora

FMS configuration and Database. Before continue. please be sure that you
hawve no valuable Pandora FMS data in your Database.

DB Engine Installation in
My SOQL - | & new Database - |
DB User with privileges DB Password for this user
root [emmaman] ]
DB Hostname DE Mame (pandora by default)
localhost pandora
Drop Database if exists Full path te HTTP publication directory

= For example fuarwnwpandora_consoles

Suariwaans htmif pandora_console

URL path to Pandora FMS Console

For example ¥Ypandara_consala’

/pandora_console

Nos mostrara la contrasefia de acceso a la base de datos y le daremos a siguiente, y renombraremos el
fichero install.php para finalizar la instalacion:

< C Oy | @ 192.168.1.108/pandora_consolefinstall.php?step=4

@ rAanNDORA

Install step S5 of 6

CREATING DATABASE AND DEFAULT CONFIGURATION FILE

Cennection with Database
Creating database ‘pandora’
Opening database ‘pandora’

Creating schema

Fopulating database

Established privileges for user pandora. A new random password has been generated:
xjneklgs

Please write it down, you will need to setup your Pandora FMS server, editing the
retcipandoraipandora_server.cond file

WWrite permissions to sawve config file in " finclude”

Creared new config file at ‘includes/config.php’
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7.5.3 Configuracion inicial basica del Servidor:

Tras configurar la base de datos de pandora tendremos que cambiar la contrasefia predefinida. Para ello
nos vamos al fichero /etc/pandora/pandora_server.conf y dejamos la linea “dbpass” con la contrasefia
generada en el instalador:

[root@pandora usuario]# nano /etc/pandora/pandora_server.conf

dbpass xjneklgs

Ahora arrancamos y habilitamos el servicio del servidor de Pandora FMS para que inicie al arrancar el
sistema con el comando:

[root@pandora usuario]# systemctl start pandora server

[root@pandora usuario]# systemctl enable pandora_ server

Nos logeamos con el usuario “admin” y contrasefia “pandora”. Configuramos el idioma, la region
horaria y un correo electrénico para el envio de alertas. Después de esto ya podriamos ver el panel web
de Pandora correctamente:

&« C 1Y | ® 192.168.1.108/pandora_console/index.php?1=12&login=18&sec=general/logon_ok o ¥ | @

¢ PANDORA

-
-
! Salud del servidor ————— por admin 4 dias hace
Estado de los monitares (o
¥ Estado de los médules (————) This is the Pandora FMS Console. A lot of new features have been added since last version. Please read the documentation about it, and feel free to test any option
Nivel de alerta [ — The Pandora F S Team.
s
s
Alertas definidas y lanzadas
¥* por admin 4 dias hace
) 2 - x Feel free 1o test our new features for both Windows and Linux agents: Froxy and Broker modes
= Monitores por esiatus
A = is is your last ac tivity performed on the Pandora FM;
" = 7 L cha 1P ongen
¥ == - admin A Logen 2s 182.168.1.107 Logged in
B admin A} Logon Failed 10s 192.166.1.107 Invaiid login: admin
% admin A} Logort 2moss 192.168.1.107 Logged out
admin Logon 19m48s 192.168.1.107 Logged in
T o
admin A} Loooft 20mols 192.166.1.107 Logged out
e, Total de agentes y monitores
admin ¥ Logon 27moss 192.168.1.107 Logged
@ 5] 1 = 7
admin 4} Logon Faied 4d 192.166.1.107 Invaiid login: admin
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8. Configuracion Pandora FMS

8.1 Configuracion Agentes

El agente en Pandora es un software que se instala en un sistema operativo y se ejecuta para extraer
informacién de monitorizacion y enviarla al servidor de Pandora regularmente.

Los agentes utilizan los comandos y herramientas del sistema operativo para obtener la informacion.
Conforman los datos en un fichero en formato XML y los envian al servidor de datos del servidor

Pandora, que los procesa y almacena en la base de datos.

Cada uno de los chequeos individuales es denominado Mdédulo. Su funcionamiento se determina en el
fichero de configuracion, llamado pandora_agent.conf.

8.1.1 Configuracion agente en CentOS

Al tener activado el repositorio de Centos podemos instalar el agente mediante el comando:

[root@pandora usuario]# yum install pandorafms_agent unix.noarch

Iniciamos y habilitamos el servicio para que arranque automaticamente al iniciar el sistema:

[root@pandora usuario]# systemctl start pandora agent daemon

[root@pandora usuario]# systemctl enable pandora_ agent_ daemon

8.1.2 Configuracion agente Debian

De igual manera que en CentOS podemos instalar el agente a través de la paqueteria mediante el
comando:

root@debian: /home/usuario# apt install pandorafms-agent
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8.1.3 Configuracion agente Windows

Lo primero que tenemos que hacer es descargarnos el siguiente fichero para nuestra version de
Windows para a continuacion ejecutarlo:
https://sourceforge.net/projects/pandora/files/Pandora%20FMS%207.0NG/722/Windows/Pandora
%20FMS%20Windows%20A gent%20v7.0NG.722 x86 64.exe/download

Lo siguiente sera indicar el idioma y una ruta donde instalar el agente. Después indicamos en la
configuracién del agente la IP del servidor, para que reciba los datos del agente:

4 Instalacién de Pandera FMS Agent 7.0MNG. 722 = = || eS|
Corfiguracién del agente de Pandora FMS para Windows
Configuracién del fichero pandora_agent.conf del agente @
Escriba a continuacién la direccién IP o el nombre del servidor de Pandora FMS al que
enviara datos este agente.
IF Servidor Pandora FMS: 10.0.0.5]

Introduzca el nombre del grupo para este agente. El nombre del grupo debe existir en el
servidor Pandora FMS de destino

Grupo del agente: Servers

FPandoraFrs 7.0

= Atras | siguiente = | [ cancelar |

Para cambiar otros parametros del agente, como por ejemplo el nombre o la ruta de los ficheros
tendriamos que modificar a mano el fichero pandora_agent.conf.

Para terminar la instalacion indicariamos que se inicie el agente este momento en lugar de hacerlo
manualmente mas adelante.

8.2 Configuracion principal Pandora FMS

8.2.1 Configuracion de equipos

En Pandora se monitoriza cualquier dispositivo o equipo a través de los agentes.
Para agregar un nuevo equipo tendriamos que irnos a “Resources — Gestionar agentes” y hacer clic
sobre la pestafia crear agente.
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Tendriamos que indicarle la siguiente informacion:
* Alias con el que haremos referencia al agente.
* Direccion IP de la maquina que vamos a monitorizar.
» Intervalo de tiempo en el que se actualizara la informacion del equipo.
» Sistema Operativo del dispositivo.
* Servidor al que estara relacionado.
* Descripcion del equipo.

Le dariamos clic a “Crear” y nos mostraria un panel informando de que se ha realizado correctamente:

] DEBIAN-AGENTE

[1a] ® EXITO

’ Actualizado correctamente

-

-
Nombre del agente fd331238( cba985fb52e4df9580d90 136202 ID 4 Q o
Alias debian-agente

=)

=] Direccién IP 10.0.0.6 10.0.0.6 j [ | Borrar seleccionadois)
Primary group Unknown j S

a
Int: I za d - s

5. ntervalo segundos | & 13

8 so Linux - s

o Servidor pandara  ~| (@)

i
Descripcién agente de la maquina debian

Por ultimo si marcamos “Vista”, junto al nombre del equipo creado situado en la pestafia “Gestionar
agentes” veriamos su informacion relevante, aunque todavia no tenga ningiin modulo configurado:

L EELIEe B

o

W26 2226 226 626 0EE  1WEE
Padre A

=

° =@ e0s
x
m & debian-agente
; A - Intervalo 20 segundos
a s @ 10.0.0.6 Ultimo contacto / Remoto 18 minutos 36 segundos / 2018-06-06 18:07:37
* 0 v Stgutente contacto
) ° agente de la maquina debian
= Informacién d
}y Eventos (24h) Accesibilidad del agente (24h)
a Grupe Unknown 15

LT LT T T !

1826 2030 2242 005D 0258 0506 0T 0922 1130 1338 1546 1754 os
¥
8
-]

T

Lista completa de monitores o

&P
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8.2.2 Configuracion de tarea de reconocimiento

Pandora también es capaz de localizar automaticamente los host con un agente instalado a través de
nuestra red. Esto se hace mediante la Tarea de reconocimiento y es muy util sobre todo para las
ocasiones en las que queramos monitorizar una gran cantidad de equipos de una red.

Para realizar esta configuracion nos dirigimos “Servidores — Tarea de reconocimiento”. Hacemos
clic sobre “Crear” y modificamos la tarea indicando un nombre, nuestra red, un grupo y una plantilla
de monitorizacion basica, entre otros parametros:

&» Monitorizacion
K Mapas topologicos
Mombre de la tarea ReconRed
[m] informes
[ Jv— Servidor de exploracién de red pandora ¥
a Area de trabajo Modo Barrido de red -
F nerramientas Red 10.0.0.0/24
&) Recurses Intervalo Manual ¥
[x] Perties
Plantilla de médulos Basic Monitoring -
Ry, Configuracion
so Cualguier ¥
Puertos
¥.
8 Grupo Network v
X configuracion Incidente siov

Anadimos la tarea y hacemos clic sobre el icono de la lupa para ejecutar la tarea:

Monitorizacion

Mapas topoldgicos

Informes O EXITO

B Tarea de reconocimients creada correctamente

Area de trabajo
Incidente

Herramientas

ReconRed 1000024 [@)] Basic Monitoring N si Cualquier Manual ATHe

Recursos
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Cuando la barra de progreso termine nos dirigimos a “Monitorizaciéon — Vistas — Detalle de
agente” para ver todos los agentes de la red que ha localizado y afiadido:

& wonitorizacién
E Mapas topologicos
Grupo  Todo v Recumencia Buscar Estado | Todo v Buscar en campos personalizados
[] informes
’ Eventos Total de elementos 5
. ; Agente AW Remato s ntenalio o Estado  Alertas  (timo
@ /reademabaio
woer Greated by pandora ] 5 mintos = = 33 2 mimas 57 sequndos
# Hemamienas
WINDOWST | | -
Created by pandora 5 minutos 2:2 5 segundos
&) Recursos = © =
@ e agente del servidor Is) 5 minutos (] = 0:1 [ ] 58 segundos
9, Configuracion D agente de la méguina debian s 20 sequndos (] ] 7:2 [ ] 16 segundos
‘ Mertas servidor-pandora -
Pandora FMS Server version 7.0NG.723 { S minutes ‘) = 8 2 minutes 37 segundes

f.

Crear agente >

(i}

8.2.3 Configuracion de médulos

Pandora llama moédulos a cada uno de los elementos que se monitorizan y se llevan a cabo a través de
comandos o scripts. Podemos afiadir modulos a una maquina a través del panel web o modificando el
fichero de configuracion del agente.

A través de ésta segunda opcion crearemos un nuevo modulo que nos calcule la memoria libre de la
maquina donde se encuentra el servidor. Para ello nos vamos al fichero de configuracion del agente y
afladimos las siguientes lineas:

[root@pandora usuario]# nano /etc/pandora/pandora_agent.conf

#Memoria Libre en MB

module begin

module name Memoria libre en MB

module type generic_data

module exec free -m | grep Mem | awk '{print $4}'
module description Memoria libre en MB en el agente
module min warning 151

module max warning 550

module min critical 1

module max critical 150

module unit MB

module_end
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Reiniciamos el servicio del agente:

[root@pandora usuario]# systemctl restart pandora_agent

Si nos vamos al panel web y entramos en la maquina donde hemos creado el moédulo veriamos que ya

se encuentra afladido:

& vonitorizacion

o

Grupo Todo v
[] informes

Nombre médulo Memorialbore en MB ¥
F Evenos
s Tipo de servidor Todo v

@ Areade trabap

K Herramisntas »

Campos personalizados de agente

Estado del monitor Todo
Buscar
Mostrar médulos... Salo habilitado

&) Recursos

Total de slementos 1
[3] Perfies Tipa de Daw AY Nombre médulo AW Tipo de senidor AW
9, Configuracién centos-agente Bom S Memoria lib...e en MB =

v Grupo del médulo Todo v
Etiquetas. Todo v
v Tipo de dato Todo v

Fecha/Hora AW

Intervak &Y

5 minutos SSUISL. 1501 583 MB 4 minutos 07 segundos

Em

Afiadimos ahora varios modulos a través del panel web a la maquina Windows. Para ello en la lista de

agentes seleccionamos el agente Windows y hacemos click en “Gestionar”

o

Hacemos clic en “Wizard WMI” e indicamos la IP objetivo, el usuario con privilegios y la contrasefia

si la tuviera.

Nos vamos al apartado “Medo wizard” y seleccionamos los componentes de los que queramos hacer

un modulo:

Monitorizacion
Mapas topolégicos

IP objetivo
Infor

Usuario

Area de rrabajo Servidor para ejecutar el comando

Herramientas

LTS Modo wizard:  Componentss WMI ¥

Perfiles Fittrar por grupo
Windows System

Computer Roles

Computer Status

Computer System Startup Delay

Computer System Startup O ptions

Configuracion

Free disk
Free Physical Memory
Free RAM

Free RAM

Free Space In Paging Files

10007

juanma

Consola local ¥

Espacio de nombres ()

Contrasefia
Explorador Wi >
Médulos
CPU load
Free RAM
Free disk

Crear médules @
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Le damos a “Crear méduloes” y ya tendriamos los médulos con sus graficas disponibles para su
visualizacion. Por ejemplo nos dirigimos a “Monitorizacién — Vistas — Vista de agentes/modulos”
y observamos la carga de la CPU de la maquina Windows con sus umbrales de alerta:

@ wonitorizacion

K Mapas topologicos Pandora FMS Graph (WINDOWS? - CPU Load) - Google Chrome - o x
e
- & AR - LAl
® 192.168.1.108/pandora_con s/stat_win.php?type=sparse&period=86400&id=30..
[l] mnformes ) !
Grupo Tede ¥ | Recumencia I g Media: 0.9 % : Méx: 100 % ; Min: 0 % “| | Tede M
Eventos I tiediz: Media: 0.3 % : Méx: 100 % Min: 0 %
10007 Hin: Media: 0.3 % ; M 100 % ; Min: 0 % CPU Load
(e centos-agente Desconoci do TCP_Connections
debian-agents Free RAM
servidor-pandora 8 Free disk
Herramientas o windows7
10
gentes. oo N —
Recursos =
75
[3] Perfies b
50
¥y, Configuracion
25 I

Total de elementos 1

Agentes I Médulos

£k configuracion

8.2.4 Configuracion de alertas

Las alertas en Pandora estan compuestas por tres elementos: Comando, Accién y Plantilla.

* El comando define la operacion que se ejecuta cuando se dispara la alerta, por ejemplo el envio
de un correo.

* La accién relaciona el comando con una plantilla y personaliza la ejecucién del comando.

* La plantilla define las condiciones de disparo de la alerta, la accién a ejecutar y la accion de
recuperacion.

Una de las maneras de crear una alerta es irnos a “Alertas — Lista de alertas” y hacer click en
“Crear”. Le tendriamos que indicar el agente del que realizar la alerta, el médulo, la accién que se
realizard, y la plantilla. En este caso crearemos una alerta para que nos indique cuando falla el servicio
web de la maquina Debian:

£
Monitorizacién
Mapas topolégicos
Agente debian-agente &)
Informes:
. Médulo Check HTTP Server v | Uitimo valor: 1.00000
e
e Acciones Monitoring Event ¥ | (%) Crear accién
Herramientas Plantilla Critical condition v| Q @) Crearplantilia
Recursos Umbral 0 segundos (@)
Perfiles

Configuracion
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A continuacién nos vamos a “Monitorizacion — Vistas — Detalle de alertas” y validamos la alerta
creada.

Hacemos la prueba parando el servidor web de la maquina Debian y viendo como se dispara la alerta
en el panel web:

Lista completa de alertas

Total de elementos 1

Flaniila A Accién Disparada por dftima vez

[o] Check HTTP Server Q riical condition Monitoring Event 39 segundos

w Ultimos eventos para este agente

Masitrar todos los eventos en las (ltimas 24h

Nombre del eventa

Module ‘Check HTTP Server i

debian-agente Check HTTP Server generated an event alert (0) 30 segundos

8.2.5 Configuracion de notificaciones

Para que Pandora pueda mandar la informacion sobre el estado de un médulo o cualquier otro elemento
a través de correo electronico es necesario tener instalado y configurado un servidor de correo en la
maquina donde se encuentra el servidor Pandora.

En nuestro caso utilizaremos como servidor de correo Postfix y lo configuraremos siguiendo la guia
que nos ofrece Pandora a través del siguiente enlace:

https://wiki.pandorafms.com/index.php?
title=Pandora:Configuracion alertas emails#Configuraci.C3.B3n Postfix

Realizamos una prueba modificando la alerta creada en el apartado anterior y afiadiéndole una nueva
accion para que envie un correo al administrador de Pandora. Para ello nos vamos a “Alertas — Lista
de alertas — Aiiadir accién”. (%)

s
ALERTAS » GESTIONAR ALERTAS 1 LISTA d

) Filtro de control de alertas

Total de elementos 1
Agente

Médulo Check HTTF Server
debian-agente Accién Mail to Admin v
Che =

Namero de alertas coincidentes do @ ° 2l

umbra @

L Y
|
’
6«
*
)
[&] Per
%
L
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Previamente tenemos que comprobar el correo del administrador, ya que este paso se configura en la
instalacion. Esto se encuentra en “Alertas — Acciones — Mail to admin — Destination address”.
En este apartado también se puede modificar la informacion que se mandara en el correo.

Detenemos el servicio web del agente y comprobamos que se nos envia un correo electronico con la
informacion referente al modulo:

[FANDORA] Alerta del agente debian-agente en el modulo Check HTTF Server

juanma.ci 10@gmail.com
para mi (=

. PANDORAFMS

Pandora FMS alert system

Dear customer,

We have bad news for you. Something is on CRITICAL status!

Go to Pandora FMS Console

Monitoring details

Data O (Critical)

Agent dehian-agents 10.0.0 6
Check HTTP Server Creado mediante la plantilla Basic DMZ Server
Module manitoring . Te ACHEZ HTTP service remately (Protacol
response. not only openport)
Timestamp 2018-06-10 14:15:46

This is a graph of latest Z4hr data for this module

Cuando el servicio vuelve ha estar bien Pandora nos envia un nuevo correo informandonos de la
situacion:
[PANDORA] Alert RECOVERED for CRITICAL status on debian-agente / Check HTTP Server Recilidos =

juanma.cj. 10@gmail.com
para mi [

. PANDORAFMS

Pandora FMS alert system

Dear customer,

We have good news for you. Alert has been RECOVERED status!

Go o Pandora FMS Console

Monitoring details

Data 1 Mommal)
Agent debian-agente 10.0.0.6
C TP Creado mediante la plantila Basic DMZ Server
Module g Te ACHEZ HTTP service remotely (Protocal
response. not anly apenport)
Timestamp 2018-06-10 14:54:55

This is a graph of latest Z4hr data for this module
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8.2.6 Configuracion de plantillas

Pandora FMS ofrece la posibilidad de crear plantillas de mddulos. Esto hace que sea mas sencillo
aplicar un grupo de mddulos a través de una plantilla a un agente, en lugar de asignar esos médulos uno
a uno y repetidas veces.

Para ver y gestionar las plantillas de moédulos existentes nos vamos a “Configuracion — Plantillas de
modules”. Si entramos en una plantilla creada vemos una descripcién de la plantilla, los médulos que
la componen y la posibilidad de afiadir nuevos modulos.

Nombre. Basic Menitoring

Gty checks for avatabity and latency of targeted hosts

Descripeisn

Host Afve o= Check if hast is v using ICMIP ging chack
Host Latency o=t (Get host network latency in miiseconds, using ICMP: Hetwork Management
e

Lo que haremos sera crearnos una plantilla nueva. Para ello en el apartado “Plantilla de médulos”
hacemos clic en “Crear”. Definimos un nombre, una descripcién de la plantilla y creamos.

Ahora pasamos a afiadir uno a uno los modulos a la plantilla:

Check S5H Server .= Checks port 22 is opened Network Management
CPU load =R CPUO load average Windows System
Free Physical Memory R Displays the amount of free physical memory in the system Windows System
Number of Processes o Displays the number of processes running in the system Windows System
Check HTTP Server w= Test APACHEZ HTTP service remotely (Protocol response, not only openport) Network Management

Afiadir médulos
Grupo Grupo - Todo -
BullGuard_update_service -
Bytes_received
Bytes_sent

©2900BandwidthUsageCurrent
©2900InfoPeak BuffersUsed

Componentes
©2800InfoTotalBufferDepth
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Con los modulos afiadidos ya podriamos asignar la plantilla creada a los distintos agentes. Para ello nos
vamos “Monitorizacion — Vistas — Detalle de agente”, seleccionamos un agente y hacemos clic en
“Gestionar”. %%

A continuacion marcamos “Plantillas de médulos™, seleccionamos la plantilla creada y la asignamos:

AW AR R e

Plantilla per sonalizada v
Nombre médulo ipo Descripcion
ping oz o &
Host Alive IS Check if host is alive using | i &
Host Latency [ Eree Get host network latency in milisec ﬁ ’
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9. Comparativa de herramientas

A continuacion se analizaran y compararan algunos de los aspectos que me han parecido mas
relevantes sobre la implantacion de este proyecto realizado con Zabbix y con la version OpenSource de
Pandora:

Instalacién y configuracién inicial

Ambas herramientas se caracterizan por una instalacién y configuracion inicial no muy complicadas
siguiendo sus paginas oficiales, aunque Zabbix requiere una mayor cantidad de pasos a realizar.

Con respecto a los agentes, Pandora no necesita realizar ninguna configuracion adicional a parte de la
instalacion para poder trabajar con ellos. En cambio Zabbix si requiere algunas modificaciones en el
fichero de configuracion de los agentes para su correcto funcionamiento.

Consumo de recursos

En este apartado Pandora tiene un poco de ventaja pero no significativa, ya que nuestro escenario es
demasiado simple como para apreciar la diferencia de consumo que pueden tener estas herramientas.

Si nos vamos a escenarios reales con una gran cantidad de equipos si se podrian comprobar las cifras
de consumo. En los siguientes enlaces se especifican los recursos aproximados que se pueden requerir,
siguiendo los manuales de instalacion de las herramientas:

Zabbix:
https://www.zabbix.com/documentation/3.0/manual/installation/requirements

Pandora FMS:

https://wiki.pandorafms.com/index.php?
title=Pandora:Documentation es:Instalacion#Requisitos minimos de software

Configuracion y gestion
Ambas herramientas son capaces de realizar toda su configuracién y gestion a través de la interfaz web.
A partir de esto, me ha resultado mas sencillo la administracion de la herramienta Zabbix debido a que

presenta un conjunto amplio de menus, sub menus y pestafias que permiten realizar las distintos
cambios de manera mas intuitiva.
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Funcionalidades
En este caso la limitacion de funcionalidades, como pueden ser la recoleccion de log, autenticacion
LDAP o la personalizacion de la interfaz, que tiene la version OpenSource de Pandora con respecto a

Zabbix hace que este ultimo tenga ventaja en este aspecto.

Hay que decir también que la mayor parte de las funciones basicas estan disponibles en ambas
herramientas.

Visualizacion del panel web

En este apartado gana Zabbix, ya que presenta un panel mas sencillo y organizado, ademas de contar
también con la posibilidad de personalizar su aspecto.

Zabbix tiene también la ventaja de poder clonar o crear nuevos dashboards, y afiadirle la informacién
relevante para el usuario.

Coste

Aunque las versiones que hemos utilizado en este proyecto son gratuitas, las dos herramientas
presentan servicios de soporte de pago para sus clientes.

Ademas en el caso de Pandora presenta versiones adicionales como por ejemplo la version NMS, que
incluye las funcionalidades enfocadas en la monitorizacion remota, o la version Enterprise, que esta
compuesta por el paquete completo de funcionalidades.

Comunidad

En este aspecto ambas herramientas tienen su punto a favor aunque para mi Zabbix tienen una mejor
opinion. Esto es debido a dos puntos:

* Zabbix presenta una documentacion oficial mas clara y concisa que la de Pandora, aunque
también hay que decir que al ser esta una herramienta hecha en Espafia tiene la ventaja de tener
en Espafiol todos sus documentos y enlaces.

* Ala hora de resolver los distintos problemas encontrados tanto en la instalaciéon como en la

configuraciéon de ambas herramientas, Zabbix presenta una cantidad de foros y usuarios
bastante mayor que en Pandora.
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En conclusion, me ha parecido que ambas herramientas pueden ser semejantes en cuanto las funciones
realizadas en el proyecto pero si me tengo elegir una, me quedaria con Zabbix.

Aunque todo depende del tipo de monitorizacion que se quiera realizar porque como sabemos, Pandora
FMS esta orientado a grandes proyectos debido a su alta capacidad de escalabilidad.
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10. Configuracion adicional Zabbix

A continuacién se mostraran las configuraciones de algunas de las funcionalidades de Zabbix que no
estan soportadas en la version OpenSource de Pandora.

10.1 Configuracion aplicacion Java

Zabbix proporciona soporte para monitorizar aplicaciones basadas en java, o también llamado JMX.
Esto se lleva a cabo a través de un demonio llamado Zabbix Java gateway.

En este caso utilizaré como aplicacién un gestor de contenido basado en Java llamado OpenCms. Lo
descargamos a través de su pagina oficial:
http://www.opencms.org/en/download/opencms.html

Es necesario tener los siguientes paquetes instalados para mostrar la aplicacion:

root@debian:/home/usuario# apt install tomcat$8

root@debian:/home/usuario# apt install openjdk-8-jre openjdk-8-jre-
headless apache2 mysqgl-server

Cuando ya tengamos instalada la aplicacién empezaremos con la configuracion. El primer paso sera
irnos al fichero catalina.sh y afiadir las siguientes lineas para que java escuche las conexiones JMX:

root@debian: /home/usuario# nano /usr/share/tomcat8/bin/catalina.sh

JAVA OPTS="${JAVA OPTS} -Dcom.sun.management.jmxremote"
JAVA OPTS="${JAVA OPTS} -Djava.rmi.server.hostname=10.0.0.6"
JAVA OPTS="${JAVA OPTS} -Dcom.sun.management.jmxremote.port=10052"

JAVA OPTS="${JAVA OPTS} -Dcom.sun.management.jmxremote.ssl=false"

JAVA OPTS="${JAVA OPTS} -Dcom.sun.management.jmxremote.authenticate=false"
JAVA OPTS="${JAVA OPTS} -Dcom.sun.management.jmxremote.registry.ssl=false"

Tras esto reiniciamos la aplicacién:

root@debian:/home/usuario# systemctl restart tomcat8
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Comprobamos desde el servidor que el puerto esta escuchando:

[root@zabbix usuario]# telnet 10.0.0.6 10052
Trying 10.0.0.6...
Connected to 10.0.0.6.

A continuacién nos vamos al servidor zabbix e instalamos el paquete zabbix java gateway con el
comando:

[root@zabbix usuario]# yum install zabbix-java-gateway

Configuramos el fichero de zabbix_java_gateway y modificamos las siguientes lineas:

[root@zabbix usuario]# nano /etc/zabbix/zabbix java gateway.conf

LISTEN PORT=10052
START POLLERS=2
TIMEOUT=3

* Laopcion START _POLLERS indica los hilos con los que iniciara la puerta de enlace java.
* Laopcion TIMEOUT establece el tiempo de espera para las operaciones de red JMX.

Configuramos también el fichero de zabbix_server de la siguiente manera:

[root@zabbix usuario]# nano /etc/zabbix/zabbix server.conf

JavaGateway=127.0.0.1
JavaGatewayPort=10052
StartJdavaPollers=2

* La opcién StartJavaPollers controla el tipo especifico de procesos que se conectan a la puerta de

enlace Java.

Se sugiere que la opcion StartJavaPollers sea inferior o igual a la opcion START_POLLERS del

fichero de zabbix_java_gateway.



Reiniciamos los servicios del servidor zabbix y de la puerta de enlace java. Habilitamos también el
servicio de java para que arranque con el sistema:

[root@zabbix usuario]# systemctl restart zabbix-server

[root@zabbix usuario]# systemctl restart zabbix-java-gateway

[root@zabbix usuario]# systemctl enable zabbix-java-gateway

Tras esto nos vamos al panel web de Zabbix para afiadir la configuracion realizada al host. Para ello
nos vamos a la pestafia “Configuration — Hosts” y seleccionamos la maquina “debian”, que es la que
contiene la aplicacién java.

En el apartado “JMX interfaces” indicamos la IP del equipo con la aplicacién java junto con su puerto:

JMX interfaces
10006 “ DNS || 10052 ® Remove

Add

A continuacién nos dirigimos a la pestafia “Templates” y afiadimos al host una nueva plantilla para la
aplicacién java, llamada “Generic Java JMX”. Hacemos clic en “Update” para guardar los cambios.

Ya tendriamos disponible la monitorizacion de la aplicacion Java:

ZABB'X Monitoring  Inventory  Reports  Configuration  Administration

Hostgroups ~ Templates Hosts  Maintenance  Actions  Eventcorrelation  Dis
Hosts Group | all
Filter &
Name | debian DNS IP Port
MNamea  Applications ftems Triggers Graphs Discovery Web  Interface Status Availability

a M Enabled [ amx |

debian Applications 13 tems 89 Triggers 32 Graphs 15 Discovery Web  10.0.0.6:10050
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Por ultimo si nos vamos a “Monitoring — Latest data” veriamos los cambios que van teniendo los
datos:

P4 N=121p4d Monitoring Inventory Reports  Configuration  Administration Q  Hshae ? 2 O
Da d  Pre b Latestdata Triggers  Graphs ns
Latest data E
Filler a
Host oroups Select Name
Hosts Select Show items without data
Show details
Application Select
- Mame v Lastcheck Lastvalue Change
- Classes (3 ltems)
cl Unloaded Class Count 2018-06-10 22:34.05 o Graph
¢l Total Loaded Class Count 2018-06-10 22:34.05 8417 Graph
¢l Loaded Class Count 2018-06-10 22:34.05 8417 Graph
- Compilation (1 item)
comp Accumulated time spent in compilation 2018-06-10 22:34:05 325 989ms +10ms Graph
- Garbage Collector (4 liems)
gc ParNew number of collections per second 2018-06-10 22:34.05 0 Graph

10.2 Monitorizacion de Logs

Zabbix es capaz de analizar los ficheros de log de nuestros equipos. Para ello es necesario tener un
agente ejecutandose en la maquina de la que queremos recoger la informacion con el parametro
ServerActive indicando la IP del servidor Zabbix, y configurar un nuevo elemento que nos haga esta
funcién.

5

Para crear el nuevo Item nos vamos a “Configuration — Hosts” y hacemos clic en la pestafia “Items’
dentro de la maquina en la que queramos guardar el log.

A continuacion marcamos “Create Items” y afiadimos los siguientes parametros:
* Nombre del elemento
* Tipo Xabbix agent(active)
* Fichero de log a monitorizar
* Tipo de informacion Log
* Formato de tiempo del log
Monitoring  Inventory Reports  Configuration  Administration

Ho ps Templates Hosts Maintenance Actions Ewent correlation
Iltems
All hosts /| Zabbix server Enabled Applications 11 tems 83 Triggers 50 Graphs 15 Discovery rules 2 Web scenarios
Item Preprocessing
MName Log java
Type Zabbix agent (active) «
Key log[ivarflog/zabbixizabbix_java_gateway.log) Select

Type ofinformation Log Ad

Update interval 30s

History storage period 90d

Log time format ppppddphh:mm:ss
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Al terminar hacemos clic en “Update” para que se nos cree el elemento.

Por ultimo si nos vamos a “Monitoring — Latest data” y marcamos el Item creado observamos como
nos esta recogiendo la informacién del fichero de log antes indicado:

ZABB'X Monitoring  Inventory Reports  Configuration  Administration

Latestdata  Trig

Zabbix server: Log java

Timestamp

2018-06-13 19:34:.09
2018-06-13 19:34.00
2018-06-13 19:34:.09
2018-06-13 19:34.00
2018-06-13 19:34:.09

2018-06-13 19:34:09

Local time

Value
. 4 common frames omitted
at com.zabbix.gateway.JMxItemChecker.getvalues(JMxItemChecker.java:98) ~[zabbix-java-gateway-3.4.10.jar:na]
at com.zabbix.gateway.ZabbixJMXConnectorFactory.connect(ZabbixJMXConnectorFactory.java:123) ~[zabbix-Jjava-gateway-3.4.10.jar:na]
caused by: java.net.SocketTimeoutException: connection timed out: service:jmx:rmi:///jndifrmi://18.8.0.6:1086052/jmxrmi
at java.lang.Thread.run{Thread.java:748) [na:1.8.8_171]

at java.util.concurrent.ThreadPoolExecutor$worker.run({ThreadPoolExecutor.javai624) [na:1.8.8_171]
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11. Conclusion

En este proyecto hemos conocido el funcionamiento y las caracteristicas de dos de las herramientas de
monitorizacion mas importantes de hoy en dia.

Ambas herramientas han resultado muy ttiles y faciles de configurar a la hora de intentar simular
algunos de los problemas reales que se puede encontrar cualquier persona al usarlas.

También hemos entendido cuales son las principales ventajas e inconvenientes de cada una, por
ejemplo la sencilla gestion a través del panel web de ambas, la falta de una libreria de plugins en
Zabbix o las limitaciones de la version OpenSource de Pandora FMS con respecto a la version
Enterprise.

Por ultimo, para seguir ampliando este proyecto se podrian realizar algunas de las siguientes
funcionalidades:

* Configuracién del proceso Zabbix proxy, que recolecta los datos de una monitorizacion en
varios dispositivos y que después envia la informacion al servidor Zabbix.

* Configuracién de autenticacion a Zabbix a través de LDAP.
* Monitorizacién de una base de datos MySQL en Pandora.

* Creacion y modificacion de informes en Pandora.
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