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1. Introduccion

Desde hace afios, los servicios informaticos, son una de las bases de la
informdtica, y desde no hace tantos afios, estos servicios, se han ido descomponiendo
en servicios muchos mds pequefos destinados a desarrollar una Unica funcién. Estos
pequefios servicios, llamados microservicios, estan programados para trabajar de
manera independiente, pero en conjunto, desarrollar una funcién final.

Hace relativamente pocos afios, surgieron la idea de los contenedores de
aplicaciones, como por ejemplo Docker, que ejecutan una aplicacidn o servicio, dentro
del equipo principal, pero aislada. La idea era replicar esa misma estructura en cualquier
equipo que tuviese este software instalado.

Poco tiempo después, salié a la luz la idea de Kubernetes, un orquestador de
estos contenedores, que permitia un facil despliegue de estos contenedores y el
mantenimiento de estos.

Llegados a este punto, se podria decir que la idea de los microservicios ya ha
llegado a un punto en el que no se puede avanzar mas hasta un futuro indefinido. Pero,
ées esto asi? Araiz de esta estructura de microservicios, surgid la idea del Service Mesh,
una forma de controlar la comunicacién y el funcionamiento de los diferentes
microservicios entre ellos.

Asi es como, llegamos a Istio. Un sistema para implementar el service mesh en
Kubernetes.

En este documento se va a explicar en profundidad que es Istio, como funciona
y las ventajas y desventajas de usarlo, y llegaremos a la conclusién de si verdaderamente
es util; y cuando y por qué lo implementaremos.



2. ¢Qué es Kubernetes?

Kubernetes es un sistema open source creado por Google para la gestion de
aplicaciones en contenedores. Es un sistema de orquestacién para contenedores, que
permite acciones como programar el despliegue, escalado y monitorizacién de nuestros
contenedores, entre muchas otras mas.

2.1. Escenario que vamos a montar en Kubernetes.

En nuestro caso, vamos a montar un cluster de kubernetes con kubeadm. Hemos
elegido este método, por su facil instalacién, que se llevara acabo en las siguientes
magquinas:

e Nieve. Maquina Debian de 4GB de RAM. Sera el Master.
e Sansa. Maquina Debian de 2GB de RAM.
e Arya. Maquina Debian de 2GB de RAM.

La instalacion se llevard acabo de la siguiente manera:

2.2. Instalacion de Docker
Lo primero que haremos sera instalar Docker en nuestras tres maquinas, al ser
las tres maquinas Debian, la instalacién se llevara acabo de la siguiente manera:

Instalamos los paquetes necesarios para poder instalar paquetes con apt
mediante https.

Anadimos las claves GPG oficiales de Docker:

Anadimos el repositorio de Docker:

Actualizamos los repositorios e instalamos Docker:



2.3. Instalaciéon de kubeadm

Ahora deberemos instalar kubeadm, kubelet y kubectl en las 3 maquinas.
Para ello, seguimos los pasos que aparecen en la documentacion de kubernetes, que se
basa en afadir la clave GPG de kubernetes, su repositorio, actualizar los repositorios e
instalar los paquetes necesarios:

Ahora deberemos inicializar el nodo nieve como master, para ello ejecutamos:

Si todo sale bien, se nos proporcionara un comando con la siguiente estructura:

Esto nos servird mas adelante para afiadir los otros nodos al master.

También nos proporcionara las siguientes lineas, que ejecutaremos para poder
utilizar kubeadm con nuestro usuario:

2.4. Instalacion de addon de red interna

A continuacion, instalaremos un addon para gestionar la red interna por la que
se comunicaran los nodos. Entre la gran lista de opciones, nosotros nos hemos
decantado por weave. Su instalacidn se realizara ejecutando la siguiente sentencia:



Una vez instalado, podremos ver si su instalacion es correcta ejecutando:

2.5. Afadir nodos al master

Solo nos faltaria afadir los nodos al master, para ello, ejecutamos el comando
gue mencionamos antes que nos proporciond kubadm al convertir a nieve en master,
en todos los nodos.

Por ultimo, ejecutamos el siguiente comando para ver si efectivamente se ha
creado correctamente el cluster. Todo estara correcto si el “STATUS” estd en Ready.




3. éQué es el Service Mesh?

Segln “techtarget”, un service mesh es una capa de infraestructura que controla
la comunicacion entre los servicios de una red. Esta tiene el control del envio y entrega
de solicitudes entre los servicios. Entre las caracteristicas comunes que proporciona un
service mesh, destacan: el descubrimiento de servicios, el balanceo de carga, el cifrado,
la tolerancia a fallos y la resiliencia. En resumen, el service mesh hace que la
comunicacion entre servicios sea rapida, confiable y segura.

3.1. éComo funciona un Service Mesh?

Un Service Mesh, normalmente usa un tipo de proxy conocido como Sidecar. Un
“Proxy Sidecar”, se vincula a un servicio para ampliar o afadir funcionalidades. Su
nombre proviene de la semejanza de su implantacién con el sidecar de una moto.

En el caso que estamos desarrollando, y al ser una estructura de microservicios
en Kubernetes, cada proxy sidecar se implantara en cada pod.

Una vez implementado el proxy, se podran distinguir dos “capas” en el Service
Mesh: el data plane(o plano de datos) y el control plane(o plano de control).

El data plane esta formado por las instancias, los sidecars y sus interacciones;
mientras que, por otro lado, el control plane, es el encargado de la administracion de
tareas, la monitorizacién, y la implementacion de politicas.

3.2. Estudié de un Service Mesh. Ventajas y Desventajas

La implementacién de un Service Mesh resuelve algunos problemas clave a la
hora de montar una estructura de microservicios, pero no todos. Entre las ventajas que
destacan a la hora de montar una Service Mesh destacan:

e Simplifica la comunicacidon entre los microservicios.

e Facilidad a la hora de encontrar fallos en la comunicacién, ya que esta se
encuentra “empaquetada” en su propia capa de infraestructura.

e Permite el cifrado, la autenticacién y la autorizacién.

e Permite un desarrollo, prueba y despliegue de las aplicaciones.

e Mejora en la administracién de las redes de un cluster de contenedores.

Por otro lado, también existen desventajas relacionad.as con la implantacion de
un Service Mesh, entre ellas:

e El tiempo de ejecucion de las instancias aumenta exponencialmente.
e Afade un paso mads en la comunicacion, ya que la comunicacién debe pasar a
través del proxy.



4. iQué es Istio?

Istio, es una plataforma abierta para gestionar, conectar y securizar microservicios,
o, dicho de otra manera, es una forma de implementar “service mesh” en nuestra
estructura de microservicios.

Entre las ventajas que nos da Istio (y una vez estudiado que es el “Service Mesh”),
podemos enumerar, las opciones que nos provee:

e Balanceo de carga y enrutado inteligente.

e Tolerancia a fallos.

e Aplicacién de politicas en todos los servicios.

e Telemetria y generacion de informes y reportes en profundidad.

El mayor punto a favor de Istio reside en la facilidad de crear una red de servicios
desplegados con balanceo de carga, autenticacién, monitorizacién, etc sin realizar
ningln cambio en el cédigo de cada servicio, ya que el soporte es agregado a los servicios
mediante la implementacidon de un proxy de tipo sidecar, nombrado en Istio como
“Envoy”.

Actualmente soélo permite despliegues sobre Kubernetes, aunque se tiene previsto
que se anada su soporte para otros entornos en el futuro.

Como vimos a la hora de ver que es un Service Mesh, la arquitectura de Istio se
divide en:

e Plano de datos, formado por los Envoy, que se encargan de controlar el
trafico de red de todas las comunicaciones entre microservicios.

e Plano de control, es responsable de gestionar y configurar los proxies y de
gestionar las politicas.



4.1. Componentes de Istio

El siguiente diagrama, que nos proporciona Istio a través de su web, nos muestra
los componentes que forman Istio, y el plano en el que trabajan:
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https://istio.io/docs/concepts/what-is-istio/arch.svg

Podemos diferenciar diferentes partes dentro de este diagrama, que forman el
“cuerpo” de Istio:

e Envoy: Se trata del proxy sidecar que usa Istio, el cual usa para usar las
caracteristicas que provee: balanceo de carga, protocolo TLS, HTTP/2,
etc. Este se despliega dentro del mismo pod de kubernetes.

e Gallery: Es el encargado de la validacién, ingestidn, procesamiento y
distribucién de la configuracion de Istio. También aisla los componentes
propios de Istio, de la configuracién propia de Kubernetes.

e Mixer: La principal funcidon de este componente es aplicar politicas y
Access control a partir de la informacidn obtenida de Envoy.

e Pilot: Provee descubrimientos de servicios para Envoy, asi como,
enrutado inteligente (aplicacién de tests) como también resiliencia
(reintentos, tiempo de espera, etc).

e (Citadel: Por ultimo, Citadel, se encarga tanto de la comprobacién de
credenciales a nivel de servicio como a nivel de usuario.


https://istio.io/docs/concepts/what-is-istio/arch.svg

4.2. Objetivos

Istio se ajusta a una serie de objetivos en su disefio, para maximizar su
rendimiento y facilitar su uso de cara al usuario. Entre estos objetivos destacan:

e Maxima transparencia: La principal idea de Istio, es que se requiera el minimo
esfuerzo si se quiere adoptar este.

e Incrementabilidad: El sistema estd planteado para que crecer segun las
necesidades del entorno, dado que se creara una dependencia a Istio.

e Portabilidad: Istio estd pensado para ser usado en cualquier plataforma con el
coste minimo de esfuerzos y recursos.

e Uniformidad de politica: Permite aplicar politicas a todo lo que controla, este
expuesto al exterior o no.

4 3. Funcionalidades

En este apartado, vamos a ver las funcionalidades que nos aporta Istio en nuestra
red de microservicios. Estas funcionalidades se pueden agrupar en cinco importantes
grupos:

e Gestidn del trafico.

e Seguridad.

e Politicas y Telemetria.

e Rendimiento y Escalabilidad.

Aunque solo las tres primeras pertenecen a las funciones que podemos
configurar, pienso que el cuarto se debera explicar para aclarar conceptos.

Una vez enumerados estos grupos, procederemos a explicar un poco de que se
encarga cada parte de estas funcionalidades.

4.3.1. Gestion del trafico

Si recordamos, cuando explicamos los componentes de Istio, nombramos el
componente Pilot que gestiona y configura el envoy, y vimos como provee de enrutado
inteligente a la red que montamos. Es asi como Istio desautoriza la conexidn interna
propia del cluster de kubernetes, y toma el control de esta, especificando que reglas
deben seguir cada pod. Por ejemplo, en la pagina oficial de Istio, nos muestra este
escenario:



Service B
Current version

Service A

O @ svcB-Pod1
® svea O » O @ SvcB-Pod2
O @ svcB-Pod3

https://istio.io/docs/concepts/traffic-management/TrafficManagementOverview.svg

En él, vemos como tenemos dos servicios, el servicio A y el servicio B. El servicio A
formado por un pod llamado SvcAy el Servicio B, formado por 3 pods: SvcB-Pod1, SvcB-
Pod2 y SvcB-Pod3. Cada uno de estos pods, tiene asociado un proxy envoy que se
encarga de la comunicacién entre servicios.

Actualmente, las peticiones llegan del Service A al Service B de una forma equitativa a
cada pod, asi pues, un 33,3% de peticiones llegaran a SvcB-Pod1, etc.

Ahora imaginemos que queremos desarrollar una versiéon de pruebas(canary
version) en otro pod dentro del Service B, pero queremos que las peticiones que le
lleguen a esta sean una pequefia parte de la total, con Istio podemos establecer qué
porcentaje de peticiones llegan a cada pod, y como veremos en el siguiente ejemplo,
podemos establecer que a los 3 pods que teniamos desde el principio le llegue un 95%

de las peticiones, y a la canary version solo un 5%.
Service B

Current version

Service A

-0 © sveB-Pod
© svea O 95% — (O @ SvcB-Pod2
T O @ SveB-Pod3

5%
\ Canary version
O @ svcB-Pod4

https://istio.io/docs/concepts/trafficc-management/TrafficManagementOverview.svg

Es mas, no solo podremos filtrar las peticiones por cantidad de peticiones,
tambien podremos filtrar por el tipo de equipo que nos hace la peticion. Por ejemplo, si
tenemos una pagina que se muestra correctamente en equipos Android, y estamos


https://istio.io/docs/concepts/traffic-management/TrafficManagementOverview.svg
https://istio.io/docs/concepts/traffic-management/TrafficManagementOverview.svg

desarrollando una versidén para dispositivos Iphone, podemos hacer una version de
pruebas en un nuevo pod, y que todas las peticiones que lleguen con cabecera de Iphone
sea enviadas a la versién de pruebas:

Service B
Current version

Service A

© svea

O € SvcB-Pod1
O € SveB-Pod2
O @) svcB-Pod3

Canary version

O @ SvcB'-Pod4

https://istio.io/docs/concepts/traffic-management/TrafficManagementOverview.svg

En definitiva, una vez implementado Istio, sera este el que tome el control de las
comunicaciones entre los servicios.

4.3.2. Seguridad

Al descomponer un sistema monolitico, a un sistema de microservicios,
obtenemos unas grandes ventajas que ya hemos visto anteriormente, pero estos
microservicios también tienen necesidades de seguridad particulares:

e Necesitan un trafico cifrado para evitar ataques “Man-in-the-middle”.

e Establecer un sistema de auditorias, para saber quién hizo qué a que
hora.

e Politicas de acceso mutuo y TLS mutuo para proporcionar un control de
acceso flexible.

La seguridad de Istio intenta proporcionar una solucién de seguridad integra para
resolver todos estos problemas, e intetna mitigar las amenzas internas y externas contra
sus datos, puntos finales, comunicacidn y plataforma.

Estas caracteristicas de seguridad propias de Istio proporcionan una identidad
sélida, una politica eficaz, un cifrado TLS transparente y herramientas de autenticacion,
autorizacion y auditoria para proteger los servicios y loas datos. Sus principales objetivos
son:


https://istio.io/docs/concepts/traffic-management/TrafficManagementOverview.svg

e Seguridad por defecto. Para efectuar cambios en la seguridad de nuestro
sistema no necesitaremos realizar cambios en el cédigo, como ya vimos,
esto es uno de los objetivos primordiales de Istio.

e Defensa en profundidad. Si ya tenemos sistemas de seguridad
establecidos en nuestro sistema, la seguridad que implementa Istio se
integrara con ellos, proporcionando multiples capas de seguridad.

e Red de confianza nula. De manera predeterminada, Istio establece una
red de confianza nula, es decir, Istio mantiene un control de acceso
estricto y no confia en nadie de forma predeterminada, incluso, en
aquellos dentro del perimetro de la red.

Por ultimo, vemos que los componentes que se involucran en la seguridad
de Istio son los siguientes:

e Citadel. Se encarga de la gestién de claves y certificados.

e Proxy. Implementa la comunicacidén entre los clientes y los servidores.

e Pilot. Ademas de implementar enrutado, en la parte de seguridad
también es el encargado de distribuir politicas de autenticacién y de la
resolucidon de nombres entre los proxies.

e Mixer. Gestiona las autorizaciones y las auditorias.

El funcionamiento de todos estos componentes lo podemos ver en conjunto en
la siguiente imagen (propiedad de Istio):
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- l mTLS
HTTR gRPC, TCP /
=1 o =
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+ ! Cert /7 | Reporting
Policy | issuance N\ A
. T |
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https://istio.io/docs/concepts/security/architecture.svg
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En este ejemplo vemos como todas las comunicaciones tienen implementadas
TLS, el elemento Pilot, se comunica con el servicio A, para implementarle las politicas.
Citadel, se comunica con ambos servicios, aportandole los certificados, y Mixer, se
comunica con el Servicio B, reportandole las auditorias. También vemos como tanto el
servicio A como el servicio B, tienen una autenticacidn local interna, para comunicarse
entre ellos, implementada automaticamente con Istio.

4.3.3. Politicas y Telemetria

Istio por otro lado, proporciona un modelo flexible para aplicar politicas de
autorizacion y recopilar telemetria para los servicios en una “mesh”.

La abstraccion que proporciona Istio, hace posible que este se interconecte con
un conjunto abierto de componentes de infraestructura. El resultado es proporciona de
un control rico y profundo al operador, sin imponer ninguna carga a los desarrolladores.
El disefio de Istio busca reducir la complejidad del sistema, eliminar la légica de las
politicas del cddigo del servicio y dar control al operador.

El componente que se encarga de proveer de politicas de control y telemetria es
Mixer, como vemos en este ejemplo de la web de Istio:

@ Service A

Authorization backend

i
Logging backend
Quota backend
Telemetry backend

Adapter API

JaXIN

I —— Data plane traffic
@ service B —— Control plane traffic

https://istio.io/docs/concepts/policies-and-telemetry/topology-without-cache.svg

El proxy realiza una llamada a Mixer antes de cada solicitud para realizar
verificaciones previas, y después de cada solicitud para reportar telemetria. El proxy al
tener almacenamiento en caché, puede realizar una gran cantidad de comprobaciones
desde esta. Ademads, el proxy amortigua la telemetria saliente, de modo que llama al
mezclador con poca frecuencia.


https://istio.io/docs/concepts/policies-and-telemetry/topology-without-cache.svg

Pasandonos a un nivel mas alto, Mixer proporciona:

e Abstraccién del Backend. Mixer aisla al resto de Istio de los detalles de
implementacion en el Backend, sin tener que entrar en el cédigo de este.

e Intermediacién. Mixer permite tener un control entre todas las
interacciones de los elementos de la “mesh”.

La aplicacion de politicas y la recopilacion de telemetria se controlan
completamente desde la configuracion. Estas funciones estan deshabilitadas de forma
predeterminada en Istio, de forma que Mixer no se ejecuta a no se que se habiliten estas
funciones.

4.4.4. Rendimiento y Escalabilidad

Istio facilita la creacidn de una red de servicios implementados con enrutamiento
inteligente, balanceo de carga, autenticacidn servicio-servicio, monitoreo y mas, todo
sin realizar ningun cambio en el cédigo de la aplicacién. Para realizar todas estas
funciones, Istio se esfuerza en tener una sobrecarga de recursos minima y tiene como
objetivo admitir “mesh” muy grandes con altas tasas de solicitud implementando una
latencia minima.

A diferencia de las otras funciones que implementa Istio, en esta entran en juego
tanto las correspondientes al plano de datos (proxies); como los correspondientes al
plano de control (Pilot, Gallery, Citadel y Mixer).

El control del rendimiento en el plano de control, puesto que este admite miles
de servicios, distribuidos en miles pods con un nimero similar de servicios virtuales, y
otros obejetos de configuracidn; se basan en escalar los requisitos de CPU y memoria de
Pilot proporcionalmente al tamafio de estas configuraciones y teniendo en cuenta un
posible estado del sistema.

Por otro lado, el rendimiento en el plano de control depende de muchos factores,
como el numero de clientes conectados, el tamafio de las peticiones y las respuestas,
los protocolos, el numero de CPUs, etc. La latencia, rendimiento y consumo de CPU vy
memoria variaran en funcién de dichos factores.



5. CoOmo Instalar Istio en Kubernetes

La instalacién de Istio es sencilla, y aunque se resume en pocos pasos, el tiempo
gue consume la descarga de paquetes y su instalacion es relativamente grande. Veamos
los pasos a seguir para instalar Istio, partiendo del entorno que ya hemos explicado un
poco antes.

Lo primero que haremos sera descargarnos los ficheros de instalacion de Istio.
Para ello ejecutaremos:

Una vez ejecutado se nos descargara un directorio, con el nombre de Istio y la
versidon, en este caso, nuestro directorio se llamara Istio-1.1.7. Una vez descargado
entraremos en la la siguiente ruta:

Una vez que nos localizamos en esta ruta, deberemos proceder a la instalacién
de Istio en si, para ello ejecutamos un kubectl apply por cada uno de los cuatro ficheros
yaml que tenemos:

Tras unos 5-10 minutos (en mi caso), la instalaciéon habra concluido, y veremos
que se ha creado un namespace llamado “istio-system”, para verificarlo, ejecutaremos
primero un kubectl get svc -n istio-system:







6. Habilitar el uso de Istio

El uso de Istio, se implantard habilitando Istio en un namespace, en mi caso, en
el namespace default, que es el que crea kubernetes por defecto, para ello ejecutamos:

Con esto, lo que hacemos es que cada vez que ejecutamos un kubectl apply,
pasara primero por Istio, y este hard los cambios necesarios en el fichero yaml, para que
Istio funcione en las aplicaciones que vamos a desplegar.

7. Escenario de Pruebas

Cuando nos descargamos todo lo necesario para la instalacion de Istio, también
se nos descargd una serie de escenarios para realizar pruebas. En concreto, en este
caso vamos a usar el escenario llamado Bookinfo.

¢

T
T e, .

Java

Envoy

Requests

Ingress Envoy

https://istio.io/docs/examples/bookinfo/withistio.svg



https://istio.io/docs/examples/bookinfo/withistio.svg

El escenario en cuestidn se basa, en un ingress, conectado con una pagina en
produccién conectada a su vez con dos servicios, uno dedicado a Ruby, que contendra
los detalles de la “reviews”, y otro dedicado a Java, que mantiene desplegado 3
versiones distintas de un sistema de puntuacidn en 3 pods distintos, que a su vez tiene
dos de sus pods conectados a un servicio de node.js, para ejecutar las reviews
programadas en java.

La instalacidn de este escenario es muy simple. Una vez habilitado la istio-
injection en el namespace que vamos a usar, ejecutaremos el siguiente comando:

Una vez ejecutado, deberemos crear un nodeport con el en el deployment
productpage:

Una vez ejecutado, si hacemos un kubectl get services, vemos que tenemos la
redireccidn activa, y que podremos acceder desde el puerto 30407:

Establecemos una variable, que sera la URL de acceso, que serd la combinacion
de cualquier ip del cluster, y el puerto que usaremos para futuras pruebas:

Por ultimo, si accedemos en cualquier navegador a la direccién
172.22.201.184:30407, nos mostrara la pagina funcionando:
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8. Pruebas de Funcionamiento

Entre las numerosas pruebas de funcionamiento que se podrian hacer, hemos
elegido 3 que pienso que son las mas interesantes, faciles de asimilar y que demuestran
el funcionamiento puro de Istio. Estas pruebas van a ser las siguientes:

e Blue Green deployment.

e Canary Release.

e Request Timeouts

8.1. Blue Green Deployment

Un blue green deployment consiste en tener varias versiones de una aplicacion
desplegada, pero mandar todo el trafico a través de una sola de ellas. Con Istio podemos
implementar esta eficaz técnica de una manera fécil y limpia, sin tener que cambiar el
codigo de las aplicaciones.

Una vez creado nuestro escenario de pruebas, y como vimos con la explicacion
de este, tenemos 3 versiones de una aplicacién java. En este ejemplo de blue green
deployment, haremos que todo el trafico vaya a la version 1 de esta, para ello crearemos
un fichero llamado blue-green.yaml que tendra el siguiente contenido:

Con este sencillo fichero, le estamos diciendo a Istio, que todas las peticiones
que lleguen sean mandadas a V1. A continuacién, ejecutamos el siguiente comando, y
esperamos unos segundos para que la configuraciéon tenga efecto:



Ahora si entramos en la pagina, veremos que no nos aparece ninguna estrella, ya
que la vl1, no tiene implementada el dibujo de las estrellas:
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Con este sencillo paso, hemos redireccionado todo el trafico a una Unica
version. Ahora imaginemos que hemos detectado un fallo en la versién V1, y debemos
redireccionar el trafico a la version V2. Para ello, solo deberemos hacer un pequefio
cambio en el fichero blue-green.yaml, dejandolo asi:

Aplicamos los cambios:

Y si comprobamos, veremos que ahora nos aparecen estrellas negras cada vez
que recargamos la pagina, habiéndose completado la configuracion:
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Si deseamos deshacer los cambios, y que siga con el Round-robin propio de
kubernetes bastara con ejecutar un:

| kubectl delete -f blue-gren.yaml |

8.2. Canary release

Un canary release se basa tener una version desplegada funcional, e introducir
otra a la que le iremos incrementando el trafico poco a poco, para ver como funciona
esta a medida que se le va aumentando el nUmero de peticiones.

Por ejemplo, tenemos una version desplegada, a la que le llegan el 100% de las
peticiones, pero hemos desarrollado otra, que queremos ir implementando poco a
poco, asi que tendremos dos versiones, la primera V1 que ya no le llegara el 100% de las
peticiones sino el 90% y una V2, que hemos implementado nueva, y le llegaran el 10%
de las peticiones.

Con Istio, esta configuracion, se implementaria creando un fichero llamado en
esta caso, canary-release.yaml, con el siguiente contenido:



Con esta configuracién, hemos establecido que el 90% vaya a vl y el 10% a v2.
Una vez creado el fichero, lo aplicaremos con un kubectl:

Una vez ejecutado, y al haber esperado un tiempo prudencial para que estos
cambios hayan tomado efecto veremos que los porcentajes de las peticiones son los que
hemos establecido.

La idea de este tipo de despliegues seria llegara hasta un punto medio de peso
de solicitudes, es decir 50% para V1 y 50% para V2, si vemos que con el 10% no ha
habido problemas de uso, podremos subir poco a poco hasta llegar a esta situacion.

Con un 50-50, las peticiones se repartiran de manera equitativa, y si V2 sigue
funcionando sin problemas, se podra llegar al punto final de esta casuistica, que el
100% de las peticiones sean para V2, dejando algo asi:



Como vemos, al no tener que mandarle trafico a V1, podemos descartar este
del fichero de configuracién, llegando el 100% de peticiones a la nueva version, y
quedando algo parecido en funcionalidad al blue green deployment que vimos antes.

Por ultimo, si queremos eliminar esta configuracion, y volver la configuraciéon
por defecto, bastara con hacer un:

8.3. Requests Timeouts

Por ultimo, mostraremos como implementar requests timeouts, para
demostrar esto haremos que entre la peticién y la respuesta haya un tiempo de
espera, para ello, primero haremos un blue green deployment para que todas las
peticiones vayan a v1 exclusivamente, para ello, volveremos a ejecutar el fichero blue-
green.yaml.

Ahora lo que haremos sera establecer que use V2 de reviews:




Y estableceremos un tiempo de espera de 2 segundos a ratings:

Ahora si abrimos el navegador, y entramos en nuestra pdgina, veremos que
tardara 2 segundos en cargarse.

Ahora agregaremos un timeout a reviews:

Ahora cuando actualicemos la pagina, veremos que ademads de cargarse en
medio segundo, este nos muestra un mensaje de error, diciéndonos que ha habido un
error:
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Esto se debe a que le hemos puesto un timeout de 0’5 segundos a “reviews”,
pero cuando “reviews” le hace una llamada a “ratings”, esta tiene un tiempo de espera
de 2 segundos, por lo que al no recibir respuesta en 0’5 segundos, “reviews” corta la
conexidn, y nos aparece este error, con el que demostramos el funcionamiento de un
time out en Istio.



9. Conclusiones

Tras haber visto el comportamiento de Istio, hemos demostrado que es una
herramienta muy potente a la hora de gestionar las comunicaciones entre servicios
dentro de unared, y a la que el propio Kubernetes a denominado “el futuro de este”.

Hemos conseguido ver como Istio es capaz de gestionar la comunicacién entre
los servicios de una manera “facil” y limpia, sin tener que modificar el cddigo de estas,
pero como desventajas hemos encontrado que, al interponer un punto medio entre
servicio y servicio, en este caso, los Envoy, existe una pequena relentizacion,
practicamente nula, en la comunicacidn entre los servicios.

Como conclusion final, pienso que Istio es una herramienta muy potente, que, si
se utiliza en las situaciones en las que se le puede sacar partido, es el claro candidato a
SU uso.

9.1 Trabajos Futuros

Al no haber tenido un tiempo ilimitado para la realizacién de este trabajo, no he
podido probar el 100% de las funcionalidades de Istio, pero seria interesante en trabajos
futuros, tanto la familiarizacidon que hace Istio a la hora de establecer TLS para cifrar las
comunicaciones internas; como algo que veo mucho mas interesante, que seria montar
un sistema de monitorizacion de los servicios, puesto que Istio, por defecto, viene
implementado con “Prometheus”.
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