Proyecto Final 2CFGS Administracion de Sistemas Celia Garcia Mdrquez

Recoleccion y filtrado de logs/registros

mediante Fluent-bit con Docker

Logging with

fluentbit

SysAdmin

1l

15 Grafana

JamE : Grafana loki
docker !

REALIZADO POR:
CELIA GARCIA MARQUEZ

IES GONZALO NAZARENO 2CFGS
ADMINISTRACION DE SISTEMAS INFORMATICOS EN RED

IES Gonzalo Nazareno 1



Proyecto Final 2CFGS Administracion de Sistemas Celia Garcia Mdrquez

INDICE

|0 1 72T £ TR SRRPPPSR PP 1
INTRODUCCION. ....ouctuierereeeseeseeseesesseessesssssssssssssssssessessessesssessssssssssesssessesssessssssssessssssssssaees 3
SQUE €5 FIUBIIE-DIt? ... eiiiiiiiieiie ettt ettt e e e e e e s e e e s saaeestaeessaeeesssaaesnnnsenaeessnnnnes 4

SPOT QUE USAT FIUBIIE-DI?......eiiiiiiiieieeiieeteetee ettt ettt ettt st e e st e e s sbeeessaae s 4

cDONAE NACE FIUENT-DIL?....ccciiiiiiiieeiiieeie ettt ettt eere e te e et e s e veeesaeeeessnsbaeeeeesnnssneaesanns 4
Requisitos del SISTEIMA.........cecuiirieriieiieeieerte ettt e steeste s bt e st e st e e et e ssaeesssesssaesseessnsaesnssseesnns 5
Caracteristicas. Diferencias y similitudes entre Fluent-bit y Fluentd..............cccceevvievrienieecinennee. 5
Conceptos clave de FIUBNt-Dit.........ccceevuerriiirieriiiiiieieerteeie ettt ste et e s aessaeesaeesseessseenes 6
Caracteristicas notables de FIUENt-Dil...........ccccueieiiiiiiieieiieeeiieeeee e e eere e s saae e e e e 7
Instalacion de FIUeNt-Dit........coccevueriieriiiirieeieee ettt sttt e e 9
Configuracion de FIUENt-Dit..........c.cccuieiiiriiiiiieeieceeeie ettt ettt seeeve e raeebeessaeeve e saeenaneens 10
Visualizar configuracion de FIUeNt-Dit..........ccceecueiriiriiiiiiiiiieieeieetesieecesre et 11
Meétricas del sistema con FIUENt-Dit.........ccccieiiiiiiiiiiiiiecieccecee e re e e e e e s 12
PARTE PRACTICA......cooeoveeeeeeeeeeeeeeeeeeesee s tesaesesss s sesas s s sessssassssasssssssassssssssssssssssssasssassanes 13

ESCENARIO EN LOCAL....coitittetenterieetesit ettt sttt et st estesstesatessestesseessesnsessesnsesnsenas 13

ESCENARIO EN CLOUD.....coititirteiteteneerientesiteste ettt st esse st sstesse st sstesseenesseesanee s 19
[070)a el 1113 o) 1 FOU OO UPRRSPPN 26
23 0) 10T o1 ¥ i 1= OO PSPPSRI 26

IES Gonzalo Nazareno 2



Proyecto Final 2CFGS Administracion de Sistemas Celia Garcia Mdrquez

INTRODUCCION

El objetivo principal que vamos abordar en este proyecto es la recoleccion y filtrado de registros
de los servicios que se estén ejecutando en multiples contenedores en un entorno con Docker.

Para un administrador de sistemas es esencial conocer los registros de los servicios que esta
administrando, esto le permite tener un control sobre los posibles errores que se producen en una
aplicacién o servicio, ademas de encontrar vulnerabilidades en cuanto a seguridad nos referimos.

Cuando se trata de gestionar o supervisar registros generados por servicios a un nivel local o en
remoto es una tarea no muy dificil de abordar ya que, a dia de hoy se conocen muchas herramientas
de monitoreo y gestion de logs, pero cuando trabajamos con microservicios alojados en
contenedores esta tarea se vuelve mucho mas compleja por lo que en este proyecto hablaremos de
una herramienta que aporta solucion a este problema.

La herramienta que vamos a tratar en cuestion se llama Fluent-bit. Fluent-bit es capaz de procesar,
filtrar y reenviar los logs a muiltiples destinos. Es de coédigo abierto y es una opcion muy adecuada
para uso de contenedores tanto en Docker como Kubernetes. En este caso trabajaremos con
Docker y Docker-Compose.

Trabajaremos en dos entornos:

* De forma local: Donde Fluent-bit utilizara un intermediario llamado Loki para comunicarse
y visualizar los logs en Grafana.

* En cloud: De forma remota usando el servicio de nube proporcionado por AWS, donde
Fluent-bit se comunica y visualiza los registros mediante el plugin CloudWacht de AWS.

Ambos entornos necesitan configuraciones diferentes ya que estamos hablando de dos escenarios
distintos, pero el objetivo siempre es el mismo: Recolectar, filtrar y visualizar registros. En
ambos tenemos tres elementos en comun:

* Un servidor web, en este caso Nginx
* Una base de datos, en este caso MySQL
* Drupal + Php-Fpm

Estos elementos seran la clave para generar logs y de ahi sacar partido a nuestras herramientas para

procesarlos. Se han elegido estos tres elementos ya que es muy usual a dia de hoy tener este
escenario a nivel de empresa.
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¢ Que es Fluent-bit?

Fluent-bit es un procesador y reenviador de registros de codigo abierto que le permite recopilar
datos, ya sean métricas o registros de diferentes fuentes. También es capaz de afiadir filtros para una
mejor gestion de los logs y enviarlos a multiples destinos.

) Y fuentort

Webserver Logs
Input Parser
Database Logs -;I Data pipeline Filter Buffer
Router Qutput
App Logs

Data collection

¢Por qué usar Fluent-bit?

Fluent-bit se propone como soluciéon a unificar la gran cantidad de dates o registros que
obtenemos de diferentes fuentes con buen rendimiento y a un coste de recursos minimo, ya que,
cada dia recopilamos mas datos (registros, métricas, eventos...) y cada vez es mas complejo de
gestionar toda la informacién. Esta herramienta es capaz de gestionar registros de diferentes
fuentes de informacion, tratar distintes formatos, y reenviar esos datos a destinos muiltiples.
Como hemos indicado anteriormente, todo ello teniendo en cuenta un alto rendimiento y
consumiendo muy pocos recursos de CPU y memoria.

¢Donde nace Fluent-bit?

Fluent-bit nace en el afio 2014, bajo el proyecto de Fluentd desarrollado por la empresa de
software Treasure Data. Surgi6 con la necesidad de tener un procesador de registros mas ligero
para entornos con Linux embebido (servidores, teléfonos moviles, robots, microprocesadores...) y
gateways o pasarelas, el proyecto formaba parte de Fluentd por lo que se llamo Fluent-bit.

Fluent-bit se convierte en una de las soluciones preferidas para resolver la gestion de registros en
entornos de nube.

Requisitos del Sistema

Como hemos mencionado anteriormente, Fluent-bit genera un bajo consumo de CPU y memoria, es
compatible con la mayoria de las arquitecturas. Y no necesita dependencias.
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Caracteristicas. Diferencias y similitudes entre Fluent-bit y
Fluentd

Ambos son capaces de recolectar, filtrar y reenviar registros de fuentes diferentes a multiples
destinos con formatos distintos. Unifican la capa de registro haciendo mas facil la gestién de los
mismos. Fluentd es el proyecto padre que nace a finales de 2011 y Fluent-bit surge como
subproyecto de éste en 2014. Aclarando esto pasamos a ver las similitudes:

* Cuentan con licencia Apache v2.0

* Open Source.

* Son proyectos alojados por la CNCF (Cloud Native Computing Foundation)
* Se utilizan a nivel de produccion.

* Ampliamente adoptado por la industria (AWS, Microsoft, Google Cloud...)
* Creados por Treasure Data.

*  Gran comunidad.

En la siguiente tabla podemos ver algunas similitudes y diferencias aclaratorias:

FLUENTD FLUENT-BIT
Alcance Contenedores/ Servidores Linux integrado/
Contenedores / Servidores
Lenguaje Escrito en C y Ruby Escrito en C
Rendimiento Alto rendimiento Alto rendimiento
Dependencias Al estar construido con Ruby |No necesita dependencias

necesita mas dependencias

Complementos +1000 ~=70

¢ Qué opcion es mas acertada?

Asi como conclusion la diferencia mdas sobresaliente es que Fluentd cuenta con muchos mas
complementos asi como funcionalidades pero conlleva un aumento de recursos debido a las
dependencias de Ruby, mientras que, Fluent-bit soporta menos complementos pero no necesita
dependencias y el uso de recursos es minimo.

El uso de cada herramienta depende del prop6sito que se vaya a ejecutar. En mi caso para las tareas
de este proyecto usaré fluent-bit ya que no necesitaré una gran cantidad de complementos y el
consumo de los recursos es mas bajo. Ademas lo usaré en un entorno de pruebas con Docker, en
concreto con docker-compose. Pero si quisiéramos trabajar con Kubernetes la opcion mas
adecuada seria utilizar Fluentd para aprovechar los complementos que dispone al maximo, incluso
se podrian usar ambos ya que se complementan. De forma que en un entorno con Kubernetes,
Fluent-bit actiia como transportista ligero que recoge datos de los diferentes nodos del clister y los
envia a fluentd para su agregacion, procesamiento y enrutamiento a cualquier destino.

Si quieres saber algo mas de Fluentd con Kubernetes te invito a leer esta entrada de blog:

Logging: Fluentd con Kubernetes

IES Gonzalo Nazareno 5
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Conceptos clave de Fluent-bit

Voy a explicar brevemente algunos conceptos clave de Fluent-bit, asi vamos a ver con mas
profundidad sus capacidades. Se tratan de conceptos muy bdasicos en relacién a registros nos
referimos.

Event or Record

Evento o Registro. Se trata de cada dato que recolecta, ya sea registro o métrica.

Cada linea se trata de un evento independiente, cada evento se compone principalmente de dos
partes, el tiempo (TIMESTAMP) y la descripcion (MESSAGE).

[TIMESTAMP, MESSAGE]

Filtering

Filtrado. Este concepto nos va ser muy ttil ya que se trata de filtrar los eventos. Podemos hacer
modificaciones en el contenido de los eventos, de forma que podemos agregar informacion, por
ejemplo una ip asociada a ese registro, seleccionar solo una parte del registro que nos interese o
incluso cribar los registros segin un patron de busqueda.

Tag

Cada evento que recopila Fluent-bit le asigna una etiqueta. Esta etiqueta es una cadena interna que
el enrutador utiliza en una etapa posterior para decidir qué fase de filtro o salida debe atravesar.
Estas etiquetas se indican en la configuracion, si no se indica ninguna, fluent-bit por defecto le
asigna el nombre de la instancia del complemento de entrada desde donde se genera el registro.

Timestamp

Marca de tiempo. Representa la hora en el que se cre6 el evento. Presente en la mayoria de los
mensajes de registro.

Match

Relacionar o Coincidir, Fluent-bit es capaz de enviar los eventos a multiples destinos, y esto lo
hace a través de una fase de enrutamiento, del que hablaremos mas adelante. Una coincidencia
representa una regla para seleccionar aquellos registros que cumplen esa regla.

Structured Message

Mensaje estructurado. Fluent-bit convierte los mensajes en mensajes de clave-valor, siendo estos

mensajes estructurados. Para ello utiliza MessagePack, que es un formato de datos de serializacién
binario, seria asi como una version binaria de JSON.

IES Gonzalo Nazareno 6
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Caracteristicas notables de Fluent-bit

Almacenamiento en Biffer. Redundante a fallos.

Se refiere a la capacidad de almacenar los registros en un lugar mientras a la misma vez se procesan
y se entregan. Fluent-bit utiliza la memoria del sistema como un lugar primario y temporal para
almacenar los registros antes de su entrega y es donde se procesan. De forma secundaria utiliza si lo
necesita por cualquier fallo el sistema de archives para almacenar los registros. Con esta soluciéon
hibrida da la seguridad que se necesita para un alto rendimiento.

Canalizacion de datos

Vamos a explicar de forma breve el proceso por el cudl fluent-bit recopila los datos, los procesa y

los reenvia.
l Output 1
. [ Buffer )
{ Parser | Filter Buffer HRouting/ Output 2 ‘
Output N

Input
Entrada de datos. Para la entrada de datos fluent utiliza varios mecanismos diferentes.
Cuando se recopila un dato, se crea una instancia interna. Cada instancia tiene su propia

configuracion. Las claves de configuracion se denominan propiedades. Dependiendo del método de
entrada que vayamos a recopilar, fluent aporta una documentacién especifica para cada método.

[Inputs](https://docs.fluentbit.io/manual/pipeline/inputs)
Parser
Se trata del analizador, es el que se encarga de estructurar los registros. Convierte el texto plano en

un formato de clave-valor.
Segun el método de entrada utilizara diferente parser, pero el mas utlizado es el JSON.

[Parsers]( https://docs.fluentbit.io/manual/pipeline/parsers )
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Filter

El filtrado se implementa a través de unos complementos. Cada complemento provee de su propia
documentacion.

[Filters]( https://docs.fluentbit.io/manual/pipeline/filters )

Buffer

Cuando entra en la fase de buffer, ya no se puede alterar el registro, no admite mas filtros. Aqui ya
estd en estado de almacenamiento como hemos indicado anteriormente en ‘Almacenamiento de
biiffer’, se almacenan en forma binaria en memoria.

Router

Se trata del enrutamiento, fluent-bit permite enrutar sus datos a través de filtros y pasarlo a uno o
varios destinos. En la fase de enrutamiento tenemos dos elementos: tag y match, explicados

anteriormente.

Los datos vienen con alguna etiqueta y para definir donde va estar la salida se debe especificar una
regla o coincidencia (match).

Basicamente se trata de leer las etiquetas de entrada y las reglas de coincidencia para generar la
salida. Si estos cumplen la coincidencia se dirige a su destino, si no se eliminan.

Se pueden usar comodines como ‘*’ similar a una expresion regular para que sea mas flexible la
btisqueda.

Output

Interfaz de salida, permite definir los destinos a los que van dirigidos los datos. Pueden ser tanto
como destinos de forma local en sistema de archivos o sistemas remotos como en cloud.

Las salidas también funcionan por complementos y cada uno tiene también su propia configuracion.
En este proyecto trataremos por ejemplo con las salidas para Amazon CloudWatch

https://docs.fluentbit.io/manual/pipeline/outputs/cloudwatch

IES Gonzalo Nazareno 8


https://docs.fluentbit.io/manual/pipeline/outputs/cloudwatch
https://docs.fluentbit.io/manual/pipeline/filters

Proyecto Final 2CFGS Administracion de Sistemas Celia Garcia Mdrquez

Instalacion de Fluent-bit

Si consultamos la documentacion oficial de fluent-bit, podemos comprobar que hay varios caminos
para ello:

* Desplegando contenedores (Kubernetes, Docker y AWS)

* De forma integrada en Linux (Ubuntu, Debian, CentOS ...)

* Para sistemas operativos con Windows (Server 2019 y Win10)
* Compilando desde el codigo fuente

(A tener en cuenta al instalar en Linux de forma local)

Si lo queremos instalar de forma local en Linux, por ejemplo con la distribucién Ubuntu 20.04 LTS,
ademas de importar la clave GPG vy afiadir la linea de repositorio de donde vamos a descargar el
paquete, debemos tener en cuenta que el binario que vamos a descargar difiere ligeramente del
paquete original ‘fluent-bit’, este se llama ‘td-agent-bit’.

Td-agent-bit es fluent-bit pero para distribuciones especificas de Linux. Sin embargo se trata de las
mismas funcionalidades, solo que ante su ejecucién hay que tener en cuenta su nombre y el path en
el que se encuentra.

Una vez aclarado esto, la opcion que se ha elegido para este proyecto es el despliegue de
contenedores Docker que brindan el servicio de fluent-bit bajo imagenes registradas y validadas en
la web oficial de Docker Hub

fluentbit

IES Gonzalo Nazareno 9
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Configuracién de Fluent-bit

Fluent-bit utiliza un fichero de configuracién principal llamado de manera habitual ‘[ATERES
[FEEEi’. Este fichero se encuentra en diferentes rutas dependiendo de la forma y el sistema
operativo en el que se haya instalado. En el caso de docker lo modificaremos mediante un volumen
tipo bind mount.

La estructura del fichero esta basado en formato clave-valor y espaciado mediante sangrias. Cada
elemento esta distinguido por secciones. Estas secciones pueden ser:

* Service. Define las propiedades del servicio de fluent-bit

* Input. Define la fuente de entrada (complemento)y parametros segtn el complemento a
utlizar.

* Filter. Define el nombre del filtro (complemento) y las reglas para el filtro.

e Output. Define la fuente de salida (complemento) y las reglas de salida.

* Include file. Es un método para incluir otros elementos en el servicio sin necesidad de que
se encuentre en el principal y asi ahorrar espacio. Normalmente en esos ficheros que se
incluyen suelen ser los parsers.conf y plugins.conf

Cabe destacar que también podemos usar variables en este fichero asi:
» Exportando la variable en la terminal y usando "${MY_VARIABLE}"
* Con el comando @SET definiendo la variable en el fichero previamente “@SET

my_input=cpu

IES Gonzalo Nazareno 10
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Visualizar configuracion de Fluent-bit ’ Ca | g pt|a

Podemos visualizar la configuraciéon de nuestro servicio de Fluent-bit de forma grafica gracias a
una plataforma creada también bajo el proyecto de Fluentd. Esta plataforma permite implementar,
monitorear y administrar las canalizaciones de datos de aplicaciones de escala nativa de la nube.

Lo mas interesante aqui es que podemos conectar nuestro servicio de Fluent-bit con calyptia cloud
mediante un agente y visualizar en vivo las canalizaciones.

Simplemente se trata de registrarnos en Calyptia Cloud, Afadir un Agente y generar una Api Key
para el fichero de configuracién de nuestro servicio de Fluent-bit

Como podemos ver en la siguiente imagen, en Calyptia Cloud tenemos registrado ya un agente que
provee el servicio de Fluent-bit. Si accedemos al agente activo y a Visualizar, podemos ver el mapa
de canalizaciones de datos.

N calyptia

Average EPS Average BPS
Last Input: 1.03 Last Input: 978.10
Last Output: 1.03 Output: 978.10

ATTACH INSTANCS

Configuration  Plugins  Optimizations  History

Allinstances

Visualizer

J STDOUT.0
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Métricas del sistema con Fluent-bit

En este proyecto vamos a tratar de forma especifica la gestion de los logs, pero es muy interesante
mencionar la potencia que tiene también a la hora de recogida de métricas.

En el repositorio oficial de Fluent-bit, si accedemos al directorio de ‘docker_compose’ podemos ver
los ficheros necesarios para desplegar un escenario de prueba en el que conecta Fluent-bit con
prometheus (prometheus exporter) y Grafana, que ademas incorpora ya un dashboard para Grafana
en el que se pueden visualizar las métricas del sistema como vemos en la siguiente imagen.

< C 03 © localhost # = @ Incégnito  :

in Moodle redmine ® YouTube ™ GMAIL & slack github @ whatsapp # Mega @ ovh [& cloud @ celiagm @ Translation M ideas B Otros marcadores. | Lista de lectura|
88 General / Node Exporter Full ¥ ¢ tes + @ § Im- E
datasource | default job  fluentbit-exporter Host  fluentbit:2021 © Github 7 Grafana
v Quick CPU / Mem / Disk

CPUBusy Sys Load (5m avg) Sys Load (15m avg) RAM Used SWAP Used Root FS Used CPU Cores Uptime

3.1 day

RAM Total ' SWAP Total

15Gi8 2ciB
~ Basic CPU/ Mem / Net / Disk

Memory Basic

Network Traffic Basic Disk Space Used Basic

~ CPU / Memory / Net / Disk
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PARTE PRACTICA

ESCENARIO EN LOCAL

El primer entorno en el que vamos a trabajar va ser un entorno en local. Como hemos comentado
anteriormente vamos a usar Docker, y Docker-compose para levantar la infraestructura.

Puedes optar por acceder directamente al repositorio para una guia mas simple y breve de la tarea
Objetivo

El objetivo principal es recolectar los registros que generan los contenedores (servidor web,
aplicacion drupal y base de datos), dotar de un filtro a esos registros y reenviarlos mediante fluent-
bit a un intermediario (plugin de Grafana) llamado Loki, que permite la visualizacion de los
registros en Grafana, y visualizarlos mediante un Dashboard en el mismo Grafana.

Grafico

En la siguiente imagen podemos observar el objetivo de forma gréfica:

____________________________________________________________________________________________________________________________

! 0 i
! o] Drupal i
i o + NGINX MYSQL i
| & PHP-FMP ]
P L '
| o :
i REGISTROS DE CONTENEDORES DOCKER I i
. i
[T :
| E y R da y filtrado de | :
i — ecogida y filtrado de logs |
| = 11 i
| 2 fluentbit |
i (_I.J — ]
bz ;
[T '
P i
] l i
L 8 i o : l
| : l Intermediario :
i ' — == !
! ! ' -Conexion con Grafana i
; Grafana loki ;
i ’ ' e s 2 i
' R Visualizacion de registros :
i Grafana i
! LOCALHOST i
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Requisitos

* Sistema Operativo base: Ubuntu 20.04 Focal
* Paqueteria actualizada

* Docker y Docker-compose instalados

¢ Git instalado

Clonar repositorio

Para trabajar con este proyecto vamos a clonar el siguiente repositorio ya preparado para desplegar
nuestra infraestructura.

Crear el directorio de datos

Necesitamos crear una serie de directorios que seran los que almacenan los ficheros de la base de
datos y drupal.

Construir las imagenes

Necesitamos construir las imagenes para nuestro entorno, para ello ejecutamos un pequefio script
simple que ejecuta esta accién por cada servicio.

Cargar las variables de entorno

Es muy habitual que en el fichero docker-compose.yaml, como en este caso se incluyan variables
para tener mas flexibilidad a la hora de ejecutar despliegues. Entonces vamos a cargar las variables
directamente en la terminal, copiando y pegando desde el fichero

Estas credenciales sélo son muestras de prueba. Se recomienda usar contrasefias seguras.

Docker-compose. Descripcion de elementos.
Para levantar el entorno, vamos a utilizar docker-compose, que despliega una infraestructura a

partir de un fichero llamado ‘docker-compose.yaml’, en el cudl estan definidos los contenedores
que se van a ejecutar junto al servicio que le corresponde. Los servicios en cuestion son:
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Servicios que generan registros (logs):

* Servidor Web: Nginx:1.19.6

* Base de datos: MySQL:5.7.5

* App Drupal+PHP-FPM:8.9.13
Pila de gestion de registros:

* Fluent-bit

* Loki

e Grafana

El fichero docker-compose que se encuentra en el repositorio estd comentado con la descripcion
aclaratoria de cada uno de los elementos.

Configuracion necesaria para el entorno

Esta configuracion ya estd dispuesta en el repositorio, estas explicaciones son simplemente
informativas.

Fluent-bit

Para configurar correctamente el servicio de Fluent-bit contamos con dos partes. Cada enlace lleva
al fichero indicado en el repositorio.

* Fichero ‘docker-compose.yaml’ especificando las caracteristicas del contenedor que va

prestar el servicio.

IES Gonzalo Nazareno 15


https://github.com/CeliaGMqrz/fluent-bit_loki_grafana__docker-drupal/blob/main/docker-compose.yaml

Proyecto Final 2CFGS Administracion de Sistemas Celia Garcia Mdrquez

Se ha usado una imagen ‘dockerizada’ de Fluent-bit especialmente para Loki. Los puertos
expuestos son:

e 24224 — Utilizado por Fluent-bit para la recoleccion de logs de los servicios
* 2020 - Utilizado por Fluent-bit para ver las métricas via HTTP

Para conectar los servicios (mysql, nginx y php) a cada contenedor definido en el fichero yaml se le
afiade la siguiente configuracion, que indica a docker donde enviar los logs de cada contenedor.
Siendo Fluentd el driver a utilizar que proporciona Fluent-bit, e indicando la direccion y el puerto
por el que Fluent-bit va recolectar los registros de cada servicio.

Complementos utilizados de Entrada/Salida
* Elementos de entrada. Input.

El complemento a utilizar para la entrada de datos en este caso sera ‘forward’. Forward es el
protocolo utlizado por Fluent para enrutar mensajes entre pares, es decir, escucha los mensajes de
reenvio. Simplemente se indica la direccion y el puerto de escucha para la recoleccién de logs. En
este caso hemos indicado ‘0.0.0.0:24224’ ya que es la direccion por la que estamos enviando los
registros de los microservicios al contenedor de Fluent-Bit que los recopila.

* Elementos de salida. Output.

El complemento de salida a utilizar es ‘grafana-loki’ . Loki es un sistema de agregacion de
registros multinquilino de alta disponibilidad, inspirado por Prometheus. No indexa el contenido de
los registros, si no un conjunto de etiquetas para cada flujo de registros.

Este complemento permite recibir los registros recopilados por Fluent-bit y gestionarlo a base de
etiquetas. Se le especifica la Url de Loki desde donde extrae los registros ya etiquetados por él
mediante la Api. Afiadimos la etiqueta que especifica de donde va a extraer los logs, en este caso de
Fluent-bit. Ademas filtramos los registros por nombre de contenedor indicando mediante el
parametro ‘LabelKeys’ ‘container_name’. Especificamos el formato (JSON) y el nivel de
verbosidad en este caso ‘info’.
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https://github.com/CeliaGMqrz/fluent-bit_loki_grafana__docker-drupal/blob/main/fluent-bit/fluent-bit.conf
https://github.com/CeliaGMqrz/fluent-bit_loki_grafana__docker-drupal/blob/main/fluent-bit/fluent-bit.conf
https://docs.fluentbit.io/manual/pipeline/outputs/loki
https://docs.fluentbit.io/manual/pipeline/inputs/forward
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Desplegar el entorno

Una vez explicada la configuracion pasamos a desplegar el entorno con docker-compose.

Ejecutamos

Y comprobamos que los contenedores estan en funcionamiento

Visualizar los registros con Grafana

Entramos en el panel de Grafana — http://localhost:3000

Indicamos las credenciales y podemos ver la pagina de bienvenida de Grafana. Accedemos a la
Configuracién >> Data Sources

O

Welcome to Grafana Need help? pocu

ey

oo
oo

o ®

Add your first data source Create your first dashboard
Grafana fundamentals Y

(]

a

Latest from the blog
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Como podemos comprobar se ha afiadido el datasource de loki, ya que lo hemos especificado
gracias al fichero ‘datasource.yml’ montado en volumen.

G

{§} Configuration

+ O

B Data Sources A Users A Teams W Plugins f}t Preferences o APIKeys

oo
oo

Add data source

®

loki default

=

a
@
o)

Ahora Podemos ir a Explore/Explorar y comprobamos que visualizamos todos los registros
filtrado por el nombre de cada contenedor. Ademas, podemos hacer consultas mas especificas

afiadiendo filtros segtn el lenguaje LogQL de Loki(Grafana). Como en el siguiente ejemplo
filtrando por pagina no encontrada con error (404).

€ > C O O lae erorgld=18 ainer k5Bt true v’ s ERa

- Informacién
licaciones 1n Moodle redmine YouTube MAIL 55 slack github @ whatsapp # Mega @ ovh [¥ cloud @ celiagm @ Translation W ideas R Rubular E

oy salir
@ Explore L. loki

19

Log labels

+ Addquery O Queryhistory O Que

® B + O

a & P ¢

Wraplines

Filp resuits order
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https://grafana.com/docs/loki/latest/logql/#line-filter-expression
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ESCENARIO EN CLOUD

El siguiente entorno en el que vamos a trabajar va ser un entorno en remoto. Como hemos
comentado anteriormente vamos a usar Docker, y Docker-compose para levantar la infraestructura.
Podriamos aplicar Terraform o Ansible para la automatizacion del despliegue en AWS pero se
escapa del objetivo de este proyecto por lo que vamos a tratar de centrar la atencion en la gestion de
logs.

Objetivo

El objetivo principal es recolectar los registros que generan los contenedores (servidor web,
aplicacion drupal y base de datos), dotar de un filtro a esos registros y reenviarlos mediante
Fluent-Bit a una maquina EC2 con un servicio de monitorizacion de Amazon llamado
CloudWatch.

Grafico
En la siguiente imagen podemos observar el objetivo de forma gréafica:

0
o] Drupal
o + NGINX MYSQL
z PHP-FMP
L
w (%3]
73]
© REGISTROS DE CONTENEDORES DOCKER
=
5]
LI) —
i |
w
|7
Q
o]
(=]
\y’ —»  Recogida y filrado de logs
fluent ¥ e

EC2 AWS cI dW t h——b- Visualizacion de registros
ouavvaic o

Requisitos
* Registrar una cuenta de AWS

* Una maquina Ec2 con Ubuntu/Debian (Paqueteria actualizada, git, docker, docker-compose
instalados)
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Maquina Ec2

Accedemos a nuestra cuenta de AWS, si no tenemos lanzada la instancia con Ec2 la lanzamos, nos
aseguramos que utilizamos una imagen con Ubuntu 20.04.

® Ubuntu Server 20.04 LTS (HVM), tipo de volumen SSD - ami-08ca3fed11864d6bb (64 bils x86) / ami-0c0ad2948ealbafd4 (64 bits Arm) w

Nivel gratuito

Ubuntu Server 20.04 LTS (HVM), tipo de volumen EBS de uso general (SSD). Soporte disponible en Canonical (nitpu/iwww.ubuntu.comicloud/services) @ 64 bits (x86)

Tipo de dispositivo raiz : ebs  Tipe de virtualizacién : hvm  ENA habilitado : Si 64 bits (brazo)

Actualizar paqueteria y comprobar versiones.

Actualizamos el la paqueteria instalamos los paquetes necesarios si no los tenemos instalados y
comprobamos las versiones.

Clonar repositorio

Creamos un directorio de trabajo y clonamos el repositorio

Crear el directorio de datos

Necesitamos crear una serie de directorios que seran los que almacenan los ficheros de la base de
datos y drupal.

Construir las imagenes

Necesitamos construir las imagenes para nuestro entorno, para ello ejecutamos un pequefio script
simple que ejecuta esta accién por cada servicio.
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https://docs.docker.com/compose/install/
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Cargar las variables de entorno

Es muy habitual que en el fichero docker-compose.yaml, como en este caso se incluyan variables
para tener mas flexibilidad a la hora de ejecutar despliegues. Entonces vamos a cargar las variables
directamente en la terminal, copiando y pegando desde el fichero

Estas credenciales sélo son muestras de prueba. Se recomienda usar contrasefias seguras.

Docker-compose. Descripcion de elementos.

Para levantar el entorno, vamos a utilizar docker-compose, que despliega una infraestructura a
partir de un fichero llamado ‘docker-compose.yaml’, en el cudl estan definidos los contenedores
que se van a ejecutar junto al servicio que le corresponde. Los servicios en cuestion son:
Servicios que generan registros (logs):

* Servidor Web: Nginx:1.19.6

* Base de datos: MySQL:5.7.5

e App Drupal+PHP-FPM:8.9.13

Pila de gestion de registros:

¢ Fluent-bit
¢ CloudWatch

Configuracion necesaria para el entorno

Fluent-bit

En el fichero docker-compose.yaml esta expuesto de la siguiente forma:

Al igual que el escenario en local, Fluent-bit tiene la misma funcionalidad, sin embargo en este caso
vamos a usar una imagen especifica de aws para conectar fluent-bit con AWS.
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https://github.com/CeliaGMqrz/fluent-bit_loki_grafana__docker-drupal/blob/main/docker-compose.yaml
https://github.com/CeliaGMqrz/fluent-bit_loki_grafana__docker-drupal/blob/main/.env

Proyecto Final 2CFGS Administracion de Sistemas Celia Garcia Mdrquez

En el fichero de configuracion principal de Fluent-bit el complemento de salida también sera
diferente.

El nombre del complemento hace referencia a CloudWatch. Tenemos que indicar la regién en la
que nos encontramos. El nombre de grupo de registros y el prefijo que adoptara cada salida de

registros.
Configuracion CloudWatch

Ahora vamos a ir a la consola de AWS, y en el buscador introducimos CloudWatch

Instancias (1) informacisn

Q 1
Name v IDdelainstancia Estadodelai... v Tipodeinst.. v  Comprobacién Estado de la Zonade dispon... v  DNSdelPvapiblica & Direccion

-0s¢ 81506 © Enelecudon@@  t5.medium ©2/2 comprobacior Sinalarmas 4+ eu-west-1b

Seleccione una instancia anterior

22
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En el panel de la izquierda podemos ver Grupos de registros donde entramos para crear nuestro
grupo de logs

CloudWatch X
(© Nueva experiencia de men CloudWatch: Informacion general v 1h 3h 12h 1d 3d 1sem. personaizado - | Acciones v | | & |+
P »  Todoslos recursos - Probar a nueva interfaz
Paneles
Alarmas por servicio de AWS @ Alarmas recientes @ Ver panel de alarmas recientes
» Alarmas. Ao @0 ©0
Servicios
v Registros
Estado Alarma Insuficlente | CORRECTO
Grupos de registros
FEpE © CloudWatch Logs
£c2
S © Esic Block Store Mas informacion acerca de las alarmas de CloudWatch
Usage
Todas las métricas @
Explorador
Flujos
Panel predeterminado &
> Eventos

Grear un panel nuevo CloudWatch-Default
» Monitoreo de aplicaciones (S

» Insights Panel de varios servicios &
Configuracién

CloudWatch Logs Ver el panel de CloudWatch Logs

Introduccién
Incoming Log Events Sum Delivery Errors Sum
None 1
10
os
3
5 o
0630 000 030 o800 ) 0500 030 0530 ) a0 ) 0830 o900 0930
@ IncomingLogEvents.

® Defvenrnors

Creamos el nuevo grupo con un nombre identificativo, le podemos pasar el tiempo de vencimiento.
Ademas aqui podemos afadir etiquetas o tags de forma opcional.

CloudWatch Log groups Create log group
Crear un grupo de registros

Detalles del grupo de registros

Nombre del grupo de registros

fluent-bit-cloudwatch

Configuracion de retencidn

No vence nunca

KMS key ARN - optional

Etiquetas

Una etiqueta es una marca que se asigna a un recurso de AWS. Cada etiqueta consta de una clave y un valor opcional. Puede utilizar
etiquetas para buscar y filtrar los recursos o realizar un seguimiento de los costos de AWS.

Mo hay etiquetas asociadas a este grupo de registros.

Agregar nueva etiqueta

Puede agregar hasta $etiquetas etiqueta/s mds.

IES Gonzalo Nazareno

23



Proyecto Final 2CFGS Administracion de Sistemas Celia Garcia Mdrquez

Comprobamos que el panel esta creado

CloudWatch X

O Nueva experiencia de ments

Favoritos > Grupos de registros (1)

CloudWatch > Log groups

De forma Lo cargamos hasta 10 pos de registros.

Paneles

Q Coincidencia exacta 1 ]

» Alarmas Ao @0 &0
v Registros Grupo de registros a Retencion v Filtros de métricas v Contributor Insights v Filtros de suscripcion v

Grupos de registros

i J fluent-bit-cloudwatch No vence nunca

Log Insights.

v Métricas

Todas las métricas
Explorador

Flujos
» Eventos

» Monitoreo de aplicaciones (NS

Desplegar el entornos

Tras la configuracion vamos a proceder a desplegar el entorno, desde el directorio principal del
repositorio y comprobamos que los contenedores estan en funcionamiento y se han levantado todos

Podemos acceder a la ip publica de nuestra maquina Ec2 y comprobar que nos muestra el instalador
de Drupal funcionando.

ICES G A o es s G

it Aplicaciones f Gmail = Daily ® Rocketchat GitHub B E-Redmine ™ Mega @ ovh @ CeliaGM B Recursos B Info-Docker B ASIR % MeetInt M recursos2 @ aws_ec2 cloudwatch ec2 Lista de lectura

Drupal ***

Choose language Choose language

Choose profile Espariol -

Verify requirements
i rea ill be downloaded from the Drupal Translation

Set up database el . select English.

Configure site
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Muestra de registros en CloudWatch
Una vez realizado todo el proceso vamos a ir de nuevo al panel de AWS y buscar CloudWatch,

entramos en los grupos de logs y comprobamos que se han creado los grupos de registros por cada
contenedor especificado

* MySQL
* Nginx

Drupal

CloudWatch X

O Nueva experiencia de menii

CloudWatch > Log groups > fluent-bit-cloudwatch

fluent-bit-cloudwatch

Vorntogs migs | [T

Favorltos >
Paneles v Detalles del grupo de registros
» Alarmas Ao ©0 &0
. Retencion Hora de creacién Bytes almacenados
¥ Registros No vence nunca Hace 22 horas 4,49KB
Grupos de r

Filtros de métricas Filtros de suscripcién

1D de clave de KMS.
- 0 4

Log Insights Reglas de Contributor Insights

v Métricas

Todas las métricas

Explorador Flujos de registros |  Filtros demétricas | Filtros de suscripcidn |  Contributor Insights | Etiquetas
Flujos
» Eventos Flujos de registros (6) Crear flujo de registros
» Monitareo de aplicaciones (IS a 1 @
> Insights
Log stream v Last event time v

Configuracin

Introduccién

fluent-bit-cloudwatch-celia-nginxlogs
fluent-bit-cloudwatch-celia-drupal logs

fluent-bit-cloudwatch-celia-bd.logs

2021-03-30 11:41:02 (UTC+02:00)
2021-03-30 11:41:01 (UTC+02:00)

2021-03-30 11:41:00 (UTC+02:00)

Ademas si entramos en cada grupo podemos ver los registros en formato JSON y de igual forma
podemos filtrar por cadena de texto, como por ejemplo buscar los errores 404 que aparecen en

Nginx

CloudWatch X
Favorites >
Dashboards
logs
> Alarms Ao @0 ©o
v Logs
Log groups
Logs Insights
» Metrics
¥ Events
Rules
Event Buses
B Application monitoring
» insights

Settings

Getting Started

salir
Logs Insights sm  som 1h  3h  12h  Custom
Select log groups, and then run a query or choose a sample auery
v
4
[Cronwery ] s ] [Crimeory
Queries are allowed to run for up to 15 minutes.
Logs Visualization Export results ¥ (o]
tched Hide histogram
22 records (8.2 kB) scanned In 3.65 @ 6 records/s (2.5 kB/s)
2
. I I
0
07PM 07:05 07:10 07:15 07:20 07:25 07:30 07:35 07:40 07:45 07:50 07:55
gtinestamp gmessage
v 1 2021-12-16719:53:17 {"container_id":"1562316998¢ fd852004d47F07956a168065721e08c7fde42f dde473635982078", "container_name":"/nginx_c", "source":"stdout", "log": "46.234.137.253 - -.

Value
tionTime 1639680801968

oudwatch
a-nginx.logs

id  1560316998cTUB52004047797956a168065721e08CT Fded2 dded7 3635082978

- [16/Dec/2021:18

name /nginx_c

46.234.137.253 - - [16/Dec/2021:18:53:17 +0000

"GET /admin/config/hola HTTP/1.1" 484 [se60 "-"

"Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko) Chroi
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Conclusion

Durante todo el documento hemos visto en funcionamiento Fluent-bit en diferentes entornos con el
objetivo de recolectar, procesar y reenviar logs a varios destinos, incluso de filtrar esos registros por
nombre de contenedor. Esta tarea Fluent-bit la hace ver menos compleja de lo que se trata, pues la
gestion de registros cuando trabajamos a nivel de contenedores llega a ser extensa y dificil de
manejar.

Con Fluent-Bit a un coste de minimos recursos hemos podido comprobar que es rapido y eficiente

y que ademdas cuenta con numerosos complementos tanto de entrada, salida como de filtrado, siendo
claramente una buena opcion para gestionar registros cuando el entorno tiene un limite de recursos
de CPU o RAM; Y por supuesto si necesitamos una gestion de registros mas avanzada y contamos
con mas recursos podemos optar por Fluentd que cuenta con muchos mas complementos y
configuraciones.

Tanto Fluentd como Fluent-bit cada dia estan mas integrados en la comunidad y la cantidad de
complementos crece. Como por ejemplo con Amazon.

Finalmente creo que Fluent-bit combinado con Fluentd puede ser una opciéon muy acertada para la
gestion de logs en entornos con contenedores tanto como Kubernetes como con Docker.
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