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Definiciones

SMB 
SMB (Server Message Block) es un protocolo que controla el acceso a archivos y directorios, 
así como a otros recursos de red, como impresoras, rúteres...

LLMNR/NBT-NS
Son servicios propios de dominios de Windows, actúan como una alternativa para identificar a 
los activos. LLMNR se puede asociar como un DNS, permite a los activos de una misma red 
usar resolución de nombres. NBT-NS se usa para identificar a través del nombre NetBIOS.

Bosque 
Es una construcción lógica que el servicio de nombres de directorio activo usa para agrupar 
uno o más dominios.



 4

LLMNR/NBT-NS Poisoning

Lo que queremos lograr es lo siguiente:
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LLMNR/NBT-NS Poisoning
Identificamos los activos a través de crackmapexec, permitiéndonos visualizar aquellos con la 
firma deshabilitada.

Corremos la herramienta Responder, esta se encargará de envenenar todo el tráfico LLMNR, 
NBT-NS, DNS… 
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LLMNR/NBT-NS Poisoning
Cuando un usuario acceda a un recurso inexistente, nuestro equipo atacante responderá a 
dicha solicitud, logrando que se envíe el hash NTLMv2 de autenticación.

En nuestro equipo:

Contraseña crackeada:
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SMB Relay

Esta técnica nos permite realizar un relaying del hash tras envenenar el tráfico LLMNR/NBT-NS y 
autenticarnos contra otro activo en el cual tenga privilegios de administrador, pudiendo realizar 
cualquier acción.

Realizaremos los siguientes pasos para obtener una shell en el equipo
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SMB Relay

Cuando el usuario que tiene privilegios sobre el activo acceda a un recurso inexistente, podremos ver 
lo siguiente en nuestro equipo:
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MITM6 + Proxychains

http://www.youtube.com/watch?v=RgC9O_LKfuc
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Recomendaciones

Se debe habilitar la firma en todos los activos pertenecientes al dominio, para ello, deberemos de 
modificar las siguientes claves:

Modificando su valor a 1 (Activado) y reiniciando los equipos, observaremos como nos reporta que la 
firma se encuentra habilitada:
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