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Descripcion

Con la llegada de los servicios Cloud, cada vez mds empresas transfieren sus servicios
on-premises a servicios publicos o de forma hibrida. Por ello, como dice el titulo del
proyecto, vamos a realizar un despliegue automatizado en una nube publica, en este caso,
serd en Microsoft Azure. La infraestructura la construiremos con Terraform, donde
declararemos todo necesario para desplegar el servicio elegido, que serd WordPress
alojado en un contenedor Docker en dos maquinas virtuales a través de un balanceador
de carga y que, a su vez, estaran conectadas a recurso Azure Database for SQL Server
2019. Dicha conexion a SQL Server se realizard mediante un service endpoint asociado a
la VNet del entorno, asegurando un acceso privado al recurso.

Cabe destacar, que el recurso Azure Database for SQL Server 2019 ya que, al
tratarse de un servicio serverless, no es necesario realizar ninguna configuracion adicional
para que el servicio esté preparado para alta disponibilidad y escalabilidad.

A continuacion, se muestra un esquema de alto nivel de la arquitectura planteada:
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Para automatizar el despliegue de los servicios que habilitaremos en las maquinas
virtuales, vamos a realizar un pequefio desarrollo en Ansible.

Ademas, para optimizar el rendimiento del servicio, vamos a incluir un
balanceador de carga, brindando equilibrio a la carga del trafico de la red privada y de
internet con alto rendimiento y baja latencia. Lo realizaremos con Azure Load Balancer.

Y, por ultimo, para poder tener una recuperacién ante desastres, Azure nos brinda
la posibilidad de tener los mismos servicios en una misma region, pero en distintas zonas
de disponibilidad, para que, en caso de un desastre que afecte a una zona concreta, ya
sea de cardcter fisico o natural, podremos seguir disponiendo de nuestro servicio en una
zona alternativa.
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Tecnologias empleadas.

Para llevar a cabo el proyecto vamos a hacer uso de varias tecnologias:

Servicio de nube publica: Haremos uso de Microsoft Azure como nube publica,
y dentro de la misma emplearemos los siguientes servicios:

o

(@]

o

Azure VMs: emplearemos 2 maquinas virtuales alojadas cada una en
una zona de la regién diferente para la recuperacion ante desastres.

Azure Database for SQL Server 2019: para que el servicio de
WordPress esté funcionando, necesitaremos de una base de datos,
donde se alojaran los datos que nuestro servicio hard uso para guardar
entradas, indices, imagenes, ...

Azure Load Balancer: Azure nos pone a nuestra disposicion un
balanceador de carga que mejora la disponibilidad y la escalabilidad de
la aplicacion mediante la distribucion del trafico de red.

Azure Virtual Network: Con este servicio, crearemos la red privada que
conectard la instancia SQL Server con la maquina virtual en la que
estard hospedado WordPress.

Docker: el servicio de WordPress se servird a través de un contenedor, cuya
imagen la disponemos en Docker Hub de forma oficial.

Ansible: la automatizacién del despliegue de los servicios sera realizada a

través de un pequefio desarrollo en ansible.

Terraform: la automatizacién completa del escenario serd realizada a través de
esta herramienta, donde definiremos los recursos de la infraestructura.

Resultados esperados

Azure nos permite crear e implementar una gran variedad de aplicaciones, ya sean
multimedia, de negocios, soluciones web,... Y debido a sus caracteristicas, como el
escalado automatico, ya sea para aumentar o reducir en funcién de sus necesidades, al
finalizar el despliegue del entorno, vamos a obtener una aplicaciéon que tenga
recuperacion ante desastres alojada en una nube publica, con una base de datos segura
y solo accesible desde su red interna y con un balanceador de carga para evitar una
saturacion debido a las peticiones que reciba de los diferentes clientes. Por ello, al
finalizar, accederemos a nuestro dominio, y podremos acceder a nuestro WordPress y ver
algunos posts que se albergan en la base de datos asignada.
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2. éQué es la nube?

2.1. ¢Qué es la informatica en la nube?

La informatica en la nube es la prestacion de servicios informaticos a través de
Internet, lo que permite una innovacién mas rapida, recursos flexibles y precios

regulables.

Proceso Redes Almacenamiento Analisis

2.2. Tipos de nube

Existen tres tipos de nubes:

- Nube publica: necesita de un proveedor de servicio cloud o
un proveedor de hosting, que proporciones recursos vy
servicios a multiples organizaciones y usuarios. Se accede a
través de una red segura.

- Nube privada: se trata de un entorno en la nube, pero en
su centro propio de datos, donde es la empresa u
organizacion la responsable de operar los servicios que
brindan. La otra diferencia con la nube publica es que no
proporciona acceso a los usuarios ajenos a la empresa u
organizacion.

- Nube hibrida: combina nubes publicas y privadas que nos )
permitirdn que las aplicaciones se ejecuten en la ubicacién HJ
mas adecuada para la misma.

2.3. Beneficios y consideraciones de la nube

La nube nos proporciona una serie de beneficios, tanto para individuos vy
empresas, entre los que se encuentran los siguientes:

- Alta disponibilidad: debido a las regiones y las zonas en las que estdn alojados
los centros de datos, el servicio tiene la capacidad de estar en funcionamiento
y disponible de forma continua, incluso en situaciones de fallo y/o
interrupciones, brindando también, tolerancia a fallos.
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- Escalabilidad y elasticidad: nos permite ajustar en base a las necesidades,
tanto de procesamiento como de almacenamiento, por lo que se puede
escalar de forma horizontal y vertical sin necesidad de invertir en hardware.

- Alcance global: la distribucidn a nivel terraqueo de los centros de datos de los
proveedores le concede a las empresas y organizaciones una presencia global
sin la necesidad de invertir en infraestructura On-Premise.

- Agilidad: puede adaptarse de forma casi inmediata, seguin las necesitades de
la empresa y/u organizacion, que va estrechamente ligada a la escalabilidad,
al alcance, a la alta disponibilidad...

- Capacidades de latencia del cliente: esta capacidad es gracias a la replicacion
de datos en multiples ubicaciones geograficas, a la implementacion de redes
de entrega de contenido (CDN) y a la implementacién de servidores cercanos
a los clientes fisicamente (Edge servers).

- Consideraciones de coste predictivo: los servicios de nube publica cuentan con
una calculadora de costo de recursos, por lo que antes de realizar una
infraestructura podremos saber las cantidades necesarias para hacerla
posible. (Azure Pricing Calculator, Google Cloud Pricing Calculator, AWS Pricing
Calculator).

Allta disponibilidad Tolerancia a errores

Escalabilidad Elasticidad
Alcance global

Capacidades de latencia del cliente

Agilidad

Consideraciones de coste predictivo

En cuanto a las consideraciones que debemos de tener en cuenta de cara a realizar
una migracion a la nube, es importante tener en cuenta lo siguiente:

- Deberemos tener en cuenta los gastos que nos podria causar una nube
publica, privada o hibrida. Por ello, comparar entre CapEx (gastos de capital,
es decir, el gasto inicial de una infraestructura fisica y los costes reducidos de
cara a futuro) y OpEx (gastos operativos, es decir, los gastos derivados de los
productos o servicios necesarios deducidos en el mismo afio).
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- También debemos considerar que es un modelo basado en el consumo, lo que
significa que solo se paga por los recursos que se utilizan: Lo que se usa es lo
gue se paga. Como hemos comentado en las consideraciones de coste
predictivo de este mismo apartado, a través del
servicio de Pricing Calculator de las nubes
publicas, podemos saber la facturacién de uso
real, tanto de forma total como por cada servicioy
recursos.

2.4. Servicios en la nube

Como hemos visto a lo largo del curso, los servicios de la nube le permiten a la
empresa y/u organizacién acceder a recursos de forma escalable y flexible, sin una
inversion costosa de infraestructura fisica.

[ — SaaS
PaaS ——

laa$S

gh. °= 0+ & £

Servidores y Firewalls y Planta fisica Sistemas Herramientas Aplicaciones o apps
almacenamiento seguridad de red o edificio del operativos de desarrollo, hospedadas
centro de datos administracion de

bases de datos,
analisis empresarial

Ademas de estos servicios que podemos ver en la imagen anterior, hay servicios
en la nube como lo son la base de datos como servicio (DBaaS) y la seguridad como
servicio (SECaaS) que proporcionan a las empresas estos recursos de forma mas especifica
y especializada.

En conclusidn, los servicios de la nube son flexibles y escalables para que asi, las
empresas y/u organizaciones puedan acceder a recursos informaticos y que, ademas de
los servicios que estamos acostumbrados a encontrarnos en la nube, también podemos
encontrarnos con servicios especializados como los que hemos nombrado anteriormente.

I.E.S. Gonzalo Nazareno (Dos Hermanas, Sevilla)
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3. éQué es Terraform?

Terraform es una herramienta de infraestructura como codigo (laC) que permite a
los equipos de desarrollo y operaciones definir, crear y administrar la infraestructura de
forma programatica. Con Terraform, los desarrolladores pueden definir la infraestructura
en un archivo de configuracién y luego desplegarla de manera automatizada vy
reproducible.

El proceso de trabajo con Terraform comienza con la definiciéon de la
infraestructura en un archivo de configuracion escrito en el lenguaje de configuracion
(YAML) de Terraform. Luego, lo analiza y determina los recursos que necesitan ser creados
0 actualizados en funcidn de la definicion proporcionada. Por ultimo, aplica los cambios
en la infraestructura en funcién de la definicién proporcionada.

Terraform es compatible con varios proveedores de nube, incluyendo Amazon
Web Services, Microsoft Azure, Google Cloud Platform, y muchos otros. También es
posible usar Terraform para administrar infraestructura local, como servidores fisicos o
virtuales.

3.1. ¢éCoémo funciona Terraform?

Terraform crea y administra recursos en plataformas cloud y otros servicios a través de
sus APIs (Application Programming Interface). Los providers habilitan a Terraform para
trabajar de forma virtual con cualquier plataforma o servicio accesible a través de una
API.

. Nyg  worsoom

‘ Provider
HashiCorp

Terraform

Hashicorp y la comunidad de Terraform tienen actualmente miles de providers
para administrar diferentes tipos de recursos y servicios, y todos ellos los podemos
encontrar de forma publica en Terraform Registry, donde podremos encontrar Amazon
Web Services (AWS), Azure, Google Cloud Platform (GCP), Kubernetes, Helm, GitHub y
muchos mas.

Realmente, el workflow (ciclo de trabajo) de Terraform consiste en cinco pasos:

Escribir: Definimos los recursos, el o los servicios de nube publica empleados

y los providers necesarios.
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- Formatear: reescribimos los archivos
A de configuracion de Terraform a un
formato y estilo normalizado.

Configuracién de Fichero de estado
Terraform de Terraform

- Validar: Antes de ejecutar nuestra
configuracion, validaremos la sintaxis y se
realiza en el directorio que contiene los
archivos de configuracion de Terraform.

terraform plan

Terraform 1levara a cabo las - Plan: Terraform crea un plan de
acciones descritas

gjecucién en el que se describe la

infraestructura que creara, destruird o

| actualizara en funcion de la ya existente y

—_—

‘-1 R su configuracion (en caso de ya existir una
._‘_ | TOVIdErs .
DATADOG infraestructura desplegada).

| l I

aws D =

- Apply: Una vez realizadas todas las
comprobaciones, Terraform llevard a cabo las configuraciones ya escritas,
siempre respetando la dependencia de recursos.

3.2. Conceptos claves de Terraform

A continuacién, voy a presentar algunos de los conceptos claves referentes a
Terraform. Nos seran utiles y de ayuda a la hora de comprender un poco mejor esta
herramienta de automatizacién de infraestructura.

- Infraestructura como cédigo (laC): Es una metodologia de gestion vy
provisionamiento de una infraestructura mediante codigo, en lugar de realizar
la configuracion de forma manual. Es decir, que a través de scripts y ficheros
de configuracién para automatizar la creacién y la gestién de infraestructuras.
Esto hace que se facilite la creacién, el mantenimiento y la reproduccién de
infraestructuras en diferentes entornos.

- Configuracién: Esta formada por un conjunto de ficheros de configuracion, en
los que se describen los recursos que se van a crear y para ello podemos
realizarlo en formato JSON o en HCL (Hashicorp Configuration Language).

- Proveedor (providers): Es una APl implementada dentro de Terraform que nos
permite relacionarse con los distintos servicios en la nube o de
infraestructuras. Algunos de estos proveedores son AWS, Google Cloud
Platform, Azure, etc.... Los podemos encontrar en Browse Providers en su
pagina oficial.
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- Recurso: Es una instancia individual, ya sea de un servicio o de un propio
recurso que se vaya a crear, actualizar o eliminar, como lo seria una maquina
virtual en AWS o una instancia EC2 en AWS.

- Méddulo: es una coleccion reutilizable de configuraciones y recursos definidos
por separado, permitiendo organizar la infraestructura en bloques légicos. Se
describen en ficheros con extensién .tf.

- Estado: El estado de Terraform es un archivo que describe la infraestructura
actual y permite a Terraform hacer un seguimiento de los cambios realizados
en la infraestructura a lo largo del tiempo.

- Plan: Es la forma de Terraform de representar los cambios realizados o que
serdan realizados al ejecutar Terraform, por lo que nos brinda la oportunidad
de revisar, antes de que se apliquen, los cambios.

3.3. Como se instala en WSL (Windows Subsystem for Linux)

Para instalar WSL, lo haremos desde la Microsoft Store. Una vez instalado,
procederemos a la instalacion de Terraform:

1. Nos aseguramos de tener los paguetes necesarios para la instalacién de
Terraform:

sudo apt-get update
sudo apt-get upgrade

2. Nos descargamos el fichero de la clave publica GPG de HashiCorp, la
desencriptamos y la pasamos de formato para que pueda ser empleada por el
sistema vy la guardamos en la ruta que aparece en el comando, para que
posteriormente, se pueda verificar la autenticidad de los paquetes para que los
pagquetes de Terraform puedan ser descargados desde los repositorios de
Hashicorp.

wget -O- https://apt.releases.hashicorp.com/gpg | gpg —-
dearmor | sudo tee /usr/share/keyrings/hashicorp-archive-

keyring.gpg

3. Afadimos los repositorios que tomaran la firma de verificacion del directorio
gue asignamos anteriormente. También deberemos afiadir la ruta del
repositorio de Hashicorp para que se puedan descargar e instalar los paquetes
desde el repositorio.

echo "deb [signed-by=/usr/share/keyrings/hashicorp-archive-
keyring.gpg] https://apt.releases.hashicorp.com
$(lsb_release -cs) main" | sudo tee
/etc/apt/sources.list.d/hashicorp.list

I.E.S. Gonzalo Nazareno (Dos Hermanas, Sevilla) 9
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4. Por Ultimo, actualizamos para que se efectlen los cambios en el fichero donde
estan alojados los repositorios y procedemos a la instalacion de Terraform

sudo apt update && sudo apt install terraform

Y como podremos comprobar, al ejecutar terraform --version vemos que
estd instalado correctamente.

maria@T14-PE3FAMOX: ~ X + -

:~%$ terraform --version
Terraform v1.4.6
on Llinux_amdéy

I.E.S. Gonzalo Nazareno (Dos Hermanas, Sevilla) 10
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4. ¢{Qué es Azure?

Azure es la plataforma en la nube de Microsoft que ofrece servicios de
infraestructura, plataforma y software como servicio (laaS, PaaS y SaaS) para alojar,
gestionar y desarrollar aplicaciones y servicios en la nube. La plataforma es flexible y
escalable, permitiendo a los usuarios escalar recursos automaticamente para satisfacer
las demandas cambiantes de sus aplicaciones y servicios. Ademas, Azure se integra con
una amplia gama de herramientas y servicios de terceros y ofrece caracteristicas de
seguridad como autenticacion y autorizacién, cifrado de datos y cumplimiento normativo
para proteger los datos y las aplicaciones alojados en la plataforma.

En resumen, Azure es una solucion completa y confiable para las necesidades de
infraestructura y aplicaciones en la nube de las empresas.

4.1. ¢Como funciona Azure?

Microsoft Azure, como cualquier plataforma en la nube, se basa en lo que
conocemos como virtualizacion, y la emplea para ejecutar hardware virtualizado como si
se tratase de hardware real.

La nube esta formada por un conjunto de servidores que podremos encontrarnos
en uno o varios centros de datos, donde tienen una coleccién de servidores colocados en
bastidores que, a su vez, estan agrupados en clisters que se emplearan para ejecutar los
recursos que el usuario haya configurado para su infraestructura.

Por ello, Microsoft tiene distribuido a lo largo de todo el mundo, regiones y zonas
habilitadas para su servicio. Como podemos ver en la siguiente imagen, existen regiones de
préxima apertura, como lo son los centros de Madrid, Algete y Meco, sin fecha aun, pero
ya acordado entre Ferrovial y Microsoft.

entral US©

¢
West Central Us @

westUs @

@ North Central US

West US 3 584

South Central US ° East US
(] BrEastus3

Qatar Central i5% @) UAE North
@ West India
© centaal India

© braci south

e © South Africa North

Zonas y regiones de Azure
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Azure ofrece mas regiones a nivel global que cualquier otro proveedor en la nube,
ya que cuenta con mas de 60 regiones representadas en mas de 140 paises. Las regiones
se componen de uno o mas centros de datos préximos.

Entre los pares de regiones, debe existir una separacién de 300 millas (o lo que es
lo mismo, casi 500 kms). Las actualizaciones se implementan de forma secuencial, para
que de esta forma se minimicen los tiempos de inactividad. En caso de una interrupcion
en la region, se priorizara su recuperacion. En el sitio oficial de Microsoft podemos verlo
en Replicacion entre regiones en Azure: continuidad empresarial y recuperacion ante
desastres.

4.2. Conceptos claves de Azure

A continuacién, voy a presentar algunos de los conceptos claves referentes a
Microsoft Azure. Nos seran Utiles y de ayuda a la hora de comprender un poco mejor este
servicio de la nube.

- Recurso: Es cualquier elemento que podamos n _ PN
implementar y administrar, como, por ejemplo,  waauinas vrtustes Cuentosdeamaceramicnto  Redes vitals
maquinas  virtuales, bases de datos, (3\ @ PLAN
aplicaciones web, redes virtuales... App Services 501 Database Fundiones

- Suscripcion: Los recursos de Azure estan asociados a una suscripcién, por lo
que, tener una, es el primer paso para empezar en Azure. Posee limite de
facturacién, que genera informes de facturacion y facturas independientes
para cada suscripcion.

Cuenta de
Azure

N

Suscripcion Suscripcion

de prueba

Suscripcion

de desarrollo

7

de produccion

3
Q Cuenta de facturacen

-
| B R
I l Facturs  Mtodas
= & pago
Perfil de facturacion Perfil de facturacion  «
i ' il ' L] ' ii !
L_L ¥ Seccién de factura L1 Seccion de factura LLJ Seccién de factura L_L i Seccion de factura
Suseripeion Suseripeion Suscripcion Suscripeion Suscripeion Suseripeion Suscripcién Suscripcién

de Azure de Azure de Azure de Azurs de Azure de Azure de Azure de Azure
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- Cuenta de Azure: Una cuenta de Azure estd ligada a un correo electrénico,
que serd la que se convierte en la cuenta principal de Azure, siendo
responsable de los pagos mensuales de los recursos empleados por la
suscripcion. Por ello, cuando la creamos, nos pedird que proporcionemos
desde informacion de contacto, facturacion hasta documentacién de
identificacion.

- Azure Active Directory (AD): Se trata del servicio que administra el acceso y
las identidades de Microsoft, para permitir el inicio de sesién y acceso a los
recursos.

Grupos de recursos

(web + base de datos, maquina virtual y
almacenamiento) en un grupo

- Grupo de recursos (Resources Group): Es un

I

, . . ® (el g
contenedor ldgico que organiza y administra los o
recursos relacionados de Azure. Ademads, pueden S

aplicarseles etiqueta, politicas de seguridad, costo de & E

los recursos...Los grupos de recursos se pueden m

ubicar en distintas regiones de Azure, permitiendo Grupo de ;:dd C,mpld

ﬂe)(|b|||dad web y BD virtual miento
- Regién: Es la zona geografica donde se encuentran los

centros de datos de Azure, siendo cada una independiente y con su propia red

de centros de datos aislada.

4.3. Precios de Azure

Azure es una plataforma con una variedad amplia de servicios, a lo igual que sus
planes de precios, que se pueden adaptar a las diferentes necesidades y presupuestos.
Los servicios empleados de forma mas comun vy sus precios mas aproximados son los
siguientes:

- Maquinas virtuales: Dependiendo de la configuracién y de su capacidad, su
precio oscila entre los 12€ al mes, pudiendo llegar a varios miles de ddlares al
mes.

- Almacenamiento: Este dependera del tipo de almacenamiento y de la cantidad
de datos que se almacenen. El precio puede variar entre los 0.008 € por GB
hasta varios miles de euros por GB al mes.

- Bases de datos: Dependiendo del tamafio y del tipo de la base de datos, el
precio minimo seria aproximadamente de 3€ al mes hasta varios cientos de
euros al mes.

- Redes: Los precios variardn segun la zona geografica y el uso de estas, aunque

el coste puede oscilar entre los 0.008€ y los 0.08€ por GB de trafico.
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@ Informacion general sobre precic X +

< &

# azure.microsoft.com

[
m Azure

Explorar —~  Productos -~ Soluciones - Asociados ~  Recursos -

Para mas informacién acerca de los precios, podemos encontrar en la propia
pagina oficial de Azure, si hacemos clic en el botén de “Precios” y accederemos a una lista
detallada de los servicios de los que disponemos en Azure y sus correspondientes precios.
Para mayor facilidad, podemos entrar en Precios de Cloud Services.

4.4. ¢Como podemos usar Azure?

Podemos hacer uso de Azure de dos formas distintas:

4.4.1. Azure Portal

La primera es a través del portal propio de Microsoft Azure. Es una plataforma en
linea donde los usuarios de Azure pueden administrar y monitorear los recursos y
servicios. A través de su interfaz gréfica, se nos facilita la gestion de aplicaciones y servicios
en la nube de Azure.

= Microsoft Azure R Buscar recursos, servicios y documentos (G+/)

Todos los servicios | Todo

Tedo
Favoritos
Recientes \ "] -~ — =
B [ & = =
Categorias Azure Active Maquinas Grupos de App Services Cuentas de saL e
Directory virtuales recursos almacenzm. Database

Al + zprendizaje automatico

Analytics Al + aprendizaje automatico (24}

Compute

Maria Jesus Alloza Rodriguez

Contenedores

Bases de datos
DevOps

General

Hibrido y multinube
Identidad
Integracién

Internet de las cosas
Management and go
Migracién

Realidzd mixta
Monitor

Redes

Seguridad
Almacenamiento

Wweb & Mobile

vernance

@i Applied Al Services

@ Cognitive Search

E* Reconocedores de formularios

@ Cognitive Services

@ custom vision

Bl Moderadores de contenido

S servicios de voz

Q@ Cuentas de Intelligent Recommendations

Analytics (19

%o Analysis Services
X Data Lake Storage Genl
%W Data Catalog

| Power Bl Embedded

[ Asesores de métricas

& Instancias de Video Analyzer
L[> Azure Video Indexer

® computer Vision

@ Detectores de anomalias
© Azure Openal

B raductores

2\ Azure Machine Learning

& Cldsteres de HDInsight
& Azure Databricks

4 Azure Data Explorer Clusters

W Recursos compartidos de datos

Microsoft Azure Portal

Desde aqui, nosotros como usuarios podemos crear, configurar, monitorear todo

tipo de recursos que nos ofrece Azure: maquinas virtuales, redes, aplicaciones web, bases
de datos, balanceadores de carga, ... Otra de las caracteristicas que tiene es que podemos
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configurar la seguridad de nuestros recursos, ver el uso y rendimiento de nuestros
servicios, a través de Azure monitor, los costes de los servicios, etc.

Monitor | Informacién general

Microsoft

|/” EJscar | < Informacién general ~ Tutoriales
<) Informacion general
2 Ideas
E Registro de actividad Use |as vistas de supervisidn seleccionadas para recursos especificos de Azure. Ver todz a informacién
Bl Alertas
Q Application Insights & Container Insights
il Métricas '
Supervise la disponibilidad, el rendimienta, Obtenga visibilidad sobre el rendimiento y
W Registros los errores y el uso de la aplicacion. el estado de los controladores, nodos y
contenedores.
A& Anilisis de cambios
@ service Health T Vista ovr Mas B vista er Mis
@ vibros .. .. .. . Lo
Deteccion, evaluacion de prioridades y diagnostico
Informacian Visualice, analice y responda a los datos y eventos de supervision. Obtenga mas informacion sobre |a
@ aplicaciones »
o ﬁ;l Métricas B Alertas
% Maquinas virtuales X . . ; . X .
Cree graficos para supervisar e investigar Reciba notificaciones y responda mediante
= Cuentas de almacenamiento el uso y el rendimiento de los recursos de alertas y acciones,
Azure,
& Contenedores
¥ redes @ Vista tor Més B vista cc Mas

Azure Monitor

Esta herramienta es muy versatil y poderosa, tanto para desarrolladores como
para administradores, ya que pueden administrar de forma facil y eficiente los recursos
en la nube. Cabe decir que Azure también cuenta con la integracién de Azure DevOps y
Active Directory, facilitando la integracién y la gestion de recursos en la nube.

4.4.2. Azure CLI

Azure Command-Line Interface (Azure CLI) se trata de una herramienta de la linea
de comandos que nos permitira a los usuarios administrar e interactuar con los servicios
gue nos ofrece Azure, pero de forma programatica.

Admite variedad de sistemas operativos y es compatibles con numerosos
lenguajes como Bash, JavaScript, Python... Otras de las ventajas de hacer uso de Azure CLI
es poder automatizar las tareas de administracién de Azure.

También se integran las herramientas de Azure DevOps y Azure PowerShell, para
de esa manera permitir a los usuarios crear workflows (flujos de trabajo automatizado)
y/o administrar los recursos de forma eficiente.

Para instalar Azure CLI, lo podemos hacer tanto en entornos Windows, MacOS y
Linux. Como podemos leer en la documentacion de la instalacion de la CLI de Azure,
también podriamos hacerlo en un contenedor Docker y Azure Cloud Shell.

4.4.2.1. Instalacion de Azure CLI en Windows

La instalacion podemos hacerla de 3 formas: a través del instalador de Microsoft
(MSI) tanto la Ultima versién como una versién especifica, por el instalador de Microsoft
(MSI) con comando o a través del administrador de paquetes de Windows (aunque esta
Ultima nos instalara la versién preliminar).
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A la hora de ejecutar la CLI, lo podremos hacer desde PowerShell o a través del
simbolo de sistema de Windows.

En caso de que queramos realizar la desinstalacién, en el apartado de
desinstalacidon nos vienen los pasos completos para su realizacion.

4.1.1.1. Instalacion de Azure CLI en MacOs

La instalacion en un Sistema MacOs se realizara a través de Hombrew como nos
indican en el apartado de instalacion de la CLI de Azure en macOS, donde nos podemos
encontrar soluciones de problemas frecuentes referente a la instalacion de Azure CLI.

En caso de que queramos realizar la desinstalacién, en el apartado de
desinstalacion nos vienen los pasos completos para su realizacion.

4.4.3. A través de herramientas de laaC (Infraestructure as a Code)

Otra forma en la que también podemos hacer uso de Azure es a través de
herramientas de laaC como lo serian Ansible, Terraform, Puppet, Chef... Todas ellas
permiten poder definir y administrar los recursos de una infraestructura a través de
ficheros de configuracion y scripts.

Al hacer uso de laaC, el tiempo de la implementacion se reduce, los errores de
configuracion se minimizan vy la eficiencia en cuanto a la administracion de recursos en la
nube aumenta, sin olvidar que también nos permiten el control y la gestion de versiones,
facilitando las colaboraciones y el trabajo en equipo en proyectos.

En mi caso, he empleado Terraform, cuya instalacién la podemos encontrar en el
epigrafe titulado Coémo se instala en WSL (Windows Subsystem for Linux).
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5. Obtencion de cuenta en Azure

Como hemos podido leer en el apartado Precios de Azure, un servicio de nube no
es barato, por lo que, para realizar este proyecto he podido acceder a una subscripcion
de un afio de Azure y vamos a ver como podemos obtenerla.

Pero, primero, lo que debemos conseguir es una cuenta de
GitHub Education. Al no poseer correo electrénico educativo, GitHub
nos permite subir una foto o un justificante de escolarizacion o
matricula en un centro de estudios. En el plazo de 2 horas, deberiamos
tener nuestra cuenta verificada.

Microsoft Azure La cuenta de GitHub Education tiene

como beneficio una suscripcién de Azure. Tras la compra de
Microsoft de GitHub, podemos ingresar en Microsoft Azure
con nuestra cuenta de GitHub.

B3 Microsoft

Iniciar sesién

Y una vez elegida la opcidon “Iniciar sesién con
Github” podremos tener acceso a nuestra cuenta de
Microsoft Azure for Students. Algunos de sus beneficios son:

-Azure Virtual Machines: Linux: 750 horas de maquinas
virtuales ampliables B1s.

- Azure SQL Database: Instancia SO de 250 GB con 10 unidades de transaccion
de base de datos.

- Azure Blob Storage: 5 GB de almacenamiento con LRS (redundancia local) en
bloques de acceso frecuente, con 20000 operaciones de lectura y 10000 de
escritura.

- Azure Functions: 1 millon de solicitudes.

- Ymas..
@ Education | Informacién general  » -

Muchos de los beneficios son para
siempre y otros solo tienen una duracién de 12 ® infomacién generel

Recursos de aprendizaje

meses. Sin el algin momento necesitamos de Detalles de a ofeta para estudiantes

B Roles

un servicio de pago, tendriamos 92€de crédito. 2 software

¥ aprendizaje
@ Dizs hasta que expire &l crédite

Para mas informacion acerca de todos " petie: ous
los beneficios que nos brinda, solo tenemos fiecesta ayuda? B
que dirigirnos a la pagina de Azure for e
Students.

« .
Empezar  Informacion general

B Créditos disponibles
92 €de 92 €

& soporte técnico

Ver detalles del costo
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6. Parte practica

El escenario desde el que se va a desplegar el proyecto va a ser en un entorno
local, desde donde lanzaremos los scripts y los comandos a través de la consola de WSL,
realizando asi el despliegue de una infraestructura en Microsoft Azure.

Para mayor comprension del entorno y del proyecto en si, en el siguiente
repositorio se encontrara la guia y el cddigo completo tanto de Ansible como de
Terraform. De forma mas grafica, podemos verlo en el epigrafe de este mismo documento

llamado Descripcion.
6.1. Objetivos

El principal objetivo de la ejecucion de este escenario es tener un servicio
desplegado de forma automadtica, con un balanceador de carga, recuperacion ante
desastres y alta disponibilidad. Este servicio serd accedido a través del dominio
mariatec.es mediante la configuracién en el servidor DNS y asi, poder visualizar un
servicio WordPress totalmente alojado en la nube de Microsoft Azure.

6.2. Requisitos

Para poder realizar el despliegue completo necesitaremos:

- Suscripcion de Microsoft Azure. (Ya explicado en el apartado Obtencién de
cuenta en Azure en caso de cuenta de estudiante).
- Service Principal configurado en la suscripcién de Azure.
- Windows Subsystem for Linux (WSL) con las siguientes herramientas
instaladas:
o Azure CLI.
o Ansible.
o SSHPass.
o Terraform.

6.3. Pasos a seguir.

Una vez preparado nuestro escenario, nos disponemos a realizar nuestro
despliegue continuo. Para ello, vamos a seguir los siguientes pasos:

1. Desde Azure Portal, se accede a Azure Active Directory (AD) y nos dirigimos en
el menu lateral izquierdo a Registro de aplicaciones. A continuacion, creamos
un + Nuevoregistro . EN la siguiente pantalla, indicamos nombre vy Tipo de cuenta
compatible, seleccionamos Solo cuentas de este directorio organizativo. Para
finalizar, pulsamos en Registrar.

2. En la siguiente pantalla, en el menu del lateral izquierdo, accedemos a
Certificados y secretos. Una vez aqui, en Secretos del cliente afiadiremos un
-+ Nuevo secreto de cliente que sera empleado por Terraform para autenticarse en
Azure.
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3. Afiadimos una descripcion y el tiempo de expiracion y agregamos.

Agregar un secreto de cliente X
Descripcion | Terraform |
Expira | Recomendado: 180 dias (6 meses) ~ |

4. Esimportante guardar de forma meticulosa los valores de Valor e Id del secreto,
ya que estos seran utilizados mas adelante.

5. Eninformacion general, sera necesario guardas de la misma forma, los campos
Id de aplicacion (cliente), Identificador de objeto e Id del directorio, ya que seran
utilizados posteriormente.

Una vez finalizado esto, comenzamos con la parte de Terraform.

6. Clonamos el repositorio donde tenemos alojado el cédigo de nuestra infraestructura:
el cédigo de Terraform, de Ansible y los scripts necesarios para ello.

git clone https://github.com/Legnakra/azure ha wordpress.git

7. Una vez clonado, dentro de la carpeta del repositorio, nos dirigimos a Scrips/Vault,
donde se encontraran los dos scripts encargados de encriptar y desencriptar los
archivos con datos sensibles, los cuales se han protegido haciendo uso de Ansible
Vault, el cual emplea AES256 como algoritmo.

8. Tras esto, ejecutamos primero el script decrypt.sh, el cual solicitard una contrasefia y
dejara disponible los ficheros para su uso.

maria@T14-PEIFAMIX: ~/azu X - o

$ ./decrypt.sh

9. A continuacién, acudimos al directorio Scripts/Terraform, donde estan alojados los
tres scripts encargados de operar la plataforma. Los scripts son los siguientes:

- plan.sh: Serd el encargado de inicializar el directorio del entorno de Terraform
y mostrar la salida del comando terraform plan, el cual mostrara los
cambios que realizara en el entorno de Azure.

- apply.sh: Este nos permitird desplegar los cambios mostrados por el script
anterior.

- destroy.sh: Por ultimo, este permitira destruir el entorno al completo.
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10. Ejecutamos el script plan.sh.

& maria@T14-PEIFAMIN: ~famu X

$ ./plan.sh

Configuring Azure subscription

Launching Terraforn plan

Initializing the backend...

Initializing modules. ..
database in ../../modules/database
load-balancer in ../../modules/load-balancer
networking in ../../modules/networking
resource_group in ../../modules/resource-group
storage in ../../modules/storage
virtual-machines in ../../modules/virtual-machines

Initializing provider plugins...

- Finding hashicorp/azurerm versions matching "3.53

- Installing hashicorp/azurerm v3.53.0

- Installed hashicorp/azurerm v3.53.0 (signed by HashiCorp)

Terraform has created a lock file .terraform.lock.hcl to record the provider
selections it made above. Include this file in your version control repository

maria@TI4-PFIFAMIX: ~fau X+ v o

Terraforn used the selected pRoviders to generate the following execution plan. Resource actions are indicated with the f
ollowing symbols
create

Terraform will perform the following actions:

# module.database.azurern_mysql_database.wp-mysql will be created
resource "azurern_mysql_database” "wp-mysql” {
charset utfs
collation utf8_general_ci
id (known after apply)
name wordpress”
resource_group_name g-hawordpress-westeu-801
server_name nysql-hawordpress-westeu-ee1"
3
3

module.database.azurern_mysql_firewall_rule.mysql_azure_vms will be created
resource "azurerm_mysql_firewall_rule" "mysql_azur

end_ip_address "9.8.0.8"

id (known after apply)

name azure-access

resource_group_name g-hawordpress-westeu-001

server_name mysql-hawordpress-westeu-001"

start_ip_address 8.6.0

H

module.database . azurern_mysql_server.wp-mysql will be created
resource "azurerm_mysql_server” "wp-mysql® {

11. Ejecutamos apply.sh.

$ ./apply.sh

Configuring Azure subscription

Deploying Terraform

Terraform used the selected providers to generate the following execution plan. Resource act
ions are indicated with
the following symbols

create

Terraform will perform the following actions:

module.database.azurerm_mysql_database.wp-mysql will be create:
resource "azurerm_mysql_database" "wp-mysql" {

charset

collation utf8_general_ci"

id (known after apply)

name wordpress"

Tesource_group_name rg-hawordpress-westeu-ee1"

server_name "mysql-hawordpress-westeu-0e1"

module.database.azurerm_mysql_firewall_rule.mysql_azure_vms will be created
resource "azurerm_mysql_firewall_rule" "mysql_azu vmns" {
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1731e67aae9/resourceGroups/rg-hawordpress-westeu-861/provider
databases/wordpress]
module.database.azurerm_mysql_firewall_rule.mysql_azure_vms:

—u'?su—bc57—3173leﬁTaaeglresourceGroups/rg—ha.wordpk_-‘_‘ess—westeu—

-westeu-001/firewallRules/azure-access]

Ya desplegada nuestra infraestructura, como podemos visualizar en Azure Portal,
procederemos a la creacién y configuraciéon de las IPs publicas que irdn asociadas a las
tarjetas de red de cada una de las maquinas virtuales de nuestra infraestructura.

12. Dentro de nuestro grupo de recursos (resource group), nos aparece en el banner
superior un botdn = crear  Aqui, en la barra de busqueda, escribimos IP publica y

seleccionamos Direccion IP publica.

‘/" Direccion IP publica

|:\ Solo servicios de Azure

Mostrando 1/4 de un total de 4 resul

Direccion IP publica

13. Se nos abrira la siguiente pantalla, donde tendremos que configurar los siguientes

parametros:
a. Tipo de suscripcion.

b. Grupo de recursos.

c. Region en la que estard alojada la instancia.
d. Nombre de la red.

e. Version IP. )

f.  SKU.

g. Disponibilidad.

h. Nivel. -

Asignacion de IP.
j. Enrutamiento.
k. Tiempo de espera de inactividad.
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Crear direccion IP publica - Varsion g 19% 0 © s
) . O s
Datos basicos Etiquetas Revisar y crear
SKU* (D .
Uetalles del proyecto O Basico
Selscrions |3 suscripeidn pars dministrar o recursas y costos implementsdos, Uss grupes de recursas como carpetas, pars ©) estinaar

administrar todos los recurscs.

Zona de disponibilidsd * () [ Zone-redundant
[ iAzure for Sudems ~ |
@ * [ WtcherRG ~] e O Global
° ©) regional

Asignacién de direcciones IP* ()
Detalles de la instancia

) . - @ Estatica
Regidn * (UUS) East US
Preferencia de enrutamisnto * (1) @
: Red de Microsoft
Detalles de configuracién O Internet
Nombre * Tiempo de espera de inactividad (minutos) | 4
El campe de nombre no puzde astar vacio @

Los pasos 12 y 13 los realizaremos dos veces: una por cada maquina virtual, en
las que habrad una interfaz de red en cada una. Como podemos ver en la siguiente
imagen, una vez creadas las IPs, las asociamos a las tarjetas de red de cada una de las
maquinas.

nicic » rg-hawordpress-westeu-001 > nic-primary-hawerdpress-westeu-001 | Configuraciones

backend

nic-primary-hawordpress-westeu-001

@ Guardar >< Descartar

Configuracién de direccién IP puablica
Direccion IP publica
‘: Desasociar 3

Direccidn IP publica *

pip-primary-hawordpress-westeu-001 (20.103.72.212) v
Crear

Configuracién de direccién IP privada

Red virtual o subred
vnet-haword, press-\\'Es1eJ-UD1/sHEt-b&ckerd-hawcrdpvess-wesie.i-uu'\

Asignacién
(onames (CETDD)

Direccién IP *

1001011

Esto se realiza ya que, a pesar de que el balanceador de carga dispone de una IP
publica, para poder configurar cada una de las maquinas virtuales con Ansible,
necesitaremos acceder de manera individual a cada una de ellas.

14. El entorno dispone de un grupo de seguridad de red asociado actuando como una
suerte de firewall en el cual, Terraform despliega por defecto los puertos 80 y 442
como accesibles desde Internet.

Dado que Ansible hace uso del protocolo SSH para realizar cambios, afiadiremos
de manera temporal el puerto 22 como accesible de forma publica.
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& Agregar regla de seguridad de entrada
" nsg-hawordpress-westeu-001

Origen @

[ any

Intervalos de puertos de origen * ©

Destine @

&4

[any

Servicie @

[ssm

M

Intervalos de puertos de destino @

Protocolo

Accién
,—\
@) permitir

O penegar

Prioridad * @

[m

Nombre *

[ AllowAnyssHinbound

Descripcion

Maria Jesus Alloza Rodriguez

A continuacion, podemos visualizar las reglas activas en el grupo de seguridad.
Si bien también podemos ver que la regla que hemos configurado para el puerto 22 nos
aparece con una advertencia. Esto es debido a que Azure nos indica que dicha regla es
potencialmente peligrosa. Por ahora ignoraremos esta advertencia ya que la regla se

eliminard una vez sea completado el despliegue de Ansible.

(] 100
R
Jm

http 80
https 443
iy AllowAnySSHInbound 22

15. Nos dirigiremos a las dos IPs publicas que hemos creado y conservamos ambas IP que

copiaremos en el
Ansible/inventories.

Grupo de \eu@s (mover) : rg-hawordpress-westeu-001

Ubicacién (mover

urope

Suscripeion (mover)

Id. de suscripcion : 7

SKu

Nivel
Direccion 1P
Nombre DNS
Asociado 2

Méguina virtual

Preferenciz de enrutamiento : Red de Microsoft

Standard
Regional

20.103.72.212

nic-pr

vm-pr

fichero hosts que se encontrara dentro del directorio

I.E.S. Gonzalo Nazareno (Dos Hermanas, Sevilla)
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16. Una vez realizado el cambio, realizaremos el despliegue de Ansible.

$ ./deploy.sh

TNA_WOTADTE@SS] st s s e s e e e s ks e e e e e e s s e st e S s o s e e e ek

[GAtheTing FACtS] s s sk s sk ks h ks ke & ks R ok ek s s ek s e s s e

[docker-install : Agregar repositorio oficial de DOCKET] # sk ks kk kb k koo kst hokh sk khhdokddodokkddkxhhk

maria@T14-PF3FAMOX: ~fazu X + v

TASK [wordpress : Esperar 5 segundos para inicializar WOrdpress] #asaxskktxdxkkskhsAxxkhd XA AXARRARXRARARKREHAKHRL XA
Pausing for 5 seconds
(ctrl+C then 'C' = continue early, ctrl+C then 'A' = abort)

TASK [wordpress : Ejecutar instalacion automatica de WoOrdpress] sxxxxxxxxxkixkkkxkkAXXXXKAKXKKKAKKKXKKKKAKKKXKAKKKK KKK

TASK [wo[‘dpl‘ess : Esperar a que finalice la instalacion] sk sk ko gk o sk oo e o ook de o sk e o o o de ok ok sk o o e e ok ok o ok o e ook ok ook ok e ok ke ok

Pausing for 60 seconds

(ctrl+C then 'C' = continue early, ctrl+C then 'A' = abort)

TASK [wo[‘dpl‘ess : Obtener estado de la instalacion] #kkkkkkkkkkkkkkkkkkkhhhhhhkhkhkhkddkkhkkkhhkkkhhrhkkkhkkkkdkkhhhhkkrk
[wordpress : Comprobar si la instalacion ha terminado correctamente] #*#xxkxkkxxkxkkxkkxxrrkkxkAhhAxxAhhAHX LXK

[wordpress : Eliminar contenedor de Wordpress CLI] sk ko ok dok sk dodkdok deokoedodedk sk koo sk dode s de ook oo & de koo de ook

[wordpress : Eliminar imagen de W Press CLI] sk oo ook sodeed e s o dodeede ook s e de e s o o e e e ok o e e e o o o oo e e ok o ok o e o o o o

RECAP o e o e e v e e o e o e o e o e o e e e o e e e e e o e o e e o ke e o e e o e e o e o o e e ke e o o e o e e o o e o e e e o e o e o e e e o e o e e o ke e o e e o e e o e e o e o o e o o e o ke e e e e e ke e e o
7 2 g r =3 unreachable=8 failed=8 rescued=0 ignored=0
changed=8 unreachable=6 failed=6 rescuedkd ignor

$ |

17. Una vez ejecutado correctamente el playbook, se desasociaran y eliminaran las
direcciones IPs publicas temporales de las dos maquinas virtuales, y se eliminara la
regla que permite el trafico por el puerto 22 del grupo de seguridad de red.
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libackend

nic-secondary-hawordpress-westeu-001

[ Guardar X Descarta

Configuracién de direccion IP publica
Direccién 1P piblica

[(Desasociar JIETED)
Configuracién de direccion IP privada

Red virtual o subred
vnet-hawordpress-westeu-001/snet-backend-hawordpress-westeu-001

Asignacién

e
( [ Esiica )
\D\namlta E: lallca

Direccion IP*

10.0.1.10

PRI [TV IIT T R FRVISETvE—,

] 100 http 80
D 101 https 443
65000 AllowVnetinBound Cuzlguiera

18. Una vez realizado exitosamente, procederemos a tomar la IP que se nos muestra en
el balanceador de carga.

SKU : Standard

Mivel : Regional

Direccion P [y : 40.118.0.59

MNombre DNS

Asociado a ¢ |b-hawordpress-westeu-001

Maguina virtual

Preferencia de enrutamiento : Red de Microsoft

19. Esta direccién la necesitaremos para configurar un registro DNS para que, cuando
accedamos a mariatec.es nos redirija a la pdagina principal de nuestro WordPress
desplegado en Azure con Terraform y Ansible.

Va a afiadir el siguiente registro a la zona DNS:
Tipo de campo A

Dominio mariatec.es.

Destino 40.118.0.59

20. Una vez hemos esperado a que los servidores DNS actualicen los registros, si
accedemos mediante cualquier navegador a la direccion mariatec.es podremos
comprobar que disponemos del entorno WordPress perfectamente desplegado vy
configurado en alta disponibilidad.
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@ HAWordPress +

< s seguro | mariateces

Bsoc B P B eseN W Ofnden BN SDG Group - Calen...

HA Wordpress Sampie Pzpe

Mindblown: a blog about philosophy.

Hello world!

Welcome to WordPress. This is your fist post. Edit

or delete i, then start writing!

May 4, 2023

Got any book recommendations?

Get In Touch

NOTA: Este entorno se puede configurar mediante SSL haciendo uso de https, pero dado
gue el objetivo principal del proyecto radica en mostrar la flexibilidad de la nube vy las
capacidades del trabajo conjunto de Ansible y Terraform, se ha decidido no incluir dicha
configuracion en el proyecto.

21. Para finalizar, procederemos a ejecutar el script destroy.sh alojado en
Scripts/Terraform cuya funcién sera destruir por completo toda la infraestructura
desplegada.

module.resource_group.azurerm_resource_group.resource—group: Destroyi
31e67aae9/1‘esource(iroups/rg—ha.wordpress—mesteu—aal]
module.resource_group.azurerm®esource_group.resource-group: Still des
57-...sourceGroups/rg-hawordpress-westeu-801, 18s elapsed]

module.resource_group.azurermn_resource_group.resource-group: Destruct

$ |

nicio

Grupos de recursos =

Directorio predeterminado (mariajesusallozaoutlook.onmicrosoft.c

) . s
T Crear arvista ~ () Actualizar

Filtrar por cualgquier camp Suscripcidn es igual a tode
Mostrando de 0 a 0 de O registros,

Nombre T

I.E.S. Gonzalo Nazareno (Dos Hermanas, Sevilla) 26



Proyecto Integrado 22 CFGS - ASIR Maria Jesus Alloza Rodriguez

8. Conclusion

A lo largo del proyecto, hemos constatado que el uso de Terraform aplicado a
Azure resulta una solucidon altamente eficiente y efectiva para implementar y gestionar
infraestructuras en la nube. Terraform ofrece una forma declarativa y flexible de desplegar
y definir recursos en Azure de manera escalable y reproducible.

Al emplear Terraform, obtenemos una perspectiva basada en cddigo para la
infraestructura, lo que facilita tareas como la automatizacién y el control de versiones de
esta, permitiendo por ejemplo uso de herramientas de versionado de cddigo como Git.
Esto conlleva a una colaboracion mas efectiva entre los equipos de desarrollo vy
operaciones, lo que a su vez garantiza una implementacion y administracion confiable y
rapida de la infraestructura.

En cuanto a la integracién entre Terraform y Azure, el uso de ambas herramientas
une la flexibilidad, adaptabilidad y escalabilidad de Azure junto con las altas capacidades
de control, gestion y declaracién de infraestructura que aporta Terraform. Esto redunda
en la creacién de entornos de infraestructura sélidos, reproducibles, flexibles, escalables
y de mantenimiento y desarrollo automatizados.

En resumen, combinar Terraform con Azure nos permite simplificar y acelerar los
despliegues de infraestructuras alojadas en servicios de nube publica, garantizando
consistencia, confiabilidad y flexibilidad en todo el proceso.
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