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3.0Dbjetivos que se quieren conseguir y se han conseguido

3.1.0bjetivos que se quieren conseguir

Los objetivos que se desean conseguir son:

YV V V V V V V V V

Conocer el concepto de almacenamiento de objetos.

Diferencias entre las distintas opciones de almacenamiento actuales.
Conocer los servicios similares de los distintos proveedores.
Instalar y configurar servidor MinlO local.

Instalacion del cliente de MinlO.

Instalacién del cliente de AWS.

Configuracion para HA.

Incorporacion de MinlO con AWS S3.

Servir una aplicacién/pagina web estatica obteniendo los recursos mediante MinIO.

3.2.0bjetivos que se han conseguido

Los objetivos que se han conseguido son:

VvV V.V V V V VY

Conocer el concepto de almacenamiento de objetos.

Diferencias entre las distintas opciones de almacenamiento actuales.
Conocer los servicios similares de los distintos proveedores.
Instalar y configurar servidor MinlO local.

Instalacion del cliente MinlO.

Incorporacion de MinlO con AWS S3.

Servir una aplicacion/pagina web estatica obteniendo los recursos mediante MinlO.



Almacenamiento de objetos con MinlO Francisco Diz Urefia

4.Escenario necesario para la realizacion del proyecto

Para este proyecto se necesitara:

INTERMNET

5. MinlO 5. Web

I

— '}
111} 111}

Este escenario tal y como podemos observar en la imagen constara de tres maquinas. En este caso
tanto S.MinlO y S.Web seran maquinas Ubuntu 22.04 locales, y por otro lado el servicio S3 de
Amazon Web Services.

Lo que se hara sera lo siguiente:

1° Montaremos un servidor de almacenamiento MinlO local. A este servidor le pondremos un
nombre el cual utilizaremos posteriormente.

2° Serviremos una aplicacion web/pagina web cuyo contenido estatico almacenaremos en nuestro
servidor MinlO.

3° Tendremos que hacer las modificaciones oportunas en los ficheros .html para que tiren de las
nuevas rutas del contenido estatico.

4° A través del cliente de MinlO instalado en S.MinlO, subiremos parte del contenido estatico a S3
de AWS.

5° Modificaremos de nuevo los ficheros .html de S.Web y veremos como se muestra todo el
contenido estatico de la aplicacién correctamente.



Almacenamiento de objetos con MinlO Francisco Diz Urefia

5.Si es necesario los fundamentos tedricos y conceptos.

5.1.;Qué es MinlO?

MinlO es un sistema de almacenamiento de objetos de codigo abierto disefiado para la nube.
Proporciona una forma escalable y de alto rendimiento de almacenar y acceder a grandes voltimenes
de datos no estructurados, como imagenes, videos, archivos de registro, copias de seguridad y otros
tipos de archivos.

A diferencia de los sistemas tradicionales de almacenamiento en bloques o archivos, MinlO utiliza
una arquitectura de almacenamiento distribuido basada en objetos. Esto significa que los datos se
dividen en objetos individuales, cada uno con su propia identificacion tinica, y se almacenan en
multiples servidores en un cluster. Esta distribucion de datos mejora la disponibilidad y la tolerancia
a fallos, asi como el rendimiento de lectura y escritura.

MinlO es compatible con el protocolo S3 de Amazon Web Services (AWS), lo que permite a las
aplicaciones y herramientas existentes que utilizan S3 integrarse facilmente con MinlO. Esto hace
que sea una opcion popular para construir soluciones de almacenamiento en la nube privada o
hibrida.

Ademas, ofrece caracteristicas como la replicacion de datos, la compresidn, el cifrado y la gestion
de politicas de acceso, lo que permite a los usuarios controlar y administrar sus datos de manera
eficiente y segura.

Al ser un proyecto de cédigo abierto, MinlO cuenta con una comunidad activa de desarrolladores y
usuarios que contribuyen a su desarrollo y mejora continua. También se ofrece una version
empresarial llamada MinlO Enterprise, que proporciona funciones adicionales y soporte comercial
para entornos empresariales.

5.2.¢Qué es el almacenamiento de objetos y en que consiste?

El almacenamiento de objetos es una forma de almacenar y gestionar datos no estructurados a gran
escala. En lugar de organizar los datos en una jerarquia de carpetas como en el almacenamiento de
archivos tradicional, el almacenamiento de objetos trata cada archivo o conjunto de datos como un
objeto individual. Cada objeto se guarda en un sistema de almacenamiento y se le asigna una clave
Unica para su identificacion.

Este se utiliza ampliamente en entornos de almacenamiento en la nube debido a su escalabilidad,
flexibilidad y eficiencia en el manejo de grandes volimenes de datos. También se utiliza en
sistemas de almacenamiento local y en aplicaciones empresariales para organizar y gestionar
eficientemente archivos y datos.

Este tipo de almacenamiento es especialmente titil en entornos de anélisis de datos y Big Data,
donde se procesan grandes volimenes de datos no estructurados. Los objetos individuales pueden
representar registros de eventos, datos de sensores, registros de servidor y otros tipos de datos
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utilizados en analisis y mineria de datos. La capacidad de acceder y procesar estos datos a través de
API facilita el analisis y la extraccion de informacion valiosa.

5.3.Principales diferencias con las distintas opciones de almacenamiento.

El almacenamiento de objetos es un tipo de almacenamiento que se esta utilizando cada vez mas en
diversos sectores y aplicaciones, ya que este ofrece una serie de ventajas frente a los otros tipos de
almacenamiento.

Para un crecimiento exponencial de datos este tipo nos ofrece una solucién eficiente para gestionar
y escalar grandes volumenes de datos no estructurados, que no se adaptan bien a los modelos
tradicionales de almacenamiento basados en bloques o archivos.

Ademas, a diferencia del almacenamiento de archivos que utiliza nombres y rutas para acceder a los
datos, en este el acceso a los datos requiere una API o una interfaz de usuario.

Ventajas frente a otros tipos de almacenamiento:

* Manejar grandes cantidades de datos no estructurados.

* Almacenamiento mas eficiente al no existir una jerarquia rigida de archivos.

* Mejora las capacidades de busqueda y analisis gracias a metadatos personalizables.

* Sies de pago el servicio como S3 de AWS, se paga tnicamente por el uso que le demos.

Desventajas frente a otros tipos de almacenamiento:

* Es mucho menos conocido que otros tipos de almacenamiento como el de archivos o
bloques.

* Hay que dedicar mas tiempo a gestionar los metadatos.

* Una vez creados los objetos no podemos modificarlos y inicamente podemos volver a
crearlos.

* No permite a sus usuarios bloquear archivos.

5.4.;Qué es S3?

S3 o Simple Storage Service es un servicio de almacenamiento en la nube proporcionado por
Amazon Web Services (AWS). Permite a los usuarios almacenar y recuperar grandes cantidades de
datos de forma segura y escalable. Puede almacenar cualquier cantidad de datos y acceder a ellos en
cualquier momento. Ofrece una interfaz simple para cargar y descargar archivos, y proporciona una
URL tnica para cada objeto almacenado, lo que permite un facil acceso a los datos a través de la
web.

Algunas caracteristicas que nos ofrece S3:

Escalabilidad: Almacenar una cantidad ilimitada de datos y puede manejar una gran cantidad de
solicitudes simultaneas.
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Durabilidad: Los datos se replican automaticamente en multiples ubicaciones fisicas, lo que
garantiza una alta durabilidad y disponibilidad.

Seguridad: Proporciona opciones de seguridad robustas, como control de acceso basado en
politicas, cifrado de datos en transito y en reposo, y registro de actividades para auditar el acceso a
los datos.

Administracion de datos: Ofrece diversas funciones para administrar los datos almacenados, como
versionado de objetos, control de acceso a nivel de objeto y ciclo de vida de los datos.

Integracién con otros servicios de AWS: Se integra con muchos otros servicios de AWS, como EC2,
Lambda, CloudFront y Athena, lo que permite una facil integracién en arquitecturas y aplicaciones
basadas en la nube.

5.5.Servicios similares de los distintos proveedores publicos.

En este proyecto hasta hora hemos hablado de MinlIO que es un servidor de almacenamiento de
objetos privado y también de S3 de AWS como publico, pero aparte de estos existen una variedad
de otros similares, tanto de caracter ptblico como privado.

Servidores de almacenamiento de objetos publicos(en la nube):
* Google Cloud Storage o GCS

*  Microsoft Azure Blob Storage
* IBM Cloud Object Storage

Servidores de almacenamiento de objetos privados(open source):

* OpenStack Swift
* Riak CS
* Apache Kafka
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6.Descripcion detalla de lo que se ha realizado.

6.1.Instalacion del servidor MinlO.
La instalacién del servidor la haremos a partir del binario que nos proporcionan en la web.
Descargamos desde la pagina oficial el binario:

wget https://dl.min.jo/server/minio/release/linux-amd64/minio

Le asignamos permiso de ejecucion al binario:

chmod +x minio

Una vez hecho esto tenemos que mover el binario a /usr/local/bin/:

mv minio /usr/local/bin/

EXPLICAR OTROS METODOS DE INSTALACION Y EN OTRO SISTEMA (rocky)

6.2.Configuracion del servidor MinIO.

Ahora, para poder utilizarlo con facilidad, crearemos un servicio con systemd:
cat << EOF > /lib/systemd/system/minio.service
[Unit]

Description=MinIO
Documentation=https://docs.min.io
Wants=network-online.target
After=network-online.target
AssertFileIsExecutable=/usr/local/bin/minio
AssertFileNotEmpty=/etc/default/minio
[Service]

Type=notify

WorkingDirectory=/usr/local/

User=minio-user

Group=minio-user

ProtectProc=1invisible
EnvironmentFile=/etc/default/minio


https://dl.min.io/server/minio/release/linux-amd64/minio
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ExecStartPre=/bin/bash -c "if [ -z \"${MINIO_VOLUMES}\" ]; then
echo \"vVariable MINIO_VOLUMES not set in>
ExecStart=/usr/local/bin/minio server $MINIO_OPTS $MINIO_VOLUMES
# Let systemd restart this service always

Restart=always

# Specifies the maximum file descriptor number that can be opened
by this process

LimitNOFILE=1048576

# Specifies the maximum number of threads this process can create
TasksMax=infinity

# Disable timeout logic and wait until process is stopped
TimeoutStopSec=infinity

SendSIGKILL=no

[Install]

WantedBy=multi-user.target

EOF

Ya creado podemos habilitarlo y arrancarlo con la siguiente orden:

systemctl enable --now minio.service

Con el servicio ya creado, pasaremos a configurar el servidor. Para ello crearemos un fichero con lo
siguiente:

cat << EOF > /etc/default/minio

# Carpeta o volumen que usara el servidor MinIO para el
almacenaje.

MINIO_VOLUMES="/data"

# Configuracidon de puertos.

MINIO_OPTS="--address :9199 --console-address :9001"

# Usuario root del servidor.

MINIO_ROOT_USER=admin

# Contrasefia del usuario root del servidor.
MINIO_ROOT_PASSWORD=password

10
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# Nos permite reiniciar con el comando “mc admin service restart”
MINIO_CONFIG_ENV_FILE=/etc/default/minio
EOF

Una vez aplicada reiniciamos el servicio con:

systemctl restart minio.service

Con todo esto realizado, podremos ver el estado del servicio ejecutando la orden:

systemctl status minio.service

Como podemos ver nos aparece el servicio levantado y nos indica la URL para entrar a la interfaz
web.

Entramos y nos aparecera una pagina web con un login. Recordamos que dicho usuario y
contrasefia son los que especificamos en el fichero de configuracién.

MinlO Console v

&€ 5> C A Noesseguro| hitp://192.168.122.233:9001).. < v i Mg B o @e»0O r (a

MINIO

OBJECT STORE
ZEE& |ICENSE

High-Performance
A 2 admin
Object Store
Other Authentication Methods -
sit www.min.io.
Documentation | GitHub | Support | Download

Una vez introducido el login se abrira el area de administracion web del servidor.

11



Almacenamiento de objetos con MinlO Francisco Diz Urefia
6.3.Instalacion del cliente MinlO.

La instalacién del cliente, al igual que la del servidor, la haremos a partir del binario que nos
proporcionan en la web.
Descargamos desde la pagina oficial el binario:

wget https://dl.min.jio/client/mc/release/linux-amd64/mc

Le asignamos permiso de ejecucion al binario:

chmod +x mc

Una vez hecho esto tenemos que mover el binario a /usr/local/bin/:

mv minio /usr/local/bin/

Como podemos ver en la imagen, se instalo correctamente.

2 (commit-id= Jataa45ch

1-3.0.html>

6.4.Configuracion del cliente MinlO.

Para que su uso nos sea mas ameno podemos ejecutar el siguiente comando que activara el
autocompletado del mismo:

mc --autocompletion

$ mc --autocompletion

Una vez hecho esto ejecutaremos nuestra bash de nuevo:

cd $HOME && . .bashrc

Y ya tendremos habilitada el autocompletado.

12
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Una vez instalado y habiendolo ejecutado una vez, por ejemplo --help se nos creara en el directorio
HOME del usuario una carpeta oculta llamada .mc. En esta carpeta se guardara toda la
configuracion del cliente referente a ese usuario del sistema.

En la carpeta certs/CAs/ se guardaran los certificados de las entidades certificadoras en el caso de
usar una conexién cifrada.

En el fichero config.json se almacena la configuracion global del cliente MinlO, incluyendo los
alias de host, credenciales de acceso, ajustes de seguridad y otras opciones de configuracién.

En la carpeta session se almacenan los datos de sesién generados cuando se autentica con un
servidor MinlO. Estos datos de sesion incluyen tokens de acceso y otras informacion relacionada
con la autenticacion.

En la carpeta share podemos encontrar dos ficheros .json, downloads.json y uploads.json, los
cuales son utilizados para guardar la informacion sobre las descargas y cargas de archivos
respectivamente. Ademas, este directorio se utilizada para compartir archivos y carpetas con otros
usuarios o equipos.

13
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El fichero principal y por lo cual el mas importante del cliente de MinlO es el config.json,
mencionado anteriormente. Como comentamos este fichero contendra todas las conexiones con los
servidores, las cuales configuraremos para poder conectar a nuestro servidor minio y gestionarlo
desde este.

Este es el contenido del fichero:

GNU nano 6.2 .mc/config.json

Podemos ver como ya viene una pequefia plantilla describiendo como seria una conexion a GCS de
google, a S3 de Amazon o simplemente una local.

14
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Para conectarnos a nuestro servidor local tendremos que modificar la “url” poniendo la de nuestro
servidor y afiadir una clave de acceso y una clave secreta las cuales tenemos que crear en el
servidor(veremos posteriormente como crearlas):

GNU nano 5.4 .mc/config.json

Con esto configurado ya podremos hacer uso de nuestro servidor desde el cliente MinIO.

15
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6.5.Administracion mediante interfaz web.

La interfaz web nos permitird administrar nuestro servidor de almacenamiento de objetos de una
manera mas facil e intuitiva.

6.5.1.0bject Browser

Como podemos ver nada mas entrar nos situa en el apartado “User” > “Object Browser”. En este
nos apareceran todos los buckets que tenga nuestro servidor con posibilidad de buscar entre ellos y
ver una pequefia informacion de cada uno.

OBJECT STORE Object Browser
EEE® LICENSE

Filter Buckets

a]fe]

) Object Browser

Name Objects Size Access

g 3 2011 KiB RIW
En-2 4 178.4 KiB R/W
-3 6 2649 KiB RW

En el siguiente apartado “Access Keys” podemos crear claves de acceso para los determinados
clientes que quieran realizar operaciones sobre nuestro servidor. Estas claves serviran para
identificarse en este.

RE Access Keys

Search Access Keys Q Change Password # Create acc

There are no Access Keys yet.

16
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6.5.2.Access Keys

Para crear una tnicamente tendremos que dar en “Create access key” > “Create” si queremos la que
nos genero o eliminar los datos y crear una personalizada.

Es muy importante anotar la “Secret key” ya que solo la tendremos visible en el proceso de creacién
y si la olvidamos la clave quedara inutilizable y tendremos que generar otra.

OBJECT STORE Access Keys
EEITE’ LICENSE

Search Access Keys Q Change Password @ Create access key 4

~ Access Key

|4MdTMIONInPBNca2RuC

Si nos pasa esto podemos también eliminarla seleccionandola y dando en “Delete Selected”.

En este apartado también podemos cambiar la contrasefia de nuestro usuario administrador “admin”
para obtener una mayor seguridad. Para ello haremos clic en “Change Password”, nos aparecera un
menu donde tendremos que escribir la antigua y la nueva dos veces.

Access Keys
Search Access Keys Q) Delete Selected W ] [ Change Password @
O ~ Access Key

| 14Md1M90ONInPBNca2RuC o

Change Password for admin x

This will change your Console password. Please note your new password down, as it will be required
to log into Console after this session.

Current Password ~ seesssee ©
New Password ~ sesesssese ®

Type New Password Again = essssseses ©

En el ultimo apartado de “User”,”Documentation”, si clicamos en nos llevara a la pagina oficial de
la documentacién de MinlIO para la opcién de instalacién que hayamos escogido.

https://min.io/docs/minio/linux/index.html?ref=con

17
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Pasamos a la categoria de “Administrador” en el cual tendremos todas las opciones que nos ofrece
MinlO para administrar nuestro servidor desde la interfaz web.

6.5.3.Buckets

Comenzaremos con el apartado “Bucket”. En este apartado podremos ver toda la informacién sobre
estos. Ademads podremos crear, buscar, eliminar o modificar cualquier elemento referente a nuestros
buckets, asi como sus objetos.

OBJECT STOR Buckets
EEE®’ LicEnsE
Search Buckets Q ] ‘
t1-1
Created: Sat May 27 2023 Access: RfW

17:20:01 GMT+0200 (hora de
verano de Europa central)

O Usage @ Objects
2011 3

t1-2

Created: Sat May 27 2023 Access: RfW

18:11:34 GMT+0200 (hora de
verano de Europa central)

E O Usage @ Objects
178.4«xz 4

t1-3

Created: Sat May 27 2023 Access: R/W
18:11:59 GMT+0200 (hora de

verano de Europa central)

O Usage @ Objects

264.9«: 6
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Para crear un bucket tinicamente tendremos que dar en “Create Bucket”. Seguidamente nos
aparecera una nueva ventana en la que tendremos que poner el nombre del bucket en “Bucket
Name” y habilitar las caracteristicas que veamos oportunas.

Tenemos tres caracteristicas principales a la hora de crear un bucket que son:

* Versioning: Si lo activamos tendremos disponible un control de versiones que nos permitira
tener multiples versiones del mismo objeto bajo la misma clave. Al activarlo se mostrara
otra nueva caracteristica llamada “Retention”

* Object Locking: Si activamos el bloqueo de objetos evitaremos que se puedan eliminar
objetos de este bucket. Esto sera necesario para respaldar la retencién y solo podemos
activarlo en el proceso de creacion.

* Quota: Si lo activamos nos permitira establecer un limite de espacio para el bucket.

* Retention: Como vimos justo arriba, al activar el control de versiones nos aparecera esta
nueva caracteristica la cual nos permite establecer una serie de reglas para evitar la
eliminacion de objetos durante un periodo de tiempo que configuremos. Al activar esta

opcion se activara automaticamente “Object Locking”.

Por ultimo damos en “Create bucket” y como podemos ver se creo correctamente.

OBJECT STORE « Buckets
EEI®’ LICENSE

E Create Bucket

Bucket Name* bucket-prueba
w Bucket Naming Rules

Features

Versioning
") ON

Object Locking f ) ON
Quota f ) ON
Capacity* 1

Retention gy ) o

Mode @ Compliance Governance

Validity* 10

Clear Create Bucket
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OBJECT STORE Buckets
m_‘ LIC E

Search Buckets Q

o]

bucket-prueba

Created: Mon May 29 2023 Access: R/W
01:18:41 GMT+0200 (hora de
verano de Europa central)

@ Usage @ Objects
0.0:/1ce O

Si hacemos clic encima del nombre podremos ver la informacion de este y acceder a las distintas
opciones.

Como podemos ver en la siguiente imagen se nos muestra todo tipo de informacién sobre nuestro
nuevo bucket, desde la configuracién que le hicimos a la hora de crearlo como la quota, versionado
y el bloqueo de objetos activado hasta politica de acceso predeterminada en privado, informacién de
uso, etiquetas y si se encuentra replicado o no.

OBJECT STORE - Buckets (@]
ETITE Lic E —

bucket-prueba

: Delete Bucket O l ‘ Refresh ¢ ‘
Access: Private
Summary
Summary
v Access <7 Encryption: 7 Reported
Policy: Disabled o Usage:
private
Replication 008
Replication: Object Locking:
© Disabl [ 32 Hard
Lifecycle
Tags: Quota: & Quot_a
. Enabled 1.0 Gi
Access E:+ Add ... :ZI
Versioning
Anonymous
H Current Status:
Versioned
Retention
Retention: 7 Mode:
Enabled mpt

Validity:

Ademas de esto podemos configurar adicionalmente a nuestro bucket eventos, replicado, ciclo de
vida, control de acceso y control de acceso anonimo.
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En el apartado de “Events” podremos crear eventos que lancen notificaciones al administrador
cuando ocurra una determinada accién configurada.

OBJECT STORE - Buckets (@ |
EFEIIE’ LICENSE —

bucket-prueba

] Delete Bucket O ‘ ‘ Refresh ¢ ‘
Access: Private
Summary
Events e to Event 4
Eienis There are no Events yet.
Replication
Buckets
Lifecycle
Acce

Anonymous

MinlO nos permite seleccionar una gran variedad de destinos para la publicacion de notificaciones
como Apache Kafka, mysql, redis, y siendo ademas compatible con las notificaciones de eventos de
Amazon S3.

Para su configuracién podemos visitar:
https://min.io/docs/minio/linux/administration/monitoring/bucket-notifications.html?ref=con

OBJECT ¢ ey E
EFE

bucket-prueba Delete Bucket T H Refresh ¢

Access: Private

Summary
| Subscribe To Bucket Events X

Events ARN

Replication

Prefix

Lifecycle
Suffix

Access
Select Event

Anonymous

O PUT - Object Uploaded
O GET - Object accessed
O DELETE - Object Deleted

MinlO bucket notifications allow administrators to send notifications to supported external services on certain object or bucket events. MinlO supports bucket and
object-level S3 events similar to the Amazon S3 Event Notifications.

You can learn more at our documentation.
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MinlO nos permite afiadir reglas para replicar el bucket en otros servidores o nodos. Esto lo
podemos configurar en el apartado de “Replication™.

OBJECT S \QE <+« Buckets ‘?‘
EFEI®E’ LICENSE .

bucket-prueba
E P Delete Bucket [J l ‘ Refresh ¢, ‘
Access: Private
Summary
Replication Add Replication Rule <4
Erseis There are no Replication Rules yet.
Replication
Lifecycle

a

Podemos Courarlo dando en “Add Replication Rule”.

2. Set Bucket Replication L
fi

I

Priority 1

T

Target URL

Use TLS OFF

Access Key

Secret Key

Target Bucket

Region

Replication Mode Asynchronous -
Bandwidth 100

Health Check Duration 60

Storage Class
Object Filters

Prefi
refix f

Cancel

Podemos consultar la documentacion oficial en:
https://min.io/docs/minio/linux/administration/bucket-replication.html?ref=con
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Podemos establecerle al bucket un ciclo de vida determinado el cual configuremos en el apartado
“Lifecycle:

OBJECT STORE « Buckets ‘?‘
EE® LIcENSE -

bucket-prueba

Delete Bucket TJ l ‘ Refresh ¢ ‘
Access: Private
Summary
Lifecycle Rules Add Lifecycle Rule <=
SEE There are no Lifecycle rules yet
Replication
Lifecycle

Access

Nos permite configurarle el nimero de dias que consideremos oportuno a una version concreta del
bucket:

s, Add Lifecycle Rule
Type of lifecycle

@ Expiry Transition
Object Version Current Version =
After 15

Filters

Desde el mismo menu de este apartado podemos modificar esta regla y deshabilitarla y habilitarla a
necesidad.
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En el apartado “Acess” podemos ver las politicas creadas en nuestro sistema. Posteriormente
veremos como crearlas y consultar su informacion.

OBJECT STOT‘QE « Buckets ‘?‘
EFE®E LicE! -

bucket-prueba

ACC

Delete Bucket [J H Refresh ¢ ‘

Summary .
Access Audit
Policies Users

Events

Name
Replication

diagnostics
Lifecycle prueba

readonly
Access

readwrite
Anonymous writeonly

consoleAdmin

En el ultimo apartado, “Anonymous” nos permite crear reglas para acceso anonimo al bucket
mediante prefijos que los usuarios no autenticados pueden usar para leer o escribir objetos.

Con la configuracién de la siguiente imagen podemos dar acceso a usuarios sin autentificacion a
lectura de todo el contenido del bucket.

X
() Add Anonymous Access Rule
Prefix @ /
Access readonly =
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Con esto ya terminado vamos a ver como podemos gestionar la subida y bajada de objetos ademas
de otras muchas opciones que nos ofrece. Para ello tendremos que situarnos en el apartado “User” >
“Object Browser” y seleccionaremos el nuevo bucket.

OBJECTSTORE | [S¥ e
EEIE’ | ICENSE

Filter Buckets Q ‘T‘
Object Browser -
Name Objects Size Access
B bucket-prueba 0 0.0B R/W
B t1-1 3 2011 KiB RIW
= -2 4 178.4 KiB RIW
= -3 6 264.9 KiB RIW

Dentro del bucket podremos crear nuevos directorio en los que alojar objetos que contengan una
relacion entre ellos y asi organizar un poco el contenido. Para crear esto tinicamente tendremos que
dar en “Create new path” y ponerle un nombre.

« Object Browser Start typing to filter objects in1 Q

bucket-prueba
E Created on: Mon, May 29 2023 Rewind €O H Refresh ¢ l

01:18:41

(GMT+2) Access: CUSTOM

£ bucket-prueba (n] l Create new path /%

["] show deleted objects

Thir lanatianm ic Aarant mlaaca e omlaadine & naces fila

Choose or create a new path

Current Path:
[bucket-prueba

New Folder Path* imagenes| l
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Automaticamente se metera dentro de esta nueva ruta la cual desaparecera sino tiene contenido.
Para que esto no ocurra subiremos un par de imagenes en esta ruta para ver el proceso de subida de
archivos. El proceso es muy sencillo, inicamente tendremos que dar en “Upload” y elegir si lo que
queremos subir es un fichero solo o una carpeta. Se abrird nuestro explorador de archivos local y
seleccionaremos el archivo o carpeta para completar la subida.

OBJECT STORE + Object Browser Start typing to filter objects int Q ‘ fé} H .J-_.p‘
EFIE LICENSE e —

Downloads f Uploads &

bucket-prueba
Object Browser E 2 limagenes/48335 (3° copia).jpg ®

e Bucket: bucket-prueba

e 100%

& [imagenes/pantalla.jpeg x

Bucket: bucket-prueba
T 100%

4 Name
B\ 48335 (3° copia).jpg

P pantalla.jpeg

Como podemos ver se nos abrira una pequefia ventana en la esquina superior derecha la cual nos
informaré del estado de la subida.
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Una vez subidos los ficheros podremos ver las distintas acciones que podemos ejecutar como por
ejemplo descargarlos, compartirlos, previsualizarlos, asignarle etiquetas, etc.

OBJECT STORE + Object Browser Start typing to filter objects in1 Q ‘ o] | ‘ Hf‘
EETE’ LICENSE e

bucket-prueba

E § | Rewind 49 H Refresh & ‘ Upload Ty

‘ Create new path \ BN 48335 (3° copial.ipg I
Adminis Actions:

w1 Download

a Name Last Modified Size
[ Share

P 48335 (32... Today, 10:30 4691 KiB :
® Preview

P pantallajpeg Today, 10:30 2.0 MiB « Legal Hold

& Retention

% Tags

m

Inspect

Display Object Versions

B Delete
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También justo debajo podremos consultar cierta informacion sobre el objeto como el nombre,
tamafio, version del archivo, ultima modificacién, etiquetas asignadas, etc.

Object Info (&)

Object Browser Name:
48335 (3 copia).jpg

Size:
469.1 KiB

Versions:
1 version, 469.1 KiB

Last Modified:
57 minutes ago

ETAG:
1507de1f995acef04cefe18328e06a47

Tags:
N/A

Legal Hold:
Off

Retention Policy:
Compliance

Metadata EE

Content-Type
image/jpeg

X-Amz-Object-Lock-Mode
COMPLIANCE

X-Amz-Object-Lock-Retain-Until-
Date
2023-06-08T08:30:25.3267
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6.5.4.Policies

El siguiente apartado seria el de “Policies” en el cual podremos ver, crear, modificar y eliminar
politicas. Estas definen las acciones y los recursos autorizados a los que tiene acceso un usuario
autenticado. Cada politica describe una o mas acciones que un usuario, un grupo de usuarios o una
clave de acceso pueden realizar o las condiciones que deben cumplir.

Las politicas son archivos de texto con formato JSON compatibles con la sintaxis, la estructura y el
comportamiento de las politicas de Amazon AWS Identity and Access Management.

Estas son las politicas que vienen por defecto al instalar MinIO:

e =G S-TOQE 1AM Policies
EEI® LicEnsE

Search Policies Q Create Policy +

Name
consoleAdmin I
diagnostics J
readonly (|
readwrite (]

writeonly (]

Podemos clicar sobre ellas y ver varias vistas:
e Summary: Nos muestra un breve resumen de la politica.
* Users: Nos muestra todos los usuarios que tienen asignada esa politica.
* Groups: Nos muestra todos los grupos de usuarios que tienen asignada esa politica.

* Raw Policy: Nos muestra la politica en cuestién sin procesar en formato JSON.
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Vamos a coger como ejemplo la politica de readonly la cual otorga permisos de solo lectura en

cualquier objeto en la implementacion de MinlO. Equivale a las acciones “s3:GetBucketLocation”
y “s3:GetObject”

OBJECT STORE « Policy
EFE’ LICENSE

readonly Delete Policy TJ H Refresh ¢
AM Policy

Summary
Policy Summary
Users
Statements Search (&}
Groups
Effect: @ Allow
Raw Policy

Actions: s3:GetBucketLocation Resourcesarn.aws:s3::*
53:GetOhject

Volviendo al menu del apartado principal veremos como podremos también crear nuevas politicas
dando en “Create Policy”.

Crearemos una nueva politica llamada “prueba-acceso-bucket-prueba” la cual permitira todo tipo de
acciones unicamente sobre el bucket “bucket-prueba” y todos los objetos que tenga este al usuario o
grupos de usuarios a la que se le asigne.

OBJECT STORE « Policies
EEE Lic E

() Create Policy
Policy Name prueba-acceso-bucket-prueba

Write Policy

"Wersion®: "2812-1@-17"
"Statement™:

"Effect": "Allow",
"Action": ["s3:*"
"Resource": [Marn:aws:s3:::bucket-pruebas*"
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Como podernos Ver se creo correctamente.

e S- RE IAM Policies
m’ LICENSE
Search Policies Q Create Policy <
Name

consoleAdmin

diagnostics I
prueba-acceso-bucket-prueba 1]
readonly ]
readwrite ]
writeonly ]
OBJECT STORE « Policy
EFE’ LICENSE
prueba-acceso-bucket-prueba ——— H T
AM Policy
Summary
Policy Summary
Users
Statements Search Q
Groups
Effect: @ Allow
Raw Policy
Actions: s3:* Resources:arn:aws:s3::bucket-

prueba/*

6.5.5.1Identity

Este apartado nos permitira gestionar usuarios, grupos, acceso por openlD o acceso a través de un
servicio LDAP.

Comenzamos con la creacion de usuarios para ello nos situaremos en la vista “Identity” > “Users™.
MinIO viene sin ningin usuario creado por lo que vamos a crear uno. Para ello daremos clic en
“Create User” y se nos abrira un nuevo menu en el que rellenaremos los datos del usuario. A este
usuario le asignaremos la politica que creamos en el apartado anterior.
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f’:ﬂ Create User

() Identity

User Name paco
Users
Password = sesesess
Assign Policies Start typing to search for a Policy Q
Select Policy

consoleAdmin
diagnostics
[ ] prueba-acceso-bucket-prueba

readonly

No Groups Available

Users

Search Users Q Create User <

Select Access Key

~

\
=
@)

o

Identity

|
\

paco &

Desde este menu seleccionado dicho usuario tendremos acceso a la eliminacion de este y también la
posibilidad de afadirlo a un grupo de usuarios.

Si pulsamos sobre este, entraremos en un nuevo menu el cual nos permitira gestionar los grupos a
los que pertenece el usuario, clave de acceso para el usuario y politicas de acceso.
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o aco
S v
Groups
Groups Add to Groups <+
Service Accounts There are no Groups yet.
Paolicies

Ahora lo que haremos sera cerrar sesion con el usuario administrador e iniciar con el nuevo usuario
que creamos “paco” para observar si se aplico correctamente la politica que creamos y ver que
permisos tiene dicho usuario.

MinlO Console

€« >C AN

MINIO

OBJECT STORE
EEZYE’ |ICENSE

High-Performance Object Store

2 paco

G ceseeces

Other Authentication Methods -

Una vez dentro podemos comprobar como tinicamente podemos entrar al bucket “bucket-prueba” y
ni siquiera vemos los otros.
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OBJECT STORE Object Browser
EEi®’ LICENSE

Filter Buckets Q ‘ ¢ ‘
Object Browser
Name Objects Size Access
= bucket-prueba 2 2.5 MiB R/W

Admini

También podemos observar que el usuario al no estar en la politica consoleAdmin tinicamente
puede acceder al buscador, menu de gestion de claves de acceso, documentacién e informacién de
sus buckets.

Seguimos con la creacion de grupos de usuarios los cuales nos permitiran el proceso de asignacién
de ciertos permisos a determinados usuarios. Para ello nos dirigiremos al apartado “Identity” >
“Groups”. Para crear un grupo daremos en “Create Group” y se nos abrira un ment en el cual
pondremos un nombre al grupo y seleccionaremos a los usuarios que lo formaran. En mi caso
Unicamente he creado al usuario “paco”, por lo cual tinicamente nos aparecera él.

Create Group

Group Name preproduccion|

Edit Members Filter Users Q

Select Access Key

paco

Identity

Ahora seleccionaremos el grupo que acabamos de crear para asignarle una politica.
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Groups

Search Groups Q ‘ Assign Policy @ H Delete Selected W Create Group <

Select Policy

Select ~ Name

[ | preproduccion &

Le asignamos la que creamos anteriormente que tiene asignado el usuario “paco™.

Set Policies %
Selected Group preproduccion

Current Policy

Assign Policies Start typing to search for a Policy Q

Select Policy
consoleAdmin
diagnostics
| | prueba-acceso-bucket-prueba

readonly

Save

Y ahora para ver si su funcionamiento es correcto desasignamos esta misma politica al usuario
“paco” para que la obtenga a nivel de grupo.
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+ Users

0 paco User Status: Enabled ( ‘_| o H »P ‘

o

Groups
Policies Assign Policies @

Service Accounts There are no Policies yet.

Policies

Y si nos metemos de nuevo con el usuario veremos como podemos seguir teniendo acceso a lo
mismo que anteriormente vimos:

OBJECT STORE Object Browser
EER®’ LICENSE

Filter Buckets Q ‘ ¢ ‘
Object Browser
Name Objects Size Access
2 bucket-prueba 2 2.5 MiB R/W

Administrator
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Francisco Diz Urena

Los siguientes dos métodos de autentificacién que nos ofrece MinIO son OpenID un protocolo en
linea que permite a los usuarios autenticarse en diferentes sitios web utilizando una tnica identidad
digital, y LDAP/AD el cual puede que sea el mas utilizado por su versatilidad. Ambos veremos
donde se pueden configurar pero no los configuraremos ya que no utilizaremos estos servicios.

OpenlD: Para crear la configuracién tendremos que irnos a “Identity” > “OpenID” y pulsar en

“Create Configuration”. Se nos abrird un menu con todos los pardmetros para rellenar:

Identity

OpenlD

d] Create OpenlD Configuration

Name* @

Config URL* @

Client ID* @

Client Secret* @

Claim Name @

Display Name

Claim Prefix

Scopes

Redirect URI

Role Policy

Claim User Info

Redirect URI Dynamic

Config Name is required

Config URL is required

Client ID is required

Client Secret is required

37
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AD/LDAP: Para configurar este servicio iremos al apartado “Identity” > “LDAP”. Una vez ahi
damos en “Edit Configuration” y nos aparecera el menu para poder configurarlo:

OBJECT STORE LDAP
EEE Lic E

Configuration

Edit Configuration

Server Insecure @ Disabled

Server Address* @ myldapserver.com:636

Server Address is required

Lookup Bind DN* @ cn=admin,dc=min,dc=io

Lookup Bind DN is required

I::-EB‘::I Identity ~ Lookup Bind Password* @ ‘ admin ®

Lookup Bind Password is required

User DN Search Base* DC=example,DC=net

User DN Search Base DN is required

User DN Search Filter* (sAMAcountName=%s)

User DN Search Filter is required

Group Search Base DN ou=swengg,dc=min,dc=io

Group Search Filter (&(objectclass=groupofnames)(member=%«d})

Reset Configuration H Cancel ‘ Save
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6.5.6.Monitoring
servicio.

Francisco Diz Urefa
En este apartado veremos las opciones que nos ofrece MinlO para la monitorizacién de nuestro

nuestro servicio.

Metrics

Administrator

Info

La ventana de Metrics nos ofrece un dashboard en tiempo real de las métricas mas importantes de

Server Information
tit

Buckets
Monitoring

]
s
\‘:VE_J Metrics

Objects @ Reported Usage
‘B\ow:;e —>‘ 6
Servers 8

3
Drives
Online

e
@ oOffline Online
Servers (1)

® Offline

127.0.0.1:9199
Drives (1)

11 i 2 days
Drives Network

Idata

‘ 12.96i8

Up time

Version: 2023-05-18T00:05:36Z v
27.4 GiB 12.8 GiB 14.5 GiB
Capacity Used

en la ventana “Audit”.

También podemos recopilar logs del servicio en la ventana de “Logs” y auditarlos posteriormente

Trace

Cuenta ademas con “Trace” el cual permite habilitar el registro de eventos y trazas de actividad en
rendimiento.

el servidor MinlO. Proporciona una visibilidad detallada de las operaciones realizadas en el sistema
de almacenamiento. Se utiliza principalmente con fines de depuracién, monitoreo y andlisis de

Calls to Trace

All S3 Internal Storage 0s
Trace Results

Trace is not started yet

Fiters = ‘
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En la ventana “Watch” podremos observar en tiempo real todas las acciones que se realicen sobre
nuestros buckets. Voy a subir una nueva imagen al bucket ts-1 y eliminarla al instante y veremos

como queda registrado. Para comenzar el monitoreo tendremos que seleccionar en la primera
columna el bucket que deseamos monitorizar y dar en “Start”:

Watch

[]

Time Size Type Path

18:49:17:249 0.0B s3:0bjectRemoved:DeleteMarkerCreated http://127.0.0.1:9189/t1-1/taller1/maquina ejer3

18:49:35:77 75.3KiB 53:0bjectCreated:Put http://127.0.0.1:9199/t1-1/t1_cap_l.png
6.5.7.Events

Podemos configurar también notificaciones cuando ocurran eventos determinados en el apartado
“Events”. MinlO ofrece una gran variedad de destinos donde enviar dichas notificaciones.

« Ewvent Destinations

Queue

‘
Kafka AMQP \ MQTT
& Q\

A
N
| __N
é Redis E.I NATS . NsQ
Database
'q? PostgreSQL m Mysql | Elastic Search
-wr

Functions

(% Webhook

6.5.8.Tiers

En el apartado “Tiers” ofrece la posibilidad de configurar un destino remoto para aquellos buckets
que tengan configurados un ciclo de vida especifico, y se transaladan automaticamente. Estos son
los servicios remotos que nos ofrece:
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« Tier Types

g Select Tier Type

4% MinlO

6.5.9.Site Replication

‘) Google Cloud Storage

/s Azure

Francisco Diz Urena

En el apartado “Site Replication” podemos configurar uno o multiples nodos de replicacién con lo
que podremos tener nuestro servicio en alta disponibilidad.

<« Add Replication Site

ﬁ Add Sites for Replication

Note: AccessKey and SecretKey values for every site is required while adding or editing peer sites

This Site

Site Name Endpoint *

http://127.0.0.1:9199

Peer Sites

Site Name Endpoint *

Access Key *

Secret Key *

AccessKey Is required

Access Key *

SecretKey s required

Secret Key *

)

&+

Invalid Endpoint

AccessKey Is required

SecretKey Is required

o|®E

Invalid Endpoint

AccessKey Is required

SecretKey s required

N N
* =

Invalid Endpoint

41
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6.5.10.Settings

Francisco Diz Urena

En este ultimo apartado podremos configurar algunos parametros para nuestro servidor como la
localizacién de nuestro servidor, los métodos de compresion para los diferentes ficheros,
configuracién de su API, ademas de la configuracion de varias aplicaciones para recoleccion de logs
como Webhook o para auditoria como Apache Kafka.

Settings

{CE} MinlO Configuration:
@ Region

% Compression

<> APl

3 Heal

®=_Scanner

O Etcd

M Logger Webhook

E"o Audit Webhook

[®9 Audit Kafka

Import 1y | I Export |1y

Restore Defaults

Como en casi todo tipo de servicio tenemos una opcion para poder exportar o importar la
configuracién de nuestro servidor.

En este caso estamos utilizando la licencia gratuita de MinIO que nos ofrece todo lo que hemos
visto hasta ahora, pero ademas nos ofrecen soporte oficial con dos tipos de licencias de pago y con
algunas opciones mas de monitoreo.

MinlO License and Support plans

License

EE®

Designed for developers who are building open
source applications in compliance with the GNU
AGPL v3 license, MinlO Trademarks and are able to
self support themselves. It is fully featured. If you
distribute, host or create derivative works of the
MinlO software over the network, the GNU AGPL v3
license requires that you also distribute the
complete, corresponding source code of the
combined work under the same GNU AGPL v3
license. This requirement applies whether or not you
meodified MinlO.

Compliance FAQ

our cluster =

MINIO

STANDARD

Designed for customers who require a commercial
license and can mostly self-support but want the
peace of mind that comes with the MinlO
Subscription Network’s suite of operational
capabilities and direct-to-engineer interaction. The
Standard version is fully featured but with SLA
limitations.

To learn more about the MinlO Subscription Network
click here.
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ENTERPRISE

Designed for mission critical environments where
both a license and strict SLAs are required. The
Enterprise version is fully featured but comes with
additional capabilities.

To learn more about the MinlQ Subscription Network
click here.
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Estas son las diferencias entre cada una de ellas:

FEATURES
Unit Bri $10 per TiB per month $20 per TiB per month

nit Frice (Minimum of 100TiB) (Minimum of 100TiB)
Software Release Upstream 1 Year Long Term Support 5 Years Long Term Support

<48 Hours
SLA No SLA <1 hi
© (Local Business Hours) our

Support Community: L4 Direct Engineering L4 Direct Engineering support via

PP Slack + GitHub support via SUBNET SUBNET, Phone, Web Conference
Critical Security and Bug Detection Self Continuous Scan and Alert Continuous Scan and Alert
Panic Button 1 Per year Unlimited
Health Diagnostics 24/7/365 24/7/365

Annual Architecture Review

Annual Performance Review

Indemnification

Security and Policy Review

Join Slack | Subscribe Subscribe
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6.6.Administracion mediante linea de comandos(cliente).

Con el cliente de MinIO podremos realizar todas las acciones que realizamos en el apartado
anterior, incluso algunas mas. Esta incorporacion es muy ttil ya que es un cliente compatible con
S3 y con otros servicios como el de google a los cuales podremos conectarnos y gestionar nuestros
servidores independientemente del proveedor.

La sintaxis basica del comando es:

in configuration file

my

m
mirror
cat
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En primer lugar deberemos saber como obtener la ayuda para formular las ordenes. Para obtener la
ayuda principal ejecutamos:

mc -h
Y para consultar la ayuda de una determinada accién tinicamente tendremos que poner:

mc COMANDO -h

Ejemplo: Consultar ayuda sobre el comando mb.

mc mb -h

(default:

ent to 'mkdir -p').

havior similar to 'mkdir -p')

Ademas de la sintaxis y las distintas opciones que podemos afiadir a la orden podemos ver como
hay un apartado donde nos indica ejemplos para entender mejor el uso de esa accion. Sin duda esto
es algo muy util para entender y aprender esta tecnologia.
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Vamos a aprender un uso basico para poder gestionar nuestros servidores de almacenamiento con
nuestro cliente.

6.6.1.Crear un bucket.

Vamos a crear un bucket con region en Europa y habilitando el control de versiones.

mc mb --region=eu --with-versioning local/pruebal

6.6.2.Subir y bajar objetos.

Vamos a subir y bajar(copiar) una carpeta con varios objetos.

mc cp -r ./Tallerl local/pruebail

mc cp -r local/pruebal/Tallerl/* downloads/

allerl/
cap_configuracion cliente.png
cap_lease.png

cap_ping cliente.png
confi cliente.png
laTierra.txt

6.6.3.Listar objetos.

Vamos a listar los objetos que contiene el bucket pruebal.

mc ls --summarize --versions -r local/pruebal

sfdk
5a9974be
0419 819d

Total Size: 96 KiB
Total Objects: 5
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6.6.4.Mostrar contenido de los objetos.

Vamos a mostrar el contenido de un fichero de texto que hemos subido al bucket y una imagen con
la ayuda de un programa externo.

mc cat local/pruebal/Tallerl/laTierra.txt

mc cat local/pruebal/Tallerl/cap_configuracion_cliente.png | feh -

fault glen 1000

) default glen
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6.6.5.Mostrar metadatos de un objeto.

Vamos a mostrar los metadatos de los objetos que subimos.

mc stat local/pruebail

Ly I«

nd 1 MB

d 10 MB
d 64 MB
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6.6.6.Buscar objetos.

Vamos a buscar objetos con la extensién .png en el bucket que subimos.

mc find --name *.png local/pruebal

mc find

6.6.7.Compartir un objeto temporalmente.

Vamos a compartir un objeto para descargar por 3 horas.

mc share download --expire=3h local/pruebal/Tallerl/laTierra.txt

@ www.minio-pacodiz.com x  +

(&) A N uro | http:/waw.minio-pacodiz.com

La Tierra (del latén Terra,17a€« deidad romana equivalente a Gea, diosa griega de la feminidad y la fecundidad) es un planeta del sistema solar que gira alrededor de su estrella
a€"el Sola€” en la tercera A’rbita mAjs interna. Es el mAijs denso y el quinto mayor de los ocho planetas del sistema solar. TambiA@n es el mayor de los cuatro terrestres o
rocosos.

La Tierra se formA® hace aproximadamente 4550 millones de ad+os y la vida surgid3 unos mil millones de al+os despub©s.184€: Es el hogar de millones de especies, incluidos los
seres humanos y actualmente el A%nico cuerpo astrond®mico donde se conoce la existencia de vida.19a€< La atmh3sfera y otras condiciones abiA*ticas han sido alteradas
significativamente por la biosfera del planeta, favereciendo la proliferacif*n de organismos aerobios, ash como la formacid*n de una capa de ozono gque junto con el campo
magnd@tico terrestre bloquean la radiacifzn solar da+ina, permitiendo asi la vida en la Tierra.204€<« Las propiedades fAsicas de la Tierra, la historia geold?gica y su A*rbita han
permitido que la vida siga existiendo. Se estima que el planeta seguirdj siendo capaz de sustentar wida durante otros 500 millones de al+os,214€: ya que seghon las previsiones
actuales, pasado ese tiempo la creciente luminosidad del Sol terminardj causando la extincih*n de la biosfera.
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6.6.8.Establecer una quota en un bucket.

Vamos a asignarle al bucket pruebal una cuota de 2GB, veremos la informacion de la cuota y por
ultimo la eliminaremos.

mc quota set --size 2GB local/pruebal
mc quota info local/pruebal
mc quota clear local/pruebal

mc quota

mc guota

mc quota

6.6.9.Eliminar objetos.

Vamos a eliminar todos los objetos que subimos.

mc rm -r --force local/pruebal/

6.6.10.Eliminar bucket.

Vamos a eliminar el bucket pruebal.

mc rb local/pruebail

50



Almacenamiento de objetos con MinlO Francisco Diz Urefia

6.7.Almacenamiento de objetos en S3.

En este punto veremos algunos conceptos sobre la interfaz web de S3 AWS que se asemejan a lo
que ya vimos en el servidor de MinIO. Con esto veremos que no existe mucha diferencia entre
servidores de distintos proveedores y saber que con los conocimientos adecuados sobre uno
podriamos utilizar el resto.

6.7.1.Conceptos basicos para administrar S3 desde consola web.

Tras iniciar sesion con nuestra cuenta de Amazon nos aparecera la siguiente ventana:

@ AWSManagementConsc X +

€ > C a @
Q
Pagina de inicio de la Consola memesn Restablecer al disefio predeterminado e e
Visitados recientemente mformacion : i Le damos la bienvenida a AWS
E’ & Introduccién a AWS [4
7Y conozca los aspectos fundamentales y
@ WorkSpaces 2/ encuentre informacién valiosa para sacar
el maximo provecho de AWS.
[B] Atexa for Business
Formacién y certificacién [4
[E @ Aprenda de expertos de AWS, mejore sus
[31) habilidades y aumente sus conocimientos
0 (Cudles son las novedades de
Y AWS? A
[~ Descubra los nuevos servicios,
caracteristicas y regiones de AWS.
Ver todos los servicios
AWS Health nfermacion : i Costoy uso informaciin
Problemas ablertos
0 Ultimos 7 dias
cambies programados
0 Proximos 7 dias y ultimos 7 dias 9@

Sin costo ni uso
Otras notificaciones

Esto podria deberse a que no ha configurado el Administrador de costos de AWS 6 a que no tiene permiso
0 Ultimos 7 dias

[ cloudshell

La region en este caso no nos importa ya que por defecto en S3 nos asigna “Global”.
Seguidamente para entrar en S3 nos iremos a la parte superior izquierda de la ventana y haremos
clic en “Servicios™:

@ AWS Management Consc X+

&« > C @ hitps://eu-west-3.console.aws.amazon.com

@__\J?:-'-_D‘ EEE Servicios ‘ Q

Pagina de inicio de la Consola iermacsn

Visitados recientemente informacién
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Y en el apartado de “Almacenamiento” encontraremos “S3”, daremos encima para entrar:

@ AWS ManagementConsc x  +
&« oS> C a eu-west-3.console.aws.amazon.com

B Q s3

Visitados recientemente _ Almacena miento

Favoritos

Todos los servicios AWS Backup

A 1p admini utomatiza de forma centraliz eguridad

Administracion de costos de
EFS

Almacenamiento de archi i ado para EC2

Administracion y gobierno

ipletamente admin

~| Analisis

I Aplicaciones empresariales e 9
Recuperacion de desastres elastica de AWS

Base de datos Recuperacién de aplicacion calable y rentable en AWS.
Cadena de bloques
Contenedores Almacenamiento able en la nube

1 Desarrollo de videojuegos
S3 Glacier

e iz reve Hllaris Almacenamiento de an en la nube

. Herramientas para
desarrolladores Storage Gateway

e almacenamiento hibrido

Informatica
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Una vez dentro veremos la interfaz principal de S3:

® S3ManagementConsole x  +

€ c & s3.console.aws.amazon.com = e de® »0

o

Q Buscar B 4 @  Gobav Pecoraisw

Amazon S3

Creaci6n de un bucket

Amazon S3

Buntaxde acoeso . subir archivos y carpetas a 53, tendrd que crear un
Almacene y recupere cualquier oot . et

Lambda

cantidad de datos desde cualquier =T

regiones

lugar

Analizador de acceso de IAM para
53

Cada objeto en 53 se almacena en un bucket. Para

Configuracién de blogueo de

Precios

acceso piblico correspondiente a

esta cuenta

g Funcionamiento S —
utiliza. Los precios se basan en la ubicacion de su
Paneles bucket de 53.
i o aws 3 I—D
Configuracién de AWS W5 Introduction to Amazon S3 .
Organizations Coplaren\m Realice una estimacién de su factura mensual con la

calculadora de costo mensual de AWS [

Ver detalles de precios [2
Caracteristicas destacadas

AWS Marketplace para S3
Recursos 2

Guia del usuario

Referencia de la AP

yaN ®@ Global v Pacol

Amazon S3 X Amazon S5 > Buckets
» Instantanea de la cuenta Ver panel de Storage Lens
Puntos de acceso Storage Lens ofrece visibilidad sobre el uso del almacenamiento y las tendencias de la actividad. Més informacién [

Puntos de acceso del objeto
Lambda

Puntos de acceso de varias Buckets inro Crear bucket

Los buckets son contenedores de datos almacenados en 53. Mas informacién [

regiones
Operaciones por lotes Q. Buscar buckets por nombre 1 @
Analizador de acceso de IAM para

S3 Nombre Regién de AWS Acceso Fecha de creacion

No hay buckets
Configuracién de bloqueo de

acceso piiblico correspondiente a No tiene ningtin bucket.

esta cuenta Crear bucket

¥ Storage Lens

Paneles

Configuracién de AWS

Seguidamente daremos en “Crear bucket” y se nos abrira un menu para configurarlo. En este caso
vamos a realizar una configuracion simple, la cual veremos en las siguientes iméagenes:

Es muy importante que sepamos que el nombre del bucket tiene que ser unico en el mundo por lo

que tendremos que elegir bien. También es importante es seleccionar una regién cercana a nuestra
localizacion para agilizar la latencia.
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Amazon S3 » Buckets » Crear bucket

Crear bucket .

Los buckets son contenedores de datos almacenados en 53. Mas informacion [

Configuracion general

Mombre del bucket

b1-pdu

El nombre del bucket debe ser unico en todo el mundo y no debe contener espacios ni letras maydsculas. Consulte las reglas para la
denominacién de los buckets E

Region de AWS

UE (Paris) eu-west-3 v

Copiar la configuracion del bucket existente: opcional
Solo se copia la configuracion del bucket en los siguientes ajustes.

Elegir el bucket

Control de versiones de buckets

El control de versiones es una forma de mantener multiples variantes de un objeto dentro del mismo bucket. Puede utilizar el control de
VErsiones para Cconservar, recuperar y restaurar todas las versiones de los objetos almacenados en su bucket de Amazon 53. Con el control
de versiones, puede recuperarse con facilidad de las acciones involuntarias de los usuarios y de los errores en las aplicaciones. Mas
informacion Z

Control de versiones de buckets
Desactivar

O Habilitar

El resto lo dejaremos por defecto.
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Con esto ya tendriamos disponible nuestro bucket en S3. Para subir nuevos objetos solo tendremos
que seleccionar el bucket:

3 Management Console x  +

=
< > ] s3.console.aws.amazon.com

BWS | = sevicos | Q &

Amazon 53 X Amazon 53 » Buckets

Buckets » Instantanea de la cuenta v
Puntos de acceso Storage Lens ofrece visibilidad sobre el uso del almacenamiento y 1as tendencias de la actividad. Mas informacién [

Puntos de acceso del chjeto

Lambda

Puntos de acceso de varias Buckets (1) o Copiar ARN | | vaciar ‘ Elir
regiones Los buckets son contenedores de datos almacenados en S3. Mas informacién [

Operaciones por lotes Q. Buscar buckets por nombre

Analizador de acceso de IAM para

53 Nombre A Regién de AWS v Acceso v Fecha de creacién

UE (Paris) eu-west-3 Bucket y objetos que no son publicos 30 May 2023 9:39:03 AM CEST

Configuracién de bloqueo de

Damos en “Cargar”

& bl-pdu-S3bucket X+

< ] s3.console.aws.amazon.com

Servicios Q,

Amazon 53 » Buckets » b1-pdu

b1-pdu i

Objetos Propiedades Permisos Métricas Administracion Puntos de acceso

Objetos (0)

Los obhjetos son las entidades fundamentales que se almacenan en Amazon 53. Puede utilizar el inventario de Amazon 53 E para obtener una lista de todos los objetos de su bucket. Para que otras personas obtengan

Acciones ¥ H Crear carpeta |m

Q, Buscar objetos por | C) Mostrar versiones

Nombre 'y Tipo Ultima modificaci Tamario

No hay objetos

Mo tiene objetos en este bucket
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Se nos abrira una nueva ventana en la que podremos agregar carpetas completas y/o ficheros.

Aanagement Console x  +

] s3.console.aws.amazon.com

servicios Q B

Amazon S3 » Buckets » bl-pdu > Cargar

Cargar i

Agregue los archivos y las carpetas que desea cargar en S3. Para cargar un archivo de mas de 160 GB, utilice la CLI de AWS, el
SDK de AWS o la API REST de Amazon S3. Mas informacion [

USSR

-----n

Arrastre y suelte los archivos y las carpetas que desee cargar aqui, o elija Add files (Agregar archivos) o Add folders
(Agregar carpetas).

[P

Archivos y carpetas (0) Agregar archivos ‘ ‘ Agregar carpeta

Se cargaran todos los archivos y las carpetas de esta tabla.

Q 1

Nombre A Carpeta v Tipo v Tamafio v

No hay archivos ni carpetas

No ha elegido ningun archivo ni carpeta para cargar.

Destino

Destino

s3://b1-pdu
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Una vez termine el proceso de subida no abrira una ventana con el estado de la subida:

Ell © se ha realizado la carga correctamente
Consuilte los detalles a continuacion.

Cargar: estado | corrar |

‘ @ La informacion que aparece a continuacion ya no estara disponible una vez que abandone la pagina. ‘

Resumen

Destino Realizado correctamente Con errores
s3://b1-pdu @ 3 archivos, 2.0 MB (100.00%) @ oarchivos, 0 B (0%)
Archivos y carpetas Configuracién

Archivos y carpetas (3 Total, 2.0 MB)

Q 1
Nombre A Carpeta v Tipo v Tamafio v Estado v Error v
cap_configuracion_cliente.png - Iimage/png 12.7 KB @ Realizado correctamente
laTierra.txt - text/plain 13kB © Realizado correctamente
pantalla.jpeg - image/jpeg 2.0MB @ Realizado correctamente

Y ya podemos ver como aparecen dentro del bucket:

=®H e » 0

B L ® Global v

Amazon 53 > Buckets > b1-pdu

b1-pdu e

Objetos Propiedades Permisos Métricas Administracién Puntos de aceeso

Objetos (3)

Los objetos son las entidades fundamentales que se almacenan en Amazon S3. Puede utilizar el inventario de Amazon 53 [} para obtener una lista de todos los objetos de su bucket. Para que otras personas obtengan acceso a sus objetos, tendrd que concederles permisos de forma explicita. Mas informacion [

‘ Q Buscar objetos por prefijo (P Mostrar versiones 1 ]
Nombre A Tipo v Ultima modificacion v Tamaiio ¥ Clase de almacenamiento v
[ cap_configuracion_cliente.png png 30 May 2025 10:22:42 AM CEST 127KB Estandar
B laTierra.txt txt 30 May 2023 10:22:42 AM CEST 13KB Estandar
B pantaliajpeg Ipeg 30 May 2023 10:22:41 AM CEST 20MB  Estindar

Al igual que en MinlO disponemos de todo tipo de ajustes de permisos, accesos anonimos,
propiedades de cada objeto y bucket, métricas,etc.

Para eliminar el bucket es muy sencillo e intuitivo, seleccionaremos primero el contenido y lo
eliminaremos. Seguidamente ya podremos eliminar el bucket.

La consola de S3 es muy extensa y nos daria para realizar un proyecto de esta sola facilmente, asi

que solo veremos estas nociones basicas en S3 que nos serviran el funcionamiento que tendra S3 en
las demos.
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6.7.2.Integracion del cliente MinIO con S3.

Una de las ventaja que tiene MinlO es que tiene una muy buena integracién con el servicio de S3.
Esto quiere decir que por ejemplo podremos utilizar el cliente de MinlO “mc”, que vimos
anteriormente, para administrar S3 en su totalidad.

Para ello tendremos que establecer una conexién de nuestro cliente a S3 y para ello necesitaremos
crear una clave de acceso que nos permitira autenticarnos en el servicio.

La clave la generaremos accediendo a la consola web de AWS y dando clic encima de nuestro
nombre de usuario, justo en la esquina superior derecha, y seleccionando “Credenciales de
seguridad”.

Bajaremos hasta “Claves de acceso” y daremos en “Crear clave de acceso”.

IAM Management Consol. x  +

€ c & us-east-1. console aws.amazon.com/famy? ‘ : < A o 0 0e»0 ¢ (4

aws 3 servidos | QU Buscar [Alt+s B & @ Gcobav bl

Identity and Access X

Management (IAM) Claves de acceso
Utilice las claves de acceso para enviar llamadas mediante programacion a AWS desde AWS CLI, Herramientas de AWS para PowerShell, AWS SDK o llamadas directas a la APl de AWS. Puede tener un maximo de dos claves de acceso (activas o inactivas) a la vez. Mas
informacién

Panel ID de clave de acceso creada el Clave de acceso utilizada por iltima vez Regién en la que se utilizé por dltima vez Servicio en el que se utilizé por dltima vez Estado

¥ Administracién del acceso
Sin claves de acceso
Grupos de usuarios

Como practica recomendada, evite el uso de credendiales a largo plazo, como las claves de acceso. En su lugar, utilice herramientas que proporcionen credenciales a corto plazo.Mas informacién [
Usuarios

Roles Crear clave de acceso

Politicas

En la siguiente ventana nos avisa que no es del todo seguro, aceptamos y damos en “Siguiente”.
Y con esto se nos abrira otra ventana en la cual nos aparecera nuestra clave de acceso junto a una
clave secreta la cual tendremos que guardar ya que nada mas que salgamos de esta ventana no
podremos volver a consultarla.

Asi nos deberia de quedar:

Claves de acceso

Utilice las claves de acceso para enviar llamadas mediante programacién a AWS desde AWS CLI, Herramientas de AWS para PowerShell, AWS SDK o llamadas directas a la APl de AWS. Puede tener un méaximo de dos claves de acceso (activas o inactivas) a la vez. Més

informacion
Crear clave de acceso

ID de clave de acceso Creada el Clave de acceso utilizada por ultima vez Region en la que se utilizé por dltima vez Servicio en el que se utilizé por ultima vez Estado

AKIAUEQOAEGAZRIET2ZT hace 5 minutos Ninguno N/A N/A @ Active
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Seguidamente nos iremos a nuestro cliente de MinlIO para configurar la conexién. Editaremos el

fichero de configuracion .mc/config.json afiadiendo la clave de acceso al alias S3 que ya viene
creado.

GNU nano 5.4 .mc/config.json
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Abhora al usar el cliente con dicho alias tendriamos que poder ver el bucket que creamos en el
apartado anterior:

$ mc tree s3/

$ mc ls

cap_configuracion cliente.png
laTierra.txt
pantalla. jpeg

Como podemos ver en la imagen funciona correctamente. Desde aqui ya podriamos utilizar la
totalidad de comandos que nos ofrece el cliente para administrar nuestro almacenamiento de objetos
en S3.

6.8.Demos.

6.8.1.Demo-1.

Escenario necesario para la demo:

* Servidor MinlIO local

* Servidor Web local alojando pagina web y con cliente MinlO instalado.
Explicacion de la demo:

El objetivo de esta demo es el de montar un servidor web y almacenar todo el contenido estatico de
en un bucket de nuestro servidor MinlO para no tener que ocupar un espacio innecesario en este.

URL de los ficheros: https://github.com/Pacodiz02/PI/tree/main/demos/demo1l
Reproduccion de la demo:

En primer lugar tendremos que montar y configurar un servidor MinlO, pero en este caso como ya
hemos montado uno para la explicacion de los anteriores puntos usaremos ese mismo servidor.

6.2.Configuracién del servidor MinlO
6.3.Instalacion del cliente MinIO
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Seguidamente montaremos el servidor web con un apache2 y un virtualhost. Para ello:

Instalamos apache2:

sudo apt update && sudo apt install -y apache2

Creamos un nuevo virtualhost:

cd /etc/apache2/sites-available/
cp 000-default.conf web.conf
Editamos el nuevo fichero y colocamos la siguiente configuracion:

<VirtualHost *:80>

DocumentRoot /var/www/web
ServerAdmin webmaster@Ilocalhost

ServerName www.pre-appl.com

ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined

</VirtualHost>

Creamos el DocumentRoot el cual unicamente contendra los ficheros .html:

mkdir /var/www/web/

Ahora necesitaremos instalar el cliente MinIO en la maquina donde tenemos el servidor web tal y
como explicamos en el punto 6.3.Instalacién del cliente MinlO.

Esto lo haremos para poder crear un nuevo bucket para la pagina web y subir todo el contenido
estatico a este.
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Una vez lo tengamos instalado tendremos que configurar la conexion con el servidor MinIO para la
cual utilizaremos la misma clave que en la explicacion.

GNU nano 6.2 .mc/config.json

Comprobamos que tenemos conexion con el servidor remoto:

om:9001:9001
n:9081:9001

com:9001:9001

Para crear el bucket ejecutamos:

mc mb local/web

Y para subir los archivos ejecutamos:

mc cp -r ./web-estatico/ local/web

Ahora moveremos los ficheros .html al DocumentRoot:

cp -r ./web-html/ /var/www/web/

Después de esto tendremos que ajustar los ficheros .html para que cojan el contenido estatico de las
nuevas rutas.

Por ultimo habilitamos el servicio:
ln -s /etc/apache2/sites-available/web.conf /etc/apache2/sites-

enabled/

Y reiniciamos el servicio para aplicar la configuracion:

systemctl restart apache2
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Comprobaciones:

Desde la interfaz web de MinIO podemos ver como se ha creado correctamente el bucket y como
contiene todos los archivos que subimos desde el cliente:

MinlO Console x  + v o

< € A Noesseguro eww.minio-pacodiz.com:¢ < A & By g = ® B e &0 ﬂ':«“-::tuah:aw

OBJECT STORE « Object Browser Start typing to filter objects in the bucket Q ‘ {é‘}
EEI® LicENSE L

Object Browser E web ‘7%”%“ © ‘
‘ Create new path ‘
-~ Name Last Medified Size
B coffee-shop-html-template.jpg Today, 16:05 73.0KiB
css
img

mail

scss.

Para acceder a la url web local sin un dns previo configurado tendremos que afiadir las siguiente
linea al fichero /etc/hosts del equipo con el que visitemos la web.

192.168.122.215 www.pre-appl.com
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Comprobamos que el contenido de la pagina web se ve correctamente:

@ KOPPEE - CoffeeShopH' x  +

< C A Noesseguro www.pre-appl.com < % w By E = ® @ » 0

KOPPEE Home About Service Menu Pages- Contact

We Have Been Serving

COFFEE

* SINCE 1950 *
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6.8.2.Demo-2.

Escenario necesario para la demo:
« AWSS3
* Servidor Web en la nube con cliente MinlO instalado.
Explicacion de la demo:
El objetivo de esta demo es muy similar a Demo-1 con la diferencia de en vez de utilizar como
servidor de almacenamiento MinlO, utilizaremos AWS S3 y que lo haremos en internet y no en

local.

Simulando asi con la Demo1 un entorno de preproduccién y Demo2 un entorno de produccion.

URL de los ficheros: https://github.com/Pacodiz02/Pl/tree/main/demos/demo2

Reproduccion de la demo:

Antes de nada, tendremos que tener disponible una cuenta de AWS con acceso a S3 y tener creada
una clave de acceso. Luego tendremos que disponer de una maquina en internet(VPS) en la que
tendremos que tener instalado un servidor web apache2 con la misma configuracién que en la
Demol.

En primer lugar, tendremos que pasar los objetos de nuestro servidor minIO(preproduccion) hasta
S3(produccion). Esto lo haremos configurando una nueva conexion a S3 ,tal y como vimos en la
explicacion anteriormente, en el cliente donde ya tenemos configurada la conexién al servidor de
MinlO.

Configuraremos el cliente tal y como vimos en el apartado 6.7.2.Integracion del cliente MinIO con
S3. Usaremos las mismas credenciales que usamos en este ejemplo. Quedaria asi:

GHNU nano 5.4 .mc/config.json
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Con esto terminado, tendremos que crear un nuevo bucket al que migraremos el contenido estatico.

mc mb s3/web

Seguidamente migraremos los objetos de MinlO a S3:

mc cp -r local/web s3/web-pdu

coffee-shop-html-template.jpg

Una vez tengamos esto comenzaremos a configurar nuestro servidor web en el VPS:

Creamos el DocumentRoot y movemos los ficheros .html modificados con la nueva direccion.

mkdir /var/www/web-pdu
cp -r *.html /var/www/web-pdu

Creamos un nuevo virtualhost con el siguiente contenido:

cat << EOF > /etc/apache2/sites-available/web-pdu.conf
<VirtualHost *:80>

DocumentRoot /var/www/web-pdu
ServerAdmin webmaster@localhost

ServerName www.tutiendadecafe.com

ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined

</VirtualHost>
EOF
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Activamos el sitio y reiniciamos el servicio de apache2.

ln -s /etc/apache2/sites-available/web-pdu.conf
/etc/apache2/sites-enabled/

systemctl restart apache2

Comprobaciones:

Desde la consola web de AWS S3 podemos ver como se ha creado correctamente el bucket y como
contiene todos los archivos que migramos desde MinlO:

® web-pdu - 53 bucket

< c & 53.console.aws.amazon.com/s3 ! ! < K e By g o @ @ » 0O

2] LS @ Global v

Amazon 53 X Amazon S3 » Buckets » web-pdu
Buckets web-pdu i
Puntos de acceso Accesible pliblicamente

Puntos de acceso del objeto

Lambda Objetos Propiedades Permisos Métricas Administracion Puntos de acceso

Puntos de acceso de varias

regiones
Operaciones por lotes Objetos (7)
Analizador de acceso de IAM para 3. Puede utili L A s34 pa na lista de todos los objetos de su bucket. Para que otras ngar tendr
s3
R T
Configuracién de bloqueo de
Q. Buscar objetos por prefijo u @

acceso piiblico correspondliente a
esta cuenta

Nombre A Tipo Ultima modificacién Tamafrio Clase de almacenamiento

¥ Storage Lens

[A coffee-shop-htmi-templatejpg ipg 31 May 2023 12:05:20 PM CEST 73.0KB Estandar
Paneles

0 s/ Carpeta
Configuracién de AWS
Organizations 0 img/ Carpeta

0 s/ Carpeta

0O i Carpeta
Caracteristicas destacadas

[ mail/ Carpeta

L3 sess/ Carpeta

Para poder resolver para esta demo a través de internet sin tener que poner un nombre de dominio
contratado lo pondremos localmente en /etc/hosts/

217.160.155.234 www . tutiendadecafe.com

67



Almacenamiento de objetos con MinlO Francisco Diz Urefia

Comprobamos que el contenido de la pagina web se ve correctamente:

KOPPEE - Coffee Shop HTM X

O @ www tutiendadecafe.com/index.html

KOPPEE Home About Service Menu Pages ~ Contact

We Have Been Serving

. COFFFF

N Red {} Editordeestilos () Rendimiento
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7.Conclusion.

En conclusion, tanto MinIO como S3 son soluciones altamente confiables y eficientes para el
almacenamiento en la nube. MinlO es ideal para aquellos que desean controlar su propia
infraestructura de almacenamiento y obtener compatibilidad con S3, mientras que S3 es una opcién
solida para aquellos que buscan una solucién de almacenamiento en la nube administrada y
altamente escalable. La eleccién entre ellos dependera de los requisitos especificos de
almacenamiento y las preferencias de cada organizacion.

8.URL Repositorio.

La URL del repositorio con los ficheros de configuracion y archivos para el desarrollo del proyecto
es: https://github.com/Pacodiz02/P1

9.Wiki.
Enlaces utilizados:

https://min.io/docs/minio/linux/index.html?ref=con
https://www.youtube.com/watch?v=Fmw{KcjQKeA

https://howtoforge.es/como-instalar-y-configurar-un-servidor-de-almacenamiento-de-objetos-

compatible-con-s3-utilizando-minio-en-ubuntu-20-04/
https://docs.aws.amazon.com/s3/index.html
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