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1. Introduccion al proyecto.

Durante las practicas hemos estado utilizando la plataforma Openshift, lo cual esta
especializada en dar servicio a pods de Kubernetes, otorgandonos diferentes
utilidades que mostraré durante la documentacion del proyecto.

1.1 Objetivo de la integracion continua con Helm sobre Openshift.

El objetivo a conseguir es la integracion continua y el despliegue continuo de un
chart de Helm sobre Openshift, con pods totalmente operativos y una URL externa
con la que podamos visualizar la aplicacion, esto sumado a un webhook que
enlazaremos a nuestro repositorio de git. Es Gtil cuando necesitamos hacer cambios
en nuestro chart y evitar despliegues y configuraciones repetitivas.

1.2 Es necesario este proyecto?

El proyecto nace de mi interés sobre Helm, ya que es una manera facil de desplegar
unos pods en un clister con opciones preconfiguradas, al tener Openshift la
posibilidad de integrar charts de helm, surgié la idea de si podria realizar
integracién y despliegue continuo del mismo, ya que sirve tanto para mejorar mis
skills sobre la plataforma como para dar un punto de vista diferente a los
despliegues dentro de la plataforma.

Objetivos fundamentales a conseguir en este proyecto:

Mejor control sobre la plataforma Openshift

Establecer un ciclo CI/CD con Tekton ya que es propio de Kubernetes.
Aprender a manipular los valores de un chart.

Aprender a instalar un Operador.

Uso de Kubeseal, el cual es muy beneficioso para nuestros secrets.
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2. Escenario sobre el que vamos a trabajar

2.1 Openshift 4.10

El escenario que utilizaremos sera Openshift 4.10, es una plataforma montada
sobre un cluster proporcionado por redhat el cual es un laboratorio que simula un
entorno real que podria tener un cliente.

Para ello entramos en Red Hat Cloudforms Management Engine:

RED HAT® CLOUDFORMS MANAGEMENT ENGINE

word? Go to https://www.opentlc

Una vez dentro solicitamos el lab Hands on Openshift 4.10

RED HAT CLOUDFORMS MANAGEMENT ENGINE

Services €€« ° €» Lifecycle v o Ap
v Services

~ M Active Services

fg} OTLC-LAB-antonio.rafael.marchan.posa... »
Il Retired Services

> I Global Filters
I My Filters
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Una vez tenemos este escenario, Openshift nos proporciona los recursos necesarios
para poder integrar pipelines con Tekton a través del operador que debemos

instalar.

2.2 Tekton

Tekton es una tecnologia nativa de Kubernetes, el cual utilizaremos para
implementar los charts de helm, podemos hacer esto de dos maneras, a través de

la consola web de Openshift Container Platform o por la CLI.

En este proyecto utilizaremos la CLI.

2.3 Helm

Con Helm lo que tendremos es un repositorio git en el que hemos realizado un fork
de los charts de Bitnami, esto lo haremos para realizar diferentes cambios para

adaptarlo al entorno de Openshift como mostraré mas adelante.

Helm es una herramienta de orquestacidon de paquetes para aplicaciones
Kubernetes. Se utiliza para simplificar la implementacién, actualizacion y gestiéon de

aplicaciones en clusteres de Kubernetes.

Los paquetes Helm, también conocidos como "charts", son colecciones de archivos
YAML que describen una aplicacién de Kubernetes. Estos archivos YAML incluyen
informacién como las imagenes de contenedor que se utilizan, la configuracién de
los pods y los servicios, entre otras configuraciones como los volumenes

persistentes.
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2.4 Kubeseal

Kubeseal es una herramienta de codigo abierto desarrollada por Bithnami que nos

permitird encriptar o desencriptar los secretos para asi poder subirlos a un
repositorio sin peligro a que el secreto sea descifrado. Funciona a través del
principio clave publica-privada el cual al ejecutar el comando sobre un secreto
.yaml o .json lo encripta, siendo solo este operador el que sera capaz de descifrarlo
ya que es el que posee la clave privada.

Esta herramienta la utilizaremos para generar un secreto encriptado para guardarlo
en github, ya que al tener un volumen persistente este necesita la contrasena para

poder usar la base de datos de nuevo.
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3. Configuraciones

3.1 Openshift

Ahora estableceremos las configuraciones que nos brindara poder realizar despliegues en
la plataforma de Openshift

3.1.1 Teoria

En Openshift, tendremos las siguientes ventajas sobre las que establecer nuestras

configuraciones:

e Operador de cluster: permite la administracion y el monitoreo de clisteres
de OpenShift a través de una interfaz de usuario unificada.

e Integracion con Kubernetes: OpenShift 4.10 se basa en Kubernetes 1.18, lo
que significa que hereda todas las mejoras y caracteristicas de Kubernetes.

e Arquitectura de multiples nubes: OpenShift 4.10 esta disefiado para
ejecutarse en cualquier nube publica o privada, lo que brinda a los equipos
de TI la flexibilidad para implementar aplicaciones en cualquier entorno.

e Pipelines de CI/CD: OpenShift 4.10 incluye herramientas integradas para la
implementacion continua y la entrega continua, lo que permite a los equipos
de desarrollo automatizar el proceso de implementacién de aplicaciones.

e Servicio de aplicaciones nativo en la nube: OpenShift 4.10 esta disefado
para admitir aplicaciones nativas en la nube, lo que significa que las

aplicaciones pueden ejecutarse de manera mas eficiente en la nube.
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e OpenShift cuenta con soporte en RHCOS y RHEL.
e Solucion de nube hibrida de OpenShift 4.
e Con soporte en nubes publicas y privadas, asi como en servidores fisicos
(bare metal).
e Automatizacién de pila completa (IPI) con soporte en:
o AWS, Microsoft Azure, Google Cloud Platform
o Red Hat Virtualization, Red Hat OpenStack’ Platform
e Infraestructura preexistente (UPI) con soporte en:
o AWS, Microsoft Azure, Google Cloud Platform
o VMware vSphere, Red Hat OpenStack Platform, IBM Z

o Power Systems de IBM, servidor fisico (bare metal)

Futuros lanzamientos para soportar incluso mas infraestructuras.

4.4 Proveedores soportados

Automatizacidn da pila complata (IP1)

- )

amazon Ve
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e OpenShift se ejecuta en RHCOS y RHEL.
e OpenShift tiene dos tipos de nodos:
o Nodos trabajadores
o Nodos master
e Los nodos son:
o Instancias de RHEL o RHCOS con OpenShift instalado
o Nodos trabajadores: donde se ejecutan las aplicaciones del usuario
final.
o Nodos master: administran el cluster.
e Eldaemon del nodo de OpenShift y otro software se ejecutan en todos los

nodos.

3.1.1 Practica

Comenzaremos configurando Openshift instalando el operador de Openshift

Pipelines:
Iremos a Administrator -> Operators -> OperatorHub y en el buscador ingresaremos

Red Hat Openshift Pipelines, el cual por dentro sera Tekton el que esté

proporcionando el servicio.
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¢°y| RedHat OpenShift Pipelines
~” ) 182 provided by Red Hat

Installing Operator

10

The Operator is being installed. This may take a few minutes.

View installed Operators in Namespace openshift-operators

Ahora dentro de la terminal, vamos a crear un ClusterRole y se lo vamos asignar a la

pipeline que podra de esta manera hacer un deploy del sealedsecret que usaremos

mas adelante, de modo que si aplicamos estos .yaml, crearemos una regla que nos

permita instalar sealedsecrets a través de la instalacién del chart de helm:

clusterrole-sealedsecrets.yaml

apiVersion: rbac.authorization.k8s.i0/v1l
kind: ClusterRole
metadata:
name: sealedsecrets-role
rules:
- apiGroups: ["bitnami.com"]

resources: ["sealedsecrets'"]

verbs: ["get", "create", "update", "delete"]

clusterrolebinding-sealedsecrets.yaml

apiVersion: rbac.authorization.k8s.i0/v1
kind: ClusterRoleBinding
metadata:

name: sealedsecrets-rolebinding
subjects:
- kind: ServiceAccount

name: pipeline

namespace: pipeline-helm
roleRef:

kind: ClusterRole

name: sealedsecrets-role

apiGroup: rbac.authorization.k8s.1io0
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3.2 Cambiar valores del archivo de configuracion del Chart de Bitnami

Helm es un gestor de paquetes de codigo abierto para aplicaciones de Kubernetes.
Ofrece una manera de empaquetar, compartir y gestionar el ciclo de vida de las

aplicaciones de Kubernetes.

Un Helm Chart es una coleccion de archivos y plantillas que definen una aplicacion
Helm. Estos archivos se empaquetan posteriormente para su distribucion mediante

repositorios Helm.

El comando helm create crea los archivos necesarios en la estructura correcta. Los
archivos creados por este comando son los basicos necesarios para un Helm Chart,

gue incluyen las plantillas minimas requeridas para que funcione una aplicacién.

Un Helm chart consta principalmente de dos archivos YAML y una lista de plantillas.

Los archivos YAML son los siguientes:

e Chart.yaml: contiene la informacion de definicion del grafico.

e values.yaml: contiene los valores que Helm usa en las plantillas

predeterminadas y creadas por el usuario.

Ademas de estos dos archivos, un Helm Chart contiene varios archivos de plantillas;

estos archivos son la base para los recursos de Kubernetes que las conforman.

3.2.1 Teoria

Ahora vamos a proceder con la configuracion del chart para que al ser procesado
por Tekton no tengamos ningun tipo de problemas de seguridad en Openshift, esto

es debido a que Openshift viene con un parametro de seguridad llamado
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PodSecurityContext el cual es un grupo de seguridad que viene por defecto en
Openshift el cual evita que el pod se ejecute internamente a través de un usuario
privilegiado, esto es asi para que un atacante que posea acceso al pod no pueda

realizar cambios significativos en el cluster.

3.2.1.1 Creaciéon de un Helm Chart

En la creacion de un chart de helm puede tener la siguiente estructura, la cual
podremos ir cambiando en cuanto a las necesidades que tengamos:

—— Chart.yaml
—— templates
— deployment.yaml
— _helpers.tpl
— hpa.yaml
— dngress.yaml
— NOTES. txt
—— serviceaccount.yaml
— service.yaml
— tests
L test-connection.yaml

—— values.yaml

Chart.yaml: al crear la estructura, se genera este archivo que indica la versién y el
nombre que se le va a proporcionar al chart, entre otras posibles configuraciones.
Values.yaml: nlcleo importante del chart de helm, donde se establecen los valores
para cada tipo de variable que pueda contener un chart, un ejemplo de ello podria
ser desde el puerto por el que va a comunicarse, hasta la imagen que va a utilizar.
template: En el template encontraremos los archivos de kubernetes necesarios
para lanzar la aplicacién, entre ellos podemos encontrar:
e deployment.yaml: Este archivo describe cdmo crear y configurar un conjunto
de réplicas de la aplicacién. Define como se ejecutara la aplicacién en el
cluster, cuantas réplicas se deben ejecutar y como se debe escalar la

aplicacion en funcion de la carga de trabajo.
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_helpers.tpl: Este es un archivo de plantilla que contiene funciones de ayuda
que se utilizan en otros archivos de configuracion. Proporciona abstracciones
y automatizacién para simplificar la configuracién y la gestion del cluster.
hpa.yaml: Este archivo describe cémo se debe escalar automaticamente la
aplicacién en funcién de la carga de trabajo. Se define un objeto Horizontal
Pod Autoscaler (HPA) que controla el nUmero de réplicas de la aplicacién en
funcion de la utilizacién de recursos.

ingress.yaml: Este archivo describe como se debe enrutar el trafico hacia la
aplicacion desde fuera del cluster. Se define un objeto Ingress que gestiona
el acceso a la aplicacidon y la seguridad de la red.

NOTES.txt: Este archivo contiene informacion adicional sobre la
implementacién, como la configuracion de la aplicacion y los comandos
Utiles para su gestion.

serviceaccount.yaml: Este archivo describe cémo se debe crear una cuenta
de servicio para la aplicacion. Esta cuenta se utiliza para que la aplicacién
pueda acceder a los recursos del cluster de Kubernetes de forma segura.
service.yaml: Este archivo describe como se debe exponer la aplicacién
dentro del cluster. Se define un objeto Service que expone la aplicacion a
otros servicios del cluster.

tests/test-connection.yaml: Este archivo describe como se pueden probar
las conexiones a la aplicacion desde otros servicios en el clister. Define un
objeto de prueba que verifica que la aplicacion responda correctamente a las

solicitudes de prueba.

3.2.2 Practica

Entonces vamos a ir a nuestro repositorio de git:

https://github.com/Evanticks/charts-bitnami/tree/main/bitnami/wordpress

Y procederemos a modificar el archivo values.yaml
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“values.yaml establece las diferentes variables que va a poseer el chart de Helm, en
el resto de configuraciones se hace referencias a los valores que se establecen en

este archivo, asi que podriamos decir que es el nucleo del chart”

nos fijamos en lo siguiente, lo cual estableceremos a false

podSecurityContext:
enabled: false

fsGroup: 1001

containerSecurityContext:
enabled: false

runAsUser: 1001

primary:
podSecurityContext:
enabled: false
containerSecurityContext:

enabled: false

Una vez hecho esto podremos desplegar la aplicacion sin que falle la pipeline

debido a que estos parametros ejecutan el pod en modo sin privilegios.
De modo alternativo podriamos desplegar Argocd, que es un operador que nos

permite desplegar en Openshift imagenes que le proporcionemos, el cual no sera

nuestro caso, ya que Tekton tiene la posibilidad de desplegar el Chart por si mismo.
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Tras esto lo siguiente que debemos hacer sera mencionar el secret que crearemos
posteriormente. de tal manera que necesitaremos crear la ultima linea haciendo

referencia al secret que crearemos posteriormente:

mariadb:
architecture: standalone
auth:
rootPassword: ""
database: bitnami_wordpress
username: bn_wordpress
password: ""

existingSecret: "mysecret"

gracias a esto, el chart esperara al secreto mysecret para obtener las credenciales

de la base de datos.

Tras esto, nos conectaremos al bastion de nuestro cluster de Openshift e
instalaremos helm para poder utilizarlo a través de linea de comandos y no solo a
través de la consola web:

wget https://get.helm.sh/helm-v3.11.0-linux-amd64.tar.gz

tar zxvf helm-v3.11.0-linux-amd64.tar.gz

sudo install -m 755 helm /usr/local/bin/helm
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3.3 Configurar e implantar secrets cifrados con Kubeseal

3.3.1 Teoria

Kubeseal es una herramienta de Kubernetes que se utiliza para cifrar secretos y

protegerlos de accesos no autorizados.

Kubeseal utiliza la criptografia asimétrica para cifrar los secretos y garantizar que
solo los usuarios autorizados tengan acceso a ellos. En lugar de almacenar los
secretos en texto plano en Kubernetes, Kubeseal cifra los secretos utilizando una

clave publica y solo puede descifrarse utilizando la clave privada correspondiente.

El secreto cifrado puede entonces ser almacenado de manera segura en

Kubernetes o un repositorio Git o similar.

Cuando Kubernetes necesita hacer uso de ese secreto utiliza la clave privada de

Kubeseal para descifrarlo.

3.3.2 Préactica

Primero vamos a proceder a instalar Kubeseal en nuestro custer, de moto que si ya
anteriormente instalamos helm, ahora necesitaremos instalar el chart de Kubeseal,

asi que procedemos a ello:

helm repo add sealed-secrets https://bitnami-labs.github.io/sealed-secrets

helm repo update

helm 1install sealed-secrets-controller sealed-secrets/sealed-secrets -n kube-system

Y su respectivo binario:

wget https://github.com/bitnami-labs/sealed-secrets/

releases/download/v0.20.5/kubeseal-0.20.5-1linux—amd64.tar.gz
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tar -xvzf kubeseal-0.20.5-Tinux-amd64.tar.gz kubeseal
sudo install -m 755 kubeseal /usr/local/bin/kubeseal

Ahora procedemos a crear un secreto en Kubernetes, como vamos a utilizarlo para la base

de datos de mariadb, lo crearemos con sus propias credenciales:

kubectl create secret generic mysecret \
-—-from-literal=mariadb-root-password=holal23 \
-—-from-literal=mariadb-replication-password=hola987 \
-—from-literal=mariadb-password=hola933 \

--dry-run=client -o yaml > secretonuevo.yaml

Una vez realizada esta accidn, se nos generara el archivo secretonuevo.yaml, aqui es donde

entrara kubeseal:

kubeseal < secretonuevo.yaml > mysealedsecret.yaml

Una vez hecho esto, se generara el cifrado de cada valor del secreto.

"encryptedData”: {

"mariadb-password”: "AgCqbVBvL218MBmilH5gX7kSvRjWwfaf4A4tYzonISXijZH4AglPkBmoQGUgTvunLe3I1RS951T1qMOinz0zcIUiR/mxfP/QKPaitNV1YDfi
htgizVZ223jIHmq9no8Ymp7yC1uBmo1ZS+BGyIrH8M1bOFAN@®@3y 7MC+QF pUiSD15IyqIMI022tij4ETreUSNWT Smvk+GjvFsqX9UL4aPQOdvhXSTTX9Pius9hx/thKT1UXX/6X
£Sy+5HBtJHt4L5TXDMWNY 7pEpFB/aRFfIANMt gk 2Rxk ] 18bJzxgQuiyHicofQODAI3AGYvh/705Q39U1y sKOWRHOKDS/ 1vup2bI1MIn6HhOWF gL 1CV6PApBeMH7 /rpOWR7 SAWK7
TNhFFHiV+m09sUSdyBSPXcVjOmwKTb7swj4ZoLYT1z2RqDTVHUy p8HKQFDOX/jQNRFWNXmTiN+BjFZIawlkSrArOXaSR81myqVwcLFiSSd11Fk3taPsFiE39hyrBOSWHriVilhR4
ibtaiDr31RNYFzH515EKrK3Q1zS65VHW7ECFWs 1Wcj5Yay9CH5UgP4Ci15vKXCYGR+IUwtxjoQgmwSke /EstgPPcNeWbu66IpnM/KpgE+BorU8RpWEhbZXx+bKsh4NH7 /q3HTHqq
6BQ/2a4eS2RDOctciflLaGa7VEcIWkXXY5W/FfIRbP76NeERofZD2a/EXvVh2c1h200bdT",

"mariadb-replication-password": "AgCNNE9K/N9kJyD31N7TDjxnkf++f/sk9CDhswj2vkTjcpcp/28CMind4Y4P406dR7xMg5qYsgOmHIbIkMgr7h/CLuHiljah
gKbQWRngfbUbMWjOUrG2+p52qphoI60YD/gym90feH80BKBBKNo/Uej9iBU@dS85eycplegUOFFXg4WVeOra3oaFY4IiFG3yKxoQSmBSY9QOdAEoCuzBhRGKIUSTVOhLxkg9BtQ/
NcjbV6PUbCSEWOZCIuSIsKZoaThQmIBS7FD5ecDv6ohgazb04g02A5mwehDUreZxqTr4kCwEIS4W8TFdz48s1xM42GrWkNdgTmHbvOKNe8naZU1XvZULnf7HIy8VQfGmVANJE7
YXa+xYb3mAggKh5IFemt4anqep@CTQKp2Wdd5JOI+Em4b7Q23TTX17XTOnfOURp/b8rrbLCPGU1xz7g5HEOOWUUailg4B4RoLQ2v6efLs2uQnVQLTjrPNY2N21rY6W1jnTToYGPQ
F4Eh9R3GaluMPkGOF INa8wm4WbsV3T72yBFOO0IE+9L 5m8iwxW1tZmZsLyNSQiDROLbIYoQ60k]jiqYtrHbpjFCWR2HFUIRtTSHIE+HPIK3Ypo+EyTa0J1QTuhAEVNHipQMMA0Cg
+dCiddzSLNAe150AHgVf31LjuDVLqurw4c3+TubWIVErfIyTMx0YgTT/EkD474FUAdb73x093I0huh9T",

"mariadb-root-password”: "AgCZ1le20J9hwQrDfOiDXRQTXTATXZ/Tr/cpf/AK8V1y4bwYDOdw8mMRg6XStq76ApyhIq3iinlr9aEijCQ1lf24S5FV7tAY80bSWECIMr
kfwlZjidc/tjbjF26hglq43MV2rHb64tX7Bil1eC8cMi3ZxSWIYyruc/BQrbTIgICkesRALK+xrG7p7su6elzrFBKIi/byIxSYiVGx1ZmXVxbw+G5prjNzfadu9IRK100EIrhTR
w1FN4wdI7zDoffQWoKWhBf@6ajG/XtUUgk3u27ImLLKSUEWKDIjfdjj4ebV+gIXaew5GhTty7Xr11W1I8HtO8DIYiUE53w7ixPqLOBIcK6KmtcIFhZhLf2gkyVBof7SihSuSEp+
XNJwIvaCglRXmkoh8SIdXz35+Wemdesm6LyQYprJi7p6kozNEniDy4E3Q8ATKpwbwlL11dT2MnhwRnmc131DkY4dSO2wRWz4ZR3VuwOHHCcS171KbkTVOMrCqUOrJEGa68mghby/h
FaA/X1gpLG1D46NFXwKbgqaYH1hnQc94Jj20iFEjufBz+sf4dSAd9Am+7+TLP8YgabUUlWmLgak/Wlstia8VU6IHsuXhE+Nm5BH1GUiABRMVFT1wjsAuk++Prq5hQtxPIvbyvdL+
2LD8zYKyT1rckEhn@CrhUC4Ugrssrgytyyiy@r36n6B1fb1UNg8SeOKpXhvavez/Y+CQEUNTo"

}

Ya con esto solo nos quedara aplicarlo al cluster

oc create -f mysealedsecret.yaml

O bien podremos subirlo a cualquier repositorio sin problema, ya que sera soélo nuestro

cluster el que sea capaz de descifrarlo a través de las claves asimétricas.
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3.4 Establecer un ciclo CI/CD con Tekton

Este apartado es el mas denso, ya que tekton se encarga de las configuraciones, las
integraciones y procesos de despliegue, asi que vamos a proceder a explicar qué es

Tekton

3.4.1 Teoria

Tekton es una plataforma de orquestacién de pipelines de CI/CD (Integracion
Continua/Entrega Continua) que se ejecuta en un cluster de Kubernetes. Permite a
los equipos de desarrollo automatizar el proceso de construccién, pruebay entrega

de aplicaciones.

Tekton utiliza una arquitectura basada en contenedores para ejecutar los pasos del
pipeline. Los pipelines se definen mediante archivos YAML que describen los pasos
del pipeline, como la construccion de la aplicacién, la ejecucion de pruebas y la

implementacion en un entorno de produccion.

Tekton proporciona varios recursos para la creacion de pipelines, como tareas,
recursos y pipelines. Las tareas representan un trabajo especifico que se realiza en
el pipeline, mientras que los recursos son elementos externos utilizados por las
tareas, como el codigo fuente o las imagenes de Docker. Los pipelines combinan

tareas y recursos para crear un flujo de trabajo completo de CI/CD.

Tekton también incluye una biblioteca de componentes reutilizables de tareas y
pipelines, lo que hace que sea facil para los equipos de desarrollo construiry

personalizar sus pipelines de CI/CD.
Para poder realizar un CI/CD con Tekton necesitamos de varios tipos de pipelines,

que relacionados entre si encajan como si piezas de un puzzle se tratase, estos

archivos son:
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e Pipeline.yaml: se encarga de nombrar las task que se van a utilizar, ya que
es necesarios porque podemos almacenar archivos .yaml de task de cosas
totalmente diferentes, asi que la funcién del propio pipeline es importante.

e Tasks.yaml: se encarga de realizar algin tipo de accion sobre la que vamos a
realizar, las tasks son consideradas las mas importantes de Tekton y posee
una comunidad detras que implementa plantillas de tasks para que los
demas usuarios podamos utilizarlos o modificarlos a nuestro antojo.

https://hub.tekton.dev/

e PipelineRun.yaml: es el archivo iniciador del pipeline, aqui se indica el
pipeline que se va a utilizar y lo va a poner en produccién, ademas es el que
nos indica el estado del pipeline ejecutado, cada vez que queramos ejecutar
el pipeline, debemos ejecutar PipelineRun.

e EventListener.yaml: como su nhombre indica es un servicio que establece un
puerto de escucha el cual si lo asociamos a github, cada vez que haya un

cambio en el repositorio lanza el PipelineRun.

3.4.2 Préctica

Para poder crear una pipeline vamos a empezar a crear la estructura por pasos, y el
primer paso sera crear el volumen que vamos a solicitar para que en el espacio

compartido donde se ejecute la pipeline las tareas puedan enlazarse:

PersistentVolumeClaim.yaml

apiVersion: vl
kind: PersistentVolumeClaim
metadata:
name: pipelinerun-vol
spec:
accessModes:
- ReadWriteOnce
resources:
requests:

storage: 1Gi

Antonio Rafael Marchan Posada


https://hub.tekton.dev/

20

Ahora procederemos a instalar cada tarea, las cuales seran dos, una que realiza un
git clone y otra que he modificado a mano para que haga un despliegue de la

aplicacion:

task-git-clone.yaml se encuentra en mirepositorio git al ser un texto demasiado
extenso, pero de task-install-chart he modificado a manos unas lineas de codigo

para que me permita realizar el despliegue haciendo CI/CD:
task-install-chart.yaml
helm dependency update bitnami/wordpress
helm list --namespace "$(params.release_namespace)"
echo current installed helm releases

helm list --namespace "$(params.release_namespace)"

if helm 1s | grep "helm-release"

then
echo "WordPress de Bitnami estd instalado. Desinstalando..."
helm uninstall helm-release
echo "WordPress de Bitnami ha sido desinstalado exitosamente."
fi

helm upgrade --install --values

"$(params.charts_dir)/$(params.values_file)" --namespace
"$(params.release_namespace)" --version "$(params.release_version)"
"$(params.release_name)" "$(params.charts_dir)" --debug --set

"$(params.overwrite_values)" $(params.upgrade_extra_params) --set

service.type=ClusterIP

Con todos estos parametros, la task detectara un chart del helm del cual vamos a
realizar la demo, si esta instalada la desinstala, tras esto procedera a instalarla con

un servicio ClusterIP.
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Tenemos el volumen, luego las tareas, ahora vamos a definir el pipeline el cual

volveremos a elegir un segmento a analizar, lo cual sintetizamos el funcionamiento

del mismo.

En Tekton, el pipeline se utiliza para definir las tareas y el orden con el que estas se

van a ejecutar, aunque existe la posibilidad de que esto no sea asi, pudiendo

ejecutar tareas a la par, en nuestro caso una tarea depende de la otra asi que

quedaria la pipeline de la siguiente manera:

pipeline-helm.yaml

tasks:

- name: task-install-chart

runAfter:
- git-clone
taskRef:
kind: Task

name: task-install-chart

- name: git-clone
taskRef:

kind: Task

name: git-clone
params:

- name: url

value: 'https://github.com/Evanticks/charts-bitnami.git'

- name: revision

value: main

De esta manera tendremos definido tanto la tarea en la pipeline como parametros

los cuales luego el task puede utilizar para recibir la informacién como el propio

github que ingreso.
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Una vez hecho esto vamos a ejecutar un pipelineRun, el cual se encargara de coger
el pipeline de helm y ejecutarlo, vamos a analizar la parte mas importante del

codigo:

pipelineRef:

name: '"pipeline-helm"
serviceAccountName: pipeline
workspaces:

- name: compartido

persistentVolumeClaim:

claimName: pipelinerun-vol

Podemos ver el pipelineRef, el cual sera al que hace la referencia para ejecutarlo, el
serviceAccountName es la identidad del pod generado, ya que cuando se ejecuta
una Run realmente se crea un pod que lo ejecuta y luego muere tras finalizar su

funcion.

El workspace es el nombre del espacio en el que se compartira el recurso de la

pipeline, por tanto debe tener el mismo nombre en los diferentes .yaml

Por ultimo hacemos referencia al recurso del persistentVolumeClaim para que el

cluser cree ese recurso que habiamos definido en el primer paso.
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4. Demostracion final

Para la demostracion final una vez hechas las configuraciones entraremos en
bastion dentro de la terminal de Openshift, bajaremos el repositorio donde se
encuentra la pipeline de tekton.

git clone h H ith m/Evanticks/wor
cd wordpress—helm-tekton
oc create -f .

Una vez creados los recursos, se estara ejecutando la pipelineRun, por tanto la
pipeline en openshift esta corriendo, podremos verlo entrando en la consola web.

Una vez desplegado el pod con frontend y su respectivo backend persistente,
veremos que no posee una ruta a la cual acceder, por tanto la anadiremos en
nuestro entorno local y haremos un push:

cp wordpress-ruta.yaml charts-bitnami/bitnami/wordpress/templates/
git commit -am "afiado ruta"
git push

A través de un event listener, Github notificara a Openshift para que se vuelva a
ejecutar el pipelineRun, por tanto se volvera a desplegar el chart de Helm esta vez
utilizando la ruta.

Finalmente mostraré el interior del sealedsecret que ingresé dentro del chart de
helm para mostrar la fiabilidad de la operacion.
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5. Dificultades encontradas

e En primer lugar encontré el problema de los privilegios de los pods,
Openshift no corre pods privilegiados, entonces se deben ejecutar desde el
usuario 1000, bien especificandolo en el Dockerfile o bien en el values.yaml
del chart de Bitnami.

e Ensegundo lugar me encontré los problemas con las pipelines, tekton como
tal tiene una curva de aprendizaje mas elevada que Jenkins, ya que debemos
aprender para qué se utiliza cada yaml.

e En tercer lugar el volumen persistente, ya que cada vez que se va a desplegar
la aplicacidén genera una nueva contrasena, y si posee ese volumen
persistente las contrasenas seran las del primer despliegue, entonces al
hacer CI/CD el pod de Mariadb no funcionaba, por eso opté por la opcién de
Kubeseal ya que me facilita mucho los despliegues.

e En cuarto lugar aprender sobre los roles del cluster de Openshift para otorgar
el rol de que pueda desplegarse el chart de bitnami con un SealedSecret
dentro de la template del chart a través de la pipeline.

e Por ultimo, tuve problemas con el LoadBalancer que me otorga AWS que es
sobre donde estd montado Openshift
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6. Conclusion

En este proyecto he podido profundizar en Openshift como plataforma, adentrarme
dentro del mundo de Devops con Kubernetes a través de las pipelines, crearlas y
modificarlas a mi antojo para adaptarlo lo mejor posible al proyecto.

He aprendido a crear un event listener y relacionarlo con los webhooks de Github.

He aprendido a crear un chart de Helm, y una vez hecho esto he procedido a
aprender sobre los charts hecho por profesionales de Bithami, y a modificarlos para
adaptar los valores al proyecto, asi como hacer que se ejecute de forma no
privilegiada, haciendo que cree un volumen persistente, y haciendo que tome los
valores de la contrasena de la base de datos a través de un secret que yo guardo en
la template del chart.

He aprendido a encriptar los secretos con Kubeseal e integrarlos en el custer para
poder utilizarlos posteriormente.

En definitiva ha sido un proyecto muy didactico que me ha permitido seguir
impulsandome en el mundo de la administracion de sistemas.
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