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1. Objetivos que se quieren conseguir.

El objetivo para la finalizacion de este proyecto es tener desplegada la herramienta
wazuh en un contenedor Docker, con métricas recogidas de un agente wazuh para su
posterior explicacion del funcionamiento de dicha herramienta y analisis de las

meétricas recogidas.
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2. Escenario necesario para la realizacién del proyecto.

El escenario consiste en una instancia en Proxmox o OCI (Oracle Cloud

Infraestructure) con Docker donde realizaremos el despliegue de dicha herramienta.
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3. Fundamentos teéricos y conceptos.

3.1. Definicién y funciones.

Wazuh es una plataforma Open-Source que unifica las capacidades de XDR (deteccion
y respuesta extendidas) y SIEM (gestién de informacion y eventos de seguridad), y
esta integrado con Elastic Stack, utilizada para la prevencion, deteccion y respuesta a
las amenazas, es capaz de proteger cargas de trabajos en entornos locales,

virtualizados, en contenedores y en la nube.

La solucion Wazuh consta de agentes de seguridad desplegado en los sistemas
supervisados, y un servidor que recoge y analiza los datos recopilados por los

agentes.

Los servicios que brinda wazuh son los siguientes:

* Anadlisis de seguridad: Wazuh es utilizado para recolectar, agregar, indexary

analizar informacion de seguridad, ayudando a las organizaciones a detectar

intrusos, amenazas y anomalias de comportamiento.

» Deteccion de intrusos: Los agentes de Wazuh monitorizan los sistemas

buscando malware, rootkits y anomalias sospechosas. Puede detectar archivos
ocultos, procesos ocultos, listener de red no registrados o inconsistencias en
respuestas de llamadas al sistema. Ademas, el servidor usa un enfoque basado
en firmas para la deteccion usando un motor de expresiones regulares para

analizar la informacién de los logs recolectados.
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» Andlisis de logs: Los agentes de Wazuh leen el SO y los logs de las aplicaciones,

y los envian de manera segura al administrador central para ser analizados y
almacenados. Las reglas de Wazuh ayudan a mantener la consistencia frente a
errores de aplicacién o sistemas, malas configuraciones, intentos de actividades
maliciosas, violacion de politicas entre otros problemas operacionales 'y

referidos a la seguridad.

 Monitorizacién de la integridad de los Archivos: Wazuh monitorea el sistema de

archivos, identificando cambios en el contenido, permisos, propiedad, y los

atributos que necesitas mantener bajo control.

» Deteccion de vulnerabilidades: Los agentes de Wazuh envian informacion

referida al servidor, donde es correlacionada con la base de datos de
actualizaciones continuas de CVE (Common Vulnerabilities and Exposure), para

identificar las vulnerabilidades de software conocidas

» Configuracion de Evaluacién: Wazuh monitorea los ajustes de configuracion del

sistema y las aplicaciones para asegurar que se alinean con las politicas de
seguridad. Los agentes actuan escaneando periddicamente para detectar
aplicaciones que son conocidas como vulnerables, no parcheadas o
configuradas inseguramente. Adicionalmente, la configuracion puede ser
personalizada, adaptandose para ser alineadas con las propiedades de tu
organizacion. Las alertas incluyen recomendaciones para mejorar la

configuracion, referencias y mapeo con cumplimiento normativo.

* Respuesta ante incidentes: Wazuh provee respuestas activas «out-of-the-box»

para accionar varias contramedidas para la direccion de amenazas activas,
como bloquear acceso al sistema para las fuentes de amenazas cuando ciertos

criterios son cumplidos. Adicionalmente, Wazuh puede ser usado para correr
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comandos remotamente o solicitudes del sistema, identificando indicadores de
compromisos (I0Cs) y ayudando a realizar otras tareas forenses o tareas

automatizadas en respuestas a incidentes.

Cumplimiento Normativo: Wazuh provee algunos de los controles de seguridad
necesarios para cumplir con los estandares y regulaciones de la industria. Estas
caracteristicas combinadas con su escalabilidad y soporte multiplataforma

ayuda a las organizaciones al cumplimiento técnico de los requerimientos.

Seguridad en la nube: Wazuh ayuda a monitorear infraestructuras en la nube a

un nivel API, usando integracion de modulos que son capaces de enviar datos
de manera segura desde proveedores de servicios en la nube bien conocidos,

como Amazon AWS, Azure o Google Cloud.

Seguridad en contenedores: Wazuh provee seguridad en los hosty

contenedores Docker, monitorizando su comportamiento y detectando
amenazas y anomalias. El agente Wazuh tiene integracidén nativa con el motor
de Docker permitiendo a los usuarios monitorizar las imagenes,

volumenes,modo configuraciones de red, y contenedores corriendo.

3.2. Componentes.

Wazuh consta de los siguientes componentes:

OSSEC HIDS: Es un sistema de deteccion de intrusos(HIDS) que es usado para la
deteccion, visibilidad y monitorizacion del cumplimiento de eventos de
seguridad. Estd basado en un agente multiplataforma que envia datos del
sistema a un gestor central, donde es analizado y procesado, dando como

resultado alertas de seguridad. También es un servidor centralizado de logs.
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* OpenSCAP: Es un intérprete que se usa para chequear las configuraciones del
sistema y detectar aplicaciones vulnerables. Es una herramienta disefiada para
el cumplimiento de la seguridad y el bastionado de los sistemas en un entorno

empresarial.

» Elastic Stack: Es un conjunto de software(Elasticsearch, Kibana y Filebeat) que
es usado para recolectar, comparar, almacenar, indexar, buscar y mostrar
datos de logs. Proporciona una interfaz web que muestra los datos a través de

un dashboard(panel de control).

3.3. Arquitectura de Wazuh.

Wazuh tiene dos componentes principales que instalar: Wazuh Manager y Elastic

Stack. Hay dos tipos de arquitectura para la instalacion de Wazuh:

» Arquitectura centralizada: Wazuh y Elastic Stack se ejecutan en el mismo

servidor. La siguiente imagen muestra como es este tipo de arquitectura:

~—— Wazuh server \ ~— Monitored endpoint —,

Elasticsearch

Wazuh manager

Wazuh API

Kibana

Wazuh App
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» Arquitectura distribuida: Wazuh y Elastic Stack se ejecutan en distintos
servidores y en uno o varios formando asi un cluster. En la siguiente imagen se

muestra su arquitectura:

Monitored server

Wazuh manager

Logstash Wazuh agent

Filebeat Elasticsearch

[k
11

Wazuh API

Wazuh App
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4. Despliegue y configuracion de Wazuh.

El escenario que se ha realizado para la demostracion del proyecto es el siguiente:

e Servidor Wazuh con Docker.

* Agente de wazuh Debian.

En el servidor wazuh mostraré toda la configuracion realizada y en el agente de
wazuh mostraré como se instala e instalaremos algun servicio para que el servidor

wazuh tenga logs que recoger.

4.1. Despliegue de Wazuh con Docker.

Lo primero que instalaremos en el servidor sera docker. A continuacion muestro los

comandos usados para la instalacién de dicha herramienta.

Lo primero que haremos sera actualizara nuestro sistema e instalar los siguientes

paquetes:

$ sudo apt-get update
$ sudo apt-get install ca-certificates curl gnupg

Afadimos los repositorios oficiales de Docker:

$ sudo install -m 0755 -d /etc/apt/keyrings

$ curl -fsSL https://download.docker.com/linux/debian/gpg |
sudo gpg --dearmor -o /etc/apt/keyrings/docker.gpg

$ sudo chmod a+r /etc/apt/keyrings/docker.gpg
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Usamos el siguiente comando para afiadir el repositorio:

$ echo \

"deb [arch="$(dpkg --print-architecture)"
signed-by=/etc/apt/keyrings/docker.gpg]
https://download.docker.com/linux/debian \

"$(. /etc/os-release && echo "$VERSION_CODENAME")" stable" | \
sudo tee /etc/apt/sources.list.d/docker.list > /dev/null

Ahora instalamos Docker Engine, para ello actualizaremos nuevamente los

repositorios una vez hayamos afiadido el de Docker:

$ sudo apt-get update

$ sudo apt-get install docker-ce docker-ce-cli containerd.io
docker-buildx-plugin docker-compose-plugin

Una vez hayamos instalado Docker, instalaremos git y clonaremos un repositorio con

el que realizaremos el despliegue de wazuh:

$ sudo apt install git

$ git clone https://github.com/wazuh/wazuh-docker.git -b
v4. 4.1

Dentro del directorio clonado, tendremos los siguientes archivos:

usuario ario 4096 2

usuario ario 14554 m 2 : CHANGELOG . md
usuario ario 4096 m 2

usuario ario 24736 m 2 - LICENSE
usuario ario 4096 m :

usuario ario 11578 m ' : README . md
usuario ario 4096 2.

Usuario usuario 46 m 2 : VERSION

5
1
¢ 3
1
¢ 3
1
¢ 3
1

Las carpetas que nos interesan son single-node o multi-node, la cual elegiremos si lo
gueremos instalar en un solo nodo o como un cluster. En mi caso al estar

desplegandolo en una maquina en Proxmox la cual no tiene demasiada potencia, he
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elegido la opcidn de single-node. Dentro de la carpeta single-node ejecutamos lo

siguiente:

$ docker-compose -f generate-indexer-certs.yml run --rm
generator

Esto nos generara los certificados correspondiente para los contenedores. Una vez el

comando haya finalizado levantaremos el escenario con el siguiente comando:

\$ docker up -d

Esto conllevara varios minutos ya que se tienen que bajar muchas imagenes. Una vez

finalizado como podremos ver tendremos desplegado los contenedores:

uh-manager
zuh-ind

The Open Source Security Platform

5 Username

) Password
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Por defecto el usuario y contrasefia son: admin y SecretPassword. Muestro el

dashboard una vez iniciada la sesion:

Modules

O wazuh, v

Total agents

1

Active agents

1

SECURITY INFORMATION MANAGEMENT

Disconnected agents

0

Pending agents

0

Never connected agents

AUDITING AND POLICY MONITORING

Policy monitoring

Verify that your systems are
configured according to your
security policies baseline.

_4\_‘\/ System auditing

Audit users behavior, monitoring
command execution and alerting
on access to critical fles.

SO Security events @ Integrity monitoring
Browse through your security Alerts related to file changes,
alerts, identifying issues and including permissions, content,
threats in your environment. ownership and attributes.

THREAT DETECTION AND RESPONSE
31)  Vulnerabilities B8 mire ATTaCK

Como podemos ver, hay un agente wazuh conectado, el cual procederemos a mostrar

@

Security configuration
assessment

Scan your assets as part of a
configuration assessment audit

REGULATORY COMPLIANCE

—

PCIDSS = NIST 800-53

paso a paso como se instala a continuacion.

4.2. Instalacién agente de wazuh.

Para instalar una agente de wazuh, lo primero que haremos ser ir al apartado de

Agents y seleccionar Deploy new Agent:

= (O wazuh. v | Agns
STATUS
Active (1.
® o Active Disconnected
@ Disconnected (0) 1 0
Pending (0)
Last registered agent
@ Never connected (0)

wazuh-agent

Filter or search agent

a | ©
DETAILS EVOLUTION
Last 24 hours
@ active
Pending Never connected  Agents coverage

0 100.00%

Most active agent
wazuh-agent

timestamp per 10 minu

Refresh

Agents (1) @ Deploy new agent oy Export formatted £
[LEN HName 1P address Group(s) Operating system Cluster node Version Status Actions
001 wazuh-agent 172.229.18 default (:\ Debian GNU/Linux 11 nodeQ1 v4.4.1 ® active @ Qz,
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Nos aparecera la siguiente ventana la cual tendremos que rellenar con la informacion

que nos pide, el sistema operativo del agente, la direccién del servidor wazuh...

= (O wazuh., v | Agns a @

Deploy a new agent . Close
o Choose the operating system
Red Hat Enterpris... Cent0OS Ubuntu Windows mac0S

~ Show less

AIX Alpine Amazon Linux Fedora

HP-UX openSUSE Oracle Linux Raspbian OS Solaris

SUSE

o Choose the version

Debian 7 Debian 8

o Choose the architecture

i386 x86_64 armhf aarch64 PowerPC

o Wazuh server address

This is the address the agent uses to communicate with the Wazuh server. It can be an IP address or a fully qualified domain
name (FQDN).

172.22.9.25

e Assign a name and a group to the agent

wazuh-agent

En los dos Ultimos puntos nos muestra los comandos necesarios para realizar la

instalacion en el cliente:

o Install and enroll the agent

You can use this command to install and enroll the Wazuh agent.

@ If the installer finds another Wazuh agent in the system, it will upgrade it preserving the configuration.

curl -so wazuh-agent.deb https://packages.wazuh.com/4.x/apt/pool/ /main/w/wazuh-agent/wazuh-agent_4.4.1-1_amd64.deb
&% sudo WAZUH_MANAGER="172.22.9.25" WAZUH_AGENT_NAME='wazuh-agent' dpkg -i ./wazuh-agent.deb

@ Might require some extra installation steps 2.
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Y usamos los siguientes comando para iniciar el agente:

o Start the agent

Systemd

sudo systemctl daemon-reload
sudo systemctl enable wazuh-agent
sudo systemctl start wazuh-agent

To verify the connection with the Wazuh server, please follow this document.

4.3. Configuraciones extras.

4.3.1. Activar deteccién de vulnerabilidades.

La primera configuracién que realizaremos sera activar la deteccion de
vulnerabilidades en nuestro wazuh manager. Para ello primero tendremos que

acceder al contenedor usando el siguiente comando:

\$ docker exec -ti 95efcc35f6c0 /bin/bash \

Una vez hayamos entrado en la terminal del contenedor tendremos que editar el

siguiente fichero:

\root@wazuh:/# nano /var/ossec/etc/ossec.conf \

Si no tenemos nano instalado procederemos a instalarlo. En el fichero tendremos que

editar lo siguiente:

<vulnerability-detector>
<enabled>yes</enabled>
<interval>5m</interval>
<min_full_scan_interval>6h</min_full_scan_interval>

<run_on_start>yes</run_on_start>
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<!-- Debian OS vulnerabilities -->
<provider name="debian">
<enabled>yes</enabled>
<os>buster</os>
<os>bullseye</os>
<update_interval>1h</update_interval>

</provider>

En la etiqueta enabled, tenemos que cambiar de “no” a “yes”. Una vez hecho esto,

reiniciaremos wazuh para que se apliquen los cambios:

\root@wazuh:/# service wazuh-manager restart

4.3.2. Configurar servidor SMTP.

Una vez hecho esto, procederemos a configurar el servidor SMTP para enviar el
reporte diario a nuestra cuenta de correos. Lo primero que haremos sera instalar los

siguientes paquetes:

root@wazuh:/# apt-get update && apt-get install postfix
mailutils libsasl2-2 ca-certificates libsasl2-modules

Si durante la instalacién nos da a elegir entre cuatro opciones, elegiremos Internet
Sites. Ahora editaremos el fichero de configuracion de postfix y afiadiremos lo

siguiente:

relayhost = [smtp.gmail.com]:587

smtp_sasl_auth_enable = yes

smtp_sasl_password_maps = hash:/etc/postfix/sasl_passwd
smtp_sasl_security_options = noanonymous
smtp_tls_CAfile = /etc/ssl/certs/ca-certificates.crt
smtp_use_tls = yes

smtpd_relay_restrictions = permit_mynetworks,
permit_sasl_authenticated, defer_unauth_destination

Ahora para que una cuenta de gmail envie correos, tendremos que crear una

contrasefa de aplicacion, en mi caso he usado gmail. Adjunto el enlace con los pasos


https://support.google.com/accounts/answer/185833?hl=es
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a seguir para crear la contrasefa de aplicacion. Una vez tengamos la contrasefia de 16

caracteres, ejecutaremos los siguientes comandos:

echo [smtp.gmail.com]:587 usuario@gmail.com:contrasefia >
/etc/postfix/sasl_passwd

postmap /etc/postfix/sasl_passwd
chmod 400 /etc/postfix/sasl_passwd

También securizaremos la contrasefia en el archivo de base de datos generado por el

comando postmap.

chown root:root /etc/postfix/sasl_passwd
/etc/postfix/sasl_passwd.db

chmod 0600 /etc/postfix/sasl_passwd
/etc/postfix/sasl_passwd.db

Reiniciamos postfix para que se apliquen los cambios:

\service postfix restart

4.3.3. Envio del reporte diario y alertas de riesgo por correo.

Ahora procederemos a configurar que envie un reporte diario a nuestro correoy
alertas de nivel 12 o mayor que son de riesgo critico. Para ello editaremos el siguiente

fichero dentro del contenedor de wazuh manager:

\root@wazuh:/# nano /var/ossec/etc/ossec.conf \

Buscaremos la etiqueta email_notification y la cambiaremos a “yes”, indicaremos que
el contenedor docker actuara como servidor SMTP ya que previamente lo hemos
configurado, indicando localhost. Indicamos la cuenta de correos de la cual enviaran
los mails, en mi caso he usado mi cuenta de correos personal y la cuenta de correos

que recibira los emails:
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<global>
<jsonout_output>yes</jsonout_output>
<alerts_log>yes</alerts_log>
<logall>no</logall>
<logall_json>no</logall_json>
<email_notification>yes</email_notification>
<smtp_server>localhost</smtp_server>
<email_from>aaleemd11@gmail.com</email_from>
<email_to>amontes.alertswazuh@gmail.com</email_to>
<email_maxperhour>12</email_maxperhour>
<email_log_source>alerts.log</email_log_source>

<agents_disconnection_time>10m</agents_disconnection_time>
<agents_disconnection_alert_time>0</agents_disconnection_alert
_time>

</global>

Al final del archivo afiadiremos lo siguiente para que envie el correo diario de reporte:

<ossec_config>
<reports>
<category>syscheck</category>
<title>Reporte diario de Wazuh</title>
<email_to>amontes.alertswazuh@gmail.com</email_to>
</reports>

</ossec_config>

Volvemos a reiniciar el servicio para que se apliquen los cambios:

\root@wazuh:/# service wazuh-manager restart

4.3.4. Envio de alertas mediante Slack.

Ahora configuraremos para que nos lleguen alertas a un canal de slack. Para ello,
hemos creado en slack un espacio de trabajo llamado alertas-wazuh. A partir de este

enlace, crearemos una app:


https://api.slack.com/apps
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slack api

N Start learning >

£ Automation

) Authentication >

51 Messaging v
Managing messages
Overview

Retrieving messages
Sending messages

Modifying messages
Scheduling messages

Using Webhooks

Composing messages

Overview

Formatting text referen...
Message layouts
Interactive messages
Block Kit Builder

Elegiremos un nombre y

crearemos la app:

Your Apps

Build something amazing.

Use our APIs to build an app that makes people's working lives better. You can create
an app that's just for your workspace or create a public Slack App to list in the App
Directory, where anyone on Slack can discover it.

Create an App

Your App Configuration Tokens

Generate Token
Learn about tokens
‘Workspace Access Token (D Refresh Token (D Delete
alertas-wazuh Copy Copy

Expires in 12 hours

Name app & choose workspace

App Name
wazuh

Don't worry - you'll be able to change this later.

Pick a workspace to develop your app in:

=@ alertas-wazuh v

Keep in mind that you can't change this app's workspace later. If you leave the
workspace, you worit be able to manage any apps you've built for it. The
workspace will control the app even if you leave the workspace.

Sign into a different workspace

By creating a Web API Application, you agree to the Slack API Terms of Service.

Cancel Create App

Documentation  Tutorials ~ Your Apps

el espacio de trabajo al que nos enviaran los mensajes 'y

Una vez creada la app, nos dirigiremos a Start learning — Overview.

5% slack api

U0 start learning

Overview

Intro to|

Planning your app
Overview

Planning interaction
Choosing APIs
Communicating

Interaction guidelines

Deslgning a great
experience

Overview

Designing home tabs
Designing modals
Shorteut guidelines
Choosing voice & tone
Localizing apps

rding experiences

Your Apps

Build something amazing.

Use our APIs to build an app that makes people’s working lives better. You can create
an app that's just for your workspace or create a public Slack App to list in the App
Directory, where anyone on Slack can discover it.

Create an App

Your App Configuration Tokens

Learn about tokens.

Generate Token

Workspace Access Token @ Refresh Token @ Delete

alertas-wazuh Copy Copy

Expires in 12 hours

Documentation  Tutorials ~ Your Apps
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Buscamos Webhooks entrantes:

4% slack app directory Explorar  Gestionar ~ Crearapps | W4 dlertaswazuh v
Nuestra seleccién .
Q_ incoming
Destacadas
licaci i ‘WebHooks entrantes
Aplicaciones empresariales
i i & Send data into Slack in real-time.
Trabajo remoto
Herramientas diarias HubSpot
o ) Marketing, sales and customer service software that starts free to help you grow better.
Aplicaciones esenciales
Nuevas y dignas de atencién AF  AppFollow: Review & Updates Monitor
wmeser Respond to reviews, monitor app ranking and ASO changes. Supports the App Store, Google Play, .
Robots brillantes
Zoho Books
Colecciones de Accounting software crafted for your business.
aplicaciones K Groove
Asimple help desk built for teams.
Office 365
Google Workspace Q_ Vertodos los resultados para "incoming”
Atlassian B
Aplicaciones de colaboraci..
Tabajoremto @)
ozt oo
Y lo afiadimos a slack:
.
s slack app directory Q Buscar en el Directorio de Aplicaciones Explorar  Gestionar  Crearapps | B alertas-wazuh

< Explorar aplicaciones

Mas informacion y ayuda
&) Obtén ayuda de la
aplicacion

& Politica de privacidad
€9 Términos

WebHooks entrantes

[« ion  Seguridady

Please note, this s a legacy custom integration - an outdated way for teams to integrate with Slack. These
integrations lack newer features and they wil be deprecated and possibly removed in the future. We do not
recommend their use. Instead, we suggest that you check out their replacement: Slack apps.

Incoming Webhooks are a simple way to post messages from external sources into Slack. They make use of
normal HTTP requests with a JSON payload, which includes the message and a few other optional details
described later.

Message Attachments can also be used in Incoming Webhooks to display richly-formatted messages that
stand out from regular chat messages.

Elegimos el canal donde nos enviaran los mensajes y pulsamos el botén para

anadirlo.

4= slack app directory

Q, Buscar en el Directorio de Aplicaciones Explorar  Gestionar  Crear apps

Claves para GESarrollar 1a TUya. AGemas, pUedes registrarte Como esarroliador para (ue NS CUENTES en ¢jUe esTas Trapajanao y
para recibas actualizaciones futuras de nuestras API.

Publicar en el canal

Empicza por elegir el canal donde

#wazuh-alertas v

publicara mensajes tu Webhook

entrante.

UTILIZAR SLACK

20

0 crear un nuevo canal

Al

tegracién con WebHooks entrantes

Al crear una webhook entrante, aceptas las Condiciones de servicio de la APl de
Slack.

SLACK ® LEGAL ENLACES HABITUALES

alertas-wa... w
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Al afiadir la integracién nos proporciona una URL webhook:

o=
g alertas-wa.. v

5 slack app directory Q Buscar en el Directorio de Aplicaciones Explorar  Gestionar  Crear apps

Te iremos indicando los pasos necesarios para que configures un webhook entrante y empieces a enviar datos a Slack

rvices/TOSBXE11R42/BOSIACFOFLL/ ITUUXIy10kDCBVDIZSysLV3]

URL de Webhook https://hooks. slack.com/ser

Envio de mensajes Tienes dos opciones para enviar datos a la URL del webhook anterior:
« Enviar una secuencia JSON como parametro de la carga util enuna

solicitud POST
* Enviar una secuencia JSON como cuerpo de una solicitud POST
En un mensaje sencillo, tu carga util JSON puede contener una propiedad
de texto como minimo. Este es el texto que se publicara en el canal.

Un ejemplo sencillo:

payload={"text": "Esta es una linea de texto en un canal.\nY esta

es otra linea de texto."}

Esto se mostrara en el canal como:

testing-bot
é’% This is a line of text ina channel.
And this is another line of text

Con esta URL, editaremos el fichero de configuracion que hemos editado

anteriormente y afladiremos lo siguiente:

\root@wazuh:/# nano /var/ossec/etc/ossec.conf

<integration>
<name>slack</name>

<hook_url>https://hooks.slack.com/services/TO58XE11R42/../P45Y0
006h08cHCg3sRhmGGYo</hook_url>

<alert_format>json</alert_format>
<level>3</level>

</integration>

Solo nos queda reiniciar el servicio para que se apliquen los cambios:

\root@wazuh:/# service wazuh-manager restart
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5. Explicacidon y prueba de funcionamiento.

5.1. Explicaciéon del funcionamiento de Wazuh.

Lo primero que veremos sera la pantalla de inicio de Wazuh.

Q & https://172.22.9.25/app/waz

i
o

wazuh. - Modules a @

Total agents Active agents Disconnected agents Pending agents Never connected agents

1 1 0 0

SECURITY INFORMATION MANAGEMENT AUDITING AND POLICY MONITORING

=In| Security events @ Integrity monitoring $?i Policy monitoring Lapl  System auditing

[=] i 1 W
Browse through your security alerts, Alerts related to file changes, including Verlfy that your systems are configured Audit users behavior, monitoring
identifying issues and threats in your permissions, content, ownership and according to your security policies command execution and alerting on
environment. attributes. baseline access to critical files

@ Security configuration
assessment

Scan your assets as part of a
canfiguration assessment audit.

THREAT DETECTION AND RESPONSE REGULATORY COMPLIANCE
Vulnerabilties EE MITRE ATT&CK == PCIDSS F= NIST 800-53
- [W)
Discover what applications in your Security events from the knowledge base Global security standard for entities that National Institute of Standards and
environment are affected by well-known of adversary tactics and techniques process, store or transmit payment Technalegy Special Publication 800-53
vulnerabilities. based on real-world observations cardholder data. (NIST 800-53) sets guidelines for federal

information systems.

Como podemos ver, la pantalla de inicio esta dividida en 4 apartados, gestion de la
informacién de seguridad, auditoria y control de politicas, deteccion de amenazasy
respuesta, cumplimiento normativo y arriba de estos apartados nos indica los agentes

conectados y el estado de los mismos.

En el apartado de gestion de la informaciéon de seguridad, nos encontramos 2
herramientas, eventos de seguridad que examina las alertas de seguridad,
identificando los problemas y las amenazas de nuestro entorno y monitorizacion de
integridad que nos alerta de cambios en los archivos incluidos permisos, contenido,

propiedad y atributos.
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Si entramos en el apartado de eventos de seguridad, nos muestra mediante graficos
las alertas, el nivel de alertas y los agentes que tienen dicha alerta, como en mi caso

solo he indicado un agente, solo nos aparecera alertas de un agente.

= () WAZUN. ~  wodies | Security events © D o

Dashboard ~ Events (i9) Explore agent [ Generate report

B~ | search DOL v Last24hours show dates  [RCHLEUSEN

manager.name: wazuh.manager |+ Add filter

Total Level 12 or above alerts Authentication failure Authentication success

Alert level evolution " Top MITRE ATTRCKS 's
S @ stored Data Manipu.
3

g,
H
.
e o o : 520
F——
Topsagents 7 mertsevotton-Top 5 aents -
 vansgen
© wazagen
g,
H
. | I |
o s o0 o3 - .
F————
— 7
Time Agent Agent name Po— f— bescripion vl o
 ymsmersioss oo T TheOVE 20232881 rt e pthon et ws soed st 3k romolipssor s

Si scrolleamos, al final nos aparecen todas las alertas de seguridad, indicandonos la
hora en que se ha producido, el nombre del agente, una descripcion de la alerta y el

nivel de la alerta.

Security Alerts '
Time L Agent Agent name Technique(s) Tactic(s) Description Level Rule ID
Vv aomeisiioss oo — The CVE 2023 3260 thtaffeced ythond esuests s e d 08 pkage remavalupiter g P,
asystem upgrade
The CVE-2023-2004 that affected libfrestype6 was solved due to a package removaljupdate or a
> May27,2023@1344:10553 001 wazuh-agent ° oot e e to@ packaa poat 3 23502
system uparade
-2023- @ syst
Vv aomersaosiz oo — The CVE-2023-28322 that affected iburd was solved due to 3 package femovallupdate or a system P,

upgrade

The CVE-2023-28322 that affected libcur3-gnuts was solved due to a package removalupdate or a
> May27,2003@134410532 001 wazuh-agent ayom upgrace o packa " 3 23502

The CVE-2023-28322 that affected curl was solved due to a package removal/update o a system
> May27,2023 @ 1344110522 001 wazuh-agent " packes oo " 3 23502
upgrade

The GVE-2023-28321 that affected libcur4 was solved due to a package removallupdate or a system

> May27,2003 @ 134410511 001 wazah-agent imarade 3 23502
L May27,2030 134410507 oon wazshagent xi::i;;izsm that affected bcuri3-gnutls was solved due to 3 package removaljupdateora 4 23502
L May27, 2005 @ 134410497 oor wozuh agent The CVE-2023-28321 that affected curl was solved due to a package removallupdate or a system B 23502
upgrade
> May27,2003@051000856 001 wazuh-agent T1565001 Impact Itegrity checksum changed. 7 550
» weyrcom@otsmisdsz 001 — ::s\d/:rzozarnzzomm affected bcurd was solved due to a package removallupdate or a system 23502
Rows per page: 10 ~ <120
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En el apartado de monitorizacién de la integridad, nos muestra graficos con alertas de

modificacion, borrado o afiadido, los agentes que lo realizan y los usuarios.

& 3
= () WQAZUN. v  Wodies | Integrity monitoring ©

Alerts by action over time

~ o W

2023-05.2¢ 12:0

O
>

Ruledistibution 7 pctions

Ahora, veremos en detalle el apartado de auditoria y politicas de monitorizacion. La
herramienta de monitorizacion de politicas, verifica que nuestro sistema esté

configurado acorde a las politicas de seguridad que hemos indicado.

= (O waQzuh. Vv Vedies  wazuha

gent  Policy monitoring ®

a ©
Dashboard  Events
B r DaL [ v Last24nours
aaaaaa d: 001 x |+ Add fiter
wertme 7 uedistibution
o
/4
\
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En el apartado auditoria del sistema, audita el comportamiento de los usuarios,

supervisando la ejecucion de comandos y alertando sobre el acceso a archivos

criticos.

= () WAZUN. ~  Modues  wazuhagent | Systemauditng ©

Dashboard  Events

agentid: 001 x |+ Add filter

ssssssssssssss

uuuuuuuuuuuuu

En el apartado de evaluacion de la configuracion de seguridad(SCA), escanea el agente

como parte de una auditoria de evaluacion de la configuracion.

(=]
Inventory  Event: &) wazun-agent (001) X
<" cIs Benchmark for Debian/Linux 11 @
passed Failea Not appiicable Seore e seon
55 117 26 31% May 27, 2023 @ 07:19:42.000
Checks (198) © Refresh (b Export formatted
n
RS Title Torg Result
aaaaa v
zzzzz v
28502 v
503 v
504 v
29505 Failed v
sssss v
zzzzz v
sssss v
ggggg v
Rows per page: 10 v <123 as 20 >

Nos muestra los chequeo que realiza, el comando y el resultado. Arriba nos muestra
las evaluaciones exitosas, las que han fallado y las que no son aplicables y nos da un
porcentaje que es la puntuacion, cuanto mas alto es el porcentaje, significa que mas

chequeos han pasado la prueba.
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Ahora veremos el apartado de deteccidén y respuesta ante amenazas, la herramienta
de vulnerabilidades nos muestra las aplicaciones de nuestro escenario que estan

afectadas por vulnerabilidades bien conocidas.

Inventory  Events () wazuh-agent (001)
SEVERITY o pEmALS o summaRy
" ® cim@ | citea Vesn
e 0 31 5
e Last ful scan Last partial scan
® Lowes) May 28,2023 @ 07:46:18.000 May 28, 2023 @ 12:4812.000
Vulnerabilities (139) b Export formatted

Severty e cuss2score cvss:
High 78
busybox 113016 High 72 May 22, 2023 @ 19:10:40.000
busybox 14130176 amdss High CVE-2021-42381 65 72 May 22, 2023 @ 19:1040.000
busybox 113016 amdsd High CVE-2021-42382 65 72 May 22, 2023 @ 19:10:41.000
busybox 14130176 ama6t High CVE-2021-42384 65 72 May 22, 2023 @ 19:10:41.000
busybox 1:1.30.1-6 amdst High CVE-2021-42385 [ 72 May 22, 2023 @ 19:10:41.000
busybox 2023 @ 191041000
busybox 113016 amass High CVE-2022-28391 68 88 May 22, 2023 @ 19:1047.000
busybox 14130176 ama6t High CVE-2021-42378 65 72 May 22, 2023 @ 19:10:52.000
busybox 113016 amass High CVE-2021-42379 65 72 May 22, 2023 @ 19:10:52.000
Rows per page: 10 v <123 45 u >

Como vemos, nos muestra un grafico con la gravedad de la vulnerabilidad, también
nos detalla el numero de vulnerabilidades segun su gravedad y un grafico con las
aplicaciones afectadas. En la parte de abajo, nos indica todas las vulnerabilidades con
el nombre, la version, la arquitectura de la maquina, el nivel de gravedad, el CVE-ID
gue es una lista donde se encuentra registradas todas las vulnerabilidades y nos
muestra puntuaciones del nivel de gravedad y la fecha en la que ha sido detectada la

vulnerabilidad.

Por ultimo, veremos el apartado de MITRE ATT&CK que indica eventos de seguridad
de la base de conocimientos y técnicas de los adversarios basados en observaciones

del mundo real.
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nt | MITREATTECK ©

.........

om
® st
levelbyatack 7 umReatcks! bycte 7 Ruelevelbytactic
. o5t °
. .

5.2. Prueba de funcionamiento de las alertas en Slack.

A continuacién, voy a demostrar que el servidor Wazuh envia correctamente las

alertas mediante Slack entrando en el canal de alertas-wazuh.

alertas-wazuh v # wazuh-alerts 2 v

+ Afadir un marcador

Log file rotated.

ossec: File rotated (inode changed): "/var/log/syslog.
Agent

(001) - wazuh-agent

Location

logcollector

Rule ID

591 (Level 3)

Hoy 125 0000

Incoming-webhook A% 0510
WAZUH Alert

Integrity checksum changed.

File 'etc/resolv.conf' modified

Mode: scheduled

Changed attributes: mtime,inode

Old modification time was: ‘1685173925, now it is '1685215858"

Old inode was: '149259", now it is '130147"

Agent

(001) - wazuh-agent

Location

syscheck

Rule ID

550 (Level 7)

Hoyalas 05:10

Hola, equipo. ) ( B Vamos a publicar las actualizaciones aqui

+A®C@ O ¢

£\ Slack necesita tu autorizacién para activar las notificaciones. Activar notificaciones

Como se puede apreciar en la imagen, vemos una alerta de nivel 7 y nos indica que el
fichero /etc/resolv.conf ha sido modificado y que los atributos afectados son el mtime

y el inodo.
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5.3. Prueba de funcionamiento del reporte diario via mail.

Para ello iniciaré sesion en la cuenta de gmail la cual indiqué que iba a recibir los

2 Redact g- ¢ B
[~] X
* Cambia la image Imports t Descarga Gmail
o) D) opern = ymensaj 8 para moviles 2
B -
)

Wazuh

h +

Etiquet + "

The Google Account

El equipo de Cuenta.

Como podemos ver, hay 4 correos enviados a través del nombre Wazuh con el asunto
Reporte diario de Wazuh, el primer correo en el asunto indica reporte diario porque
mas adelante decidi cambiar el asunto para indicara el nombre de la herramienta.

Ahora muestro el contenido del correo y lo explicaré brevemente.

® ‘Wazuh <aaleemd1i@gmail.com> 2:00 (hace fhoras)  ¥¢ €
@ poami-
Hp inglés + > espanol v  Traducir mensaje Desactivar para: inglés x

orte diario de Wazuh' completed.

->Postiltering alerts: 2
->First alert: 2023 May 27 03:10:00
->Last alert: 2023 May 27 15:10:03

gdpr_II_

gpg13_4.11 2o
hipaa_164.312.c.1 2o
hipaa_164.312.c.2 2o
nist_800_53_SI.7 2

Primero nos muestra el numero de alertas procesadas y el niUmero de alertas post
filtrado, no indica cuando fue la primera alerta del dia y la Ultima, nos indica cual fue

el nivel mas alto de alerta y por cada grupo cuantas alertas hubo.
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6. Conclusiones.

Este proyecto a nivel me personal me ha resultado muy positivo ya que he aprendido
mucho sobre una herramienta la cual desconocia, en cuanto al despliegue he tenido
algunos problemas ya que en primera instancia mi idea era usar OpenStack y
Kubernetes pero no ha sido posible debido a que en la red del instituto el puerto 80
esta capado por Andared y he tenido muchos problemas para el despliegue asi que
decidi usar una instancia en OpenStack y Docker para el despliegue del contenedor.
Claramente para un entorno de pruebas y un escenario pequefio si es viable
desplegar un contenedor para ver el funcionamiento de dicha herramienta pero en

un escenario real es necesario el despliegue de un cluster.

La mayor ventaja de Wazuh es que es una herramienta muy completa que ofrece
muchas funcionalidades y es modular, es decir, se pueden afiadir mddulos externos

para complementar dicha herramienta.

Una de las principales desventajas que veo en esta herramienta es que sélo soporta
sistemas operativos conocidos y no se puede instalar en un router o en un switch o

un firewall etc.

Para seguir profundizando creo que seria interesante afiadir otros médulos, ver como
se instala y su funcionamiento, por otro lado también seria interesante indagar en el
apartado de Regulatory Compliance aunque yo he decidido no verlo en este proyecto
ya que no lo veo tan interesante, estd mas enfocado al cumplimiento normativo de

una empresa y haria demasiado largo el proyecto.
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- Configurar alertas por e-mail: https://documentation.wazuh.com/current/user-manual/manager/manual-email-

report/index.html
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