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1. Objetivos que se quieren conseguir y se han conseguido.

Tras trabajar en multiples entornos y con diferentes objetivos durante el ciclo formativo, he decicido
enfocar el proyecto en la monitorizacién de un escenario con un CMS, es decir, recoger métricas de
las maquinas, logs y mas informacién relevante con el objetivo de tener controlado lo que pasa en el
entorno, ya que durante mi etapa formativa he estado acostumbrado a crear escenarios, pero no he

hecho mucho hincapié en el mantenimiento y el control del mismo.
Los objetivos propuestos y conseguidos en este PI han sido:

* Recoleccion de logs del CMS, es decir, tendremos centralizados los logs de aquellas

maquinas que nos interesen, en el caso del escenario sera de cada uno de los drupal.

* Monitorizacion de métricas, es decir, al trabajar con docker-compose, he considerado
necesario monitorizar el host, pero si usasemos otro tipo de tecnologia, podriamos

monitorear tantas maquinas como sean necesarias.

* Monitorizacion de la BBDD, es decir, usaremos un software que nos permitira visualizar

datos referentes a la misma mediante el uso de graficas y datos de interés.

* Alertas automaticas al suceder determinados eventos, es decir, podemos programar que al

suceder cierto acontecimiento, nos alerte por el medio que elijamos.

* Facilitar un programa usando la API de Grafana para tareas rutinarias, es decir, podemos
flexibilizar ciertas tareas comunes si usamos la API de Grafana, ya que ésta nos permitira

una mayor rapidez para tareas recurrentes.
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2. Escenario necesario para la realizacion del proyecto (este apartado es optativo)

En este escenario necesitaremos cierto software:
* Un servidor web, siendo en mi caso Apache el seleccionado.
e Una base de datos, siendo MariaDB la usada.
* Un CMS + PHP-FPM, siendo Drupal el seleccionado.
¢ Una herramienta de visualizacion de datos, como Grafana.
* Un sistema de agregacion de registros, como Loki.
* Un sistema de recoleccion de logs, como Fluent Bit.
¢ Un sistema de monitorizacién, como Prometheus.
* Un sistema de exportacion de métricas, como Node Exporter.
* Un sistema de exportacion de métricas de la BBDD, como MySQL Server Exporter

En este caso he usado el software mencionado anteriormente simulando un escenario real que se

podria encontrar, aunque se podrian afiadir y/o eliminar cierta parte del mismo.
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3. Si es necesario los fundamentos tedricos y conceptos.
Este apartado sera dividido en bloques, ya que la monitorizacién del escenario estd compuesta por
elementos independientes, por lo que explicaré de manera conjunta aquellos elementos que tengan

relacion.

3.1 Fluent Bit y Loki

3.1.1 :Qué es Fluent Bit?
Fluent Bit es un recolector de registros (logs) y métricas de cédigo abierto disefiado para recopilar y
enviar datos de registro y métricas desde diferentes fuentes a multiples destinos. Es parte de la

familia de proyectos Fluentd, una plataforma de registro y agregacién de datos en tiempo real.

— | yfluentbit

Webhserver Logs
Input Parser
Database Logs ‘;I Data pipeline Filter Buffer
Router Output
App Logs

Data collection

3.1.2 {Por qué usar Fluent Bit?
Hay varias razones por las que se podria optar por utilizar Fluent Bit para la recoleccion y envio de

registros y métricas en un sistema. Aqui te presento algunas de ellas:

1) Ligero y rapido: Fluent Bit es una herramienta de recoleccion de registros y métricas muy
ligera y rapida, lo que lo hace adecuado para sistemas con recursos limitados, como

dispositivos IoT y contenedores.

2) Integracion con diferentes fuentes de datos: Fluent Bit puede recopilar datos de diferentes
fuentes, como archivos de registro, syslog, Docker, Kubernetes, AWS, y muchos mas, lo que

lo hace muy versatil.
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3) Muiltiples opciones de salida: Una vez que los datos son recopilados, Fluent Bit ofrece una
variedad de opciones de salida, incluyendo servicios de almacenamiento en la nube, bases

de datos, sistemas de gestion de logs, y mas.

4) Personalizable: Fluent Bit es altamente personalizable, lo que permite a los usuarios

modificar su comportamiento mediante complementos y configuraciones personalizadas.

5) Parte de la familia de proyectos Fluentd: Fluent Bit es parte de la familia de proyectos
Fluentd, una plataforma de registro y agregacion de datos en tiempo real, lo que le da un

respaldo de una comunidad activa y experimentada.

En resumen, Fluent Bit es una herramienta eficiente, versatil y personalizable para la gestién de
registros y métricas en sistemas distribuidos, que se integra bien con otras herramientas de

monitoreo y ofrece una alternativa mas ligera y facil de usar que las soluciones tradicionales.

3.1.3 ¢ Qué es Loki?
Loki es un sistema de agregacién de registros (logs) de cddigo abierto. Fue creado por Grafana Labs

y se basa en la misma tecnologia utilizada en Prometheus.

Loki es una alternativa a los sistemas tradicionales de almacenamiento de registros, como
Elasticsearch y Splunk, que suelen ser costosos y complejos de administrar. Loki utiliza una
arquitectura de almacenamiento distribuido, escalable y altamente disponible, que permite

almacenar y consultar grandes voltimenes de registros de forma eficiente.

Lo que distingue a Loki de otros sistemas de almacenamiento de registros es su enfoque en la
etiquetacion. Los registros son etiquetados con metadatos que los describen, lo que permite a los
usuarios buscar y filtrar los registros de manera mas eficiente y especifica. Loki también es
altamente integrable con otras herramientas de monitoreo, como Grafana, lo que permite una

visualizacion y analisis facil y personalizado de los datos recopilados.

En resumen, Loki es una solucién de almacenamiento de registros escalable y altamente eficiente,
que se integra bien con otras herramientas de monitoreo y ofrece una alternativa mas econémica y

facil de usar que las soluciones tradicionales.
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Grafana loki

3.1.4 ;Por qué usar Loki?

Existen varias razones por las que podria considerarse el uso de Loki para la gestién de registros en

sistemas distribuidos:

1)

2)

3)

4)

5)

Escalabilidad: Loki esta disefiado para ser altamente escalable, lo que significa que puede

manejar grandes volimenes de registros sin comprometer el rendimiento.

Eficiencia: Loki utiliza una tecnologia de indexacion basada en etiquetas que permite filtrar
y buscar registros de manera eficiente y especifica. Ademas, su arquitectura distribuida

permite una alta disponibilidad de los datos.

Integracion con otras herramientas: Loki se integra bien con otras herramientas de
monitoreo y visualizacion de datos, como Grafana, lo que permite una visualizacién y

analisis facil y personalizado de los datos recopilados.

Bajo costo: En comparacion con otras soluciones de almacenamiento de registros, Loki
puede resultar mas econémico debido a su arquitectura distribuida y al uso de tecnologia de

indexacion eficiente.

Flexibilidad: Loki es altamente personalizable, lo que permite a los usuarios modificar su

comportamiento mediante complementos y configuraciones personalizadas.
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En resumen, Loki ofrece una solucion escalable, eficiente, integrable y flexible para la gestién de
registros en sistemas distribuidos, que puede resultar mas econémico que otras soluciones de
almacenamiento de registros. Su enfoque en la indexacion basada en etiquetas y su integracién con
otras herramientas de monitoreo y visualizacién, como Grafana, lo hacen una opcioén atractiva para

la gestion de logs en sistemas complejos.

3.1.5 Resumen y complementaciéon de ambas herramientas
Loki y Fluent Bit son herramientas complementarias para la gestion de registros en sistemas
distribuidos. Fluent Bit se encarga de la recoleccion y envio de registros, mientras que Loki se

encarga del almacenamiento, indexacion y consulta de los mismos.

En conjunto, Fluent Bit y Loki proporcionan una soluciéon completa para la gestion de registros en

sistemas distribuidos.

3.2. Prometheus y Node Exporter

3.2.1 :Qué es Prometheus?
Prometheus es un sistema de monitoreo y alerta de codigo abierto disefiado para monitorear
aplicaciones y sistemas distribuidos. Fue creado por SoundCloud en 2012 y es ahora un proyecto de

la Cloud Native Computing Foundation (CNCF).

Prometheus recopila métricas en tiempo real de diferentes fuentes, como servicios, aplicaciones y

sistemas, utilizando una arquitectura de recoleccion de datos basada en modelos.
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Prometheus

3.2.2 {Por qué usar Prometheus?

Algunas de las caracteristicas que nos podrian servir de Prometheus incluyen:

1. Recoleccion flexible de métricas: Prometheus puede recopilar métricas de diferentes fuentes,

incluyendo servicios HTTP, servicios DNS, bases de datos, sistemas operativos, entre otros.

2. Modelado de datos: Prometheus utiliza un modelo de datos basado en etiquetas (label-based)

que permite una mejor organizacion y agrupacion de las métricas recopiladas.

3. Lenguaje de consultas: Prometheus utiliza su propio lenguaje de consultas (PromQL) para

consultar y visualizar los datos recopilados.

4. Almacenamiento de series de tiempo: Prometheus almacena las métricas recopiladas como

series de tiempo, lo que permite un acceso eficiente y rapido a los datos historicos.

5. Alertas: Prometheus cuenta con un sistema de alertas integrado que permite definir alertas

basadas en umbrales de métricas y enviar notificaciones a diferentes canales.

En resumen, Prometheus es un sistema de monitoreo y alerta de codigo abierto que recopila

meétricas en tiempo real de diferentes fuentes utilizando un modelo de datos basado en etiquetas. Su
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arquitectura de recoleccion de datos basada en modelos, su lenguaje de consultas, su
almacenamiento de series de tiempo y su sistema de alertas integrado lo hacen una herramienta util

y poderosa para monitorear aplicaciones y sistemas distribuidos.

3.2.3 {Qué es Node Exporter?

Node Exporter es un colector de métricas de sistema de codigo abierto utilizado para recopilar
meétricas del sistema operativo y del hardware de un servidor. Fue desarrollado por el equipo de
Prometheus y es compatible con este sistema de monitoreo, aunque también puede ser utilizado con

otros sistemas.

Node Exporter se ejecuta como un proceso en segundo plano en el servidor y recopila informacién
del sistema operativo y del hardware, como la carga de CPU, la memoria utilizada, la utilizacion del
disco y la red, entre otros. Luego, expone estas métricas a través de un servidor web HTTP en un

formato que puede ser procesado por sistemas de monitoreo como Prometheus.

3.2.4 ;Por qué usar Node Exporter?
Algunas de las caracteristicas que nos podrian hacer decantarnos por Node Exporter son las

siguientes:
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1. Exportacién de métricas a través de HTTP: Node Exporter expone las métricas recopiladas a
través de un servidor web HTTP en un formato que puede ser procesado por sistemas de

monitoreo.

2. Facil integracion con sistemas de monitoreo: Node Exporter es compatible con sistemas de
monitoreo populares como Prometheus y puede ser utilizado en conjunto con ellos para

monitorear el rendimiento del sistema y detectar posibles problemas.

3. Recopilacion de métricas de sistema operativo y hardware: Node Exporter puede recopilar
meétricas de diferentes componentes del sistema operativo y del hardware, incluyendo CPU,

memoria, disco, red, entre otros.

3.2.5 Resumen e implementacion de ambas herramientas

Prometheus y Node Exporter son dos herramientas muy ttiles para monitorear el rendimiento y la
disponibilidad de sistemas y aplicaciones. Mientras que Prometheus es un sistema de monitoreo de
meétricas que recopila y almacena métricas en tiempo real, Node Exporter es un colector de métricas
de sistema que recopila métricas del sistema operativo y del hardware de un servidor y las expone

en un formato que puede ser procesado por sistemas de monitoreo como Prometheus.

5.3 MySQL Server Exporter

5.3.1 {Qué es MySQL Exporter?

MySQL Exporter es un colector de métricas de MySQL que recopila y expone métricas del motor
de base de datos MySQL para su monitoreo y analisis. Fue desarrollado por el equipo de
Prometheus y es compatible con este sistema de monitoreo, aunque también puede ser utilizado con

otros sistemas.

MySQL Exporter se ejecuta como un proceso en segundo plano y recopila métricas de MySQL a
través de consultas SQL especificas. Luego, expone estas métricas a través de un servidor web

HTTP en un formato que puede ser procesado por sistemas de monitoreo como Prometheus.

Entre las métricas que MySQL Exporter puede recopilar y exponer se incluyen la utilizacion de
CPU y memoria de MySQL, el nimero de conexiones activas y la cantidad de consultas por

segundo, entre otros. Ademas, MySQL Exporter también puede recopilar métricas de la
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configuracién del servidor, lo que permite monitorear cambios en la configuracién y detectar

posibles problemas.

En resumen, MySQL Exporter es un colector de métricas de MySQL que recopila y expone
métricas del motor de base de datos MySQL para su monitoreo y analisis. Su capacidad para
recopilar métricas especificas de MySQL y exponerlas en un formato que puede ser procesado por
sistemas de monitoreo lo hacen una herramienta ttil para monitorear y analizar el rendimiento de

las bases de datos MySQL.

MySGalL.

5.3.2. ¢ Por qué usar MySQL Exporter?
MySQL Exporter es una herramienta muy ttil para monitorear y analizar el rendimiento de las
bases de datos MySQL. Algunas de las razones por las cuales se puede utilizar MySQL Exporter

son:

1. Identificar cuellos de botella: MySQL Exporter puede recopilar métricas de rendimiento

clave de MySQL, como la utilizacién de CPU y memoria, la cantidad de conexiones activas
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y la cantidad de consultas por segundo. Al analizar estas métricas, es posible identificar

cuellos de botella y tomar medidas para optimizar el rendimiento de la base de datos.

2. Alertas de problemas: MySQL Exporter puede generar alertas en tiempo real cuando se
detectan problemas en la base de datos, como una alta carga de consultas o una baja
disponibilidad. Esto permite a los equipos de operaciones responder rapidamente a los

problemas y minimizar el impacto en los usuarios.

3. Analisis de tendencias: Al monitorear las métricas de rendimiento de MySQL a lo largo del
tiempo, es posible identificar tendencias y patrones en el rendimiento de la base de datos.
Esto puede ayudar a los equipos de operaciones a planificar mejor las necesidades de

capacidad y tomar medidas proactivas para optimizar el rendimiento.

En resumen, MySQL Exporter es una herramienta ttil para monitorear y analizar el rendimiento de
las bases de datos MySQL. Permite a los equipos de operaciones identificar cuellos de botella,
generar alertas de problemas y realizar un analisis de tendencias a lo largo del tiempo, lo que puede

mejorar el rendimiento y la disponibilidad de la base de datos.

5.4 Grafana

5.4.1 ;{Qué es Grafana?

Grafana es una plataforma de andlisis y visualizacion de datos de codigo abierto que permite
monitorear, analizar y visualizar datos de diversas fuentes en tiempo real. Con Grafana, los usuarios
pueden crear dashboards personalizados y visualizar métricas y estadisticas en tiempo real, lo que

facilita la identificacion de patrones y tendencias en los datos.

Grafana se integra con una variedad de fuentes de datos, incluyendo bases de datos SQL y NoSQL,
sistemas de métricas como Prometheus y Graphite, y herramientas de monitoreo como Zabbix y
Nagios. Ademas, Grafana es altamente personalizable y admite una amplia variedad de

complementos y extensiones.

5.4.2 ;{Por qué usar Grafana?
Hay varias razones por las cuales es recomendable utilizar Grafana en proyectos de analisis y

visualizacion de datos, entre las cuales se incluyen:
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1. Integracion con una variedad de fuentes de datos: Grafana se integra con una amplia
variedad de fuentes de datos, incluyendo bases de datos SQL y NoSQL, sistemas de métricas
como Prometheus y Graphite, y herramientas de monitoreo como Zabbix y Nagios. Esto
permite que los usuarios puedan conectar y visualizar datos de multiples fuentes en un solo

lugar.

2. Personalizacion y flexibilidad: Grafana es altamente personalizable y admite una amplia
variedad de complementos y extensiones, lo que permite que los usuarios puedan
personalizar sus dashboards y visualizaciones segtin sus necesidades especificas. Ademas, es

posible integrar plugins personalizados desarrollados por la comunidad.

3. Interfaz de usuario intuitiva y facil de usar: Grafana ofrece una interfaz de usuario intuitiva y
facil de usar que permite a los usuarios crear dashboards personalizados y widgets de

visualizacion de datos de manera rapida y sencilla.

4. Admite alertas y notificaciones: Grafana permite la configuracion de alertas y
notificaciones, lo que permite a los usuarios monitorear en tiempo real sus métricas y recibir

alertas cuando se detectan anomalias.

5. Comunidad activa: Grafana cuenta con una comunidad de usuarios y desarrolladores activa,
lo que asegura que la plataforma esté en constante evolucién y mejora, con nuevas

caracteristicas y funcionalidades agregadas regularmente.

En resumen, Grafana es una plataforma de analisis y visualizacién de datos que ofrece integracion
con una amplia variedad de fuentes de datos, personalizacion y flexibilidad, interfaz de usuario
intuitiva y facil de usar, capacidad para configurar alertas y notificaciones, y una comunidad activa

de usuarios y desarrolladores.

5.5 Grafana API

5.5.1 {Qué debo saber de la API de Grafana?
La API de Grafana es una interfaz de programacién de aplicaciones que permite a los
desarrolladores interactuar con la plataforma de monitoreo y visualizaciéon Grafana. Algunas cosas

que es importante saber sobre la API de Grafana son:
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1.

Recursos disponibles: La API de Grafana ofrece una variedad de recursos, como dashboards,
paneles, alertas y usuarios, que pueden ser manipulados y personalizados mediante llamadas

ala API.

. Métodos disponibles: La API de Grafana ofrece una variedad de métodos HTTP para

interactuar con los recursos, incluyendo GET, POST, PUT y DELETE.

. Autenticacion y autorizacion: La API de Grafana utiliza autenticacién y autorizacion basada

en tokens. Los usuarios deben generar un token de API valido para interactuar con la API.

Documentacion de la API: La documentacion de la API de Grafana esta disponible en linea
y proporciona detalles sobre los recursos disponibles, los métodos admitidos, los parametros

necesarios y los formatos de respuesta.

. Integracion con otras herramientas: La API de Grafana se puede integrar con otras

herramientas y plataformas de monitoreo y visualizacion, como Prometheus y InfluxDB.

En resumen, la API de Grafana es una interfaz de programacion de aplicaciones que permite a los

desarrolladores interactuar con la plataforma de monitoreo y visualizacion Grafana. Ofrece una

variedad de recursos y métodos HTTP para interactuar con ellos. Los usuarios deben autenticarse y

autorizarse mediante tokens de API validos. La documentacion de la API esta disponible en linea y

la API se puede integrar con otras herramientas y plataformas.

5.6 MariaDB API

5.6.1 ;Qué debo saber de la API de Mariadb?

La API de MariaDB es una interfaz de programacion de aplicaciones que permite a los

desarrolladores interactuar con una base de datos MariaDB. Algunas cosas que es importante saber

sobre la API de MariaDB son:

1.

Lenguajes de programacion compatibles: La API de MariaDB es compatible con una

variedad de lenguajes de programacion, incluyendo PHP, Python, Ruby y Java, entre otros.

2. Funciones disponibles: L.a API de MariaDB ofrece una variedad de funciones para

interactuar con la base de datos, como la ejecucion de consultas SQL, la gestion de

transacciones y la recuperacion de datos.
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3. Conexiones a la base de datos: Para utilizar la API de MariaDB, es necesario establecer una
conexion a la base de datos. Esto se puede hacer utilizando una variedad de métodos, como
proporcionar un nombre de host y un nombre de usuario y contrasefia, o utilizando una

conexion de socket.

4. Configuracion de la API: La API de MariaDB se puede configurar para adaptarse a las
necesidades especificas de una aplicacion. Esto incluye opciones como la configuracion del
tamafio de bufer y la seleccién del conjunto de caracteres utilizado para comunicarse con la

base de datos.

En resumen, la API de MariaDB es una interfaz de programacion de aplicaciones que permite a los
desarrolladores interactuar con una base de datos MariaDB. Ofrece una variedad de funciones para
interactuar con la base de datos y es compatible con varios lenguajes de programacion. Para utilizar
la API, es necesario establecer una conexién a la base de datos y se pueden configurar opciones

especificas de la API para adaptarse a las necesidades de la aplicacion
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4. Descripcion detallada de los que se ha realizado

4.1 Instalacién y configuracién del escenario
Todo el escenario se monta usando docker y docker-compose, por lo que pasaré a detallar las lineas

referentes a cada componente del escenario.

4.1.2 Drupal:

En este caso he usado una imagen que ya contiene apache y esta basada en Debian, siendo ademas,

una version estable y con cierto recorrido por lo que ha sido la idonea para este escenario.
He creado un voliimen para guardar la informacion del drupal de forma persistente.

En cuanto al logging, hemos especificado que envie los logs a fluent bit.

4.1.3 MariaDB:

En este caso he usado la dltima imagen disponible, y he especificado las variables de entorno

correspondientes, creando también un volumen para guardar la informacién que necesitamos:
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clave

-/1ik

4.1.4 HAProxy

He elegido una version de imagen que he probado bastante y no hay problema alguno de

compatibilidad y ademas he afiadido un volumen de tipo bind para aportar la configuracion

necesaria.

A continuacién podemos ver el fichero de configuracion, en el que podemos destacar el tipo de

balanceo usado, que es roundrobin :
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backend drupal

http
drupal drupal

s uri /hapr

auth admin:admin

dmin if TRUE

4.1.5 Grafana

Monitorizacién de escenario

OHNTMFUiLCJuIjo

Como podemos ver en la configuracion de grafana, he configurado la key para usar la APl y la

contrasefia de admin. Tambien he creado dos volumenes, uno tipo bind para proporcionar la

configuracion, y otro para almacenar la informacion del software.

En el volumen tipo bind hemos proporcionado a grafana la carpeta provisioning, que contendra a su

vez dos subcarpetas, una para almacenar los dashboards y otra para las fuentes de datos:

J dashboards

g datasources
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Si vemos el fichero relacionado con los datasources encontraremos que tenemos a loki y

prometheus, de forma que tras levantar el escenario ya los tendremos afiadidos:

Como se puede ver, he usado la ultima imagen de Prometheus, ademas de especificar un volumen
tipo bind, y ademas proporcionarle un comando que indique el fichero de configuraciéon que

podemos ver a continuacion:
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- job_name: metric

http

th: /metrics

- job_name: mariadb

Como se puede observar, Prometheus esta conectando con Node Exporter y MySQL Exporter.

4.1.7 Node Exporter

Para node exporter hemos usado la ultima imagen disponible, y ademas, siguiendo la
documentacion oficial, hemos especificado los volumenes vistos en la captura anterior para poder

obtener correctamente las métricas del host

4.1.8 Loki
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loki.yaml

Para Loki hemos usado la imagen 2.0.0, y hemos usado un volumen tipo bind para que obtenga el

archivo de configuracion:

El archivo de configuracién es el proporcionado por la herramienta, por lo que no habra mucho que

detallar sobre él.

4.1.9 Fluent Bit
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fluentd:

container_na

fluentd

a/fluent-bit-plugin-loki

environment:
LOKI_URL:
volum
- ./fluent-bit/fluent-bit.conf:/fluent-bit/

http Japi/v1/push

Monitorizacién de escenario

fluent-bit.conf

He usado la imagen de Fluent Bit de Grafana, configurado la variable para que conecte a la API de

Loki de forma correcta y he montado un volumen de tipo bind para pasar la configuracion:

HTTP_Listen
HTTP_Port

[INPUT]
Name forward

Listen

Port

Buffer_Chunk_Size :

Buffer_Max_Siz

[Output]
Name grafana-loki
Match *
Url http://1loki:3:

RemoveKeys so

okifapi/vi/push
ontainer_id
LabelKeys container_name
Batchwait 1s
BatchSize 1881024
LineFormat json
LogLevel info
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4.1.10 MySQL Exporter
Para MySQL Exporter la configuracion mas destacable seria la variable de entorno que conecta con

la base de datos para obtener las métricas necesarias.

4.1.11 Programa Python
Al ser un programa escrito en python, contiene bastantes lineas de cdigo que serian muy extensas
mostrarlas por aqui, por lo que es preferible consultar el mismo a través del repositorio. Atin asi

podemos repasar el programa en funcionamiento.
Este programa esta claramente dividido en dos segmentos:

* Test ala BBDD: Parte del programa en la que ejecutaremos multiples consultas al servidor
a modo de prueba para consultar en las graficas de grafana como suben las peticiones por

minuto

* Grafana API: En esta segunda parte del programa, encontraremos un mend en el cual

interactuaremos con la API de Grafana para realizar tareas, siendo las siguientes:

Ment de opcilones:

1. Ver Data Sources vinculados
Informacion sobre el usuario conectado
Anadir usuario

Informaciéon sobre usuario

Ver dashboards

Eliminar usuario

Modificar contrasena usuario
Ver carpetas

9. Crear carpeta

10. Eliminar carpeta

11. Ver organizaciones

12. Salir

oO~~Nhun b WM
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4.2 Levantando el escenario y comprobando los servicios

Comenzamos clonando el repositorio y levantandolo con el siguiente comando:

docker-compose up -d --scale drupal=2

- S docker-compose up -d --scale drupal=2
Creating network "pi- drupal default" with the default driver
Creating haproxy
Creating mariadb
iCreating prometheus
Creating mysql-exporter
Creating prometheus

Creating loki

Creating node-exporter

Creating loki

Creating fluentd

Creating pi-drupal_drupal_1
Creating pi-drupal drupal 2 ...
Creating grafana

En este caso, hemos usado el parametro scale para poder usar dos Drupal simultaneamente, como

podemos comprobar visualizando la salida del comando:

docker-compose ps

pi-drupal drupal 1 docker-php-entrypoint

apac ... : ::8082->80/tcp
pi-drupal _drupal 2 docker-php-entrypoint .0. 0&1—

apac ... : :::8081->80/tcp

Asumiendo que hemos accedido previamente y hemos instalado el CMS, comenzaré mostrando el
CMS, accediendo por el puerto correspondiente a un contenedor, en este caso pi-drupal_drupal_1:
t iBienvenidos! | Drupalde x  +

= B A O O localhost:

E Administrar * Atajos 1 admin

B contenido gk Estructura 44 Apariencia  Pge Ampliar & Configuracién 2y usuarios 1 informes @ Ayuda

Drupal de Gonzalo
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También podriamos acceder mediante el puerto de pi-drupal_drupal_2:

] iBienvenidos! | Drupalde x  +

= C @ QO O localhost:808

E Administrar Y Atajos l admin

B Contenido  gh Estructura  4X Apariencia P Ampliar 9 Configuracién ~ dg Usuarios 4l Informes @ Ayuda

Drupal de Gonzalo

Continuaré accediendo a Drupal pero esta vez por la via 6ptima, es decir, a través de HAProxy

G iBienvenidos! | Drupal de X +
= C @ O O localhost:2080

E Administrar * Atajos ‘l admin

I contenido  gh Estructura  4x Apariencia P Ampliar 9 Configuracion  dg Usuarios 4l Informes @ Ayuda

Drupal de Gonzalo

Una vez comprobado que podemos acceder a Drupal y que éste esta funcionando correctamente,

podemos comprobar que accedemos a las estadisticas de HAProxy, accediendo a la URL siguiente:

http://localhost:8080/haproxy_status
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© localhost:8080

Este sitio le pide que inicie sesian.

Nombre de usuario

Contrasena

Cancelar

En un principio necesitaremos autenticarnos, y para ello, usaremos las credenciales por defecto

(admin:admin) y ya podremos ver las estadisticas:

#)  Statistics Report for HAProx X aF

< cC @ QO D localhost:8080/haproxy._

HAProxy version 1.6.15, released 2019/10/25
Statistics Report for pid 9

> General process information

active UP backup UP Display option:
pid = 9 (process #1, nbproc = 1) active UP, going down ||| backup UP, going down « Scope:
uptime = 0d On19m53s active DOWN, going up | | backup DOWN, going u . . o
system limits: memmax = unlimited; ulimit-n = 4012 - going up P - geing up Hide "DOWN' servers
maxsock = 4012; maxconn = 2000; maxpipes = 0 active or backup DOWN | | not checked + Refresh now
+ CSV export

current conns = 1; eurrent pipes = 0/0; conn rate = 0/sec active or backup DOWN for maintenance (MAINT)
Running tasks: 1/5: idle = 100 % active or backup SOFT STOPPED for maintenance
Note: "NOLB"/DRAIN" = UP with load-balancing disabled.

Frontend of s - 1] s] 2000 9 18 058 206366 0 of 1 OPEN
D drupal o 0 - o 18 0 5 500 24 24 29s 17 446 295 917 o o 0 0 o 19m53s UP L40K in 0ms 1 Y
|| Backena | o] of [ 3] ag] [ 1] 5[ 200] 28] 2a] o0s| 180s8] 2179 o] of | of of of o] 1omsasup | [ 1 J1]oe

Choose the action to perform on the checked servers : | v || Apply |

Sobre las estadisticas profundizaré algo mas en las demostraciones, por lo que pasaremos a

comprobar el siguiente contenedor, siendo Node Exporter y para ello, accedemos a la siguiente

URL:

http://localhost:9100/
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*»  Node Exporter X +

“ S OB O D localhost:9100

Node Exporter

Metrics

En la URL de Node Exporter podemos ver que tenemos un hiperenlace que nos redirige a la pestafia

correspondiente a las métricas:

http://localhost:9100/metrics
*»  localhost:9100/metrics X +
& 5 O [ localhost:91

¥ HELP go_gc_duration_seconds A summary of the pause duration of garbage collection cycl
# TYPE go gc duration seconds summary

o0 gc_duration seconds{quantile="0"} 1.7458e-05

0 _gc_duration_ seconds{quantile="0.25"} 2.8377e-05

o _gc_duration seconds{quantile="0.5"} 3.9585e-05

0 _gc_duration_ seconds{quantile="0.75"} 7.4892e-05

o _gc_duration seconds{quantile="1"} 0.000219209

0 gc_duration seconds sum 0.822520435

o _gc_duration seconds count 450
# HELP go_goroutines Number of goroutines that currently exist.
¥ TYPE go goroutines gauge

o _goroutines 8
# HELP go_info Information about the Go environment.

Estas métricas seran las que comprobaremos mads a fondo posteriormente.

En cuanto a Loki no podremos comprobar nada del servicio hasta que no usemos Grafana, por lo

que lo omitiré.

Continuando con Fluent Bit, tampoco podremos comprobar mucho mas alla de Grafana, siendo la

URL siguiente la tinica en la que podemos ver algo de informacion:

http://localhost:2020/
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®  localhost:2020/ X +

& C @ O O localhost:202c

{"fluent-bit":{"version":"1.8.9","editiol "Community", "flags":

"FLB_HAVE_PARSER","FLB_HAVE_RECORD_ACCESSOR","FLB_HAVE_STREAM_ PROCESSOR","FLB_HAVE_TLS","FLB_HAVE_OPENSSL","FLB_HAVE_METRICS","FLB_HAVE_AWS","FLB_HAVE_AI
","FLB_HAVE_SQLDB","FLB_HAVE METRICS","FLB HAVE HTTP_SERVER","FLB HAVE SYSTEMD","FLB HAVE FORK","FLB_HAVE TIMESPEC GET","FLB HAVE GMTOFF","FLB_HAVE UNIX
EMALLOC", "FLB_HAVE_LIBBACKTRACE","FLB_HAVE_REGEX","FLB_HAVE_UTF8_ENCODER","FLB_HAVE_LUAJIT","FLB_HAVE_C TLS","FLB_HAVE_ACCEPT4","FLB_HAVE_INOTIFY"]}}

Antes de pasar al contenedor en el cual habra mas que explicar, accedemos a la URL de MySQL

Exporter, muy similar a la de Node Exporter como podemos comprobar:

http://localhost:9104/

MySQLd exporter

<« - C @ O O localhost:9104
MySQLd exporter
Metrics

Accedemos a las métricas:
localhost:9104/metrics
« > C o O O localhost:9104/metrics

# HELP go gc cycles automatic gc cycles total Count of completed GC cycles
# TYPE go gc _cycles automatic gc cycles total counter

go gc cycles automatic gc cycles total 841

# HELP go gc cycles forced gc cycles total Count of completed GC cycles fo
# TYPE go gc_cycles forced gc cycles total counter

go _gc_cycles forced gc cycles total 0

# HELP go gc cycles total gc cycles total Count of all completed GC cycles
# TYPE go gc _cycles total gc cycles total counter

go gc cycles total gc cycles total 841

# HELP go gc duration seconds A summary of the pause duration of garbage cq

Como podemos observar, son similares a las vistas en Node Exporter, por lo que sera mas 6ptimo

visualizarlas en Grafana de forma mas grafica.
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Por ultimo, accederemos al contenedor en el cual centralizamos la mayoria de la informacién del

escenario, Grafana, por lo que accedemos a su URL:

http://localhost:3000/login

{5 Grafana

& C @

Welcome to Grafana

Email or username

Password

Accedemos con las credenciales por defecto (admin:admin) y estaremos en el Home :

Pagina 31 de 65



Proyecto Integrado Gonzalo Marin Gomez Monitorizacion de escenario

G) 88 General /Home
>

Welcome to Grafana Need help? Dpocumentation Tutorials

The steps below will S
guide you to quickly Add your first data Create your f

Grafana fundamentals -
finish setting up your source dashboard

Grafana installation. Set up and understand Grafana if you have no prior
experience. This tutorial guides you through the entire process
and covers the “Data source” and “Dashboards” steps to the
right.

o

Learn how in the docs Learn how in the

EC I LEIG Latest from the blog

Starred dashboards

Comenzaremos detallando la interfaz de Grafana, especialmente en el menu de la izquierda donde

veremos las distintas opciones.

Comenzando por la primera (obviando el logo del servicio que nos redirige a la pantalla principal)

donde encontraremos un buscador entre los proyectos y/o dashboards que tengamos agregados:
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En la siguiente opcion podemos comprobar los dashboards favoritos, apartado que no he usado por

lo que sera una opcion que no detallaré mucho:

Dashboards

Starred

Your starred dashboards will appear
here

Starred

Avanzando en el ment, nos encontramos con una de las opciones mas interesantes, siendo los

dashboards:

Dashboards

&= Browse

Starred

Apache

MySQL Overview

Percona MySQL

Node Exporter Full

No results found

Como podemos ver, tenemos dos carpetas, una llamada General y otra llamada PI, en la cual

podremos clasificar los dashboards.
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En mi caso, creé la carpeta PI para demostrar el uso de esta funcién, aunque todos los dashboards

los tengo anadido en la carpeta general.

Observando la pagina, encontramos el botén New, mediante el cual podemos afiadir dashboards y/o

carpetas.

En mi caso, he importado los dashboards mediante voltimenes de tipo bind en docker, ya que he
aportado un fichero JSON con la informacion necesaria en el directorio donde se guardan los

mismos para que al levantar el escenario estén ya disponibles.

New v

New Dashboard
New Folder

Import

Si pulsamos “New Dashboards”, veremos las opciones para crear un nuevo panel, opcion que puede

resultar muy compleja para elaborar un buen panel:

ih{+ Add panel

0 —

Add a new panel Add a new row

Add a panel from the panel library

Afiadir una carpeta sera mas sencillo, como podemos comprobar:
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New dashboard folder

Folder name

Create Cancel

La dltima opcion, referente a importar, es probablemente la mas practica, ya que podemos subir

ficheros JSON con el contenido del panel o escribir directamente el codigo:

s
Upload dashboard JSON file

Jrag and drop here or click 1o browse

Import via grafana.com

Import via panel json
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Como podemos comprobar, también existe la posibilidad de importar mediante el ID o URL.

Si accedemos a la siguiente pagina podemos ver una lista con distintos dashboards:

Category
6549 results

All w7

Panel

Data Source

Node Exporter Full Istio Control Plane Dashboard Istio Service Dashboard
Al
4.88/5 78 ratings 5/5 6 ratings 5/5 2 ratings

Collector Types 24.9M downloads 21.8M downloads 21.2M downloads
_ Prometheus Prometheus Prometheus
Sort by

Downloads e
Share your dashboards Istio Workload Dashboard Istio Mesh Dashboard NGINX Ingress controller

Como podemos comprobar, justamente la primera coincidencia es un panel con Node Exporter, que
casualmente uso en el escenario por lo que si accedemos a su correspondiente pagina veremos las

opciones para copiar su ID o para descargar el JSON con la informacion del dashboard:

NOde EXpO rtel’ FUII Sign up for Grafana Cloud ?

Create free account -

Overview Revisions Reviews

Get this dashboard

Data source:

Grafana 9.4.3 Prometheus 1.0.0

Dependencies:

Gauge Stat Time series

Nearly all default values exported by Prometheus node exporter graphed. importithe dashboarditemplate:

Only requires the default job_name: node, add as many targets as you need in fetc/prometheus EopvilDitocliptoard ]

/prometheus.yml’ or

Download JSON ]

- job_name: node

<tatic ronfine:

Ahora, repasaré los Dashboards que tengo afiadidos a mi Grafana.
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Comenzando por el MySQL Overview, estos son los principales paneles que observamos:

B8 General [ MySQL Overview v < i B @
Interval  auto v Host  mysql-exporter:9104 v PMM Annotations { B8 Query Analytics =0s = MySQL = MongoDB = = Cloud = Insight
= PMM

2 MySQL Uptime ; Current QPS - InnoDB Buffer Pool Size ; Buffer Pool Size of Total RAM

38.70 128 mis

~ Connections

MySQL Connections - MySQL Client Thread Activity

08:00 10:00 14:00 06: 08:00 10:00

Peak Threa e ! 1.00 1.00 1.00

Peak Threads Running 0 100 00 1.00

Lo primero a destacar podria ser el tiempo que lleva el contenedor corriendo:

MySQL Uptime

Continuamos con las consultas por segundo:

Current QPS

38.70
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Continuamos con InnoDB Buffer Pool Size, que es el tamafio que tiene la memoria asignada para el

bufer InnoDB

InnoDB Buffer Pool Size

128 miB

El siguiente panel, Buffer Pool Size of Total RAM, deberiamos poder visualizar el tamafio del bufer

de memoria de InnoDB en relacién a la memoria RAM. En este caso, la base de datos es un

contenedor y hay conflictos, por lo que no mostrara informacion:

Buffer Pool Size of Total RAM

Ahora, repasaré las dos primeras graficas y pasaremos al siguiente dashboard, ya que en éstos se

muestra muchisima informacién y seria extenderse demasiado.

La primera es referente a las conexiones MySQL.:
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v Connections

MySQL Connections

onnections

sed Connections

El dltimo panel que mencionaré sera el MySQL Client Thread Activity, que nos muestra la actividad

de los hilos de MySQL, que son conexiones de los clientes con el servidor:

MySQL Client Thread Activity

Peak Threads Connected 100 200 199 2.00

Peak Threads Running 1.00 2.00 169 1.00

El segundo dashboard es el que nos muestra informacién de Node Exporter:
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88 General / Node Exporter Full ¥ o

Promet| S v Job  m s rter:9100 ~ [ Github @ Grafan
v Quick CPU / Mem [ Disk
CPU Busy i Sys Load (5m a... i Sys Load (15m ... 5 RAM Used i SWAP Used i Root FS Used : . Uptime
8 43.6 min
! ROOTFS ... i RAM To... I SWAP ...
N/A 15 GiB 2 GiB
~ Basic CPU / Mem / Net / Disk

CPU Basic 5 Memory Basic

B

14.0 GiB

Comenzaremos con el panel, que nos mostrara informacion sobre la ocupacion de la CPU:

CPU Busy

El segundo y tercer panel muestran la carga del sistema, siendo el primero en los ultimos 5m y el

tercero en los dltimos 15m:

i gys Load (5m a... i Sys Load (15m ...

En el cuarto panel veremos el porcentaje de ocupacion de la RAM:
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RAM Used

Continuamos con el uso de la SWAP:

SWAP Used

A continuacién, hay varios paneles que muestran la informacion de su titulo:

Root FS Used i CPU Co... 5 Uptime

8 59.1 min

i ROOtFS ... i RAM To... i SWAP...

N/A 15 GiB 2 GiB

Al igual que con el panel de MySQL, veremos multiples graficas y solamente repasaré dos de ellas,

siendo la primera referente a la ocupacion de CPU:
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CPU Basic

Busy User Busy lowait == Busy IRQs Busy Other ==

Y el segundo panel que mencionaré sera similar al de la CPU pero con la memoria:

Memory Basic

¢ i 16

== RAM Total == RAM Used RAM Cache + Buffer == RAM Free
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Al acceder, podemos explorar las fuentes de datos que tengamos afiadidas. Sera en las
demostraciones donde profundicemos algo mas en esta opcion, y un poco mas adelante donde

explicaré las Data Sources o fuentes de datos.

@ Explore <5

w

A
Kick start your query Label browser

Label filters

Line contains + Operations

> Options

+ Add query ) Query history @® Inspector

Continuamos con la parte del ment correspondiente a las alertas:

Alerting

Alert rules Contact points

Define the condition that must be me before an alert Configure who receives notifications and how they
rule fires are sent

Manage alert rules Manage contact points

How it works Alert rule

« Grafana alerting periodically queries data sources and evaluates
the condition defined in the alert rule
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Seleccionaré la pestafia “Alert Rules” donde encontraremos las alertas:

= Alert rules

Search by data source Rule type Health

Search ® View as
[ Grouped

1 rule | 1 normal cy Export

Grafana

v [ Pl » Always 1 normal

>tate

> Normal

Como podemos comprobar, he afiadido una alerta que nos avise cuando la base de datos no se

encuentre operativa:

el a query and alert conai

A HCINEIGENS @ now-10m to now Max data points

Kick start your query

Metric Label filters

mysql_up instance mysql-exporter:9104

+ Operations

mysql_up{i

Options Legend: Aut

La alerta enviara una notificaciéon por Discord, como podemos ver en “Contact points” :
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17 Contact points

Choose Alertmanager

LG

Contact points

Health

No attempts

OK

Last duratior

En este caso, he optado por usar Discord debido a que he estado en entornos reales donde se usa

esta plataforma, pero podemos usar multiples opciones:

Create contact point

Name *

Integration

OpsGenie

PagerDuty

Pushover
Sensu Go
Slack

Telegram

Entre ellas, podria destacar Slack, Telegram, e-mail ...
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El funcionamiento de esta alerta se hara en el apartado correspondiente.

Continuando con Grafana, encontramos la parte referente a la configuracién:

Configuration

g Data sources

Sort by A-Z Add new data source

Build a dashboard @ Explore
default

Prometheus
_ __ . 88 Build a dashboard @ Explore

En la primera pestafia, encontramos los Data Sources, en los cuales podemos comprobar que
Grafana estd integrado con Loki y Prometheus. Si queremos comprobar la correcta integracion,

podemos seleccionar la fuente de datos y presionar “Save & test”:

Data source connected and labels found.

Explore Delete Save & test

Pasando a la siguiente pestafia, vemos los usuarios:
A Users
Login Email Seen Role

admin admin@localhost < 1 minute Admin

gonzalo2 gonzalo2@iesgn.com gonzalo2 10 years Viewer

gonzalo gonzalo@iesgn.com gonzalo 10 years Viewer
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Continuamos con los Teams, que no he usado en este proyecto:

A, Teams

You haven't created any teams yet.

A New team

%7 ProTip: Assign folder and dashboard permissions to teams instead of ud

En la pestafia Plugins, veremos los que tenemos instalados:

& Plugins

Alert list Alertmanager

ana Labs

Continuamos con las preferencias de la organizacion, aspecto que no he profundizado tampoco:
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{14 Preferences

Organization profile
Organization name

Main Org.

Update organization name

Preferences

Ul Theme

Default

Home Dashboard

En la siguiente pestafia veremos las claves para conectar con la API:

o APl keys

Switch from API keys to service accounts
ly migrated

Migrate to service accounts now

Include expired keys

Name Role Expires
admin Admin 2024-04-26 11:19:36

editor Editor 2024-05-0112:12:13

» .

Por tltimo en la configuracion, nos encontramos con “Service accounts

R« Service accounts

Bervice accounts @ Look

Account

sa-autogen-gonzalo
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El siguiente apartado del menu es “Server admin”, en el cual tenemos la organizacion de usuarios,

organizaciones y ajustes relacionados, por lo que no profundizaré mucho en este aspecto:

Server admin

All users

Login Email Belongs to Last active @

admin admin@localhost ) < 1 minute

gonzalo gonzalo@iesgn.com gonzalo

gonzalo2 gonzaloZ@iesgn.com gonzalo2

El dltimo apartado del menti que revisaré sera en el cual podemos modificar informacion sobre

nuestro usuario, por lo que no profundizaré mas en él:
gyl
M admin
=4

#i} Profile

Name

Email

admin@localhost

Username

admin

Save

Preferences

Ul Theme

Default
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4.3 Practicas y demostraciones a realizar

4.3.1.HAProxy:

La demostracion consistira en realizar multiples peticiones usando el comando ab, y

comprobaremos que se esta balanceando la carga entre ambos drupal.

Para ello, ejecutaremos el siguiente comando en el host:

ab -n 1000

Server Software:
Server Hostname:
Server Port:

Document Path:
Document Length:

Concurrency Level:
Time taken for tests:
Complete requests:
Failed requests:
Keep-Alive requests:
Total transferred:
HTML transferred:
per second:
request:
request:
rate:

Connection Times (ms)

-k http://localhost:8080/

Apache/2.4.56
localhost
8080

/
16439 bytes

1

4.462 seconds

1000

0

0

16947000 bytes

16439000 bytes

224.13 [#/sec] (mean)

4.462 [ms] (mean)

4.462 [ms] (mean, across all concurrent requests)
3709.38 [Kbytes/sec] received

mean[+/-sd] median max

0.0 0 0
2.7 4 77
2.6 4 i
20 4 78

Percentage of the requests served within a certain time (ms)

4
4
4
4
5
-
9

11

78 (longest request)

Una vez ejecutado, podemos ir a la pagina en la cual visualizamos el reporte de HAProxy:

localhost:8080/haproxy_status
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| Fronena | | !} | é4f | —| 1 | J.| £ uuu | J.UUJ. | | | U vuw
Queue Session rate Sessions B!
Cur Max Limit Cur Max Limit Cur Max Limit Total LbTot Last In
drupal 0 0 - 2| 123 0 1 500 500 500 1s 53 000
drupal2 0 0 - 2| 124 0 1 500 500 500 1s 53 000
Backend 0 0 5 247 1 1 200 1001 1 000 Os 106 000
Choose the action to perform on the checked servers : v || Apply

Como se puede comprobar, se ha repartido la carga entre ambos drupal, por lo que el balanceo tipo

roundrobin esta funcionando perfectamente.

4.3.2 Recoleccidn de logs:
Accediendo a la parte “Explore” de Grafana, podemos explorar entre los distintos Datasources que
tenemos vinculados en nuestro Grafana, por lo que si seleccionamos el correspondiente a Loki,

podemos comprobar que se estan recolectando los logs.
Para comprobar esto, podemos acceder a la pagina para que se guarde un registro de la accién.

Una vez realizado esto, accedemos a la parte anteriormente mencionada de Grafana y

seleccionamos el contenedor al que queremos ver sus logs:

Kick start your query Label browser

Label filters

container_name /pi-drupal_drupal_1

+ Operations | hint: add line filter

{container_name="/pi-drupal_drupal_1"}

Ejecutaremos la consulta y recibiremos por pantalla tanto los logs, como un grafico con los picos de

éstos:
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~ Logs volume

Comprobando los logs, podemos distinguir claramente los logs que se han generado mediante el

comando ab y los que se han generado visitando la pagina:

> unique la

(no unique labels) .29.0.
uniq .5

uniq

unique

unique

uniq
unique
uniq
uniq

]
]
]
)
uniq ) 20.0.5
a
]
]
]
a

(no unigue labels)

4.3.3 Filtrado de logs:
En esta breve demostraremos el lenguaje LogQL, el cual es el lenguaje de consultas de Grafana

Loki.

Podemos filtrar por ejemplo, por navegadores Mozilla:

{container_name="/pi-drupal_drupal_1"} |= "Mozilla®

> unique labels) 7 4 ay g 8 "GET / HTTP/1. " "LCEABBEL/5.8 (X11; Ubuntu;

no unique labels) 17 :12:37:10 "GET / HTTP/1. g "-" '[FEEEEEY/5.8 (X11; Ubuntu;
20180101 F
.28.8.4 - - ay/2023: "GET / HTTP/1.1" 208 9@ B0z
20180101 F

> unique

, unique labels) 17 8.4 "GET / HTTP/1. 5.8 (X11; Ubuntu;
)

Como podemos comprobar, se ha filtrado por los logs que incluyen la palabra Mozilla.

Ahora, podriamos filtrar por ejemplo por los logs que se han creado con el ApacheBench:

{container_name="/pi-drupal_drupal_1"} |= ‘ApacheBench"
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I
(no unique label 72.26.6.4 23:12:37:57 / .0" 288 16 ApacheBenchlf]
(no unique 1a .6.4 3:12 / .
unique 1a 72.20. /2023:12 6 / . : fipacheBenchfl
o unique labels) 172.20.0. /May/2823:12:37: / n. fApacheBenchl]
(no unique 1a . 23:12 / . 6
(no unique label .26.0.4 a 3:12:37: / .8" 200 16 ApacheBenchl

(no unique lab 7 . /May ) y / n. {ipacheBench|

Las opciones de filtrado son variadas, podriamos hacerlo también por IP:

{container_name="/pi-drupal_drupal_1"} |= "172.20.0.1°

unique labels) - -
(X17; Ubu
unique labels) - -
"http://1lc
Lin
unique
85 "http
tu; Linu _64; :189.8) 0/20108@ 5
unique 1obets) EEIPTICHE - - . 2041 o] e o g HTTP/1.1" 208 863 “http:

Mozilla/5.8 (X11; Ubuntu; Linux

Por ultimo, también podriamos ejecutar consultas para que nos devuelva los logs que no tienen
coincidencia con la cadena a buscar, y ésto lo podriamos hacer por ejemplo, excluyendo a nuestra

propia IP:

{container_name="/pi-drupal_drupal_1"} != "172.20.0.1°

085-25 14:41:83 unique la 72.20.8.4 Y 23:
/ Linux x v:18 Gecko/26100101
> unique labe 72.20.0.4 ay 23 ; g @] "GET / HTTP/
e 20.9.4 y /2023 7 “GET / HTT
unique la .20.0.4 /2023 g "GET / HTT
unique labe 72.20.0.4 ay 23:12 g 8] "GET /
unique la 26.0.4 YLEY 23 6 "GET /
unigue la .20.0.4 023:12 "GET / C
unique labe 72.20.0.4 /May 23:12:37: 8] "GET / ale 6 ' ApacheBench/2
unique la 26.0.4 ay 23:12 :5¢ C / /1. 6 : p eBench/
no unique la .0.4 2 &1 / . illa/5.8 (X11; Ubuntu;

unique la .0.4 0 6 / . 58 ozilla/5.8 (X11; Ubuntu

; Ubuntu

unique 72.20.0.4 E 9 6 / 1. 8 "Mozilla/5.8 (X11

unique labels 72.26.0.4 /May /2823 : ) /con er HTTP/1 2 "http:
(X11; Ubuntu; g 8 & 0

unique la 172 .0.4 - - "GET / HTTP/1.1" "Mozilla/5.8 (X11; Ubuntu; Linu>
ecko/26160101 Firefox/113

4.3.4 Estrés de RAM:
Haremos un estfes de RAM y comprobaremos a tiempo real que las métricas se estan recogiendo

bien, puesto que deberia subir la carga de RAM en el dashboard de Node Exporter.
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Comenzamos comprobando a qué porcentaje se encuentra la RAM durante los tltimos 5 segundos:

v Quick CPU / Mem [/ Disk

- CPU Busy i sysLoad (5ma... i Sys Load (15m ... ' RAM Used

Comprobando la captura anterior, vemos que se encuentra a un 31%.

Para testear la RAM, usaré el comando memtester:

sudo memtester 16G 1

; S sudo memtester 16G 1
memtester version 4.5.1 (64-bit)
Copyright (C) 2001-2020 Charles Cazabon.

Licensed under the GNU General Public License version 2 (only).

pagesize is 4096

EIpagesizemask is OxFffffffffffffooo

want 16384MB (17179869184 bytes)

'lgot 16384MB (17179869184 bytes), trying mlock ...
Terminado

Una vez ejecutado, volvemos a comprobar la RAM y la SWAP:

v Quick CPU / Mem [ Disk

- CPU Busy i sysLoad (5Sma... i SysLoad (15m ... : RAM Used i SWAP Used

También podemos observar este pico de consumo mediante los graficos:
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Memory Basic

18.6 GiB

14.0 GiB

9.31 GiB

GiB

0B
15:00

4.3.5 Estrés de CPU:
Al igual que con la RAM, haremos una prueba de estrés de la CPU y comprobaremos sus métricas a

tiempo real, comprobando que efectivamente podemos ver como aumentan éstas.

Para esta demostracion, usaré el comando stress-ng:

sudo stress-ng --cpu 7 -v

- d )
: S sudo stress-ng --cpu
debug: [13583] stress-ng 0.13.12
debug: [13583] system: Linux ubuntu-gmarin 5.19.0-40-generic #41~22.
SMP PREEMPT_DYNAMIC Fri Mar 31 16:00:14 UTC 2 x86_64
: debug: [13583] RAM total: 15.3G, RAM free: 10.6G, swap free: 1.1G
: debug: [13583] 8 processors online, 8 processors configured
: info: [13583] defaulting to a 86400 second (1 day, 0.00 secs) run p

n
+
m m
[N
(4]

I
=1

o n
[
=

nwm AW
+ -
b T I T B i |
M m
wmwmcCuwnm
wvwm
[ 1=
= =] =] =]
0 0 WL L YVuunuuuwy oguuouwy 0w
=TT

i |
= !
w

[
3

1]
[ |
w

=
t

=

: info: [13583] dispatching hogs: 7 cpu

: debug: [13583] cache allocate: shared cache buffer size: 6144K
: debug: [13583] starting stressors

: debug: [13584] stress-ng-cpu: started [13584] (instance 0)

: debug: [13584] stress-ng-cpu using method 'all'

: debug: [13585] stress-ng-cpu: started [13585] (instance 1)

: debug: [13585] stress-ng-cpu using method 'all'

: debug: stress-ng-cpu: started instance 2

m wnm wn
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Tras poco tiempo ejecutando el comando, podemos ver en el grafico como va subiendo la CPU:
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v Quick CPU [ Mem / Disk

CPU Busy ' Sys Load (5m a... i Sys Load (15m ...

4.3.6 Alertas:
En esta demostracion, trabajaremos con la alerta configurada, y para que se active, debemos bajar el

contenedor de la base de datos y para ello ejecutaremos el siguiente comando:

docker-compose stop mariadb

$ docker-compose stop mariadb

Stopping mariadb

Accedemos a nuestro canal de Discord de alertas y comprobaremos que nos ha notificado

correctamente:

Grafana [BOT 1oy a las 15:3
Firing

Value: BO=0
Labels:

¢ alertname = MYSQL STATUS

fana_folder =PI

{9 Grafanave.47

Ahora, volveremos a levantar el contenedor y nos llegara otra notificacion en la que nos informara

de que el error ha sido subsanado:
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docker-compose start mariadb

Resolved

Value: [no value]
Labels:

e alertname = MYSQL STATUS
grafana_folder =PI

{9 Grafanavedi

4.3.7 Monitorizacion de BBDD:
A través de mi programa Python someteremos al servidor MariaDB a un elevado nimero de

consultas, que se vera reflejado en el dashboard del mismo.
Para ello, ejecutaremos el programa python seleccionando la primera opcion:

MenU de opcilones:
1. Test a 1a BBDD
2. Grafana API

3. Salir

Seleccione una opcidn: 1

Ahora, ejecutaremos un nimero elevado de consultas:

Ingrese el numero de consultas a ejecutar: 10000000000000

Podemos ir al dashboard y comprobar que han subido las consultas por segundo:

B8 General [ MySQL Overview Yr o3

auto v Host =~ mysgl-exporter:9104 ~ PMM Annotations [ ] B8 Query Analytics

MySQL Uptime - Current QPS - InnoDB Buffer Pool Size

6.9« 128 wmi
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4.3.8 Programa Python:
Por ultimo, veremos varios ejemplos de uso de la API de grafana usando el programa python, y para
comprobar que funciona correctamente, comprobaremos la informacion con la interfaz grafica de

Grafana.
Comenzamos viendo la primera opcion, con la que podremos ver todos los dashboard afiadidos:

Seleccione una opciodn: 1

Nombres y URLs de los datasources:

loki: http://localhost:3100
Prometheus: http://localhost:9090

Comprobamos en Grafana:

8 Data sources

t= Sort by A-Z

default

Prometheus

Con la segunda opcio6n, veremos informacién del usuario con el que nos conectamos:

Seleccione una opcion: 2

Nombre del usuario: admin
Fecha de creaciéon: 2023-04-25T12:13:037
(Es admin?: Verdadero

Con la tercera opcién, afiadiremos un usuario:
Seleccione una opcidn: 3

Introduzca el nombre del usuario: proyecto

Introduzca el email del usuario: proyecto@iesgn.com
Introduzca el nombre de login del usuario: proyecto
Introduzca la contrasena del usuario: proyecto

Pagina 58 de 65



Proyecto Integrado Gonzalo Marin Gomez Monitorizacion de escenario

Podemos comprobar que se ha afiadido correctamente:

admin admin@localhost <1minute  Admin

gonzalo2 gonzalo2@iesgn.com gonzalo2 10 years Viewer

gonzalo gonzalo@iesgn.com gonzalo 10 years Viewer

proyecto proyecto@iesgn.com proyecto 10 years Viewer

También podriamos iniciar sesion con el usuario:
Email or username
proyecto

Password

proyecto

Como podemos comprobar, se ha iniciado sesién correctamente:

> lHl proyecto

tlt Profile

Name

proyecto

Email

proyecto@iesgn.com

Username

proyecto
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Continuando con la cuarta opcién del programa, podemos comprobar informacién sobré algin

usuario, y lo haremos del que acabamos de crear:

Seleccione una opcion: 4

Introduzca el nombre del usuario: proyecto
Nombre del usuario: proyecto

Fecha de creacidén: 2023-05-25T14:16:50Z
ID del usuario: 6

Continuando con la quinta, veremos la informacion referente a algun dashboard:

Seleccione una opcidn: 5

Dashboards disponibles:
1. MySQL

2. Node Exporter

3. Salir

Selecciono el referente a la BBDD:

Nombre del dashboard: MySQL Overview

Descripcién del dashboard: Dashboard from Percona Monitoring and Management pro
ject.

UID del dashboard: MQWgroiiz

Fecha de creaciéon: 2023-04-25T12:13:05Z

;Se puede editar el dashboard?, True

;Cada cuanto se refresca el panel? 1m

Fichero JSON del dashboard? mysgl.json

Continuamos con el Node Exporter:

Seleccione una opcion: 2

Nombre del dashboard: Node Exporter Full
UID del dashboard: rYdddlPWk

Fecha de creacidon: 2023-04-25T12:13:05Z
;Se puede editar el dashboard?, True
Fichero JSON del dashboard: dashboard.json

Con la sexta opcion del programa, podremos eliminar un usuario:
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Seleccione una opcion: 6

Introduzca el nombre del usuario: proyecto
;Quieres borrar el usuario? (S/N): S
Usuario eliminado correctamente.

Como se puede ver, hemos eliminado el usuario creado anteriormente, asi que vamos a comprobarlo

en el panel de grafana:

Login Email Belongs to
admin admin@Ilocalhost 0

gonzalo gonzalo@iesgn.com gonzalo

gonzalo?2 gonzalo2@iesgn.com gonzalo2

El usuario proyecto ya no se encuentra disponible.

Con la séptima opcién del programa podremos modificar la contrasefia de un usuario:

Seleccione una opcion: 7

Introduzca el nombre del usuario: gonzalo?2
Introduzca 1la nueva contrasena: gonzalo4
;Quieres modificar la contrasena? (S/N): S
Contrasena modificada correctamente.

En teoria la contrasefia ha cambiado, por lo que iremos a comprobarlo:

Email or username

gonzalo2

Password

gonzalo4

La contrasefa se ha modificado correctamente:
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gonzalo2

4 Profile

Name

gonzalo2

Email

gonzalo2@iesgn.com

Username

gonzalo2

En la octava opcién podemos ver las carpetas disponibles:

Seleccione una opcidn: 8

Carpetas disponibles:
Nombre de la carpeta: PI
UID de la carpeta: 1n65xZs4z

Ahora, con la novena opcion crearemos una nueva carpeta:
Seleccione una opcién: 9

Introduzca el nombre de la carpeta: pruebacarpeta
Carpeta creada correctamente.

Podemos volver a la opcion 8 y comprobar que se afiade:

Carpetas disponibles:
Nombre de la carpeta: PI
UID de la carpeta: 1n65xZs4z

Nombre de 1la carpeta: pruebacarpeta
UID de la carpeta: dpx3acwdz
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Como se puede ver en la captura, aparece la nueva carpeta.

En esa opcion del programa solamente apareceran carpetas creadas, es decir, la carpeta General no

aparecera.

Con la pentltima opcion, eliminaremos la carpeta que acabamos de crear:

Seleccione una opcién: 10

Introduzca el nombre de la carpeta: pruebacarpeta

(Quieres borrar la carpeta? (S/N): S
Carpeta eliminada correctamente.

Comprobamos las carpetas a través del programa python:

Seleccione una opcion: 8

Carpetas disponibles:
Nombre de la carpeta: PI
UID de la carpeta: 1n65xZs4dz

Por tltimo, podemos ver las organizaciones creadas:

Seleccione una opcidn: 11

Nombre de la organizacién: Main Org.
ID de la organizacién: 1

En este caso, solamente hay una organizacién como podemos ver.
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5. Conclusiones y propuestas para seguir trabajando sobre el tema

Finalizando el proyecto integrado, podria concluir que monitorear un escenario es una tarea
imprescindible para cualquier entorno en produccion, ya que debemos controlar en cada momento
nuestro escenario, puesto que una caida o fallo del mismo podria desembocar en grandes pérdidas
para la empresa. Destacaria el uso de alertas, puesto que esta herramienta puede hacernos evitar
errores (por ejemplo, avisaindonos cuando nuestros servidores estan a punto de llegar al limite de
cualquier recurso y ampliarlo) o que éstos sean subsanados lo mas rapido posible (por ejemplo, una

caida de la base de datos).

Las propuestas para seguir trabajando sobre el tema son amplias, puesto que siempre puede surgir
alguna necesidad de tener controlado cierto servicio o parte de nuestro escenario. Podriamos

ampliar el tema usando:

* Software para analisis de datos: Mediante estas herramientas, podriamos comprobar desde
qué navegadores visitan nuestro CMS, el SO de los mismos, el pais de la solicitud ...
Podriamos hacer un estudio para reforzar los puntos mas débiles del escenario (solucionar

ralentizaciones debido a picos de visitas, hacer mas atractivo el servicio...)

* Usar kubernetes para el escenario: Con kubernetes tendriamos mayor facilidad para
distribuir el entorno en distintos nodos. Se puede usar como referencia mi repositorio en el
cual mediante k8s tenemos el escenario funcionando con Drupal, MariaDB, Loki, Fluent Bit

y Grafana, por lo que seria conveniente afiadir la monitorizacion para completarlo

* Apache Exporter: Al igual que con MySQL Exporter, podriamos usar esta herramienta
para controlar mas a fondo nuestro Apache siguiendo el mismo procedimiento, a través de

un dashboard en Grafana

* Mejoras referentes al programa python: Podriamos seguir afiadiendo opciones al
programa python, ya que con el que yo he hecho se podria decir que se ha rascado la
superficie, ya que se podria hacer un proyecto entero usando la API de Grafana. También

podriamos crear una interfaz grafica de nuestro programa.

* Claster de base de datos: Podriamos afiadir un cluster de base de datos y usar mas de un

contenedor simultadneamente.
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