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1. Introduccion

La implementacion de un Service Mesh con Kubernetes y Linkerd es una tarea
fundamental en el despliegue de aplicaciones en entornos de contenedores. En este
trabajo, exploraremos en detalle los conceptos, beneficios y desafios asociados con la
creacion de un Service Mesh utilizando la plataforma de orquestacion de contenedores
Kubernetes y la herramienta de Service Mesh, Linkerd. Un Service Mesh es esencial
para gestionar la comunicacion entre microservicios en una arquitectura de aplicaciones
distribuidas, proporcionando capacidades como el balanceo de carga, la seguridad, la
monitorizacion y la gestion del trafico de manera eficiente y escalable. A lo largo de
este trabajo, examinaremos los pasos necesarios para llevar a cabo esta implementacion,
destacando las ventajas que ofrece Linkerd y cdmo se integra de manera efectiva con
Kubernetes. También se discutiran casos de uso comunes, practicas recomendadas y
posibles desafios que pueden surgir en el proceso de implementacion. En Gltima
instancia, este trabajo proporcionard una vision completa sobre como utilizar
Kubernetes y Linkerd para crear un Service Mesh sélido y fiable en entornos de
contenedores, permitiendo a las organizaciones gestionar sus aplicaciones de manera

mas eficiente y segura.

2. Objetivos que se quieren consequir vy se han consequido

Obijetivos que se quieren conseguir:

Comprender los conceptos clave de Linkerd
Implementar Linkerd en una aplicacion web

Mejorar la resiliencia de la aplicacion

Asegurar la comunicacién en la aplicacion

>
->
>
-> Monitorizar la aplicacion con Linkerd
>
- Generar informes y métricas

>

Validar la mejora de la aplicacion con Linkerd
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Obijetivos que se han conseguido:

= Implementar Linkerd con éxito en la aplicacion.

= Configurar las politicas de resiliencia, como retry y timeout, para mejorar la
tolerancia a fallos en la aplicacion.

- Configurar la monitorizacién de Linkerd y generar informes detallados sobre el
rendimiento de los microservicios en la aplicacion.

= Asegurar la comunicacion entre los servicios de la aplicacion mediante la
encriptacion y la autenticacion proporcionadas por Linkerd.

- Generado informes y meétricas que permiten evaluar el rendimiento y la
eficiencia de la aplicacion.

- Demostrar la mejora en la resiliencia y la monitorizacion de la aplicacion

después de implementar Linkerd.

En resumen, he demostrado como Linkerd se utiliza para mejorar la resiliencia, la

monitorizacion y la seguridad en una aplicacion de microservicios.

3. Escenario necesario para la realizaciéon del proyecto

Comenzamos con un conjunto de microservicios agrupados en un claster. Cada uno de
estos microservicios se encuentra desplegado en su propio entorno (llamado "pod™) y se
comunican entre si utilizando protocolos como HTTP o RPC.
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Cuando se realiza la instalacion de Linkerd, se procede a la inyeccion de un proxy en
cada uno de los pods mencionados. De este modo, Linkerd asume el control completo
de todas las comunicaciones que ingresan y salen de dichos pods, lo que implica que
todas las comunicaciones pasan a través de estos proxies. Es de suma relevancia
destacar que, a diferencia de otros proyectos de malla de servicios, el proxy de Linkerd
ha sido meticulosamente disefiado especificamente para este propdsito. Ademas, vale la
pena sefalar que esta implementado en el lenguaje Rust, lo que nos proporciona una
serie de garantias en términos de seguridad y rendimiento. Estas ventajas incluyen una
reduccion en el consumo de CPU y memoria, asi como una menor latencia en las

operaciones.

Pro A
p XYy

Proxy B | Proxy C

Por otra parte, el panel de control constituye un componente adicional que establece
comunicacion con los proxies, transmitiéndoles configuraciones y una identidad cifrada,
mientras simultdneamente recopila datos telemétricos del conjunto compuesto por el
plano de control y el plano de datos. Esta interaccidn conjunta entre el plano de control

y el plano de datos es la que da forma a la malla de servicios en su totalidad.

Panel de control

N
4 Proxy A
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/ \
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4. Fundamentos tedricos y conceptos

4.1 Service Mesh

Un service mesh (malla de servicios) es una infraestructura de red que se utiliza para
gestionar y controlar las comunicaciones entre los servicios en una arquitectura de
aplicaciones distribuidas basada en microservicios. Su objetivo principal es
proporcionar una capa de abstraccion y control sobre las interacciones entre los
servicios, lo que permite una gestion més eficiente, segura y observabilidad de las

comunicaciones en un entorno distribuido.
Las caracteristicas y funciones comunes de un service mesh incluyen:

1. Descubrimiento de servicios: Facilita la ubicacion y el acceso a los servicios
disponibles en la red, lo que permite a los servicios comunicarse sin necesidad
de conocer las ubicaciones exactas de los demas.

2. Balanceo de carga: Distribuye equitativamente el trafico entre maltiples
instancias de un servicio, lo que mejora la escalabilidad y la redundancia.

3. Monitorizacion y trazabilidad: Recopila métricas detalladas y traza las
solicitudes a través de la red, lo que permite una mayor visibilidad y diagnéstico
de problemas.

4. Seguridad: Proporciona caracteristicas de seguridad, como la autenticacion, la
autorizacion y el cifrado de datos, para proteger las comunicaciones entre
Servicios.

5. Gestion del trafico: Permite implementar reglas de enrutamiento para controlar
cémo se dirige el trafico a los servicios, lo que puede ser Util para pruebas,
despliegues gradualmente, etc.

6. Alta disponibilidad y tolerancia a fallos: Ayuda a garantizar que las aplicaciones
sigan siendo operativas incluso en situaciones de fallos parciales.

7. Retroalimentacion y ajuste dinamico: Puede ajustar automaticamente la
configuracion de red en funcion de las condiciones en tiempo real, como la carga

del servicio y la disponibilidad de instancias.
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Algunos ejemplos populares de service mesh en el mundo de la informatica en la nube y
la arquitectura de microservicios incluyen Istio, Linkerd y Envoy. Estas herramientas se
utilizan cominmente en entornos de contenedores y orquestacion de contenedores,
como Kubernetes, para proporcionar una capa de servicios de red que mejora la

comunicacion y la administracion de aplicaciones en microservicios.

4.2 Microservicios

La arquitectura de microservicios es un enfoque de disefio de software en el que una
aplicacion monolitica se descompone en componentes mas pequefios, autbnomos e
interconectados. Cada uno de estos componentes, conocidos como microservicios, es
responsable de una funcionalidad especifica de la aplicacion. Los microservicios se
ejecutan de manera independiente, lo que significa que pueden ser desarrollados,

implementados y escalados de forma independiente.
Descomposicion de las aplicaciones:

En la arquitectura de microservicios, una aplicacion se divide en multiples
microservicios. Cada microservicio se enfoca en una tarea o funcion especifica de la
aplicacion. Esto permite que los equipos de desarrollo trabajen de manera mas eficiente
en componentes mas pequefios y especializados. Cada microservicio puede ser
desarrollado utilizando diferentes tecnologias o lenguajes de programacion, lo que
facilita la eleccion de la tecnologia méas adecuada para cada tarea.

Beneficios:

e Escalabilidad: Los microservicios permiten escalar componentes individuales en
funcion de la demanda, lo que mejora la eficiencia y el rendimiento de la
aplicacion.

e Mantenimiento simplificado: Los microservicios son mas faciles de mantener y

actualizar, ya que los cambios en un microservicio no afectan necesariamente a
otros.

e Desarrollo agil: Los equipos pueden trabajar de manera independiente en
microservicios, lo que acelera el desarrollo y la implementacién de nuevas

caracteristicas.
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e Mejora la resiliencia: Los fallos en un microservicio no afectan a toda la

aplicacion, lo que aumenta la tolerancia a fallos y la resiliencia.
e Adaptabilidad tecnoldgica: Cada microservicio puede utilizar la tecnologia méas

adecuada para su tarea, lo que facilita la adopcion de nuevas tecnologias.

Desafios:

e Complejidad en la gestidn: La arquitectura de microservicios introduce una
mayor complejidad en la gestion de multiples componentes y comunicaciones
entre ellos.

e Requisitos de infraestructura: Es necesario contar con una infraestructura

robusta para implementar y gestionar los microservicios, lo que puede requerir
inversiones en herramientas y recursos.

e Coordinacion de servicios: La coordinacion entre microservicios puede ser

complicada, y es necesario establecer mecanismos efectivos para garantizar la
coherencia de la aplicacion.
e Seguridad y monitoreo: La seguridad y el monitoreo se vuelven més complejos

en un entorno de microservicios, lo que requiere una atencion especial.

En resumen, la arquitectura de microservicios es un enfoque de disefio que descompone
las aplicaciones en componentes mas pequefios y auténomos. Ofrece ventajas como
escalabilidad, mantenimiento simplificado y desarrollo 4gil, pero también plantea
desafios relacionados con la gestion, la coordinacion y la seguridad. Las organizaciones
deben evaluar cuidadosamente si esta arquitectura es adecuada para sus necesidades

antes de adoptarla.

4.3 Kubernetes (k8s)

Kubernetes, a menudo abreviado como K8s, es un sistema de codigo abierto disefiado
para automatizar, escalar y administrar aplicaciones en contenedores. Fue desarrollado
originalmente por Google y luego donado a la Cloud Native Computing Foundation
(CNCF). Kubernetes se ha convertido en una de las herramientas méas populares y
ampliamente utilizadas para orquestar contenedores en entornos de contenedorizacion,

como Docker.
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Algunos de los conceptos clave de Kubernetes incluyen:

1. Contenedores: Kubernetes se utiliza cominmente para administrar contenedores,
que son unidades ligeras y portables que encapsulan aplicaciones y sus
dependencias, lo que facilita su implementacion y administracion.

2. Orquestacion: Kubernetes automatiza tareas como el despliegue, escalado,
actualizacién y recuperacion de aplicaciones en contenedores. Esto permite una
administracion eficiente y sin problemas de aplicaciones distribuidas.

3. Escalabilidad: Kubernetes permite escalar aplicaciones de manera flexible segun
la demanda, ya sea horizontalmente (aumentando el nimero de instancias) o
verticalmente (aumentando los recursos de una instancia).

4. Alta disponibilidad: Kubernetes se esfuerza por garantizar que las aplicaciones

sean altamente disponibles mediante la distribucion de contenedores en
maultiples nodos (maquinas) y la recuperacion automatica de fallos.

5. Configuracion declarativa: Los usuarios describen el estado deseado de sus

aplicaciones y clusteres en archivos de configuracion, y Kubernetes se encarga
de llevar el sistema al estado deseado, lo que se conoce como "infraestructura
como cbdigo™.

6. Gestion de recursos: Kubernetes gestiona los recursos del clister, como CPU,

memoria y almacenamiento, para garantizar un uso eficiente de los mismos y
prevenir conflictos entre aplicaciones.

7. Networking: Kubernetes proporciona una capa de red virtual que permite la
comunicacion entre contenedores y servicios de aplicaciones, asi como la

exposicion de servicios a través de direcciones IP externas.

En resumen, Kubernetes es una plataforma poderosa para administrar aplicaciones en
contenedores en entornos de infraestructura distribuida y se ha convertido en una
herramienta fundamental en el mundo de la contenerizacion y la orquestacion de

aplicaciones en la nube.
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4.4 Proxy en un Service Mesh

En un Service Mesh, se utilizan proxies tanto en el lado del cliente como en el lado del
servidor para facilitar la gestion de tréfico, la seguridad y la monitorizacion en las
comunicaciones entre los servicios. Estos proxies son componentes de software que
actian como intermediarios entre los servicios que se comunican. Cada servicio en el
Service Mesh tiene un proxy asociado que maneja el trafico de entrada y salida hacia y

desde ese servicio.

e Proxy de lado cliente: El proxy de lado cliente se encuentra en el servicio que

inicia una solicitud. Cuando un servicio A desea comunicarse con un servicio B,
el proxy de lado cliente de A es el responsable de enrutar la solicitud hacia el
servicio B a través del Service Mesh. Ademas, este proxy puede aplicar politicas
de seguridad, como autenticacion y autorizacion, y realizar funciones de
monitorizacién y registro.

e Proxy de lado servidor: El proxy de lado servidor se encuentra en el servicio que

recibe una solicitud. Cuando un servicio B recibe una solicitud de servicio A, el
proxy de lado servidor de B es el encargado de procesar la solicitud, aplicar
politicas de seguridad y luego enrutar la respuesta a traves del Service Mesh
hacia el servicio A. También se encarga de la monitorizacién y el registro de

eventos relacionados con la solicitud y la respuesta.
Inyeccion de Proxy:

La inyeccion de proxy es un proceso mediante el cual los proxies de lado cliente y
servidor se insertan automaticamente en las comunicaciones entre los servicios de un
Service Mesh, sin que los desarrolladores tengan que realizar cambios significativos en
el cadigo de sus aplicaciones. Esto se logra generalmente mediante el uso de inyeccion

automatica de proxy a través de middleware o agentes especificos del Service Mesh.

10
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La inyeccion de proxy ofrece varios beneficios:

e Transparencia: Los desarrolladores pueden seguir desarrollando sus servicios sin
preocuparse por detalles de red y seguridad, ya que la inyeccién de proxy se
encarga de estos aspectos de manera automatica.

e Gestidn de trafico: Los proxies permiten la aplicacion de reglas de gestion de

trafico, como enrutamiento, balanceo de carga y circuit breakers, de forma
centralizada y dinamica.

e Seguridad: Los proxies pueden implementar politicas de seguridad, como la
autenticacion y la autorizacion, a nivel de red, garantizando que las
comunicaciones sean seguras.

e Monitorizacién y registro: Los proxies generan métricas y registros que

proporcionan informacién valiosa sobre el rendimiento de la aplicacion y

permiten la deteccion de problemas y la resolucién de incidentes.

En resumen, en un Service Mesh, los proxies de lado cliente y servidor son
componentes clave que se utilizan para gestionar el trafico, mejorar la seguridad y
habilitar la monitorizacion en las comunicaciones entre servicios. Estos proxies se
inyectan automaticamente en las comunicaciones, lo que simplifica la administracion y

el control de las aplicaciones distribuidas.

4.5 Linkerd

Linkerd es una plataforma de servicio de malla (service mesh) de cddigo abierto
disefiada para facilitar la comunicacion, supervisién, seguridad y gestion de servicios en
aplicaciones distribuidas basadas en microservicios. Una malla de servicios es una
infraestructura que se sitta entre los servicios que componen una aplicacion, lo que
permite una gestién mas granular y una mayor visibilidad de las interacciones entre

ellos.

11
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Algunas de las caracteristicas y funciones clave de Linkerd incluyen:

1. Observabilidad: Linkerd proporciona métricas detalladas y seguimiento (tracing)

de solicitudes, lo que permite a los equipos de operaciones y desarrollo
comprender mejor el rendimiento y el comportamiento de sus aplicaciones
distribuidas.

2. Sequridad: Linkerd ofrece caracteristicas de seguridad, como la autenticacion,
autorizacion y el cifrado de datos, que ayudan a proteger las comunicaciones
entre los servicios en la malla.

3. Alta disponibilidad: Linkerd esta disefiado para ser altamente disponible y

tolerante a fallos, lo que garantiza que las aplicaciones sigan funcionando
incluso en situaciones de fallos parciales.

4. Enrutamiento y equilibrio de carga: Linkerd permite el enrutamiento y el

equilibrio de carga de trafico entre los servicios, lo que ayuda a distribuir las
solicitudes de manera equitativa y a dirigirlas a las instancias de servicio
adecuadas.

5. Integracion: Linkerd se integra con diversas tecnologias y sistemas, lo que
facilita su implementacion en aplicaciones existentes y su uso en entornos de

Kubernetes y contenedores.

Linkerd es conocido por ser facil de configurar y utilizar, y se esfuerza por ofrecer una
experiencia sin problemas para los desarrolladores y administradores de sistemas. Es
uno de los proyectos de codigo abierto de la Cloud Native Computing Foundation
(CNCF) y se utiliza en combinacién con tecnologias como Kubernetes para administrar

aplicaciones basadas en microservicios de manera eficiente y segura.

4.6 Arquitectura de Linkerd

A un nivel elevado, Linkerd se estructura en un plano de control y un plano de datos.

El plano de control se compone de un conjunto de servicios que confieren control sobre
la totalidad de Linkerd.

12

——
| —



Implementacion de un Service Mesh con k8s y Linkerd
Oscar Lucas Leo

El plano de datos esta constituido por microproxies transparentes que se ejecutan de
manera adyacente a cada instancia de servicio, actuando como contenedores
secundarios en los pods. Estos servidores proxy gestionan de manera automatica todo el
trafico TCP que fluye hacia y desde el servicio, estableciendo comunicacion con el

plano de control para su configuracion.

Ademas, Linkerd dispone de una interfaz de linea de comandos (CLI) que puede

utilizarse para interactuar con los planos de control y datos.

CLI F— destination proxy-injector
N

identity
linkerd namespace

Control Plane

Data Plane

—— > linkerd-proxy —m——

T !

Application

Pod

46.1CLI

La interfaz de linea de comandos (CLI) de Linkerd se ejecuta tipicamente fuera del

claster, por ejemplo, en su maquina local, y se emplea para la interaccion con Linkerd.

13
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4.6.2 Plano de Control

El plano de control de Linkerd consiste en un conjunto de servicios que operan en un
espacio de nombres especifico de Kubernetes (por defecto, "linkerd"). Este plano de
control comprende diversos componentes, detallados a continuacion.

El Servicio de Destino

Los servidores proxy del plano de datos emplean el servicio de destino para determinar
diversos aspectos de su comportamiento. Este servicio se utiliza para obtener
informacidn de descubrimiento de servicios, es decir, para determinar donde enviar una
solicitud especifica y verificar la identidad TLS esperada en el extremo receptor.
Ademas, se utiliza para obtener informacion sobre politicas que define qué tipos de
solicitudes estan permitidas. También se recupera informacion del perfil de servicio, la
cual se utiliza para informar métricas, gestionar reintentos y establecer tiempos de

espera especificos para cada ruta, entre otras funciones.
El Servicio de Identidad

El servicio de identidad de Linkerd cumple la funcién de una autoridad de certificacion
TLS que recibe solicitudes de firma de certificados (CSR, por sus siglas en inglés)
provenientes de los servidores proxy. A su vez, emite certificados firmados en el
momento de la inicializacion del proxy. Estos certificados se emplean para las
conexiones de proxy a proxy, implementando asi el mecanismo de Transport Layer

Security mutuo (mTLS, por sus siglas en inglés).
El Inyector Proxy

El inyector de proxy de Linkerd es un controlador de admision de Kubernetes que
recibe una solicitud de webhook cada vez que se crea un pod. Este inyector examina los
recursos en busca de una anotacion especifica de Linkerd (linkerd.io/inject: enabled).
Cuando dicha anotacion esta presente, el inyector modifica la especificacion del pod y
afiade los contenedores proxy-init y linkerd-proxy al pod, junto con la configuracion de

inicio correspondiente.

14
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4.6.3 Plano de Datos

El plano de datos de Linkerd esta compuesto por microproxies extremadamente livianos
que se despliegan como contenedores adicionales (sidecar) dentro de los modulos de
aplicaciones. Estos proxies interceptan de manera transparente las conexiones TCP
entrantes y salientes de cada pod, aprovechando las reglas de iptables establecidas por

linkerd-init (o, como alternativa, por el complemento CNI de Linkerd).
Apoderado

Linkerd2-proxy es un microproxy ultraligero y transparente desarrollado en Rust. Este
proxy esta especificamente disefiado para su implementacion en casos de uso de mallas

de servicios, no siendo concebido como un proxy de uso general.
Las caracteristicas distintivas del proxy incluyen:

« Funcionalidad transparente y sin necesidad de configuracion para protocolos
HTTP, HTTP/2 y TCP arbitrarios.

« Exportacion automatica de métricas de Prometheus para el trafico HTTP y TCP.

« Soporte transparente y sin configuracién para conexiones WebSocket.

« Equilibrio de carga automatico a nivel de la capa 7, consciente de la latencia.

o Equilibrio de carga automatico a nivel de la capa 4 para el trafico no relacionado
con HTTP.

o Configuracion automatica de TLS.

o Una API de diagndstico bajo demanda.

o Y diversas funcionalidades adicionales.

El proxy facilita el descubrimiento de servicios a traves de DNS y la APl gRPC de
destino.

Para obtener informacion mas detallada sobre estos microproxies, se puede consultar el

siguiente enlace:

Por qué Linkerd no usa Envoy Bajo el capo del proxy Rust de ultima generacion de
Linkerd, Linkerd2-proxy

15
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Contenedor de Inicio de Linkerd

El contenedor linkerd-init se incorpora a cada pod incluido en la malla de servicios
como un contenedor de inicio de Kubernetes. Este contenedor se ejecuta antes que los
demas contenedores del pod. Utiliza iptables para dirigir el trafico TCP entrante y
saliente del pod hacia el proxy. EI modo de ejecucion del contenedor de inicio de

Linkerd puede variar, determinando asi qué variante de iptables se utiliza.

4.7 Balanceo de Carga y Enrutamiento en un Service Mesh

Un Service Mesh, como Linkerd, desempefia un papel esencial en la distribucién
eficiente del trafico entre los servicios de una aplicacion distribuida. El balanceo de
carga y el enrutamiento inteligente son dos funcionalidades clave que permiten lograr

esto de manera efectiva.

e Balanceo de Carga: El balanceo de carga se refiere a la distribucion equitativa

del trafico entre multiples instancias de un mismo servicio para garantizar que
no se sobrecarguen y que el trafico se distribuya de manera uniforme. Linkerd,
como un componente del Service Mesh, es capaz de llevar a cabo el balanceo de
carga de manera automatica y dinamica. Esto significa que, cuando un servicio
cliente realiza una solicitud, Linkerd puede decidir a qué instancia del servicio
destino debe dirigir esa solicitud, basandose en diversos factores como la
capacidad de procesamiento, la latencia o el estado de salud de las instancias del
servicio.

e Enrutamiento Inteligente: El enrutamiento inteligente implica tomar decisiones

sobre como dirigir el trafico de manera efectiva y dindmica en funcion de
diversas consideraciones, como el contexto de la solicitud, las politicas de
seguridad y los objetivos de rendimiento. Linkerd permite configurar reglas de
enrutamiento flexibles y personalizadas. Por ejemplo, puede dirigir solicitudes a
versiones especificas de un servicio, aplicar politicas de seguridad (como
autenticacion y autorizacion), o incluso redirigir el trafico en funcion de
condiciones como el porcentaje de error o la latencia. Esto es especialmente

valioso para implementar estrategias de despliegue gradual y pruebas A/B.
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Beneficios:

Distribucion de carga equitativa: El balanceo de carga garantiza que las

instancias de un servicio reciban una cantidad equitativa de trafico, lo que
mejora el rendimiento y evita sobrecargas.

Tolerancia a fallos: Distribuir el trafico de manera equitativa permite que la

aplicacion sea mas resistente a fallos, ya que si una instancia de servicio falla,
las solicitudes pueden ser redirigidas automéaticamente a instancias saludables.
Flexibilidad: El enrutamiento inteligente permite personalizar las reglas de
enrutamiento para satisfacer las necesidades especificas de la aplicacion, lo que
facilita implementar estrategias de despliegue y prueba mas avanzadas.

Mejora del rendimiento: EI enrutamiento inteligente también se puede utilizar

para dirigir el trafico a las instancias que ofrezcan el mejor rendimiento en

funcién de las métricas de latencia y otros factores.

En resumen, un Service Mesh como Linkerd facilita el balanceo de carga y el

enrutamiento inteligente del trafico entre los servicios de una aplicacion distribuida.

Esto mejora la distribucion de carga, aumenta la tolerancia a fallos y brinda mayor

flexibilidad y rendimiento a la aplicacion, lo que es esencial en entornos de

microservicios y aplicaciones distribuidas.

4.8 Monitorizacién y Métricas

La monitorizacién y las métricas son aspectos criticos en cualquier entorno de

aplicaciones distribuidas, y un Service Mesh, como Linkerd, juega un papel

fundamental en proporcionar capacidades de observabilidad para rastrear el rendimiento

de los servicios. A continuacion, te explicaré la importancia de la monitorizacion y las

métricas en un Service Mesh y como Linkerd contribuye a esta area:

——
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Importancia de la Monitorizacion y las Métricas en un Service Mesh:

La monitorizacion y las métricas son esenciales para comprender y optimizar el
funcionamiento de una aplicacion distribuida. Algunas de las razones clave para su

importancia incluyen:

1. Visibilidad: La monitorizacion y las métricas proporcionan visibilidad en tiempo
real sobre como los servicios se estdn comportando, lo que permite a los equipos
de operaciones y desarrollo identificar problemas y tomar decisiones
informadas.

2. Diagndstico de problemas: Las métricas permiten la deteccidn temprana de

problemas y facilitan la identificacion de las causas subyacentes de los errores o
las degradaciones del rendimiento.

3. Optimizacion del rendimiento: Las métricas proporcionan datos sobre el

rendimiento de los servicios, lo que permite a los equipos ajustar y optimizar sus

aplicaciones para satisfacer mejor las demandas de los usuarios.
Cdmo Linkerd Proporciona Capacidades de Observabilidad:

Linkerd, como un Service Mesh, se centra en mejorar la observabilidad de las
aplicaciones distribuidas. Aqui hay algunas formas en las que Linkerd proporciona

capacidades de monitorizacion y métricas:

1. Recopilacion de Datos: Linkerd recopila una variedad de datos de trafico y

rendimiento, incluyendo métricas de latencia, tasas de error y rendimiento de
servicios. Estos datos se utilizan para ofrecer informacion sobre el rendimiento
de los servicios y la salud de la aplicacion.

2. Tablero de Control y Visualizaciones: Linkerd proporciona un tablero de control

y visualizaciones que permiten a los equipos de operaciones y desarrollo ver los
datos de monitorizacion de manera grafica y comprensible. Esto facilita la
identificacion de tendencias, patrones y problemas.

3. Tracing (sequimiento): Linkerd permite el seguimiento de solicitudes a través de

maultiples servicios, lo que facilita la identificacion de cuellos de botella 'y

problemas en la comunicacion entre servicios.

18

——
| —



Implementacion de un Service Mesh con k8s y Linkerd
Oscar Lucas Leo

4. Alertas: Linkerd permite configurar alertas basadas en umbrales y reglas
personalizadas. Esto ayuda a los equipos a ser notificados cuando se detectan
problemas de rendimiento o errores en la aplicacion.

5. Compatibilidad con Herramientas de Observabilidad Externas: Linkerd se

integra con herramientas de observabilidad de terceros, como Prometheus,
Grafana y Jaeger, lo que permite a los equipos aprovechar herramientas ya

familiares para una mayor visibilidad.

En resumen, Linkerd proporciona capacidades de observabilidad criticas para rastrear el
rendimiento de los servicios en un entorno de aplicaciones distribuidas. La recopilacién
de datos, la visualizacion, el seguimiento y las alertas ayudan a los equipos a monitorear
y solucionar problemas, garantizando un rendimiento 6ptimo y una mejor experiencia
para los usuarios. La observabilidad que ofrece Linkerd es esencial para operar
aplicaciones basadas en microservicios y para garantizar la calidad y confiabilidad del

sistema.

4.9 Sequridad y Autenticacion

La seguridad es un aspecto critico en las aplicaciones distribuidas, y un Service Mesh
como Linkerd desempefia un papel importante en la proteccion de las comunicaciones
entre los servicios. A continuacién, te explicaré coémo Linkerd contribuye a la seguridad
de las comunicaciones entre servicios, incluyendo la autenticacion y la encriptacion de

datos sensibles:
Seguridad en las Comunicaciones entre Servicios con Linkerd:

1. Encriptacién de Datos: Linkerd proporciona una capa de encriptacion de

comunicaciones entre servicios. Utiliza el protocolo TLS (Transport Layer
Security) para cifrar los datos en transito, garantizando que las comunicaciones
sean seguras y protegiendo contra posibles ataques de escucha o interceptacién

de datos.
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2. Autenticacion Mutua: Linkerd admite la autenticacion mutua de servicios a

través de certificados TLS. Esto significa que tanto los servicios cliente como
los servicios servidor se autentican entre si mediante certificados digitales. Esto
proporciona un alto nivel de confianza en la identidad de los servicios y ayuda a
prevenir la suplantacion de identidad.

3. Control de Acceso y Autorizacion: Linkerd también permite la implementacion

de politicas de control de acceso y autorizacion. Esto asegura que solo los
servicios autorizados puedan comunicarse entre si y que se cumplan las politicas
de seguridad establecidas. Se pueden definir reglas de autorizacién para
determinar quién puede acceder a qué recursos.

4. Deteccién de Ataques: Linkerd es capaz de detectar y bloquear ataques como el

ataque por repeticion (replay attacks) y proporciona medidas para prevenir
ataques de denegacion de servicio (DoS) y otros intentos maliciosos.

5. Gestion de ldentidades y Credenciales: Linkerd puede integrarse con sistemas de

gestion de identidades y credenciales, como OAuth o OpenlID Connect, para una
autenticacion mas avanzada y segura. Esto es particularmente atil en entornos

donde se requiere una gestion de identidades mas robusta.

6. Auditoria y Registro: Linkerd registra las actividades de comunicacion entre
servicios, lo que facilita la auditoria y la revision de seguridad. Esto es
fundamental para el cumplimiento normativo y para la identificacién de posibles

amenazas.

En resumen, Linkerd contribuye a la seguridad de las comunicaciones entre servicios en
una aplicacion distribuida al proporcionar encriptacién de datos, autenticacion mutua,
control de acceso, deteccion de ataques y opciones de integracion con sistemas de
gestion de identidades. Esto asegura que las comunicaciones sean seguras y que se
cumplan las politicas de seguridad, lo que es fundamental en entornos de microservicios
y aplicaciones distribuidas donde la proteccion de datos y la confiabilidad son

prioridades clave.
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4.10 Resiliencia y Tolerancia a Fallos

La resiliencia y la tolerancia a fallos son aspectos criticos en la construccion de
aplicaciones distribuidas, y un Service Mesh como Linkerd desempefia un papel
fundamental en el aumento de la resiliencia de una aplicacion. A continuacion, te
explicaré como Linkerd contribuye a la resiliencia, incluyendo el manejo de retries y

timeouts:
Resilienciay Tolerancia a Fallos en Linkerd:

1. Circuit Breakers: Linkerd implementa circuit breakers, que son mecanismos

disefiados para prevenir que una sobrecarga o un fallo en un servicio afecte
negativamente a otros servicios. Cuando un servicio experimenta un alto indice
de errores o latencia, el circuit breaker puede interrumpir las solicitudes a ese
servicio, evitando asi que se propague el fallo.

2. Retries Automaticos: Linkerd puede configurarse para realizar automaticamente

retries de solicitudes cuando se produce un fallo. Esto significa que si un
servicio recibe un error temporal, como un tiempo de espera, Linkerd puede
intentar nuevamente la solicitud en lugar de generar un error al cliente. Esto
mejora la tolerancia a fallos y puede ayudar a suavizar situaciones transitorias de
alta carga o problemas de red.

3. Timeouts Configurables: Linkerd permite configurar timeouts para las

solicitudes entre servicios. Esto es esencial para evitar que una solicitud quede
en espera indefinidamente, lo que podria afectar el rendimiento general de la
aplicacion. Los timeouts garantizan que las solicitudes se manejen de manera
adecuada, incluso si un servicio destino esta experimentando problemas.

4. Medicion y Monitorizacion: Linkerd recopila métricas y datos de trafico, lo que

permite a los equipos de operaciones y desarrollo supervisar el rendimiento de la
aplicacion y detectar problemas relacionados con la resiliencia. Estos datos son
valiosos para la deteccion temprana de problemas y la toma de decisiones

informadas.
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5. Backpressure: Linkerd permite la implementacion de mecanismos de
backpressure (retroalimentacién) para evitar que un servicio cliente sature a un
servicio servidor con demasiadas solicitudes. Esto garantiza que los servicios
puedan administrar la carga de trabajo de manera efectiva y sin verse abrumados
por solicitudes excesivas.

6. Distribucién de Carga y Balanceo de Carga: Linkerd también contribuye a la

resiliencia al permitir el balanceo de carga y la distribucion de tréafico equitativa,
lo que evita la sobrecarga de instancias de servicio individuales y contribuye a la

tolerancia a fallos.

En resumen, Linkerd contribuye a aumentar la resiliencia de una aplicacion distribuida
al proporcionar mecanismos como circuit breakers, retries automaticos, timeouts
configurables, monitorizacion y balanceo de carga. Estos componentes ayudan a la
aplicacion a mantener su funcionamiento en condiciones adversas o de fallo,

garantizando una experiencia mas robusta y confiable para los usuarios.

5. Implementacion de la malla de servicios

La implementacion de una malla de servicios, también conocida como Service Mesh, es
un proceso critico para gestionar la comunicacion entre los microservicios en una
arquitectura de aplicaciones distribuidas. En este apartado, se detallaran los pasos clave
para llevar a cabo la implementacion de una malla de servicios utilizando Kubernetes y
Linkerd.

5.1 Instalacién de Kubernetes

Instalar Docker:

e Instala Docker, que es el contenedor que utiliza Kubernetes para ejecutar

aplicaciones en contenedores.

sudo apt-get update

sudo apt-get install docker.io
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Agregar el Repositorio de Kubernetes y Claves GPG:
e Agrega la clave GPG de Kubernetes y el repositorio de Kubernetes.

sudo apt-get update && sudo apt-get install -y apt
transport-https

curl -s https://packages.cloud.google.com/apt/doc/apt
key.gpg | sudo apt-key add - echo "deb
http://apt.kubernetes.io/ kubernetes-xenial main" | sudo

tee /etc/apt/sources.list.d/kubernetes.list

sudo apt-get update
Instalar kubeadm, kubelet y kubectl:

e Instala las herramientas kubeadm, kubelet y kubectl.

sudo apt-get install -y kubeadm kubelet kubectl

Configurar kubectl para Usar el Cluster:
e Configura kubectl para que apunte al cluster creado.

mkdir -p S$HOME/.kube

sudo cp -i /etc/kubernetes/admin.conf S$HOME/.kube/config

sudo chown $(id -u):$(id -g) S$SHOME/.kube/config

5.2 Configuracion del clister (minikube)

Para la implementacion de mi cluster de Kubernetes, he tomado la decision de utilizar
Minikube debido a su versatilidad y simplicidad. Minikube ofrece la posibilidad de
crear y gestionar clisteres de Kubernetes en entornos locales, proporcionando una

solucion ideal para desarrolladores que buscan una configuracion facil y eficiente.
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Requisitos Previos
Antes de comenzar, asegUrate de tener instaladas las siguientes herramientas:

1. Minikube: Instala Minikube segun las instrucciones de la pagina oficial.
2. kubectl: La herramienta de linea de comandos kubectl se utiliza para interactuar

con clusteres de Kubernetes. Puedes obtenerlo aqui.
Creacion de un Cluster Minikube

Paso 1: Iniciamos minikube con el siguiente comando:

minikube start

Esto creara un cluster de Kubernetes local y configurara automaticamente kubectl para
apuntar a él.
Paso 2: Verificaremos el estado del clster con el siguiente comando:

minikube status

Asegurate de que el cluster esté en estado Running.

Paso 3: Detener y eliminar el Cluster.(opcional)

Para detener minikube ejecutaremos el siguiente comando:

minikube stop

Para eliminar el clUster ejecutaremos el siguiente comando:

minikube delete

Esto eliminard completamente el clUster de Minikube de tu maquina.

5.3 Instalacion de Linkerd

Descargar e instalar Linkerd:

Si es la primera vez que ejecutas Linkerd, necesitaras descargar la interfaz de linea de
comandos de Linkerd (Linkerd CLI) en tu maquina local. La CLI te permitira

interactuar con la implementacion de Linkerd.
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Para llevar a cabo la instalacion de la CLI de forma manual, ejecuta el siguiente

comando:

curl --proto '=https' --tlsvl.2 —-sSfL
https://run.linkerd.io/install | sh

Asegurate de seguir detenidamente las instrucciones proporcionadas para agregar la CLI

a tu ruta. Puedes hacer esto ejecutando el siguiente comando:
export PATH=SHOME/.linkerd2/bin:S$SPATH

Esta accion garantizara que la CLI de Linkerd esté disponible en tu ruta y listo para su

uso.

Verificar la version de Linkerd:

linkerd wversion

Este comando muestra la version de Linkerd que acabas de instalar. Asegurate de que la

instalacion fue exitosa y de que la version sea la esperada.

Verificar la configuracion previa a la instalacion:
linkerd check -pre

o
3

-

er-authentication configmap
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Este paso realiza algunas verificaciones previas a la instalacion para asegurarse de que

tu entorno esté configurado correctamente para la instalacion de Linkerd.

Instalar los Custom Resource Definitions (CRDs):
Nota:

En el contexto de Kubernetes, las Definiciones de Recursos Personalizadas (CRDs, por
sus siglas en inglés) son una caracteristica que posibilita a los usuarios la creacion y

utilizacion de recursos especificos personalizados en su entorno de Kubernetes.

Estas CRDs ofrecen la posibilidad de ampliar las capacidades de Kubernetes mas alla de
los recursos predeterminados que la plataforma proporciona, como Deployments,
Services, Pods, entre otros.

linkerd install --crds | kubectl apply -f -

Este comando instala los Custom Resource Definitions necesarios para Linkerd. Los

CRDs son extensiones de Kubernetes que permiten definir recursos personalizados.

Instalar Linkerd:
Nota:

El Plano de Control, también conocido como Control Plane, se compone de una serie de

servicios que operan dentro de un espacio de nombres particular.

26

——
| —



Implementacion de un Service Mesh con k8s y Linkerd
Oscar Lucas Leo

Estos servicios desempefian diversas funciones, como recopilar datos telemétricos,
suministrar una interfaz de programacion de aplicaciones (API) orientada al usuario,
ofrecer datos de control a los proxies del plano de datos, entre otras tareas. En conjunto,

estos servicios guian el comportamiento del plano de datos.

linkerd install --set proxyInit.runAsRoot=true | kubectl

apply -f -

Este comando instala Linkerd en tu clUster de Kubernetes.
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Verificar la instalacion de Linkerd:
linkerd check

r runtime

Después de la instalacion, es recomendable verificar que Linkerd esté funcionando

correctamente.

5.4 Demo

5.4.1 Implementacion de Aplicacion Web con Linkerd

Ejecuta el siguiente comando para descargar y aplicar el manifiesto de Emojivoto en tu
cluster de Kubernetes:

curl --proto '=https' --tlsvl.2 -sSfL

https://run.linkerd.io/emojivoto.yml | kubectl apply -f -

oscar@debianolucas: --p '=https' --tlsvl.2 -sSf pS 1/ il JER yml \ | kubectl apply -f -
G URL g b issing
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Reenviar Trafico al Servicio Web de Emojivoto

Si deseas ver Emojivoto en su estado natural antes de la inyeccion de Linkerd, ejecuta el

siguiente comando para reenviar el tréfico localmente al servicio web de Emojivoto:

kubectl -n emojivoto port-forward svc/web-svc 8088:80

$ kubectl -n emojivoto port-forward svc/web-svc 8

Visita http://localhost:8088 en tu navegador para interactuar con Emojivoto.

<« C  ® localhost:8088 < % O @ (acwlizr §)

@

EMOJI VOTE
Tap to vote for your favorite emoji below
View the leaderboard
P o o
S ¢ 0 @ ©

e Q‘@ .v' o0 ‘?
- ~ A F - Y
Inyectar el Proxy de Linkerd en la Aplicacion:

Ejecuta el siguiente comando para inyectar el proxy de Linkerd en los recursos de

Emojivoto:

kubectl get -n emojivoto deploy -o yaml | linkerd inject -
| kubectl apply -f -

$ kubectl get -n emc
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Este comando recupera la configuracion de implementacion de Emojivoto, ejecuta la

inyeccion de Linkerd y luego aplica la configuracion modificada en el clister.
Verificar la Inyeccion de Linkerd

Puedes verificar que los proxies de Linkerd se han inyectado en los pods de Emojivoto

ejecutando:

kubectl -n emojivoto get pods

oscar@debianolucas: & =ctl -n emojivot

Running
Running
Running

Deberias ver los pods de Emojivoto con los proxies de Linkerd.
Verificar el Estado de Linkerd en el Plano de Datos

Para asegurarte de que todo esté funcionando correctamente en el plano de datos,

puedes ejecutar el siguiente comando:

linkerd -n emojivoto check —--proxy

oscar@debianolucas:
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Este comando verifica el estado de Linkerd en el espacio de nombres de Emojivoto.

A continuacion, instalamos una extension mediante el panel de control (Viz) de
Linkerd. Ademas, observaremos que instala Prometheus para el monitoreo y Grafana

para una visualizacion mas efectiva de estas métricas.

5.4.2 Configuracion de Linkerd-Viz (Dashboard)

linkerd viz install | kubectl apply -f -

-tap-inj

oscar@debianolucas:

Este comando instala Linkerd Viz, que es una extension de Linkerd que proporciona

visualizaciones y monitoreo para tus servicios en Kubernetes.
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Verificar la instalacion de Linkerd Viz
linkerd check

er runtime is

initial

32

——
| —



Implementacion de un Service Mesh con k8s y Linkerd
Oscar Lucas Leo

Después de instalar Linkerd Viz, es recomendable verificar nuevamente que todo esté

configurado correctamente.

Abrir el panel de control de Linkerd Viz

linkerd viz dashboard &

Este comando abre el panel de control de Linkerd Viz en tu navegador.

Dashboard Viz de Linkerd

e
R LINKERD Namespaces
O o=z Métricas HTTP _
& v de C
Namespace
DEFAULT i
7 1m 4ms
@  CronJobs
0/0
@  DaemonSets
@  Deployments o
£ Sservices
®  Jobs e .
© Pods
s 100.00 0 1ms m .
@  Replica Sets
Replication Controllers .- 3
° o : Métricas TCP =
@  stateful Sets
om
Hh ™
= Top
o

>3 Rut
alhos:

5.4.3 Instalacion de Dashboards de Prometheus y Grafana

Si la instalacion de Prometheus y Grafana no la incluye nuestra version de linkerd

podemos instalarlos con Helm
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Instalacion de Prometheus con Helm (en el namespace de linkerd)

1. Afadimos la repo de prometheus a Helm
helm repo add prometheus-community https://prometheus
community.github.io/helm-charts

2. Instalamos prometheus con helm
helm install prometheus prometheus-community/prometheus --
namespace linkerd

3. Exponemos el puerto de prometheus
kubectl expose service prometheus-server --type=NodePort --
target-port=9090 --name=prometheus-server-np --namespace
linkerd

4. Arrancamos el servicio de prometheus y lanzamos el dashboard de

prometheus

minikube service prometheus-server-np -n linkerd &

Prometheus dashboard

9 Prometheus

Targets

All scrape pools * Al Unhealthy

Labels

instance="182.168.40.2:8443" _job="kuburnelus-apiservors”

34

——
| —



Implementacion de un Service Mesh con k8s y Linkerd
Oscar Lucas Leo

Instalacion de Grafana con Helm (en el namespace de linkerd)
1. Agregamos la repo de grafana
helm repo add grafana https://grafana.github.io/helm-charts
2. Instalamos grafana con Helm
helm install grafana grafana/grafana --namespace linkerd
3. Exponemos el puerto de grafana
kubectl expose service grafana --type=NodePort --target-
port=3000 --name=grafana-np --namespace linkerd
4. Obtenemos la clave de admin para grafana
kubectl get secret --namespace linkerd grafana -o

jsonpath="{.data.admin-password}" | base64 --decode ; echo

oscar@debianolucas: $ kubectl get secret --namespace linkerd grafana -o jsonpath="{.data.admin-pas " | base64 --decode ; echo
FZ2EWCKRIWINDKEN18GBW2HUOHI cewMUZnj 260FZN

oscar@debianolucas: § l

5. Iniciamos el servicio de grafana y lanzamos el dashboard

minikube service grafana-np -n linkerd &

Grafana dashboard

Para utilizar Grafana con Prometheus, es necesario configurar un origen de datos de tipo

Prometheus:

Para ello, accedemos al ment Configuration > Plugin y agregamos una nueva instancia

de Prometheus.

En la seccién HTTP URL, proporcionamos la direccion y el puerto donde esta ubicado

nuestro servidor Prometheus.

Posteriormente, para visualizar las métricas, es necesario importar un panel. Para

hacerlo, seguimos estos pasos:

1. Navegamos a Dashboards.
2. Seleccionamos Import.
3. Optamos por Import via grafana.com y copiamos el codigo del panel especifico

que deseamos utilizar con Kubernetes que es “6417”.
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Pulsamos en load ,luego importamos guardamos la configuracion y ya lo tendremos.

2023-1-21 web
13.28:39

tap-injector

El usuario de grafana inicial es: admin

Y la clave la obtenemos con: kubectl get secret --namespace linkerd
grafana -o jsonpath="{.data.admin-password}" | base6t4 --

decode ; echo

Pods, services y deploys del namespace linkerd

oscar@debianolucas:

79745d4495-2

$ kubectl
CL ER-IP

identity
i tity-

F
oscar@debianolucas:
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w
»
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6. Conclusiones

Implementacién Exitosa del Service Mesh: He logrado implementar con éxito

un service mesh utilizando Linkerd en el cluster de Minikube. Esto implica que
he integrado de manera efectiva los servicios de la aplicacion, permitiendo la
comunicacion, la observabilidad y la gestion del trafico de manera mas eficiente.

Monitorizacién y Métricas Avanzadas: Al integrar Prometheus y Grafana para la

monitorizacién y visualizacion de métricas, he mejorado la visibilidad de la
aplicacion. Esto es crucial para comprender el rendimiento de los servicios,
identificar posibles problemas y optimizar el rendimiento general.

Facilitacion de Comunicacion entre Servicios: Con la implementacion del

service mesh, he mejorado la comunicacion entre los servicios de la aplicacion.
Esto puede conducir a una arquitectura mas robusta y escalable, ya que cada
servicio puede interactuar de manera mas eficiente y confiable.

Resiliencia Mejorada: La capacidad de Linkerd para manejar automaticamente

la resiliencia y la recuperacion de fallos puede ser un punto destacado. He
fortalecido la fiabilidad de la aplicacion al permitir que el service mesh gestione

automaticamente situaciones como la recuperacion de fallos.

Aprendizaje sobre Kubernetes y Service Mesh: A lo largo de este proyecto, es
probable que hayas adquirido una comprensién mas profunda de Kubernetes y
los conceptos asociados a los service mesh. Este conocimiento es valioso y

puede aplicarse en futuros proyectos o mejoras.
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