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1. Introduccidn

Esta memoria constituye una visidén detallada del proyecto
integrado, el cual esta dirigido hacia la creacidén de una plataforma
robusta de gestion de clusteres de contenedores de cédigo abierto.
En este proyecto se abordaran los aspectos esenciales relacionados
con el despliegue continuo, monitorizacioén, implementaciodn y
creacion de un cluster efectivo de produccion con Rancher y K3s.

1.1. Objetivos que se quieren conseguir
Los objetivos principales de este proyecto son los siguientes:

- Implementaciéon de un Cluster de K3s y Rancher: E1 objetivo es
entender sobre el despliegue de un cluster de K3s
complementado con un orquestador de aplicaciones y
contenedores como Rancher.

- Investigacién y Seleccién de Tecnologias Relevantes: Esto
implica identificar herramientas, frameworks y plataformas que
optimicen el despliegue, monitoreo y seguridad del cluster de
contenedores (implementado en las métricas de Grafana y
Prometheus), manteniéndolo en consonancia con las mejores
practicas de la industria.

- Priorizacion de la Disponibilidad y Eficiencia: La importancia
de garantizar la disponibilidad y eficiencia tanto para los
administradores de sistemas como para los desarrolladores.
Esto nos servird para la adopcién de practicas y herramientas
que faciliten la gestiodn del cludster, minimizando tiempos de
inactividad y optimizando recursos.

- Desarrollo de Herramientas de Supervisién y Seguridad: Esto
implica la implementacién de soluciones de monitoreo continuo,
deteccidén de amenazas y politicas de acceso, que garanticen la
integridad y confidencialidad de los datos alojados en el
cluster.
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- Facilitar la Implementacién para Desarrolladores: Esto se
lograra mediante la creacidén de herramientas y procesos
automatizados que simplifiquen el despliegue y actualizacién
de aplicaciones en el cluster.

- Promocién de la Eficiencia y Seguridad en el Desarrollo y
Despliegue de Aplicaciones: Finalmente, se aspira a promover
la eficiencia y seguridad en el ciclo de vida completo de las
aplicaciones, desde su desarrollo hasta su despliegue en
entornos de produccién de manera continua.

1.2. ;Por qué esta estructura y es necesario Rancher?

En esta estructura se basa en crear un entorno de desarrollo y
despliegue de aplicaciones que sea robusto, escalable y facil de
gestionar para el administrador de sistemas. Por ello, utilizando
herramientas como Gitlab, Rancher, K3s... Buscamos establecer un
ambiente que permita la administracién eficiente de contenedores y
la implementacidén continua de aplicaciones.

Rancher es una pieza clave en nuestra estructura por varias
razones. Lo mas importante es que nos facilita la administracioén del
cluster de contenedores, proporcionando una interfaz grafica
intuitiva y funcionalidades avanzadas para la configuracién,
monitoreo y escalado de aplicaciones. Esto nos ayuda a la gestién
del cluster, especialmente en entornos complejos con multiples nodos
y servicios.

Ademds, Rancher ofrece caracteristicas como el catdlogo de
aplicaciones, que permite desplegar aplicaciones preconfiguradas con
solo unos pocos clics. También proporciona herramientas para el
registro y la autenticacion de usuarios, lo que garantiza un acceso
seguro al cluster y sus recursos.

En resumen, la estructura propuesta con Rancher es totalmente
necesaria porque proporciona una plataforma que nos permite integrar
de manera facil de usar para la administracion de clusteres de
contenedores.
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2. Fundamentos y conceptos basicos
Para poder proceder al montaje del entorno de produccidén, tendremos

que entender cada uno de los servicios y aplicaciones que vamos a
instalar en nuestro cluster.

2.1. K8s + K3s como cluster

Antes de comenzar las explicacion de las tecnologias, tenemos que
explicar que Kubernetes y K3s ya que son las bases de este proyecto.

Kubernetes, o mas bien conocido como K8s, es una plataforma
portable y extensible de cddigo abierto que nos permite administrar
las cargas de trabajo y servicios en contenedores. Ademas,
Kubernetes facilita la automatizacidén y permite la configuracidn
declarativa.

K8s se puede entender como:
- Una plataforma de contenedores
- Una plataforma de microservicios

- Una plataforma portable de nube

y de muchas mas maneras.

kubernetes

Con esto comentado, podemos ver que Kubernetes es una plataforma
mas que valida para la orquestacidn de clusters y contenedores
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pero... y ¢si llegamos mas lejos? Por ello, implementamos K3s con la
ayuda de Rancher (lo comentaremos en el siguiente apartado).

K3s es una distribucion de Kubernetes certificada y de alta
disponibilidad disefiada para cargas de trabajo de produccidén en
ubicaciones remotas, desatendidas y con recursos limitados o dentro
de dispositivos IoT.

Una de las ventajas de utilizar K3s es que esta empaquetado en un
unico binario (reconocido como Single binary), el cudl tiene un
almacenamiento en menos de 70 MB de almacenamiento. Esto reduce las
dependencias y los pasos necesarios para instalar, ejecutar y
actualizar un cluster de Kubernetes de producciodn.

K3

Un dato curioso de K3s es como esta optimizado tanto para ARM64
como para ARMv7, son compatibles con los binarios e imagenes de
multiples arquitecturas. Por ello, trabaja muy bien con algo pequeio
como una Raspberry PI o como una instancia en AWS con un
almacenamiento minimo de 32GiB.

Como hemos comentado anteriormente, tendremos que integrar K3s con

Rancher pero... ;Qué es rancher y para que se utiliza? Lo veremos en
el siguiente apartado.
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2.2. ;Qué es Rancher? Funcionamiento y compatibilidades

Rancher es un software de administracidén de contenedores de coédigo
abierto que nos sirve para gestionar aplicaciones de contenedores en
entornos virtuales. Ademds, esta perfectamente disenado para
integrarlo con Kubernetes o por ende, en nuestro caso utilizaremos
K3s.

Aborda los desafios operativos y de seguridad de administrar
multiples clusteres de Kubernetes, al tiempo que proporciona a los
equipos de DevOps herramientas integradas para ejecutar cargas de
trabajo en contenedores.

Otras caracteristicas relevantes son la posibilidad de orquestaciédn
de servicios de almacenamiento persistente para Docker,

compatibilidad con Docker Machine y la creacioén e importacion de
clusters como Amazon EKS, Azure AKS y Google GKE.

4

RANCHER

@ Amazon EKS * '\

Por ultimo, tenemos que entender que es el Edge Computing es el
esquema que vamos a montar en Rancher. Este proporciona K3 para
poder soportar la ejecucidén de Kubernetes dentro de los nodos edge.
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2.3. Grafana + Prometheus para monitoreo y observabilidad

Antes de sumergirnos en el entorno de integracidén continua como
Gitlab, es esencial comprender el funcionamiento de herramientas de
monitoreo y observabilidad como Grafana y Prometheus.

Grafana es una herramienta poderosa para visualizar datos de
series temporales, con una amplia integracién con diversas fuentes
de datos como InfluxDB, PostgreSQL, entre otras.

Ademds, su comunidad activa proporciona informacidén valiosa y una
variedad de plugins que permiten conectar con distintos sistemas.
También ofrece la capacidad de enviar alertas de manera rdapida y
sencilla a través de correo electrénico.

Por otro lado, Prometheus es un software especializado en monitoreo
y alertas, escrito en el lenguaje de programacién Go. Este recopila
métricas de infraestructuras y aplicaciones, tales como datos sobre
la CPU, RAM, rendimiento, aplicaciones en Docker o K8s, entre otros,
almacenandose en su base de datos en forma de series temporales.

Algunas de sus caracteristicas principales incluyen un modelo de
datos multidimensional, un lenguaje de consultas propio, nodos
autonomos de servidor uUnico y configuracién estdtica.

Prometheus
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Una pregunta comun que surge es como conectar Grafana y Prometheus
para una monitorizacién y observabilidad eficientes. Esto se logra
mediante métricas, para lo cual Prometheus ofrece una herramienta
llamada node exporters. Estos pueden ser scripts o servicios que
recolectan métricas especificas del sistema y las proporcionan en un
formato adecuado para Prometheus.

Los node exporters son esenciales para el funcionamiento de
Prometheus, ya que recopilan datos sobre el sistema y las
aplicaciones. Sin embargo, dentro de los node exporters, los
collectors desempenan un papel fundamental al recopilar informacién
especifica, como el uso de la CPU o la memoria, y proporcionar a los
node exporters.

Los usuarios tienen la flexibilidad de activar o desactivar estos
collectors segun sus necesidades y preferencias. Por ejemplo, si un
usuario esta interesado Unicamente en monitorear el rendimiento de
la CPU, puede activar el collector correspondiente y desactivar los
demas.

En resumen, los collectors son componentes clave del node exporter
que permiten la recopilaciéon de datos de métricas especificas para
su analisis posterior en Prometheus.

La integracidén de Prometheus con Grafana proporciona una solucidn
completa para la monitorizacion y observabilidad de sistemas,
permitiendo a los usuarios visualizar métricas en tiempo real, crear
paneles personalizados y configurar alertas para mantener la
estabilidad y el rendimiento del sistema.

o &

Prometheus Server N
T Y~

Grafana

o

Node_Exporter

localhost:3000

Linode Server
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2.4. Gitlab + Gitlab Runner como CI/CD

GitLab, al igual que GitHub, es un gestor de repositorios Git que
facilita la colaboracién en proyectos de desarrollo de software.
Escrito en Ruby y Go, esta plataforma de cédigo abierto es gratuita
para uso personal y permite que equipos trabajen juntos en un mismo
proyecto, proponiendo cambios y revirtiéndolos si es necesario.

Desde su version 10.0, GitLab ha evolucionado mas alla de ser solo
un repositorio Git, convirtiéndose en una plataforma que abarca todo
el ciclo de vida del desarrollo de software, ofreciendo una visidn
completa de DevOps.

Esta integracidén abarca desde la planificacidén y gestion del cédigo
fuente hasta el monitoreo y la seguridad, proporcionando una
experiencia unificada para los usuarios.

v GitLab

Una funcioén nativa de GitLab es la integracidén continua y la
entrega continua (CI/CD), que permite el desarrollo, las pruebas y
el despliegue continuos de aplicaciones.

Esta caracteristica es impulsada por GitLab CI/CD, una herramienta

que ejecuta trabajos de manera continua en una canalizacidén de
desarrollo.
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E1l componente clave de GitLab CI/CD es el GitLab Runner, una
aplicacidén que ejecuta trabajos definidos en la canalizacién de
CI/CD.

E1l GitLab Runner puede ejecutarse en diferentes entornos, como
maquinas virtuales, contenedores Docker o incluso dispositivos
fisicos, y se encarga de llevar a cabo las tareas de construcciodn,
prueba y despliegue definidas en la configuracién de CI/CD.

El proceso que sigue este disparador o trigger es el siguiente.
Primero, el administrador o desarrollador en un entorno de
desarrollo realiza un commit en el repositorio correspondiente. Tras
ello, Gitlab avisa a este GitLab Runner y lee un fichero que
contiene las fases de la implantacioén de la aplicacidén, incluyendo
instalacion de las dependencias, los test jobs...

cJ
> > > |32
G=
code GitLab install
pushed trigger dependencies,
to GitLab GitLab Runner run tests job

Una vez termine dicho proceso, podra dar success cuando se haya
completado correctamente y ya tendriamos en correcto funcionamiento
la aplicacién en un almacenador de imagenes como Docker, Podman... y
error si nos falta algo en nuestro cédigo o cualquier error que
deberemos consultar en sus respectivos logs.

Por ello, GitLab proporciona una plataforma completa para la
gestion de proyectos de desarrollo de software, desde 1la
planificacién hasta la entrega, con una amplia gama de herramientas
integradas como GitLab CI/CD y el GitLab Runner, que permiten la
automatizacion y la mejora continua del proceso de desarrollo.

v &

GitLab docker
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3. Escenario que se ha realizado

Antes de presentar el escenario, es necesario explicar los tipos de
estructuras que se encuentran en Rancher. Una vez comprendidos,
procederemos a analizar el esquema que he desarrollado.

3.1. Tipos de estructuras en Rancher

Antes de explorar los distintos tipos de arquitecturas en Rancher,
es importante entender una recomendacidén clave de la plataforma: al
instalar Rancher en un solo nodo, este debe estar separado de los
clusteres descendientes. Esto garantiza un despliegue sin conflictos
y optimizado del cluster.

Los clusteres de usuario en Rancher representan entornos
descendientes de Kubernetes donde se ejecutan aplicaciones y
servicios especificos del usuario. Esta separacidén de clusteres
habilita que podamos tener una gestidn eficiente y permite una
distribucién adecuada de las cargas de trabajo.

Ademas, si se utiliza una instalacidén de Docker en Rancher, es un
factor importante que el nodo servidor de Rancher esté también
apartado de los clusters descendientes. Esta separacidén contribuye a
la estabilidad y eficiencia del entorno Docker en Rancher. En
definitiva, seguir estas pautas de separacidén entre el nodo
servidor, los clusters descendientes y los clusters de usuario es
clave para una gestién fluida y sin conflictos en el entorno de
Rancher.

En Rancher, pueden coexistir 2 tipos de arquitecturas de
instalacidén que son las siguientes:

- Separacion del servidor Rancher de nodo unico y los clusteres
de usuarios: el cual se compone de los usuarios de K8s que se
manejan de manera escalable desde el servidor de Rancher. A
este servidor se accede desde la misma red local directamente.
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- =Separacion de servidores Rancher de alta disponibilidad y
clusteres de usuarios: éste es similar al anterior, 1la
principal diferencia es la implementacién de un balanceador de
carga para controlar las peticiones a este mismo servidor.

E T

Separation of Single Node Rancher Separation of High-availability Rancher
Server and User Clusters Server and User Clusters
Rancher Rancher
Users Users
v Load

Balancer
Rancher
Server
Rancher Server
Kubernetes
Cluster
b4 h i i
User ¥ User User ¥ User
Kubernetes U Kubernetes Kubernetes U Kubernetes
Cluster Ser Cluster Cluster ser Cluster
Kubernetes Kubernetes
Cluster - - ] Cluster

Normalmente, Rancher nos recomienda instalar un balanceador de
carga para nuestro servidor para que goce de la alta disponibilidad
de su cluster de K8s. Esto es prioritariamente por los datos de este
cluster orquestado por Rancher.

Por ello, una instalacion con alta disponibilidad nos proporciona
que el balanceador sirve como uUnico punto de contacto para los
clientes, distribuyendo el trafico de red entre multiples servidores
en el cluster y ayudando a evitar que cualquier servidor se
convierta en un punto de falla del mismo.
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Rancher no recomiendo instalar Rancher en un solo contenedor Docker
porque si el nodo deja de funcionar, no habra copia de los datos del

Jose Carlos Rodriguez Canas

cluster disponibles en otros nodos pero... existe una excepcion.

A la hora de crear el contenedor Docker, le anadimos un volumen el
cual guarda simultéaneamente todo el contenido sobre nuestra
aplicacion Rancher garantizando persistencia y seguridad en los
datos eliminando por completo la idea de contenedor con
almacenamiento efimero. Con esto dicho, ya sabemos con antelacidn
cual va a ser la intencidén de mi proyecto integrado.

Ya visto los 2 tipos de arquitecturas de instalacion en Rancher,
pasamos a ver los 2 tipos de instalacion de clusters de K8s que se
pueden montar. Estos son los siguientes:

- Instalacion de un clister de RKE K8s: En una instalacidn de

RKE, los datos del cluster se replican en cada uno de los tres
nodos etcd del cluster,

lo que proporciona redundancia y

duplicacidén de datos en caso de que uno de los nodos falle.

Una imagen de como seria un cluster RKE Kubernetes que ejecuta

Rancher Management Server:

RKE Cluster R
Nodewith @ ()
»| controlplane, etcd, etcd ;
and worker roles !
O ~ Node with oL
controlplane, eted, b | eted
and worker roles
Load '
Balancer ;
_ Nodewith &+ (>
“| controlplane, etcd, !
v |etcd
and worker roles |
. Ao
Cluster Data

Nota: Rancher Kubernetes Engine (RKE) es una distribucién de
Kubernetes certificada por CNCF que se ejecuta completamente dentro

de contenedores Docker.
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- Instalacion de un cluster de K3s K8s: Una opcidn para el
cluster de Kubernetes subyacente es utilizar un cluster
montado previamente o no (ya que lo podemos crear desde
interfaz grafica de Rancher) de K3s Kubernetes. Con los
conocimientos adquiridos sobre K3s anteriormente, pasamos a
ver la arquitectura de un cluster de Kubernetes K3s que
ejecuta Rancher Management Server:

k.35 Cluster
» Server Mode
Load
Balancer
»  Server Mode

External
Datastore

Cluster Data

Cada uno de estos clusters, mantienen unas caracteristicas en
cuanto a funciones y roles distintas entre ellos.

En los clusters de RKE se deben tener tres nodos y cada nodo debe
tener las tres funciones de Kubernetes: etcd, plano de control
(controlplane) y trabajador (worker).

En los clusters de K3s hay dos tipos de nodos: nodos de servidor y
nodos de agente. Tanto los servidores como los agentes pueden tener
cargas de trabajo programadas en ellos. Los nodos del servidor
ejecutan el maestro de K8s.

Conociendo las diferencias de estructuras de instalacién y de
clusters, voy a presentar en que se basara mi proyecto.
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3.2. Escenario elegido con todas sus caracteristicas

Con respecto al escenario que quiero desplegar, me basaré en una
estructura con las. Por ello, se montara un cluster de K3s ya que
nos proporciona un alto rendimiento consumiendo una cantidad de
recursos minima.

Se necesitarda un nodo manager que tendra instalado Rancher y nos
controlard a nuestro nodo master de K3s que tendra instalada las
demds aplicaciones. Estos nodos se instalaran en KVM.

Seguido de esto, Rancher (implementado en Docker) con un
balanceador de carga (Nginx) para poder hacer peticiones a la
aplicacioén desplegada mediante GitLab (desplegado en Rancher) con su
respectivo Runner y controlado mediante las métricas de Grafana y
Prometheus (desplegado en Rancher).

Con estos componentes, el esquema se vera de la siguiente manera:

MANAGER

Rancher
Private Docker Registry - Kaniko para el
almacenamiento privado
de imagenes
- Registry para poder
conectar Gitlab a la
maquina Manager

- Grafana + Prometheus Gitlab
- Aplicacion desplegada de | Server node *
manera automatica K3S Gitlab Runner

Con dichas caracteristicas, podemos ver la funcionalidad y el
desempeno de cada una de estas herramientas de produccién como la
integracion continua mediante GitlLab y la observabilidad y
monitorizacidén mediante Grafana y Prometheus en un cluster local con
alta disponibilidad con K3s. Tras esto, pasamos a la instalacién.
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3.3. Instalaciones

En los siguientes apartados, realizaremos las instalaciones de
todos los servicios y sistemas que utilizaremos en el proyecto.

3.3.1. Nodos mediante KVM

Para poder montar nuestro cluster de alta disponibilidad en Rancher
con K3s, nos hace falta tener nuestros nodos montados correctamente.

Destacar que las maquinas de este esquema como la maquina host
donde hemos instalado el gestor de maquinas virtuales, seran
maquinas Ubuntu 22.04 Jammy Jellyfish pero estos comandos también
son validos para distribuciones como Debian.

Para desplegar el esquema, actualizaremos la maquina para poder
tener los repositorios actualizados. Tras esto, ejecutaremos el 2
comando para ver que nuestro sistema cumpla con los requisitos de
KVM y es necesario para evitar errores que puedan resultar en una
instalacion incompleta.

S sudo apt update -y && sudo apt upgrade

S sudo egrep -c '(vmx|svm)' /proc/cpuinfo

Cuando ya lo tengamos instalado, pasamos a la creacion del
escenario. Para poder desplegar nuestro esquema, deberemos crear una
maquina en nuestro gestor de maquinas virtuales con la version de
Ubuntu correspondiente.

Si no tenemos instalado KVM, podemos instalarlo de la siguiente
manera:

$ sudo apt-get install gemu-kvm libvirt-daemon-system libvirt-clients
bridge-utils virt-manager

$ sudo usermod -aG libvirt SUSERNAME
$ sudo usermod -aG kvm SUSERNAME
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Ademas de instalarlo, tenemos que darle permisos para que el
usuario sin privilegios pueda tener acceso a cualquier maquina
virtual, volumen 1ldégico... etc

Con esto comentado, pasamos a la instalacidén de una maquina Ubuntu
22.04 y cuando la tengamos la clonamos 3 veces para poder realizar
el proyecto.

Subrayar que la maquina principal, tendra un almacenamiento de 25GB
y un uso de memoria maximo de 4GB de RAM.

Gestor de maquinas virtuales
Archivo Editar Vista Ayuda
™ I Abrir

~ QEMU/KVM

gitlab

Ejecutandose

manager

===l Fjecutandose

master

===l Fjecutandose

u ubuntu22.04
Apagado

Algunos retoques pueden ser deshabilitar el uso de contraseha para
el acceso de permisos de root, cambiar el nombre del hostname en la
terminal para reconocer las maquinas y actualizar los repositorios
para poder salir a internet ya que la versidén de Ubuntu 22.04 esta
desactualizada (actualmente por la 24.04 Noble Numbat).

ubuntu®

Desplegamos las maquinas y accedemos a ellas para ver que se han
creado correctamente. Con las maquinas creadas y operativas, pasamos
al despliegue de Rancher y el cluster de K3s.
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3.3.2. Rancher y cluster local de K3s

En primer lugar, instalamos Rancher en la maquina manager, en la
maquina donde desplegamos Gitlab y en la maquina de Gitlab para
poder hacer el login al Registry privado con mediante Kaniko.Acto
seguido, conectamos el servidor master mediante un nodo de K3s.

Para instalar Rancher, utilizaremos Docker como herramienta de
despliegue de la aplicacidén. La instalacion de Docker se habilitara
ahadiendo unos repositorios que instalan docker-ce. Esto nos servira
para poder hacer uso de los comandos de Docker.

$ sudo apt-get update
$ sudo apt install apt-transport-https ca-certificates curl
software-properties-common

$ curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo gpg
--dearmor -o /usr/share/keyrings/docker-archive-keyring.gpg

$ echo "deb [arch=$(dpkg --print-architecture)
signed-by=/usr/share/keyrings/docker-archive-keyring.gpgl
https://download.docker.com/linux/ubuntu $(1lsb_release -cs) stable" | sudo
tee /etc/apt/sources.list.d/docker.list > /dev/null

$ sudo apt-get update
S sudo apt install docker-ce
S sudo usermod -aG docker ${USER}

A continuacién, tendremos que utilizar un dominio propio de este
modo podremos tener una clave certificada por una CA. Si quieres
crear una propia y firmar con una Entidad Certificadora, también se
puede realizar.

Para poder copiar las claves de mi host a mi maquina manager, las
pasamos mediante scp desde mi host a esta misma. Un ejemplo:

$ scp /etc/ssl/rancher/* pepe@[ip_ext_maquina_manager]:

Seguidamente, creamos en la maquina manager el siguiente directorio
y copiamos los archivos mediante scp a la ruta indicada:
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$ sudo mkdir -p /etc/ssl/rancher
$ sudo cp [nombredominio]_ssl_certificate.cer /etc/ssl/rancher/
$ sudo cp _.[nombredominio]_private_key.key /etc/ssl/rancher/

Con los certificados ubicados en mi maquina manager, pasamos a la
instalacién de Rancher. Asi podremos unificar las claves que tenemos
en nuestra maquina manager y el contenedor Docker, tenemos que crear
un volumen con el comando de Docker Engine para que se guarde
automaticamente. Para ello, utilizaremos el siguiente comando:

$ sudo docker run -d --name rancher --restart=unless-stopped \

-p 8080:80 -p 8443:443 \

-v
/etc/ssl/rancher/pepepfoteri5.es_ssl_certificate.cer:/etc/rancher/ssl/pepepf
oteri15.es_ssl_certificate.cer \

-v
/etc/ssl/rancher/_.pepepfoter15.es_private_key.key:/etc/rancher/ssl/_.pepepf
oter15.es_private_key.key \

-v /var/lib/docker/rancher:/var/lib/rancher \

--privileged \

rancher/rancher:stable

Automaticamente Docker, extrae la imagen de Rancher ubicada en
Docker Hub, la descarga y crea el contenedor con la misma.
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Tras éllo, ya tendriamos instalado Rancher como contenedor. Para
verificar que la mdquina esta funcionando correctamente, abrimos el
navegador e ingresamos esta URL con la IP externa que utilizamos
para pasar los certificados a nuestra maquina manager:

https://[ip_ext_maquina_manager]:8443/

Cuando accedemos, aparecera un mensaje indicando que no se reconoce
el certificado. Para continuar, seleccionamos Avanzado y luego
Aceptar el riesgo y continuar.

o

Advertencia: riesgo potencial de sequridad a
continuacion

Firefox ha detectado una posible amenaza de seguridad y no ha cargado 192.168.122.3. Si visita
este sitio, los atacantes podrian intentar robar informacién como sus contrasenas, correos
electrénicos o detalles de su tarjeta de crédito.

iQué puede hacer al respecto?

El problema esta probablemente en el sitio web, y no hay nada que pueda hacer para resolverlo.

Si estd en una red corporativa o utilizando un antivirus, puede ponerse en contacto con el equipo de asistencia
para obtener ayuda. También puede notificar el problema al administrador del sitio web.

Retroceder (recomendado) Avanzado...

Seguido de este proceso, aparecera la interfaz de Rancher, la cual
nos pedira que ejecutemos algunos comandos para poder acceder
mediante la contrasefna de Bootstrap.

Para comenzar, nos pide que veamos el ID de nuestro contenedor vy,

seguido de esto, consultemos la contrasena con los siguientes
comandos:

21-69



i CI/CD con Gitlab en Rancher + K3s Jose Carlos Rodriguez Canas =
s

$ sudo docker ps
$ sudo docker logs [id-contenedor] 2>&1 | grep "Bootstrap Password:"

Todo ésto en nuestra maquina manager.

CONTAINER ID COMMAND CREATED

Como podemos observar, tenemos que copiar la clave y pegarla en la
pagina desplegada en nuestro navegador.

Howdy!
Welcome to Rancher
It looks like this is your first time visiting Rancher; if yvou pre-set
. Otherwise a random

one has bee rated for you. To find it:

For a "docker run" installation:

= Find your container IDwith docker ps ,thenrun:
docker logs container-id 2=&1 | grep

= "Bootstrap P

For a Helm installation, run:

kubectl get secret --namespace cattle-system
bootstrap cret -o go-

Log in with Local User

Seguido de ésto, podemos cambiar la contrasefa del usuario
administrador si queremos o la podemos dejar por defecto y podemos
cambiar la URL a la cual deberia usar Rancher en la instalacién.

Un dato muy importante, es que todos los nodos deben de ser
accesibles a esta URL, por ello, nos conviene no modificarlo.
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Por ultimo, aceptamos los términos y condiciones de esta aplicaciodn
para el usuario y continuamos.

Welcome to Rancher!

The first order of business is to set a strong ord for the default admin user. We suggest using this random one generated just

or you, but enter your own if you like.

What URL should be used for this Rancher installation? All the nodes in your clusters will need to be able to reach this.

Continue

Y con ésto, ya tendriamos Rancher instalado.

5://192.168.122.3:844

Welcome to Rancher

Learn more about the improvements and new capabilities in this version.

You can c vhat you see when you login via pre

Clusters Import Existing  Create

Name + Provider Kubernetes Version Memory

Local v1.28.6+k3s2 382GiB
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Al tener Rancher instalado, ya tenemos 1 paso, nos falta la
instalacion del nodo de K3s. Para ello, instalamos en la maquina
master con el siguiente comando:

$ sudo apt-get update
$ curl -sfL https://get.k3s.io | sh -

Ya instalado, pasamos a importar el cluster desde la interfaz
grafica, indicando Import Existing.

Learn more about the improvements and new capabilities in this version.

You can change what you see when you login via preferences

Clusters Import Existing

Provider Kubernetes Version Memory

tec v1.28.6+k3s2 1.92GiB

Nos pedira el tipo de cluster a importar y como podemos observar,
estan los clusters EKS, AKS y GKE que comentamos en el inicio de la
memoria.
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A nosotros nos interesa presionar Generic para importar un cluster

de K3s y indicamos el nombre y descripcion de éste:

Clusters

Cloud Credentials
Drivers

RKE1 Configuration

Advanced

Cluster Management

Clusters

Cloud Credentials
Drivers

RKE1 Configuration

Advanced

Cuando ya tengamos los nombres,

Import

Register an existing cluster in a hosted Kubernetes provider

IK‘ Amazon EKS Azure AKS

Import any Kubernetes cluster

Generic

Import Generic

Import Harvester Clusters via

Cluster par:

Member Roles

Default Admin (admin)

Local

Google GKE

Cluster Owner

hacemos clic en Crear para

establecer la base que nos permitird importar nuestro cluster.

Luego, Rancher nos pedird que indiquemos el tipo de certificado que

tiene. En nuestro caso, debemos elegir la segunda opcidn, ya que
nuestro certificado no es confiable porque estd en la maquina

manager .
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cluster-k3s (Pending Config

s currently in a transitioning state, but there isn't a detailed m available.

r: Imported

‘You should not import a cluster which has already been connected to another instance of Rancher as it will lead to data corruption.

Runthe kubectl command below on an existing Kubernetes cluster running a supported Kubernetes version to import it into Rancher:

kubectl apply -f https://192.168.122.3:8443/v3/import/57khmg7bm2ctb4kd4xtqwljzfbtlk8kgv69Iwjdzd82pn9rqwjSczxw_c-m-4hgm267j.yaml

If you get a "certificate signed by unknown authority” error, your Rancher installation has a self-signed or untrusted SSL certificate. Run the command below instead to bypass the certificate verification:

curl --insecure -sfL https://192.168.122.3 ort/57khmg7bm2ctb4kd4xtqwljzfbt1k8kgve9w]jdzd82pn9rqwjSczxw_c-m-4hgm267].yaml | kubectl apply -f -

If you get permission errors creating some of the resources, your user may not have the cluster-admin role. Use this command to apply it:

kubectl create clusterrolebinding cluster-admin-binding --clusterrole cluster-admin --user <your username from your kubeconfig>

Copiamos este comando y lo ejecutamos en nuestra maquina master
como root. Veremos que se aplican todos los service, deployments,
secret, namespaces...

$ sudo su
$ curl --insecure -sfL https://[ip_ext_maquina_manager]:8443/[url].yaml |
kubectl apply -f -

Por ultimo, deberemos esperar unos segundos y en la misma interfaz
que lo dejamos, refrescamos en el navegador y vemos que se ha
conectado correctamente.
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cluster-k3s Eple
1

& Download YAML

Name External/Internal IP

Not in a Pool

-/192.168.122.31 i Control Plane

Con ésto, ya tendriamos creado e importado el cluster de alta

disponibilidad con K3s en Rancher.

B custerkas Only User Namesaces

Cluster
Projects/Namespaces Cluster Dashboard
Nodes
Provider:K3s Kubernetes Version: v1.29.5 +kast Created: 3.9 mins ago
Cluster and Project Members
Events SRt
Workloads >
Total Resources Deployments
Apps >
Service Discovery >
Storage > .
Capacity
Policy >

More Resources > Pods CPU Memory

Used Reserved Reserved

Scheduler Controller Manager

Reason Object Message Date

33 secs

Pulled Container image "rancher/shell:v0.1.24" already present on machine Tue, Jun 112024 2:11:26 pm

Created Created container helm Tue, Jun 112024 2:11:26 pm

Started Started container helm Tue, Jun 112024 2:11:26 pm

Pulled Container image "rancher/shell:v0,1.24" already present on machine Tue, Jun 112024 2:11:26pm

3 Cluster Tools

Created Created container proxy Tue, Jun 112024 2:11:26pm

Welcome to Rancher

Learn more about the improvements and new capal

‘You can change what you see when you login via preferences

Clusters Import Existing  Create

Provider Kubernetes Version cPU Memory

Imported Vv129.5+k3s1 4cores 382GiB

foch V128.6+k3s2 4cores 3826iB
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3.3.3. Grafana + Prometheus

Para la correcta instalacién de Grafana y Prometheus, tendremos que
instalar el chart de ambas herramientas mediante Helm. Para este
proceso, tendremos que utilizar la terminal con la herramienta Helm.
La instalacion se hara en la maquina Master, por ello, instalaremos
dicha herramienta ejecutando el script que descargamos.

$ curl -fsSL -o get_helm.sh
https://raw.githubusercontent.com/helm/helm/main/scripts/get-helm-3

$ sudo chmod 700 get_helm.sh
$ sudo ./get_helm.sh

Seguido de esto, nos descargamos el repositorio donde vamos a sacar
los charts de Grafana y Prometheus para poder instalarlo. Para ello,
utilizaremos la herramienta Helm (como superusuario):

$ helm repo add grafana https://grafana.github.io/helm-charts
S helm repo add prometheus-community
https://prometheus-community.github.io/helm-charts

S helm repo update

La instalacidén de las aplicaciones es bastante sencilla ya que
disponemos de un solo comando para cada servicio para instalarlo que
haciendo referencia a nuestro kubeconfig y al mismo repositorio,
conseguimos instalarlo correctamente.

$ helm install prometheus prometheus-community/prometheus --kubeconfig
/etc/rancher/k3s/k3s.yaml

$ helm install grafana grafana/grafana --kubeconfig
/etc/rancher/k3s/k3s.yaml

Tras ésto, para las pruebas referentes a nuestras maquinas,
crearemos 2 services para ver ambas aplicaciones mediante NodePort.

$ kubectl expose service prometheus-server --type=NodePort
--target-port=9090 --name=prometheus-server-ext

$ kubectl expose service grafana --type=NodePort --target-port=3000
--name=grafana-ext --name=grafana-node-port-service
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==,
1

ih

Para poder observar las aplicaciones de manera correcta, tendremos
que acceder a nuestra aplicacidén en Rancher en el apartado de
Services y copiar el puerto de las aplicaciones. Para poder ver las
aplicaciones de manera correcta, ponemos la ip del nodo y el puerto
copiado anteriormente:

Services Create

& Download YAML & Delete 1

= State Name «

Namespace: default

Cluster [P 2.4 hours

Node Port 2.4 hours

Cluster IP 2.7 hours,

Cluster IP 2.4 hours

Y vemos que las aplicaciones estan perfectamente instaladas © .
- Grafana:

Rancher < 49 Grafana

< C O 2 192.168.122.31:31789/lo

S/

Welcome to Grafana

Email or username
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Para poder acceder a la aplicaciodn, tenemos que obtener la
contrasena de administrador y lo conseguiremos mediante este
comando:

S kubectl get secret --namespace default grafana -o
jsonpath="{.data.admin-password}" | base64 --decode ; echo

Con éllo, copiamos la contrasena y con el usuario admin accederemos
a la aplicacion:

Rancher X 49 Grafana X +

c O A or 192.168.122.31:31789/20

|@ Home

Welcome to Grafana

ur first data source

- Prometheus:

Rancher X {3 Grafana % @ Prometheus Time Series X

<« c O & 192.168.122.31:32195/grapl
9 Prometheus Alerts Graph Status~ Help

@ Use local time [ Enable query history @ E e au

o}

Table

<

No data queried yet

Add Panel

Para la configuracion y conexidén de estas herramientas, se hara en
apartado 3.4.2.
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3.3.4. Gitlab y Gitlab Runner

Para la correcta integracidén de Gitlab en nuestro cluster de K3s,
tendremos que instalar la aplicacidén en nuestra maquina Gitlab
dedicada. Para este proceso, primero instalamos la aplicaciodn y
posteriormente el Runner.

Para ello, descargamos del repositorio de Gitlab oficial el script
de instalacidon para obtener este paquete gitlab-ce (aparte de
instalar otros paquetes como curl, postfix para el correo... etc).

$ sudo apt-get update

$ sudo apt-get install -y curl openssh-server ca-certificates tzdata perl
$ sudo apt-get install -y postfix
$
h

curl
ttps://packages.gitlab.com/install/repositories/gitlab/gitlab-ce/script.deb
.sh | sudo bash

Cuando lo tengamos, pasamos a la instalacién de la aplicacién con
este comando, especificando la IP externa de la maquina de gitlab ya
que vamos a utilizar el protocolo HTTP sin nombre de dominio
ninguno.

S sudo EXTERNAL_URL="http://[ip_externa_maquina_gitlab]" apt-get install
gitlab-ce

Este proceso se puede demorar unos minutos ya que tiene que montar
muchos servicios por detras para poder desplegarlo.
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' '

Cuando este finalice, accederemos a la URL indicada en 1la
instalaciéon y comprobaremos que se ha instalado correctamente.

Rancher % 15 Grafana % @ Prometheus Time Series X & Signin - GitLab

& c QO & 192.168.122.208

v

GitLab Community Edition

Username or primary email

I J

Password

\ ®

Forgot your password?

[C) Remember me

Don't have an account yet? Register now

Si queremos conocer la contrasena del usuario root con el acceso a
la aplicacion, tendremos que ver el contenido de este fichero:

$ sudo cat /etc/gitlab/initial_root_password

Cuando tengamos esta contrasena, con el usuario root accederemos a
la aplicacidén de manera correcta y ordenada.

Rancher X {5 Grafana x @ Prometheus Time Series X & Projects- GitLab

O A& o 192.168.122.208

(") O + {3 Yourwork / Projects

o " &
Qisearctlonocicy Welcome to GitLab
Your work Faster releases. Better code. Less pain.
|0 projects
8° Groups
D Issues
11 Merge requests > Create a project Create a group
= Projects are where you store your code, access k- Groups are a great way to organize projects and
[ To-Do List issues, wiki and other features of GitLab. people
<O Milestones
X Snippets
D Activity
Add people Configure GitLab
- A your team members and ofhers to GiLab o iemepadjustments to how your GitLab instance is

Con esto, ya tenemos desplegado GitLab.

32-69



CI/CD con Gitlab en Rancher + K3s Jose Carlos Rodriguez Canas

Pasamos a la instalacidén de nuestro Gitlab Runner. Este runner
estara instalado en la misma maquina de la aplicacién para hacer la
conexidén a este mismo de manera rapida y sencilla.

Por esto mismo, lo primero que deberemos realizar es descargar del
repositorio de Gitlab oficial el script de instalacién para el
paquete gitlab-runner. Tras esto, instalamos el runner con nuestro
gestor de paqueteria correspondiente.

$ curl -L
"https://packages.gitlab.com/install/repositories/runner/gitlab-runner/scrip
t.deb.sh" | sudo bash

$ sudo apt-get install gitlab-runner

actualmente.)

arch=amd64 os=1inux pid
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Este proceso de instalacidén puede tardar algunos minutos. Cuando se
termine la instalacién tendremos que crear el Runner mediante un
token de verificacidn, pero primero, tendremos que crear un nuevo
proyecto.

Primero, seleccionamos Create a project -> Create blank project

Q A 192.168.122.208,

[ O + €% Yourwork | Projects | New project

o 4 &

Q Search or go to.. Create new project

Your work
I @ Projects

8o Groups
Create blank project

O lIssues Create from template
M . @ Create a blank project to store your files, plan your @ Create a project pre-populated with the necessary
lerge requests >

work, and collaborate on code, among other things files to get you started quickly
[ To-DolList

O Milestones

X Snippets

Seguido de esto, ponemos un nombre al proyecto y seleccionamos un
namespace para el proyecto. Con esto comentado, creamos el proyecto.

O @ 192.168.122.208

“ o + l:::l Your work | Projects | New project | Create blank project
o i &
Create blank project
Q Search or go to...
Create a blank project to store your files, plan your work, and collaborate on cede, among other things.
Your work
| ] Projects Project name
S Groups ‘ mi-primera-app
O lssues Must start with a lewercase or uppercase letter, digit, emoji, or underscore. Can also contain dots, pluses, dashes, or spaces,
33 Merge requests > Project URL Project slug
(% To-Dolist http://192.168.122.208/ | root v | | mi-primera-app

& Milestones Visibility Level (2)

X Snippets O & Private
D Activity . Project access must be granted explicitly to each user. If this project is part of a group, access is granted to members of the group.
O @ Internal
The project can be accessed by any logged in user except external users.
O @ Public

The project can be accessed without any authentication.

Project Configuration
Initialize repository with a README
Allows you to immediately clone this project's repository. Skip this if you plan to push up an existing repository.

(J) Enable Static Application Security Testing (SAST)
Analyze your source code for known security vulnerabilities. Learn more.

[SICEICHEag | Cancel

Cuando lo creemos, ya tendremos nuestro proyecto en blanco a la
espera de poner nuestro contenido pero... ahora mismo esto no nos
interesa.

34-69




CI/CD con Gitlab en Rancher + K3s

Rancher {3 Crafana © Prometheus Time Serie

O A 192.168.122.208

Pasamos a la importacidén del Runner; para ello,

Settings -> CI/CD.

L) O + &

o i &=

Administrator

Q Search or go to...

Commits
Tags
Repository graph

Compare revisions

Snippets
% Build >
U Secure »
! Deploy »
‘@ Operate »
2 Monitor >
I Analyze »
@ Settings v

General

Integrations

Webhooks

Access Tokens

Repository

Merge requests

Cl/cb *

Packages and registries

mi-primera-app

Jose Carlos Rodriguez Cahas

.-lru

» Administrator / mi-prim

“ o + l:::l Administrator | mi-primera-app
o n &
M i-pri - & &
Q Search or go to... mi pnmera app
Project ¥ main v mi-primera-app [ | + v History Find file Edit ~
I M mi-primera-app
# Pinned » Updalg README.md 46419088 | B
Administrator authored 5 minutes ago -
Issues 0
piStuslisauests o Name Last commit Last update
& Manage ’ ++ README.md Update README.md 5 minutes ago
B Plan >
<> Code > [©) README.md
% Build ¥
¢ Secure » mi-primera-app
@ Deploy > . . .
- Primer acercamiento a CI/CD con Gitlab montado en el cluster local con Rancher y K3s
@ Operate >

accederemos a

Repository

main v mi-primera-app | | + v

Update README.md
Administrator authored just now

Name

=+ README.md
] README.md
mi-primera-app

Primer acercamiento a CI/CD cc
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Clicamos en Runners -> Expand y se nos desplegara un contenido
informativo sobre qué son los runners y cémo funcionan. Con esto

comentado, creamos el Runner clicando en New project runner.

Rancher X {5 Grafana X @ Prometheus Time Series X | 4 CI/CD Settings - C1/CD - & X & Navegacion privada
<« > C O & 192.168.122.208, T ©
) D + {} Administrator | mi-primera-app | Cl/CD Settings.
o 7 = Customize your pipeline configuration.
Q search or go to.
Auto DevOps Expand
— a Automate building, testing, and deploying your applications based on your continuous integration and delivery configuration. How do | get started?
Merge requests o
Runners
& Manage > Runners are processes that pick up and execute CI/CD jobs for GitLab. What is GitLab Runner?
B Plan > Register as many runners as you want. You can register runners as separate users, on separate servers, and on your local machine.
<> Code > How do runners pick up jobs?
& Build N Runners are either:
© secure R « Cactive: - Available to run jobs.
« ‘paused - Not available to run jobs.
@ Deploy > )
Tags control which type of jobs a runner can handle. By tagging a runner, you make sure runners only handle the jobs they are equipped to run. Learn more.
® Operate >
& Monitor 5 Project runners Instance runners
e Analyze > These runners are assigned to this project. These runners are available to all groups and projects.
Settings ~ H
¢ ¢ New project runner g Enable instance runners for this project
General

En la creacidén del Runner, tendremos que indicar el nombre, marcar
que este Runner pueda lanzar el pipeline de los jobs que no estan
taggeados y ponemos 600 segundos como tiempo minimo de job.

Rancher < 13 Grafana x @ Prometheus Time Series X & Create a project runner - X 0 Navegacion privada
O & 192.168.122.208, E
(¥} O + €3  Administator | mi-primera-app | CIICD Settings | New runner
o 1 [ .
New prOJect runner

Q searchor goto...

Create a project runner to generate a command that registers the runner with all its configurations.
Project

M mi-primera-app

# Pinned v Tags
Issues 0 Tags
Add tags to specify jobs that the runner can run. Learn more.
Merge requests 0
[w
B Manage ’ Separate multiple tags with a comma. For example, macos, shared
ple tag
& Plan > Run untagged jobs
B @ N Use the runner for jobs without tags in addition to tagged jobs
4 Build >
O secure > Configuration (optional)
@ Deploy > Runner description
% Operate > |
B2 Monitor > ([ Paused
Stop the runner from accepting new jobs.
" » _
ke Analyze () Protected
@ setiings N Use the runner on pipelines for protected branches only

() Lock to current projects (&
Use the runner for the currently assigned projects only. Only administrators ca

nge the assigned projects

Maximum job timeout
Maximum amount of time the runner can run before it terminates. If a project has a shorter job timeout period, the job timeout period of the instance runner is used instead.

([ 2]

Enter the job timeout in seconds. Must be a minimum of 600 seconds.

Create runner

Cuando tengamos esta configuracién lo creamos y nos mostrara la
siguiente interfaz.
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$ Grafana x @ Prometheus Time Series X &) Register - #1 (Ceb-ntsvi X+

QO @ 192.168.122.208

“ D + l::) Administrator | mi-primera-app | CI/CD Seftings | Register runner
o n =4
@ Runner created, X
Q Search or go to...
Project Register runner
M mi-primera-app
Platform
# Pinned v
Operating systems
Issues 0
— a R e
8 Manage >
& Plan 5 Containers
D & > @ Docker 3 Kubernetes (4
& Buid >
D secure >
@ Deploy > GitLab Runner must be installed before you can register a runner. How do | install GitLab Runner?
% Operate >
Step 1
G2 Monitor >
Copy and paste the following command into your command line to register the runner.
1 Analyze >
$ gitlab-runner register 5]
@ Settings £/ --url http://192.168.122.208
--token glrt-Ceb-ntsVwzsjT60FGAJE

Como podemos ver, tendremos que correr el Runner mediante el token
generado que tendremos que copiar. E1l comando en cuestiodn para
correr dicho Runner es el siguiente:

$ sudo gitlab-runner register -n --url http://[ip_externa_maquina_gitlab]
--registration-token [token_generado_gitlab] -executor docker --description

"Deployment Runner" --docker-image "docker:stable" --tag-list deployment
--docker-privileged

Le daremos a View Runners en nuestra aplicacién (cuando ejecutemos
el comando anterior), y veremos que sale el Runner en verde, es
decir de manera activa.

¢ {3 Grafana % @ Prometheus Time Series X | & CI/CD Settings - CI/CD

QO & 192.168.122.208

Project runners Instance runners
Q_Search or go to..
These runners are assigned to this project. These runners are available to all groups and projects.
I 0 H
ssues (=R | ¢ Enable instance runners for this project
Merge requests 0

This GitLab instance does not provide any instance runners yet. Administrators can

B (e ’ . . register instance runners in the admin area.
Assigned project runners
B Plan > G
roup runners
<> Code > @ #2 (Pwo-zralH) Zn
v These runners are shared across projects in this group.
A s .

Si queremos ver informacién sobre el Runner, miraremos el siguiente
fichero -> /etc/gitlab-runner/config.toml
Con ésto, ya tendriamos instalado nuestro Runner y conectado con
Giitlab.
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Para la correcta configuracion del cluaster, tendremos que tener en

cuenta las siguiente configuraciones que son:

- La propia configuracion de este mismo, en la cudl abordaremos
el mantenimiento de las aplicaciones y el rendimiento de estas

mismas.

- La configuracion y conexién entre de Grafana y Prometheus para
poder tener una monitorizacién de nuestro cluster en cuanto a

rendimiento y disponibilidad.

- La configuracion de Gitlab y su respectivo Runner para
realizar la integracion continua de nuestra aplicaciodn.

Dicho esto, comenzamos con las respectivas configuraciones.

3.4.1. Configuraciéon del cluster

En este apartado, veremos los diferentes apartados que nos ofrece

nuestro cluster,

Por ello, al acceder a nuestro cluster,

nuestra CPU, RAM y la cantidad de pods de nuestro nodo.

Rancher X {9 Grafana

« - cC O 6 https

B cioster-kas

Cluster
Projects/Namespaces
Nodes
Cluster and Project Members
Events

Workloads

x @ Promethe x & Administrator / mi-prime X+

//192.168.122.3:8443 /dash

Cluster Dashboard

Provider: K3s Kubernet n:v1.29.5 +k3st Created: 3.9 hours ago.

Total Resources

Capacity

Pods
Used
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Reserved

Used

limitaremos el uso de nuestras aplicaciones y el
uso del escalado de pods desde la interfaz grafica.

podemos observar el uso de

E T

@ Navegaciénprivada — o

&
W

Deployments
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E T

Como podemos observar, vemos que tenemos algunos apartados en los
cuales se pueden ver proyectos o namespaces, estado de los nodos y
los eventos sucedidos en este cluster.

Posteriormente en el apartado de los Workloads, podemos ver que
podemos configurar nuestros despliegues de las aplicaciones con
CronJobs, DaemonSets, Deployments, Jobs, StatefulSets e incluso ver
todos los pods correspondientes.

Rancher X 15 Grafana x @ Prometheus Time Series X & Administrator / mi-prime X+ © Navegaciénprivada — & X

<« 2> C O G https://192.168.122.3:8443/dashboard/c/cm-4hqm267j/explorer/workloac w 9 @ f =

B custerias s R T O m : i

Cluster
Workloads Workloads reate

CronJobs

Namespace: default

A continuacién, podemos ver tanto las aplicaciones con sus
respectivos charts y repositorios, como todo el tema de servicios
Ingress, Services y los HorizontalPodAutoscalers.

Rancher X 13 Grafana % @ Prometheus Time Series X & Administrator / mi-prime % + © Navegacionprivada - @ X

<« > C O G https://192.168.122.3:8443/dashboa -m-4hqm267j/explorer/service

B custerkas

c
" Services Create
A
Se

5093 7% hitpcp

10.43.16.136:9100 T+ 9100/TCP.
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Un dato importante es que la instalacion de las aplicaciones la
hemos realizado con Helm, por ello los repositorios anadidos para
nuestra instalacion no se ven reflejados. Estos mismos se encuentran
en nuestro nodo master.

Rancher X 15 Grafana x @ Prometheus Time Series X & Administrator / mi-prime X © Navegaciénprivada — & X

< ¢} O & https://192.168.122.3:8443/dashboa -m-4hqm267/apps/catalog.cattle.io.apg

= B custeriss

Aniinstalled app aHel stalled either via s or through the Helm CLI.

Installed Apps

Installed Apps.
Repositories
Upgradable
mespace: default
grafana:80.1 = 38hours

38hours

Un apartado también muy importante para el despliegue de nuestras
aplicaciones es el almacenamiento o Storage. Este esta compuesto 1lso
PersistentVolumes, StorageClasses, Configmaps (donde se encuentran
las variables de entorno), PersistentVolumesClaims y Secrets (donde
se almacenan todas las contrasefias de manera encriptada) de nuestro
cluster.

Rancher X {3 Grafana x @ Prometheus Time Series X & Administrator / mi-prime X + © Navegacionprivada - & X

< [¢] O & https://192.168.122.3:8443/dashboa -m-4hqm267j/explorer/persistentvolume

= B custerias

PersistentVolumes

Reclaim Policy Persistent Volume Claim

También una opcidn muy importante puede ser la parte de politicas,
seguridad y monitoreo. En estos podemos ver los limites de rangos,
politicas de seguridad de las redes, cuotas de almacenamiento y los
pods de reserva para los deployments expuestos.

Ademas en el apartado de monitoreo, podemos controlar las alertas,

los tipos de monitorizacién y la configuracién avanzada de nuestras
maquinas de Grafana y Prometheus.
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Por ultimo, tenemos todos los demds recursos que nos ofrece Rancher
que pueden ser APIs, aplicaciones, autoescalado, redes, nodos,
organizador de los eventos, RBAC...

Rancher X 4 Grafana x @ Prometheus Time Series X & Administrator / mi-prime X @ Navegacionprivada - o X

(¢} O & https://192.168.122.3:8443 /dashboard/c/c-m-ahqm267j/explorer/rbac.authorization. ».clusterrolebindin kg ® ® O =

B cuusterkas nly ces B O m

MutatingWebhookConfigurations 1
ValidatingWebhookconieurations 1 'ClUSterRoleBindings Create from YAML

urceDefinitions

PriorityLevelConfigurations 8 erRo attle mi e-systel attle Irs
Apps

e t-agent-role - 42 hours
Core
Nodes Clus -6i3ryfayeu . hours
PersistentVolumes
ConfigMaps
Endpoints

PersistentVolumeClaims =2

Nota: RBAC es un mecanismo de control de acceso que define los
roles y los privilegios para determinar si a un usuario se le debe
dar acceso a un recurso.

Tras esta breve introduccién a la interfaz de Rancher segun nuestro
cluster, pasamos a ver cémo se pueden limitar nuestros recursos de
nuestros deployments y como podemos escalarlos de manera grafica.

Para poder realizar estas 2 tareas, nos vamos al apartado de
Workloads -> Deployments y dentro de este mismo podemos ver todos
los despliegues de los distintos namespaces.

Rancher X 19 Grafana x @ Prometheus Time Series X & Administrator / mi-prime X+ ® Navegaciéonprivada —
@ O A https://192.168.122.3:8443/dashboard/c/c-m-4hqm267j/explorer/apps.deploymes w ®

. cluster-k3s Only User Namespaces e O m

Deployments

UpTo Date

StatefulSets

Pods.

More Resources uay:io/pr or/pr s-config-reloader:v0.73.2
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Elegimos un deploy que queremos, que en mi caso es el grafana y
podemos ver que escalamos los pods mediante la interfaz grafica:

Rancher X 13 Grafana x @ Prometheus Time Series X & Administrator / mi-prime X + ® Navegacion privada — @

« @ O @ https://192.168.122.3:8443 /dashboard/c/c-m-4hqm267j/explorer/apps.deployment/default/grafana#poc w ¥ @ & =

B custerkss Only User N es B o0 m : g

]
Cluster
grafana Detail Config

s P

We
[
DaemonSets
(s na  appkubernetes.io/managed-by:Helm  appkubernel

Jobs

StatefulSets

Si queremos limitar el uso de recursos de un deployment, le damos a
los 3 puntos y le damos a Edit Config. Tras esto, en el mismo
servicio grafana, le damos a Resourcesy limitamos los recursos como
queramos.

Rancher X {3 Grafana X @ Prometheus X & Administrator / mi-prime X + s Navegacion privada — &

& (6] O & https://192.168.122.3:8443/dashboal 7j/explorer/apps.deployment/default/grafana?mode=ec esources ' ® 9

B custerkss Only User Namespaces B O m

Cluster
grafana

‘Workloads N

CronJobs

DaemonSets ritten the next time Helm runs.

Deployments

Jobs

StatefulSets

Pods.

More Resources Resources

Tras hacer esto en algunos otros deployments con alta carga de
trabajo y recursos. Tras un tiempo de espera para la
reestructuracion de los pods, tendremos el cluster limitado sin la
utilizaciéon de todos los recursos.
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3.4.2. Configuracién de métricas con Grafana + Prometheus

Pasamos a la configuracion y conexidén entre Grafana y Prometheus.
Como tenemos expuesto los servicios mediante NodePort podemos ver
los servicios creados.

Para la conexidén entre las maquinas de Grafana y Prometheus ,
tendremos que afhadir una nueva conexién mediante la interfaz
grafica.

Por ello, accederemos a Grafana y podemos ver que tiene distintos
apartados como los Dashboards de las métricas, las alertas de
notificacion mediante un limite de cuotas o reglas, las diferentes
conexiones para anadir como Azure, AWS, GitHub, GitLab, Oracle,
PostreSQL. ..

Home > Connections

Add new connection

B Data sources

Google Analytics Aggregations.io

Alertmanager Altinity plugin for ClickHouse

-
! Amazon Athena Amazon Redshift

En el mismo apartado de conexiones, buscamos Prometheus y clicamos
en él para afnadir una nueva conexiodn.

QO @ o+ 192.168.122.31:31789/connection:

Add new connection

promethe|

B Data sources

AlertManager
Alertmanager Prometheus
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Cuando accedemos, tendremos que ingresar la URL de nuestro servicio
de Prometheus con el respectivo NodePort, ya que se encuentran en la
misma maquina:

O A o~ 192.168.122.31:31789/connections/datasources/edit/fdojrpv6o4ttse

prometheus

(i) Configure y

Or skip the effort and get s fully-managed, scalable, and hosted d s from Grafana Labs with the free-fc

Name prometheus Default (]

Connection

Prom er URL * hitp:

Tras esto, bajamos hasta donde pone Save and Test y guardamos 1la
conexion con nuestra maquina Prometheus.

Con esto comentado, pasamos a crear el Dashboard con las métricas
respectivas para hacer ver una interfaz bonita para el monitoreo de

métricas. Por ello, nos vamos a este apartado y creamos un nuevo
Dashboard y anadimos una nueva visualizacidn:

Dashboards

Starred

Tags

alertmanager-mixin
coredns  dns

etcd-mixin
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Home > Dashboards

Start your new dashboard by adding a visualization

+ Add visualization

Seguido de esto, apuntamos a nuestro Prometheus por defecto ya
viene configurado en nuestro stack de Helm.

Select data source

g8 - Mixed --

Prometheus |default
2 -- Dashboard --

Eg -- Grafana --

Cuando accedemos, tendremos la interfaz la cual podremos configurar
las métricas de Prometheus mediante una interfaz grafica.

@ Last6hours v Q 3 # Time series

v B8 Dashboards Panel Title

All

~ Panel options
Title

itle
on
8 Query

; . - - o . Transparent background
Data source Prometheus 0 Q D= aut 0 terval = 30s  Query inspector

> Panel links
@0 en
» Repeat options
Kick start your query E Run queries Builder
~ Tooltip
Metric [ELER I
Tooltip mode

Single

+ Operations Hover proximity

> Options Lege
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Algunas de las métricas estan relacionadas con el uso de CPU, el

consumo de bytes para los procesos, el almacenamiento de nuestro
cluster...

También en el apartado Dashboards, podemos importar Dashboards con
informacion referente a nuestro cluster de manera mas rapida y

sencilla.

Para esto, accederemos a estos mismos y le damos a New -> Import e
importamos la plantilla que queramos.

O @ or 192.168.122.31:31789/dashboarc

Dashboards

Dashboards

+ Create Dashboard

Para poder importar un Dashboard correctamente, indicamos un ID un
import mediante un formato JSON de alguien de la comunidad que tenga
métricas para nuestro cluster de K3S.

O & o 192.168.122.31

Import dashboard

Upload dashboard JSON file

Find and impc for common applical

Import via dashboard JSON model

46-69



CI/CD con Gitlab

en Rancher + K3s

Jose Carlos Rodriguez Canas

Un ejemplo puede ser 19972, el cual hace referencia al coémputo de
recursos que tiene nuestro cluster de K3s. Cuando le demos a Load,
nos pedira que indiquemos el resource donde obtendremos las métricas
(el cual, por defecto, es la conexidén Prometheus de nuestro
cluster).

O & o 192.168.122.31:31

Import dashboard

Importing dashboard from G
Pul

Up

Options

Change uid

Prometheus

Import Cancel

Para finalizar, lo importamos y accedemos a este mismo mediante
Dashboards y veremos que tiene todo tipo de informacidén sobre
nuestro cluster.

c O @& o 192.168.122.31:31789/d/1bI4P-xiz/k3s-monitoring?orgld—1&refresh-1r

tar marcadores... *) Comenzar a usar Firefox

@ The skilPeaial

Cluster CPU usage (5m avg) Cluster fllesystem usage

0.10

CPU use by namespace Memory use by namespace
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[¢] O & o 192.168.122.31:31785/d) 3s-monitoring?orgld=1

tar marcadores... #) Comenzar a usar Firefox

w5 Share
O  ~Pods CPU usage

Pods CPU usage (5m avg)

- Containers CPU usage

Containers CPU usage (5m avg)

(¢] O & o- 192.168.122.31 /k3s-monitoringzorgld=1&refre:

tar marcadores... # Comenzar a usar Firefox

~ Pods memory usage

Pods memory usage

~ Containers memory usage

Containers memory usa

- All processes memory usage

Desde el uso de nuestra CPU, RAM y el almacenamiento ocupado, hasta
el uso de CPU y RAM de los pods, los procesos de CPU y RAM que se
estan ejecutando...

Con esto, podemos ver la integracion de nuestro cluster de manera

rapida con las métricas mediante Grafana y Prometheus de nuestro
cluster desplegado mediante Rancher + K3s.
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3.4.3. Desplieque y configuracién del Runner en Gitlab

Ya con Gitlab y Runner instalados, pasamos a la creacion del
Registry privado donde almacenaremos las imagenes generadas por
nuestro Runner cada vez que se dispare. Para ello, crearemos dicho
Registry privado en la maquina manager como hemos comentado al
principio de la documentaciodn.

Primero, crearemos el entorno de trabajo antes de ponernos con la
creacion del escenario mediante docker compose. Los siguientes pasos
que realizaremos, los haremos como root o superusuario.

$ mkdir ~/private-registry

$ mkdir ~/private-registry/registry-data

Accederemos al directorio del mismo y crearemos el fichero
docker-compose.yaml donde crearemos el respectivo contenedor.

$ cd ~/private-registry
$ nano docker-compose.yml

version: '3’

services:

registry:
image: registry:latest
ports:
- "5000:5000"
environment:
REGISTRY_AUTH: htpasswd
REGISTRY_AUTH_HTPASSWD_REALM: Registry
REGISTRY_AUTH_HTPASSWD_PATH: /auth/registry.password
REGISTRY_STORAGE_FILESYSTEM_ROOTDIRECTORY: /registry-data
volumes:
- ./auth:/auth
- ./registry-data:/registry-data

Este archivo docker-compose.yaml configura un servicio de registro
privado de contenedores Docker usando la imagen registry:latest.
Ademas, expone el puerto 5000 del contenedor al host, permitiendo el
acceso al registro a través de http://localhost:5000 (en este caso
seria http://[ip_ext_maquina_manager]:5000).
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Implementamos la autenticaciodn basica usando un archivo de
contrasenas ubicado en ./auth/registry.password y almacena las
imagenes de contenedores en ./registry-data, proporcionando
persistencia de datos.

Tras esto, desplegamos el escenario con el siguiente comando:

$ docker compose up -d

Con esto, ya tendriamos nuestro Registry privado pero antes,
deberemos cambiar la contrasena del usuario de este mismo ya que nos
lo genera por defecto cuando levantamos el contenedor de Docker
mediante el comando htpasswd.

$ apt install apache2-utils (si no esta instalado)

$ htpasswd -Bc auth/registry.password admin

Nos pedira una contrasena que tendremos que acordarnos para el
registry que crearemos con Rancher posteriormente. Seguido de esto,
pasamos a la maquina de gitlab, la cual tenemos el proyecto, y
clonamos el repo en la maquina en local.

$ git clone http://[ip_ext_maquina_manager]/root/mi-primera-app.git

Para poder clonarnos el proyecto, deberemos ingresar el usuario y
la contrasefna al acceder a gitlab. El usuario es root y la
contrasena se puede obtener en el directorio
/etc/gitlab/initial_root_password.

Con esto, ya tendriamos clonado el proyecto. Con el repo copiado,
ahadimos los archivos en cuestidén que son los siguientes:
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- index.html: una plantilla de ejemplo para ver el
funcionamiento de la integracioén continua.

S nano index.html

<!DOCTYPE html>
<html lang="es">
<head>
<meta charset="UTF-8">
<meta name="viewport" content="width=device-width, initial-scale=1.0">
<title>Pagina de Ejemplo</title>
<style>
body {
display: flex;
justify-content: center;
align-items: center;
flex-direction: column;
height: 100vh;
margin: 0;
background-color: #fofofo;
font-family: Arial, sans-serif;
}
h1, h2 {
color: #8c52ff;
text-align: center;
border: 2px solid #8c52ff;
padding: 20px;
border-radius: 10px;
background-color: white;
box-shadow: @ 4px 8px rgba(0, 6, 0, 0.2);
margin: 10px;

color: #21ef80;
border: 2px solid #21ef80;
}
</style>
</head>
<body>
<h1>Prueba de funcionamiento CI/CD mediante Gitlab con Rancher +
K3S</h1>
<h2>Realizado por Jose Carlos Rodriguez Cahas</h2>
</body>
</html>
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- Dockerfile: donde copiaremos el fichero index.html que hemos
modificado en un imagen por defecto de servidor web. En mi
caso es una imagen de nginx.

$ nano Dockerfile

FROM nginx
COPY index.html /usr/share/nginx/html

- .gitlab-ci.yml: fichero que lee el runner para poder ejecutar
el pipeline.

$ nano .gitlab-ci.yml

stages:
- build-containers
- deploy

variables:
DOCKER_IMAGE: "192.168.122.3:5000/mi-primera-app:vS{CI_PIPELINE_ID}"
K8S_NAMESPACE: "default"
K8S_DEPLOYMENT: "mi-primera-app"

docker_build:
stage: build-containers
image:
name: gcr.io/kaniko-project/executor:debug
entrypoint: [""]

before_script:
- cp "SKANIKO_SECRET" /kaniko/.docker/config.json
script: >
/kaniko/executor --context "${CI_PROJECT_DIR}" --dockerfile
"$S{CI_PROJECT_DIR}/Dockerfile" --destination "S${DOCKER_IMAGE}"

deploy:
stage: deploy
image:
name: bitnami/kubectl:latest
entrypoint: [""]
before_script:
- cp "SKUBECONFIG_SECRET" /.kube/config

script:
- kubectl -n SK8S_NAMESPACE set image deployment/$K8S_DEPLOYMENT
SK8S_DEPLOYMENT=SDOCKER_IMAGE

52-69



CI/CD con Gitlab en Rancher + K3s Jose Carlos Rodriguez Canas

Como podemos ver, el fichero .gitlab-ci.yml es el fichero mas
importante de nuestro, es por ello, que explicaré su debido
funcionamiento.

Este archivo gitlab-ci.yml configura una pipeline de CI/CD en
GitLab con dos etapas principales: construccién de contenedores y
despliegue. A continuacidén, explicaré cada seccidén del archivo:

- Etapas:

- build-containers: Esta etapa es para la construccién de
contenedores Docker.

- deploy: Esta etapa es para desplegar la aplicacidn en
Kubernetes.

- Variables:

- DOCKER_IMAGE: Definimos la imagen Docker con la direcciodn
del registro (192.168.122.3:5000) y la etiqueta basada en el ID del
pipeline (v${CI_PIPELINE_ID}).

K8S_NAMESPACE: Definimos el espacio de nombres en Kubernetes
donde se desplegara la aplicacioén (default).

K8S_DEPLOYMENT: Definimos el nombre del despliegue en
Kubernetes (mi-primera-app).

NOTA: Hay que comentar que hay 2 variables que no estan declaradas
en este pipeline que son KANIKO_SECRET y KUBECONFIG_SECRET. Cuando
terminemos de subir los cambios y conoceré explicaré como declaramos
estas variables generales.

- Job docker_build:

- Pertenece a la etapa build-containers.

- Usa la imagen gcr.io/kaniko-project/executor:debug para
construir el contenedor.

- Antes de ejecutar el script, copia el secreto de Kaniko
(SKANIKO_SECRET) para la autenticacidn con el Docker registry.

- E1 script ejecuta Kaniko para construir la imagen Docker
usando el Dockerfile en el directorio del proyecto y sube la imagen
al registro definido.
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- Job deploy:

- Pertenece a la etapa deploy.

- Usa la imagen bitnami/kubectl:latest para el despliegue.

- Antes de ejecutar el script, copia el secreto de
configuracién de kubectl (SKUBECONFIG_SECRET) para la autenticacidn
con Kubernetes.

- E1 script usa kubectl para actualizar la imagen del
despliegue en Kubernetes con la nueva imagen construida.

Habiendo explicado el uso de estos ficheros y qué contenido tienen,
pasamos a subir los cambios al proyecto.

$ cd mi-primera-app
$ git add .

$ git commit -am “Contenido afadido”
$ git push origin main

Como no estamos logueados en la terminal para poder hacer el
comando git push, tendremos que acceder a nuestra aplicacioén de
gitlab y editaremos el perfil del administrador.

O & 192.168.122.208

17 3 &
_— &8 | | Editprofile
Q Search or go ... ﬁ Administrator

Tras esto, bajamos y copiamos el email general por nuestra
aplicacion y lo introducimos en este comando:

$ git config --global user.email

"gitlab_admin_[cadenas_por_defecto]@example.com"
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Ya tendriamos anadidos los ficheros en nuestro proyecto.

&« &)

-#) Importar marcadores... % Comenzar a usar Firefox

(™) D + £3  Aomnstator | mi-primera-app
o b1 & ) .
M mi-primera-app & &)

Q Search or go to...

Project ¥ main v mi-primera-app [ | + - History Find file Edit v
IM mi-primera-app

# Pinned - Contenido aiadido 20228382 | B
Administrator authored 5 minutes ago 4 e &
Issues 0
Mefgsirequast: g Name Last commit Last update
& Manage ’ & _gitlab-ci.yml Contenido afiadido 5 minutes ago
Plan >
[ Dockerile Contenido afadido 5 minutes ago
<> Code >
LAV -« README.md Update README.md 1day ago
& Build > e
@ Secure R 8 index.html Contenido afadido 5 minutes ago
@ Deploy >
[® README.md
% Operate >
& Monitor > . .
mi-primera-app
v Analyze >
@ Settings 5 Primer acercamiento a CI/CD con Gitlab montado en el cluster local con Rancher y K3s

Antes de anadir las variables globales de Gitlab, tendremos que
ahadir a todas las maquinas que tenemos instalado Docker el
siguiente demonio para que acceda el registry de manera no segura
por el protocolo HTTP.

Para que los cambios surjan, tiene que reiniciarse el servicio y
volver a levantar el compose del registry.

$ nano /etc/docker/daemon.json

"insecure-registries": ["[ip_externa_manager]:5000"]

S sudo systemctl restart docker
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Pasamos a la configuracién de las variables generales que nos
faltan para que funcione nuestro pipeline. Para ello, accederemos
Settings -> CI/CD y al apartado de Variables -> Expand.

« [¢] Q & 192.168.122.208

-8) Importar marcadores... #% Comenzar a usar Firefox

“ 0o + {} Administrator | mi-primera-app | CI/CD Settings

o 33 =

Q Search or go to... Runners Expand

Runners are processes that pick up and execute CI/CD jobs for GitLab. What is GitLab Runner?

Merge requests o
Artifacts Expand

>
B8 Manage A job artifact is an archive of files and directories saved by a job when it finishes.

B Plan >

& Code 5 Variables

& Build N Variables store information that you can use in job scripts. Each project can define a maximum of 8000 variables. Learn more.
Variables can be accidentally exposed in a job log, or maliciously sent to a third party server. The masked variable feature can help reduce the risk of accidentally exposing
O secure > variable values, but is not a guaranteed method to prevent malicious users from accessing variables. How can | make my variables more secure?
@ Deploy D Variables can have several attributes. Learn more.
@ Operate > « Protected: Only exposed to protected branches or protected tags.
) Mok , + Masked: Hidden in job logs. Must match masking requirements.
+ Expanded: Variables with § will be treated as the start of a reference to another variable.
4 Analyze >
@ settings ~ CI/CD Variables <> 0 Add variable
General
Key + Value Environments Actions
Integrations
‘Webhooks There are no variables yet.

Las variables que anadiremos son KANIKO_SECRET y KUBECONFIG_SECRET
que ambas son de tipo File y se encuentran en los siguientes
directorios.

- KANIKO_SECRET: se encuentra en el fichero
/root/.docker/config.json en la maquina manager, el cual si no
existe lo que tienes que hacer es loguearte a tu registry
mediante ip con este comando:

$ docker login [ip_externa_manager]:5000

Cuando te logues, este fichero se creard automaticamente y es por
ello que tendra el siguiente contenido:

"auths": {
"[ip_externa_manager]:5000": {

"auth": "Contrasena en cuestion"
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Importar marcadores... ) Comenzar a usar Firefox

“ 0 + l,':‘,l Administrator | mi-primera-app | CI/CD Settings
o n & Variables c
Q Search or go to. Variables store information that you can use in job scripts. Each project can define a maximum of 8000 variables. Learn more.

Variables can be accidentally exposed in a job leg, or maliciously sent to a third party server. The masked variable feature can help reduce the risk of accidentally exposing
variable values, but is not a guaranteed method to prevent malicious users from accessing variables. How can | make my variables more secure?

Merge requests 0
Variables can have several attributes. Learn more.
88 Manage >
« Protected: Only exposed to protected branches or protected tags.

B Plan > « Masked: Hidden in job logs. Must match masking requirements
B @ « Expanded: Variables with $ will be treated as the start of a reference to another variable.

ode >
¢ Build >

CI/CD Variables </>1 Reveal values | Add variable

D Secure >
@ Deploy R Key + Value Environments Actions
@
O s > KANIKO_SECRET All (defautt) [ 2
= Monitor R File  Protected  Expanded
L Analvze >

- KUBECONFIG_SECRET: este fichero se ubica en la interfaz de
Rancher, en el siguiente icono que pone Download Kubeconfig.

[&] O 6 192.168.122.3:

Importar marcadores... *% Comenzar a usar Firefox

B custerkas

Cluster Download KubeConfig
Projects/Namespaces Cluster Dashboard
Nodes

d: 1.2 days ago
Cluster and Project Members

Tendremos que descargarlos en nuestra maquina local y anfadir todo
el contenido en crudo en la variable que crearemos en Gitlab.

8 Importar marcadores... *% Comenzar a usar Firefox

(%) o + (:;- Administrator | mi-primera-app | CI/CD Settings
o n & :
Variables Collapse
Q search or go to. Variabl & information that you can use in job scripts h project can define a maximum of 8000 variables. Learn more.

Variables can be accidentally exposed in a job log, or maliciously sent to a third party server. The masked variable feature can help reduce the risk of accidentally exposing
variable values, but is not a guaranteed method to prevent malicious users from accessing variables. How can | make my variables more secure?

Merge requests o
Variables can have several attributes. Learn more.

f5 Manage >

« Protected: Only exposed to protected branches or protected tags.
& Plan > « Hasked: Hidden in job logs. Must match masking requirements.
& Code 5 « Expanded: Variables with § will be treated as the start of a reference to another variable.
4 Build >

CI/CD Variables </>2 Reveal values | Add variable
O secure >
@ Deploy > Key * Value Environments Actions
@ Operate >

KANIKOSECRET B  wem & All (defautt) B 7
[ Monitor > File Protected Expanded
Lt Analyze >

KUBECONFIGSECRET By~ weem 5] All (default) By Y
© setings . Flle Protected Expanded

Con esto ya tendriamos la configuracién de Gitlab y ru respectivo
Runner de manera correcta.
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4. Demostracion final

En esta seccidén, llevaremos a cabo una demostracién practica que
abarca varios aspectos clave de la integracion y monitorizacion de
aplicaciones. Es decir, vamos a realizar una prueba de la
integracion continua con Gitlab mediante una aplicacién con un
cluster en Rancher y monitorizado con Grafana y Prometheus.

Pero antes de realizar la integracién, vamos a configurar el
deployment para poder correr la aplicacioén y secret para poder
acceder al registry privado.

Para ello, primero, tendremos que acceder a la maquina master donde
tenemos ubicado el cluster de K3s, modificamos y afadimos el
siguiente archivo:

$ nano /etc/rancher/k3s/registries.yaml

mirrors:
"http://[ip_externa_manager]:5000":
endpoint:
- "http://[ip_externa_manager]:5000"

Tras esto, reiniciamos la maquina master para que actualicen 1los
cambios correctamente.

Una vez terminada, pasamos a crear el secret para el registry
privado. Para ello accederemos al apartado de Storage -> Secrets y
dandole a crear.

&« [¢] O b 192.168.122.3:
48 Importar marcadores... *#) Comenzar a usar Firefox
= . cluster-k3s Only User Namespaces

Clusts
Secrets

PersistentVolumeClaims

Secrets

Policy
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Tras esto, crearemos un Registry y lo seleccionamos.

<« c O & https://192.168.122.3:8443/dashboa
-8 Importar marcadores...

) Comenzar a usar Firefox

= [ custerkss

cl

Por Ultimo, para crearlo tendremos que indicar la ip de la maquina

manager con el puerto 5000 de nuestro registry mas el usuario y la
contrasena que cambiamos mediante el comando htpasswd.
& C

-8 Importar marcadores...

O & o https://192.168.122.3:8443/dashboard)

#) Comenzar a usar Firefox

= BB custerkss

Only User Namespaces

Create Registry

ConfigMaps GH
PersistentVolumeClaims H2
Secrets K}
Policy >
More Resources >

Pasamos a crear el deployment desde

la interfaz
Workloads -> Deployments y dandole a

crear.

accediendo

« > C

O & hitpsi//192.168.122.3:8443/dash

-5) Importar marcadores... #) Comenzar a usar Firefox

[

Cluster
Workloads Deployments Create
CronJobs

DaemonSets

Deployments

Jobs

StatefulSets

Rea UpToDate”  Available
Namespace: defaul
Pods
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Por ultimo, en la configuracioén del deployment ahadiendo nombre de
la imagen que queremos importar, el registry que hemos creado
anteriormente y el puerto del contenedor el 80 (por defecto por
nginx) al Nodeport 30598 (se puede autogenerar si no indicamos
alguno).

B custerkas Only User N

Cluster

Workloads
CronJobs
DaemonSets
Deployments
Jobs
StatefulSets

Pods

General

Policy

More Resources

Image

192.16 /mi-primera-app:v2)

ontainer, or define anc i amed port 5o tha ill know where the app withi expected to run

or NedePort is selected, a Serviceis au t the Pods in this workl

ort Protocal

¥ my-port 8 -] Tcp

Creamos el deployment y ya tendriamos todos los cambios de manera
que nos faltaria hacer la integracién continua. Para ello,
realizaremos un commit anadiendo un punto al primer h1 de nuestro
index.html y subiremos el cambio.

R OH

Cuando realicemos el push, automaticamente nuestro Runner disparara
los jobs correspondientes y los ejecutara de manera correcta.
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« C O A& 192.168.122.208

-8 Importar marcadores... *% Comenzar a usar Firefox

“ o + l::} Administrator | mi-primera-app | Pipelines | #12

v i & Contenido anadido, versién 1

Q Search or go to... @ Passed  Administrator created pipeline for commit ce32ce4e [?y 2 minutes ago, finished 1 minute ago
Project For main

M mi-primera-app latest €0 2 jobs (¥ 18 seconds, queued for 1seconds

# Pinned v o
Pipeline Needs Jobs 2 Tests 0
Issues 0
Merge requests 0
build-containers 5} deploy s}
B8 Manage »
docker_build ] deplo’ =
E Plan > © = © deploy =
<[> Code »
& Build ®
I Pipelines

Inhe

Como vemos se ha disparado correctamente y si accedemos a la URL
siguiente podremos ver la aplicacién funcionando de manera correcta.

$ http://[ip_externa_master]:[puerto_node_port]/

En mi caso...

$ http://192.168.122.31:30598/

-8 Importar marcadores....

Prueba de funcionamiento CI/CD mediante Gitlab con Rancher + K3S.

Realizado por Jose Carlos Rodriguez Cafas

Como podemos ver, se ha desplegado de manera correcta pero para
verlo de manera mds explicita, vamos a ver un cambio en la
aplicacion mediante el index.html
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Le vamos a afhadir al h1 un v2 al final para ver que se despliega de
manera automatica con el Runner.

e-width, initial

Tras éllo, saltara dicho Runner y se actualizara la aplicacidn de
manera rapida y sencilla.
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O & 192.168.122.208

48] Importar marcadores... #% Comenzar a usar Firefox

“ o + l:::;l Administrator | mi-primera-app | Pipelines | #13

v " = Contenido afadido, version 2

Q search or go to... @ Passed  Administrator created pipeline for commit 3845b224 [%% 1minute ago, finished 1 minute ago
Project For main

M mi-primera-app latest GO 2 jobs (Y 16 seconds, queued for 0 seconds

#  Pinned v o
Pipeline Needs Jobs 2 Tests 0
Issues 0
Merge requests 0
build-containers ] deploy ]
f8 Manage >
docker_build [s] deplo’ s
Ei Plan > ° Q deploy

Volvemos a acceder a la aplicacién y

< &) QO & 192.168.122.31

-8) Importar marcadores... ) Comenzar a usar Firefox

Prueba de funcionamiento CI/CD mediante Gitlab con Rancher + K3S v2

Realizado por Jose Carlos Rodriguez Cafias

Con ésto, ya tendriamos la integracidén continua mediante Gitlab en
nuestro cluster de alta disponibilidad de K3s orquestado por
Rancher.

Si queréis ver el video de como lo hago en tiempo real, accede a
este video creado por mi para comprobar la veracidad del despliegue:

$ https://youtu.be/gz273b_rsNw
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5. Dificultades encontradas

Con respecto a las dificultades encontradas, realmente han sido
cuestion de tiempo y de plantear opciones a la hora de montar
nuestro cluster de alta disponibilidad.

Algunos de los ejemplos de conflictos o dificultades encontradas
pueden ser la conexion del Registry privado con nuestro Gitlab, la
integracion continua con nuestro cluster de manera automatica...

Estas y muchas mas pueden ser las dificultades que me he podido

encontrar en mi proyecto integrado, pero realmente los problemas que
me han generado mayor incertidumbre son los siguientes.

5.1. Conexion del cluster con Rancher

Una de las dificultades que me han dado tantisimos problemas ha
sido la instalacidén del cluster con nuestro Rancher.

Como ya comentamos en la instalacioén del mismo, lo hariamos con
Docker y ese fue el problema al principio. Lo intenté desplegar de
la manera mas basica como es la siguiente.

$ docker run -d --restart=unless-stopped \
-p 80:80 -p 443:443 \

--privileged \
rancher/rancher:stable

Lo que yo no contaba es que este contenedor Docker suele estar
configurado para poder utilizar HTTPS aunque no disponga de
certificado.

Por ello que cuando instalamos el curl de importacidén del mismo
cluster de K3s, nos dara un problema curl 60 por la URL HTTPS que
utiliza.

- Info del error _en cuestion

La maquina master no encuentra ningun certificado firmado por la CA
ya que ese certificado es autofirmado en la maquina manager.
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Una de las soluciones que apliqué para el correcto funcionamiento
de Rancher fue anadir mi certificado y mi clave de mi dominio
comprado en IONOS (pepepfoter15.es) ya que estd firmado por una CA
que puede reconocer todas las maquinas del cluster mediante la
salida al exterior.

Esto lo haria copiando los certificados de mi maquina local a 1la
maquina manager y generar un volumen bind mount de los mismos
certificados.

S sudo docker run -d --name rancher --restart=unless-stopped \

-p 8080:80 -p 8443:443 \

-V
/etc/ssl/rancher/pepepfoter15.es_ssl_certificate.cer:/etc/rancher/ssl/pepepf
oter15.es_ssl_certificate.cer \

-V
/etc/ssl/rancher/_.pepepfoter15.es_private_key.key:/etc/rancher/ssl/_.pepepf
oter15.es_private_key.key \

-v /var/lib/docker/rancher:/var/lib/rancher \

--privileged \

rancher/rancher:stable

Tras éllo, el problema se vid resuelto en instantes.

5.2. Configuracién de Gitlab y su respectivo Runner

A la hora de la configuracién de nuestro Gitlab, tenia una primera
opcidén de instalacién, realizada mediante el chart de Helm como
realizamos con los contenedores de Grafana y Prometheus.

Uno de los inconvenientes de este mismo era el proceso de
instalacién ya que al instalarlo mediante el protocolo HTTPS y crear
un ingress en nuestro Rancher, nos sucedia un problema con las URL a
la hora de cargar la hora de estilos.

- Info del error _en cuestiodn

Como podemos ver en la siguiente imagen el mismo ingress, mostraba
el contenido de los contenedores pero sin ningun tipo de hoja de
estilos, haciendo la instalacidén de este mismo indtil.
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S E1 recurso de
“https://gitlab.pepepfoter15.es/assets/webpack/runtime.bad33c1a.bundle. js”
fue bloqueado debido a una discordancia del tipo MIME (“text/html”)
(X-Content-Type-Options: nosniff).

Check your sign-up restrictions

Your GitLab instance allows anyone to register for an account, which is a security risk on public-facing GitLab instances. You should deactivate new sign ups if public users aren't expected to register for an account.
Deactivate [ Acknowledge |

E1l comando de instalacidén en cuestiodn era el siguiente:

helm upgrade --install gitlab gitlab/gitlab \
--namespace gitlab \

--kubeconfig /etc/rancher/k3s/k3s.yaml \

--timeout 600s \

--set global.hosts.domain=pepepfoteri5.es \

--set global.hosts.externalIP=[ip_externa_master] \
--set certmanager-issuer.email=pepepfoter15@gmail.com \

--set global.hosts.https=true \

--set global.ingress.enabled=true \

--set global.ingress.configureCertmanager=false \
--set certmanager.install=false \

--set global.gitlabVersion=17.0.1 \

--set nginx-ingress.enabled=false \

--set global.edition=ce \

Para poder solucionar dicho problema, simplemente segmenté los
servicios. Instalé una maquina Gitlab que tuviese dicha aplicacioén
con su Runner y eliminé la instalacion del chart de Helm del mismo.

Dicho proceso de instalacidn se encuentra en el apartado 3.3.4.
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6. Conclusion

En este proyecto, se intenta buscar la construccidén de una
plataforma integral para gestionar clusteres de contenedores
utilizando Rancher y K3s.

La combinacién de estas herramientas nos permite implementar,
monitorear y administrar aplicaciones de manera eficiente y segura,
optimizar recursos y garantizar la maxima disponibilidad.

Elegir Rancher como orquestador y K3s como distribucidn de
Kubernetes es clave para lograr una arquitectura robusta, escalable
y facil de administrar, especialmente en entornos con recursos
limitados.
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Durante el proyecto se han implementado soluciones de
monitorizacidén y visualizacién utilizando Grafana y Prometheus.

Ademas, la incorporacion de GitLab y GitLab Runner para integracion
y entrega continuas (CI/CD), me ha simplificado enormemente el flujo
de trabajo del desarrollador. Esta automatizacidén permite el
desarrollo, las pruebas y la implementacidén de aplicaciones.
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La capacidad de GitLab para gestionar todo el ciclo de vida del
desarrollo de software proporciona una visioén unificada y flexible
del proceso, desde la planificacién hasta el lanzamiento.

V GitLab B

@ CI PIPELINE CD PIPELINE

Como resultado, el proyecto que he creado nos da una plataforma
s6lida y eficiente para la gestidén de clusters de contenedores,
incorporando herramientas lideres en el mercado para garantizar
disponibilidad, eficiencia y seguridad.

La implementaciéon de Rancher, K3s, Grafana, Prometheus y GitLab ha
creado un entorno unificado que respalda a los administradores y
desarrolladores de sistemas y promueve practicas de DevOps que
optimizan el desarrollo y la implementaciodon de aplicaciones.

Esta base no solo maneja las operaciones diarias, sino que también

proporciona una base sdélida para la expansioén y la automatizacion de
tareas.
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