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3. OBJETIVOS A CONSEGUIR Y CONSEGUIDOS  

En este proyecto debemos conseguir los siguientes objetivos establecidos:

• Instalación de Foreman/Katello.

• Instalación de Puppet.

• Configuración de Foreman/Katello.

• Configuración de Puppet.

Mi intención en los dos primeros apartados es realizar la instalación en foreman/katello y puppet en
un sistema Oracle Linux 7.9 Este apartado esta conseguido ya que más adelante explicaré los pasos
de instalación que he seguido.

Dentro  del  apartado  de  configuración  de  Foreman/Katello  detallaré  ciertos  puntos  como  la
suscripción de una máquina a katello, la creación de roles y usuarios…

Dentro del apartado de configuración de Puppet detallaré la ejecución de los módulos de puppet
dentro de katello.

En cuanto al repositorio en GitHub lo crearé nada más entregar este documento de memoria que
subiré a dicho repositorio.

2 - ESCENARIO NECESARIO PARA LA REALIZACIÓN DEL PROYECTO
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4   - ESCENARIO NECESARIO PARA LA REALIZACIÓN   
DEL PROYECTO

Este escenario constará de dos servidores, uno con un servidor Debian 11, y otro con Rocky Linux,
dichos servidores serán suscritos a Katello, y que a su vez serán configurados algunos parámetros
de prueba con módulos de Puppet.
 
También, desde katello, se ejecutarán una serie de

El escenario se forma de la siguiente manera:

Como podemos ver, las máquinas Debian y Rocky serán dos máquinas virtuales dentro de
SERVER-KATELLO las cuales funcionarán como ejemplo para realizar las configuraciones.

Ya instalado Foreman/Katello e implementado el escenario, se van a realizar las siguientes
prácticas a demostrar:

El hipervisor de virtualización que utilizaré para la creación de ambos servidores será Virtualbox.

Para la demostración mi idea es configurar un usuario y demostar los roles para registrar un debian
12 a katello

Con la máquina debian10 realizaré las pruebas para realizar los puntos que detallaré en la memoria.



5.   FUNDAMENTOS TEÓRICOS Y CONCEPTOS  

Este apartado procederemos a definir los conceptos teóricos de:

• Foreman

• Katello

• Puppet

5.1. FOREMAN

Foreman es una herramienta de gestión de infraestructura de código abierto que te permite 
automatizar y administrar tus servidores físicos y virtuales. Proporciona una interfaz gráfica para 
gestionar y controlar tus entornos de infraestructura, lo que facilita la gestión de recursos y la 
configuración de servicios.

Aquí hay algunas características clave de Foreman:

• Provisionamiento de servidores: Foreman te permite automatizar el proceso de 
aprovisionamiento de servidores físicos y virtuales. Puedes definir plantillas de 
configuración que se utilizarán para instalar y configurar sistemas operativos en los 
servidores.

• Gestión de configuración: Foreman puede integrarse con herramientas de gestión de 
configuración como Puppet, Chef o Ansible. Esto te permite gestionar y aplicar 
configuraciones consistentes en tus servidores, lo que facilita la administración y el 
mantenimiento.

• Descubrimiento de hardware: Foreman puede descubrir automáticamente los servidores 
físicos en tu red y agregarlos a su inventario. Esto te ayuda a tener un control centralizado 
sobre todos tus servidores y simplifica la gestión de la infraestructura.

• Monitoreo y generación de informes: Foreman ofrece capacidades de monitoreo y 
generación de informes que te permiten realizar un seguimiento del estado de tus servidores
y recursos. Puedes obtener información sobre el rendimiento, la utilización de recursos y 
otros datos relevantes.

• Integración con sistemas de virtualización: Foreman es compatible con diferentes 
sistemas de virtualización, como VMware, oVirt, Libvirt y más. Esto te permite gestionar 
tanto servidores físicos como virtuales desde una única interfaz.
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• Roles y permisos: Foreman cuenta con un sistema de roles y permisos que te permite 
definir y gestionar los niveles de acceso de los usuarios. Puedes asignar diferentes roles a 
los usuarios y controlar qué funcionalidades y recursos pueden acceder.

• Extensibilidad: Foreman es altamente extensible y personalizable. Puedes agregar 
extensiones, complementos e integraciones adicionales para adaptar la herramienta a tus 
necesidades específicas.

En cuanto a las configuraciones y funcionalidades, Foreman ofrece una amplia gama de opciones 
de configuración. Puedes personalizar la configuración de red, almacenamiento, seguridad, 
usuarios y otros aspectos de tu infraestructura. Además, puedes definir configuraciones específicas 
para cada servidor o grupo de servidores.

En resumen, Foreman es una herramienta poderosa para la gestión de infraestructura que 
automatiza y simplifica las tareas de aprovisionamiento, configuración y monitoreo de servidores 
físicos y virtuales. Con su interfaz intuitiva y sus características robustas, te ayuda a optimizar la 
administración de tu infraestructura y a mantener un control centralizado sobre tus recursos.

5.2. KATELLO

Katello es una herramienta de gestión de contenido de código abierto que se integra con Foreman 
para proporcionar capacidades de gestión de ciclo de vida completo para sistemas operativos y 
aplicaciones. Proporciona una solución centralizada para administrar y distribuir contenido como 
paquetes, erratas y configuraciones a través de una interfaz web fácil de usar.

Estas son algunas de las características y funcionalidades clave de Katello:

• Gestión de contenido: Katello te permite gestionar y distribuir contenido de software, 
como paquetes de software, erratas y módulos, desde múltiples fuentes. Puedes crear 
repositorios de software personalizados, sincronizarlos con fuentes externas y controlar las 
versiones y las actualizaciones del contenido.

• Gestión de erratas y parches: Katello facilita la gestión de erratas y parches de seguridad 
para tus sistemas. Puedes aplicar erratas automáticamente en tus sistemas y programar 
actualizaciones periódicas para mantener tus sistemas actualizados y seguros.

• Provisionamiento de sistemas: Katello se integra con Foreman para ofrecer capacidades 
de aprovisionamiento de sistemas. Puedes definir plantillas de configuración para instalar y 
configurar sistemas operativos en servidores físicos y virtuales, lo que facilita la 
implementación rápida y consistente de nuevos sistemas.

• Administración de contenido del sistema operativo: Katello permite gestionar y 
distribuir contenido específico del sistema operativo, como configuraciones de red, 
particiones y configuraciones de inicio. Puedes definir perfiles de configuración y aplicarlos
a sistemas individuales o grupos de sistemas.



• Auditoría y cumplimiento normativo: Katello registra y registra todas las acciones 
realizadas en la plataforma, lo que facilita la auditoría y el cumplimiento normativo. Puedes
rastrear quién hizo qué cambios y cuándo, lo que ayuda a mantener un historial de cambios 
y a cumplir con los requisitos de seguridad y auditoría.

• Integración con herramientas de gestión de configuración: Katello se puede integrar con
herramientas de gestión de configuración como Puppet, Ansible o Chef. Esto te permite 
gestionar y aplicar configuraciones consistentes en tus sistemas, lo que simplifica la 
administración y el mantenimiento.

• Gestión de contenido del ciclo de vida: Katello ofrece capacidades de gestión de ciclo de 
vida completo para el contenido de software. Puedes definir entornos de ciclo de vida, 
como desarrollo, pruebas y producción, y promover contenido a través de estos entornos 
para garantizar la coherencia y la estabilidad de tus sistemas.

A su vez, Katello cuenta con una API donde se puede recopilar información si es necesario:

https://theforeman.org/plugins/katello/3.17/api/apidoc/v2.html 

Roles en katello:

• Ansible Roles Manager: Encargado de administrar y gestionar los roles de Ansible.

• Ansible Tower Inventory Reader: Permisos requeridos para el usuario utilizado por el 
elemento de Inventario Dinámico de Ansible Tower.

• Api_Role: Rol relacionado con el acceso y permisos para utilizar la API de Ansible.

• Auditor: Rol que otorga permisos para ver únicamente el registro de auditoría y nada más.

• Bookmarks manager: Rol que otorga permisos para gestionar los marcadores de 
búsqueda. Por lo general, es útil en combinación con el rol de Visor. Este rol también 
permite actualizar todos los marcadores públicos.

• Compliance manager: Rol que otorga todos los permisos relacionados con las 
características de cumplimiento a usuarios que no son administradores.

• Compliance viewer: Rol que otorga permisos de lectura para la configuración de políticas, 
resultados de escaneo y descarga de informes relacionados con el cumplimiento.

• Content Exporter: Rol que otorga permisos para exportar vistas de contenido en una 
organización.
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• Content Importer: Rol que otorga permisos para importar vistas de contenido en una 
organización.

• Create ARF report: Crear informes ARF (Automatic Remediation Framework).

• Default role: Rol que se asigna automáticamente a cada usuario en el sistema. Agregar un 
permiso lo otorga a todos los usuarios.

• Edit hosts: Rol que otorga permisos para actualizar hosts. Para características 
proporcionadas por complementos, es posible que necesites combinar este rol con otros 
roles proporcionados por esos complementos.

• Edit partition tables: Rol que otorga permisos requeridos para administrar tablas de 
partición.

• Manager: Rol que otorga todos los permisos disponibles. Con este rol, el usuario puede 
hacer todo lo que un administrador puede hacer, excepto cambiar la configuración.

• Organization admin: Rol que otorga todos los permisos, excepto la gestión de 
organizaciones. Puede ser utilizado para delegar la administración de una organización 
específica a un usuario. Para crear este rol, se debe clonar este rol y asignar las 
organizaciones deseadas.

• PuppetDB Node Manager: Encargado de administrar los nodos de PuppetDB.

• PuppetDB Node Viewer: Rol que permite visualizar los nodos de PuppetDB.

• Register hosts: Rol que permite registrar hosts.

• Remote Execution Manager: Rol con permisos para gestionar plantillas de trabajo, 
características de ejecución remota, cancelar trabajos y ver registros de auditoría.

• Remote Execution User: Rol con permisos para ejecutar trabajos de ejecución remota en 
hosts.

• Site manager: Rol que otorga principalmente permisos de visualización, pero también 
permisos necesarios para administrar hosts en la infraestructura. Los usuarios con este rol 
pueden actualizar parámetros de Puppet, crear y editar hosts, administrar medios de 
instalación, subredes, grupos de usuarios y editar usuarios existentes.

• System admin: Rol que otorga permisos para administrar organizaciones, ubicaciones, 
usuarios, grupos de usuarios, fuentes de autenticación, roles, filtros y configuraciones. Este 
es un rol muy poderoso que potencialmente puede obtener acceso a todos los recursos.



• Tasks Manager: Rol que otorga permisos para inspeccionar, cancelar, reanudar y 
desbloquear tareas.

• Tasks Reader: Rol que otorga permisos para inspeccionar tareas.

• Viewer: Rol que otorga acceso de solo lectura. Los usuarios con este rol pueden ver todos 
los datos pero no pueden realizar modificaciones.

• View hosts: Rol que otorga permisos únicamente para ver hosts.

En resumen, Katello es una herramienta integral de gestión de contenido que se integra con 
Foreman para ofrecer una solución completa de gestión de ciclo de vida para sistemas operativos y 
aplicaciones. Con sus características de gestión de contenido, aprovisionamiento de sistemas y 
auditoría, Katello te ayuda a administrar y distribuir contenido de manera eficiente y segura en tu 
infraestructura.

5.3. PUPPET

Puppet es una herramienta de gestión de configuración de código abierto que te permite 
automatizar y administrar la configuración de tus sistemas de forma eficiente y escalable. Con 
Puppet, puedes definir y mantener la configuración de tus sistemas de manera declarativa, lo que 
significa que especificas el estado deseado de los sistemas y Puppet se encarga de aplicar y 
mantener ese estado.

Estas son algunas de las características y funcionalidades clave de Puppet:

• Declarativo y basado en recursos: Puppet utiliza un enfoque declarativo para la 
configuración, lo que significa que defines el estado deseado de tus sistemas en términos de
recursos individuales, como archivos, servicios, paquetes, usuarios, entre otros. Puppet se 
encarga de resolver las dependencias y aplicar los cambios necesarios para alcanzar el 
estado deseado.

• Lenguaje de dominio específico: Puppet utiliza su propio lenguaje de dominio específico 
(DSL) para definir la configuración. El DSL de Puppet es intuitivo y legible, lo que facilita 
la definición de la configuración de tus sistemas.

• Gestión de recursos: Puppet proporciona una amplia biblioteca de recursos predefinidos 
que representan elementos comunes de configuración de sistemas, como archivos, servicios,
paquetes, usuarios, grupos, entre otros. Puedes utilizar estos recursos para definir y 
gestionar la configuración de tus sistemas de manera eficiente.
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• Modularidad y reusabilidad: Puppet fomenta la modularidad y la reusabilidad al 
permitirte organizar tu configuración en módulos. Los módulos son unidades lógicas que 
contienen recursos y se pueden reutilizar en diferentes sistemas y entornos, lo que facilita la
gestión y el mantenimiento de la configuración.

• Orquestación y gestión de aplicaciones: Puppet no solo se limita a la configuración de 
sistemas individuales, sino que también te permite orquestar y gestionar la configuración de
aplicaciones completas. Puedes definir perfiles y roles que agrupen recursos y 
configuraciones relacionados, lo que facilita la gestión de aplicaciones complejas y 
distribuidas.

• Descubrimiento y remediación automáticos: Puppet puede descubrir automáticamente los
sistemas en tu infraestructura y aplicar la configuración apropiada. Además, Puppet es 
capaz de detectar y corregir desviaciones de la configuración deseada, lo que garantiza que 
tus sistemas se mantengan en el estado correcto de manera continua.

• Comunidad y ecosistema: Puppet cuenta con una comunidad activa y un ecosistema sólido
de módulos y herramientas complementarias. Puedes aprovechar estos recursos para 
obtener soporte, compartir conocimientos y aprovechar soluciones predefinidas para casos 
de uso comunes.

En resumen, Puppet es una potente herramienta de gestión de configuración que te permite 
automatizar y administrar la configuración de tus sistemas de manera eficiente y escalable. Con su 
enfoque declarativo, modularidad y capacidad de gestión de recursos, Puppet te ayuda a mantener 
la configuración de tus sistemas de forma coherente y confiable.



6. DESCRIPCIÓN DETALLADA DE LO QUE SE HA   
REALIZADO

En este apartado indicaremos los pasos para la instalación y configuración de foreman/katello y 
puppet.

En el primer punto indicaremos los pasos de instalación a seguir para realizar la instalación de 
foreman/katello y puppet.

Seguidamente, una vez ya instalado, accederemos al sitio web con las credenciales que se generan 
automáticamente y crearemos nuestro usuario al cual asignaremos los roles de admin.

Crearemos una organización, en donde se registrará nuestro servidor.
También crearemos una localización para indicar si es developer, integration, 
continuousintegration, preproduction, o production, en mi caso sera developer.

Posteriormente, explicaremos el proceso de suscripción de una máquina a katello y seguidamente 
realizaremos un script que automatice la subscripción de una máquina a katello.

Finalmente haré una demostración de como funciona puppet dentro de katello.

6.1. INSTALACIÓN DE FOREMAN/KATELLO Y PUPPET

Para la instalación de foreman/katello y puppet seguiremos una serie de puntos:

Primero realizaremos un particionado con lvm en el cuál irán los archivos de instalación necesarios
para foreman/katello.

Seguidamente, instalaremos los repositorios necesarios para la instalación e instalaremos 
foreman/katello.

Hecho esto nos queda la última parte, ya que el sistema operativo en el cual vamos a instalar 
foreman/katello será centos7, en el cual posteriormente realizaremos una migración a Oracle 
Linux, esto se hace porque en Oracle Linux hay repositorios que no funcionan y cuando se intenta 
instalar foreman/katello no se instalan bien las dependencias.
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6.1.1 PARTICIONADO

El particionado que realizaremos en nuestro sistema constará de un grupo de volúmenes lvm en 
donde se realizarán las siguientes particiones:

Particiones de datos:

NOMBRE MOUNTPOINT TAMAÑO FORMATO

centos-home /home 20G xfs

centos-lv_pulp /var/lib/pulp 30G xfs

centos-lv_squid /var/spool/squid 10G xfs

centos-lv_mongodb /var/lib/mongodb 10G xfs

centos-lv_pgsql /var/lib/pgsql 10G xfs

Particiones de Sistema

NOMBRE MOUNTPOINT TAMAÑO FORMATO

centos-root / 50G xfs

centos-var /var 250G xfs

centos-swap Swap 6G swap

sda1 /boot/efi 1G vfat

sda2 /boot 1G Xfs

Aquí una captura de las particiones realizadas:



6.1.2 INSTALACIÓN PAQUETERÍA

Una vez hemos realizado las pertinentes particiones, procederemos a instalar los repositorios de 
foreman, katello y puppet. Los pasos a seguir son los siguientes:

Primero instalamos los repositorios y paquetes necesarios para la instalación de katello(en este paso
se instalará foreman):

yum -y localinstall 
http://fedorapeople.org/groups/katello/releases/yum/3.8/katello/el7/
x86_64/katello-repos-latest.rpm

yum -y localinstall 
http://yum.theforeman.org/releases/1.19/el7/x86_64/foreman-release.rpm

yum -y localinstall https://yum.puppetlabs.com/puppetlabs-release-pc1-el-
7.noarch.rpm

yum -y localinstall http://dl.fedoraproject.org/pub/epel/epel-release-
latest-7.noarch.rpm

yum -y install foreman-release-scl python-django

Captura Repositorio Katello:
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Captura Repositorio Foreman-release:

Captura repositorio puppetlabs:

Captura repositorio epel-release:



Captura instalación paquetes foreman-release-scl y python-django:

Ya instalados los repositorios y paquetes necesarios para la instalación, procederemos actualizar los
repositorios del sistema y a instalar katello, ejecutamos el siguiente comando:

yum update -y && yum install -y katello

Captura katello instalado:

Y ya finalizada la instalación, procederemos a crear el escenario:

foreman-installer --scenario katello\
 --foreman-initial-location "Sevilla"\
 --foreman-initial-organization "Nazareno"

La localización inicial indicaremos que es en Sevilla y nuestra organización sera Nazareno, aquí la 
demostración de que el escenario se ha creado correctamente y nos da un usuario admin con unas 
credenciales:
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Y accedemos a la página de inicio: 

Donde iniciamos sesión con las credenciales generadas anteriormente:



6.1.3 MIGRACIÓN CENTOS7 A ORACLE LINUX

En este punto realizaremos la migración de nuestro sistema actual, que es centos7, a oracle linux 8, 
ya que como se sabe centos7 ya no recibe soporte y eso conlleva a que tenemos que realizar la 
migración de nuestro sistema para no tener fallos de seguridad.

Primero comprobamos el sistema operativo instalado:

hostnamectl

Captura sistema actual:

Descargamos el script de migración a oracle:

curl -o 
https://raw.githubusercontent.com/oracle/centos2ol/main/centos2ol.sh

Comprobamos que se ha descargado:

Ya descargado, lo ejecutamos, esto tardará un buen rato ya que se tienen que eliminar todos los 
paquetes de centos e instalar los de oracle:

bash centos2ol.sh

Al finalizar reiniciamos:

reboot
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Comprobamos que el sistema se ha migrado:

Y comprobamos que foreman sigue activo y que no ha habido ningún problema con la migración:

De esta forma, habríamos instalado foreman/katello y puppet en Oracle Linux 7.9.



6.2 CREACIÓN Y CONFIGURACIÓN DE USUARIOS

Para la creación de usuarios, haremos lo siguiente:

Accemos a Administrar-Usuarios-Crear cuenta de Usuarios:

Hecho esto tenemos estas opciones:

Dentro del apartado de usuario tenemos estas opciones:

• Login: Este es el nombre que debemos introducir para iniciar sesión.

• Firstname: El nombre de la persona, en mi caso pondré joseju aunque lo suyo es poner José 
Juan, no es obligatorio introducir este dato.

• Lastname: Aquí debe ir el apellido.
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• Mail: Aquí introducimos el correo electrónico.

• Description: Aquí podemos introducir una breve descripción sobre la función de este 
usuario o algún dato significativo.

• Idioma: Seleccionamos el idioma que va a utilizar el usuario.

• Timezone: Seleccionamos la zona horaria.

• Autorizado por: Introducimos si el usuario será registrado a nivel  Interno o también 
podemos indicar si es un usuario LDAP, en mi caso como no tengo configurado LDAP, será
un usuario interno.

• Contraseña: Introducimos la contraseña para acceder a la página.

Dentro del apartado de preferencias de correo electrónico, podemos habilitar o deshabilitar el 
email:



En el apartado de Ubicaciones, podemos indicar las ubicaciones que queramos añadir dentro del 
usuario:

En el apartado de Organizaciones, podemos indicar las organizaciones que queramos añadir dentro 
del usuario:
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Dentro del apartado de Roles podemos establecer los roles que queremos que tenga nuestro 
usuario, en nuestro caso pondremos que sea un usuario admin y de esta forma no es necesario ir 
añadiendo roles, ya que no es necesario:

También se pueden añadir claves ssh a nuestro usuario de katello:



Creamos el usuario:

Cerramos sesión:

E iniciamos sesión con nuestro nuevo usuario:
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6.3 REGISTRAR UNA MÁQUINA A KATELLO

En nuestro caso, procederemos a registrar nuestro servidor debian de la siguiente forma:

Debian:

En debian primero actualizamos a la última versión e instalamos puppet:

apt update && apt upgrade -y && apt install puppet -y

Hecho esto, añadimos el host de nuestro servidor katello a etc/hosts ya que no contamos con un 
servidor DNS:

Seguidamente, configuramos el archivo /etc/puppet/puppet.conf:

Ejecutamos el siguiente comando:

puppet agent -t



Captura de pantalla puppet agent:

Comprobamos desde el server que se ha registrado el nuevo certificado:

puppet cert list -a

Captura de pantalla puppet cert list:

Y firmamos el certificado:

puppet cert sign debian.katello.com

Captura de pantalla firmando el certificado:

Para explicarlo de una mejor forma, al instalar katello se nos crea una CA y esta se encargará de 
firmar todos los certificados que se generen desde un servidor cliente para poder registrar dicho 
servidor en katello.

Hecho esto, volvemos a ejecutar un agent puppet -t:
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Y de esta forma hemos registrado nuestro servidor debian en katello:

6.4 CREACIÓN DE ORGANIZACIONES Y UBICACIONES

En este punto crearemos una organización y una ubicación, las cuales asignaremos al hosts debian 
que acabamos de registrar para ello accedemos a Administrar-Organizaciones-Nueva organización:

Ahora, creamos nuestra organización la cual se llamará debians:



Seguidamente, seleccionamos el hosts que acabamos de registrar:

Finalmente hemos creado y registrado el host en nuestra nueva organización:

Con las Ubicaciones, accedemos a Administrar-Ubicaciones-Nueva Ubicación:

-27-



Crearemos nuestra nueva ubicación Dos Hermanas:

Como padre seleccionamos la ubicación de Sevilla, ya que dos hermanas será la nueva ubicación 
que crearemos.

Hecho esto, seleccionamos el nuevo host que hemos creado:

Hecho esto, ya hemos añadido a nuestro hosts debian.katello.org a nuestra nueva organización 
creada Debians y nuestra nueva ubicación Dos Hermanas:



6.5 CREACIÓN DE REPOSITORIOS

Para crear los repositorios para la actualización de paquetería de los servidores debian primero 
debemos acceder a Contenido-Content Credentials-Create Content Credential:

Hecho esto debemos acceder al siguiente enlace 
http://ftp.debian.org/debian/dists/buster/Release.gpg  para obtener la key GPG de debian buster en 
nuestro caso y la introducimos:
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Hecho esto, en la misma página, accedemos Contenido-Planes de Sincronización-Crear plan de 
sincronización:

Seguidamente, realizamos las configuraciones oportunas para que este plan de sincronización se 
ejecuten todos los lunes empezando por el de la semana que viene, día 3/12/2023, a las 20:00PM:

Hecho esto, accedemos a Contenido-Produtos-Crear Producto, donde accederemos a Debian 
Buster:



En donde ya dentro, accederemos al apartado de Repositorios y crearemos un nuevo repositorio:

Y configuraremos los siguientes parámetros:

• Nombre: Aquí Introduciremos el nombre del repositorio.

• Descripción: Breve explicación en donde indicaremos que va a realizar dicho repositorio.

• Tipo: Tipo de repositorio que se va a introducir.

• Upstream URL: URL del repositorio.

• Releases: Versión del repositorio que se va a introducir.

• Componentes: Información como si es main, contrib, non-free…

• Architectures: Aquí especificamos la arquitectura de nuestra CPU.
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Hecho esto, se nos debe haber creado un nuevo repositorio:

El cual se sincronizará el día Lunes dia 3 de diciembre de 2023 a las 20:00PM como indicamos en 
nuestro plan de sincronización semanal.

6.6 IMPORTAR Y EJECUTAR MÓDULOS DE PUPPET

En este punto importaremos y ejecutaremos modulos de puppet, en mi caso los sacaré de dos 
plugins que tiene katello:

• OpenScan: Este plugin nos permitirá conocer el estado de vulnerabilidad de actual de 
nuestros servidores.

• Remote Execution: Este plugin nos permitirá ejecutar comandos o scripts desde katello.

6.6.1 OPENSCAN

Para la instalación de dicho plugin, primero updatearemos el sistema e instalaremos el plugin:

yum install -y tfm-rubygem-foreman_openscap.noarch rubygem-
smart_proxy_openscap.noarch



Seguidamente, migramos y aplicamos los cambios en la BBDD:

foreman-rake db:migrate

foreman-rake db:seed

Y reiniciamos el servicio de Apache: 

systemctl restart httpd
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Instalamos el siguiente módulo de puppet:

puppet module install theforeman-foreman_scap_client

Ahora para comprobar que se ha instalado correctamente, debemos entrar en Configurar-Puppet-
Clases-Importar Entornos desde joseju.katello.com, de principio no nos debería aparecer nada:

Y al darle a importar nos debería aparecer esto:

Esto quiere decir que el módulo se ha instalado correctamente.



6.6.2 REMOTE EXECUTION

En el paso anterior realizamos una instalación manual de el plugin, en esta la haremos de manera 
automática para centrarnos en la ejecución del módulo. Ejecutamos el siguiente comando:

foreman-installer --enable-foreman-plugin-remote-execution --
enable-foreman-proxy-plugin-remote-execution-ssh

Ahora para la ejecución de este plugin, compartimos nuestra clave pública ssh en el servidor que 
registramos anteriormente:

ssh-copy-id -i 
/usr/share/foreman-proxy/.ssh/id_rsa_foreman_proxy.pub 
debian@192.168.1.20
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Finalmente realizamos la prueba de ejecución del módulo ejecutando el comando ls -l:

6.7 CREACIÓN DE CONTENEDORES

En katello, también podemos crear contenedores, en mi caso crearé un nuevo contenedor que se 
llamará mysql donde habrá una base de datos. Para ello accedemos a Contenedores-Create 
Container:

• Name: Indicamos el nombre del contenedor.

• Proveedor: Indicamos el proovedor que utilizará el contenedor, en nuestro caso es docker.

• URL: La URL para la ejecución de docker.

• User: Nombre del usuario para la ejecución.



Le damos a crear y comprobamos que se ha creado:

7. C  ONCLUSIONES     Y     PROPUESTAS  

De este proyecto puedo sacar las siguientes conclusiones:

• Debo mejorar en la previsión a la hora de realizar una configuración previa, ya que por esto 
pude perfectamente no haber conseguido instalar katello.

• También he de decir que esta herramienta es muy extensa pero está muy poco trabajada a 
mi parecer. Se podría mejorar los errores de repositorios que conllevan a que en la 
instalación no se instalen bien ciertas dependencias.

• Que solucionen el problema que tienen con la instalación de certificados firmados de lets 
encrypt.

• También he aprendido bastante en paquetería yum y sistemas basados en centos.

En este proyecto podría llevarme mucho tiempo explicando cada una de las dificultades que me he 
encontrado, desde que la versión de katello no es la correcta para los requisitos del sistema, errores 
de dependencias debido a enlaces que ya están deprecados, o incluso en la instalación de ciertos 
módulos de Puppet, cosas que iré detallando ahora, pero lo que debo de decir es que sin ninguna 
duda es el trabajo que más me ha costado de todo el ciclo sin ningún tipo de duda.
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8. DIFICULTADES QUE SE HAN ENCONTRADO  

Voy a detallar los errores que he tenido durante el proyecto:

Errores en los prerrequisitos del sistema: Este error vino gracias a que hice una mala 
previsualización del proyecto, con lo que a la hora de realizar la instalación de katello en un Oracle 
Linux 9 tal como tenía previsto de primeras, me dio error en la ejecución de katello ya que mis 
recursos no cumplen con los requisitos mínimos para las versiones mas actuales.

La solución por la que opté es instalar katello en una versión mas antigua que corresponda con los 
recursos que tiene mi máquina.

Errores de dependencias: También he de indicar que a la hora de instalar los paquetes de katello 
en Oracle Linux estaba constantemente dando error con ciertos paquetes que no se instalaban 
correctamente, ya que hay algunos repositorios de katello que no están disponibles para este 
sistema. 

La solución por la que opté es instalar katello en un CentOS 7 que es una versión compatible con 
todos los repositorios y realizar una migración a Oracle Linux 7.9.

Errores de compatibilidad de paquetes: A la vez que me surgían errores de dependencias 
también me surgían errores de incompatibilidad de versiones. 

Opté por la misma solución que arriba.

Errores de Certificado HTTPS: Para que katello tuviera un certificado de seguridad válido y 
firmado por una CA opté por sacarlo de Let´s Encrypts, pero por algún motivo aparente no 
funciona. 

He intentado buscar alguna solución, inclusive fue un problema que tuve en mi empresa de 
prácticas, pero es un problema que tiene el propio katello.

Errores de Red: A veces Katello tiene una carga de tráfico de red importante, con lo que hizo que 
la propia conexión de mi casa fallara.

La solución que tuve aquí fue paciencia y poco a poco ir sacandolo.

Errores de documentación: Aquí me desahogo en parte, no viene prácticamente en ningún 
foro/documentación oficial inclusive que sirva explícitamente, no indican formas de instalarlo en 
sistemas basados en Centos como pueden ser Oracle Linux, Rocky, AlmaLinux etc, tampoco 
explican bien que repositorios no están deprecados y cuáles si, e incluso tampoco te viene detallado
los requisitos mínimos que necesita el sistema para la instalación de katello. 

Sinceramente esta herramienta me parece increíble por la cantidad de posibilidades que te puede 
ofrecer, pero esta muy mal gestionada por parte de los desarrolladores.
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