1- INSTALACION FOREMANI/KATELLO Y PUPPET

KATELLO



2- INDICE

1- INSTALACION FOREMAN/KATELLO Y PUPPET.....oeeeeeteeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeeeeeeeeeeneseneens 1
2 INDICE .. ettt ettt et e e et et ee e e ae et eseeeeeeeaeaseseeeseaeeteseeseeaeaseeeaseseeseneeneeenenns 2
3. OBJETIVOS A CONSEGUIR Y CONSEGUIDOS......ottteeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeseseseseeessssessessenens 3
4 - ESCENARIO NECESARIO PARA LA REALIZACION DEL PROYECTO....ocveveveeeeeeeeeeenn. 4
5. FUNDAMENTOS TEORICOS Y CONCEPTOS. ...t teeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeesessssseeessssessesseeens 5
5.1  FOREMAN . ...ttt et e et et ete e et et et eeeteeeeee et et e s et et eeeeaeee et et eeeseseteseeetaeeeaseseeaeateeaeasesseeeseens 5
5.2, KATELLOD ettt ee et ee e e e e eeeeeeeeeeeeeeeeseeeeeeseseeesesesesesesee e eseaeeeaeeeeaeaseeeneanene 6
5.3, PUPPET ..o ee e e e e eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeeeeseneseeeeessessesenseans 9

6. DESCRIPCION DETALLADA DE LO QUE SE HA REALIZADO....oeoeeeeeeeeeeeeeeeeeeeeeen. 11
6.1. INSTALACION DE FOREMAN/KATELLO Y PUPPET ....c.veveueeeeeeeeeeeeeeeeeeeeeeeeeeeeeeea 11
6.1.1 PARTICIONADO . .. .eveeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeaeaeeeeeeeaeaeeeeseseseseseeesesenenens 12

6.1.2 INSTALACION PAQUETERIA. ...t ee et e e e ee e e e e eeneeeeeeens 13

6.1.3 MIGRACION CENTOS7 A ORACLE LINUX ... utututueeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeenene 17

6.2 CREACION Y CONFIGURACION DE USUARIOS......ouoeeeeeeeeeeeeeeeeeeeeeeeeeseeeseeeeeeseseeeenen. 19
6.3 REGISTRAR UNA MAQUINA A KATELLO ...ttt eeeeeeeeeeeeeeeeeeeeseseeeeeteeseeeeenene 24
6.4 CREACION DE ORGANIZACIONES Y UBICACIONES.....eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeene 26
6.5 CREACION DE REPOSITORIOS. .....oueeeeeeeeteeeeeeeeeeeeeeeeeeeseseseeeseseseseeesesesssessessasseasesesssesaseens 29
6.6 IMPORTAR Y EJECUTAR MODULOS DE PUPPET .....ovteeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseseeeeeeeen. 32
6.6.1 OPEINSCAN . ...ttt eeeeeeeeeeeeeeee e e e seeeseseeeseseseeesesesesesesesesesesesesesesesesesesesesssesesesesesesesenes 32

6.6.2 REMOTE EXECUTION. ......oeeteeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseseseeeseseeesssssesesessesesssesesssessnsnens 35

6.7 CREACION DE CONTENEDORES........oetteeeeeeeeeeeeeeeeeeeseeeeeeeeeeeseeeeeeseseesssesessesssssssesesessesenens 36

7. CONCLUSIONES Y PROPUESTAS . ..ot eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseseesseeesesesesessesesesesseseseeseassesenes 37
8. DIFICULTADES QUE SE HAN ENCONTRADO . ... eveueeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeenens 38

9. BIBLIOGRAFIA, ENLACES, RESENAS.......oiiitieieteeeeeeeeee ettt sesaese s senas 39



3. OBJETIVOS A CONSEGUIR Y CONSEGUIDOS

En este proyecto debemos conseguir los siguientes objetivos establecidos:

* Instalacion de Foreman/Katello.

* Instalacion de Puppet.

* Configuracion de Foreman/Katello.

* Configuracion de Puppet.
Mi intencion en los dos primeros apartados es realizar la instalacién en foreman/katello y puppet en
un sistema Oracle Linux 7.9 Este apartado esta conseguido ya que mas adelante explicaré los pasos

de instalacion que he seguido.

Dentro del apartado de configuracion de Foreman/Katello detallaré ciertos puntos como la
suscripcion de una maquina a katello, la creacion de roles y usuarios. ..

Dentro del apartado de configuracién de Puppet detallaré la ejecuciéon de los médulos de puppet
dentro de katello.

En cuanto al repositorio en GitHub lo crearé nada mas entregar este documento de memoria que
subiré a dicho repositorio.



4 - ESCENARIO NECESARIO PARA LA REALIZACION
DEL PROYECTO

Este escenario constara de dos servidores, uno con un servidor Debian 11, y otro con Rocky Linux,
dichos servidores seran suscritos a Katello, y que a su vez seran configurados algunos parametros
de prueba con modulos de Puppet.

También, desde katello, se ejecutaran una serie de

El escenario se forma de la siguiente manera:

SERVER KATELLO

debian 12

DEBIAN 10

Como podemos ver, las maquinas Debian y Rocky seran dos maquinas virtuales dentro de
SERVER-KATELLO las cuales funcionaran como ejemplo para realizar las configuraciones.

Ya instalado Foreman/Katello e implementado el escenario, se van a realizar las siguientes
practicas a demostrar:

El hipervisor de virtualizacion que utilizaré para la creacion de ambos servidores sera Virtualbox.

Para la demostracion mi idea es configurar un usuario y demostar los roles para registrar un debian
12 a katello

Con la maquina debian10 realizaré las pruebas para realizar los puntos que detallaré en la memoria.



5. FUNDAMENTOS TEORICOS Y CONCEPTOS

Este apartado procederemos a definir los conceptos tedricos de:
* Foreman
* Katello

e Puppet

5.1. FOREMAN

Foreman es una herramienta de gestion de infraestructura de c6digo abierto que te permite
automatizar y administrar tus servidores fisicos y virtuales. Proporciona una interfaz grafica para
gestionar y controlar tus entornos de infraestructura, lo que facilita la gestién de recursos y la
configuracién de servicios.

Aqui hay algunas caracteristicas clave de Foreman:

* Provisionamiento de servidores: Foreman te permite automatizar el proceso de
aprovisionamiento de servidores fisicos y virtuales. Puedes definir plantillas de
configuracién que se utilizaran para instalar y configurar sistemas operativos en los
servidores.

* Gestion de configuracion: Foreman puede integrarse con herramientas de gestion de
configuracién como Puppet, Chef o Ansible. Esto te permite gestionar y aplicar
configuraciones consistentes en tus servidores, lo que facilita la administracion y el
mantenimiento.

* Descubrimiento de hardware: Foreman puede descubrir automaticamente los servidores
fisicos en tu red y agregarlos a su inventario. Esto te ayuda a tener un control centralizado
sobre todos tus servidores y simplifica la gestion de la infraestructura.

* Monitoreo y generacion de informes: Foreman ofrece capacidades de monitoreo y
generacion de informes que te permiten realizar un seguimiento del estado de tus servidores
y recursos. Puedes obtener informacién sobre el rendimiento, la utilizacion de recursos y
otros datos relevantes.

* Integracién con sistemas de virtualizacion: Foreman es compatible con diferentes
sistemas de virtualizacion, como VMware, oVirt, Libvirt y mas. Esto te permite gestionar
tanto servidores fisicos como virtuales desde una tinica interfaz.



* Roles y permisos: Foreman cuenta con un sistema de roles y permisos que te permite
definir y gestionar los niveles de acceso de los usuarios. Puedes asignar diferentes roles a
los usuarios y controlar qué funcionalidades y recursos pueden acceder.

* Extensibilidad: Foreman es altamente extensible y personalizable. Puedes agregar
extensiones, complementos e integraciones adicionales para adaptar la herramienta a tus
necesidades especificas.

En cuanto a las configuraciones y funcionalidades, Foreman ofrece una amplia gama de opciones
de configuracion. Puedes personalizar la configuracion de red, almacenamiento, seguridad,
usuarios y otros aspectos de tu infraestructura. Ademas, puedes definir configuraciones especificas
para cada servidor o grupo de servidores.

En resumen, Foreman es una herramienta poderosa para la gestion de infraestructura que
automatiza y simplifica las tareas de aprovisionamiento, configuracion y monitoreo de servidores
fisicos y virtuales. Con su interfaz intuitiva y sus caracteristicas robustas, te ayuda a optimizar la
administracion de tu infraestructura y a mantener un control centralizado sobre tus recursos.

5.2. KATELLO

Katello es una herramienta de gestion de contenido de codigo abierto que se integra con Foreman
para proporcionar capacidades de gestion de ciclo de vida completo para sistemas operativos y
aplicaciones. Proporciona una solucion centralizada para administrar y distribuir contenido como
paquetes, erratas y configuraciones a través de una interfaz web facil de usar.

Estas son algunas de las caracteristicas y funcionalidades clave de Katello:

* Gestion de contenido: Katello te permite gestionar y distribuir contenido de software,
como paquetes de software, erratas y médulos, desde multiples fuentes. Puedes crear
repositorios de software personalizados, sincronizarlos con fuentes externas y controlar las
versiones y las actualizaciones del contenido.

* Gestion de erratas y parches: Katello facilita la gestion de erratas y parches de seguridad
para tus sistemas. Puedes aplicar erratas automaticamente en tus sistemas y programar
actualizaciones periddicas para mantener tus sistemas actualizados y seguros.

* Provisionamiento de sistemas: Katello se integra con Foreman para ofrecer capacidades
de aprovisionamiento de sistemas. Puedes definir plantillas de configuracion para instalar y
configurar sistemas operativos en servidores fisicos y virtuales, lo que facilita la
implementacion rapida y consistente de nuevos sistemas.

* Administracion de contenido del sistema operativo: Katello permite gestionar y
distribuir contenido especifico del sistema operativo, como configuraciones de red,
particiones y configuraciones de inicio. Puedes definir perfiles de configuracion y aplicarlos
a sistemas individuales o grupos de sistemas.



* Auditoria y cumplimiento normative: Katello registra y registra todas las acciones
realizadas en la plataforma, lo que facilita la auditoria y el cuamplimiento normativo. Puedes
rastrear quién hizo qué cambios y cuando, lo que ayuda a mantener un historial de cambios
y a cumplir con los requisitos de seguridad y auditoria.

* Integracion con herramientas de gestion de configuracion: Katello se puede integrar con
herramientas de gestién de configuracion como Puppet, Ansible o Chef. Esto te permite
gestionar y aplicar configuraciones consistentes en tus sistemas, lo que simplifica la
administracion y el mantenimiento.

* Gestion de contenido del ciclo de vida: Katello ofrece capacidades de gestién de ciclo de
vida completo para el contenido de software. Puedes definir entornos de ciclo de vida,
como desarrollo, pruebas y produccion, y promover contenido a través de estos entornos
para garantizar la coherencia y la estabilidad de tus sistemas.

A su vez, Katello cuenta con una API donde se puede recopilar informacién si es necesario:
https://theforeman.org/plugins/katello/3.17/api/apidoc/v2.html
Roles en katello:

* Ansible Roles Manager: Encargado de administrar y gestionar los roles de Ansible.

* Ansible Tower Inventory Reader: Permisos requeridos para el usuario utilizado por el
elemento de Inventario Dinamico de Ansible Tower.

* Api_Role: Rol relacionado con el acceso y permisos para utilizar la API de Ansible.

* Auditor: Rol que otorga permisos para ver unicamente el registro de auditoria y nada mas.

* Bookmarks manager: Rol que otorga permisos para gestionar los marcadores de
btisqueda. Por lo general, es ttil en combinacién con el rol de Visor. Este rol también

permite actualizar todos los marcadores publicos.

* Compliance manager: Rol que otorga todos los permisos relacionados con las
caracteristicas de cumplimiento a usuarios que no son administradores.

* Compliance viewer: Rol que otorga permisos de lectura para la configuracién de politicas,
resultados de escaneo y descarga de informes relacionados con el cumplimiento.

* Content Exporter: Rol que otorga permisos para exportar vistas de contenido en una
organizacion.


https://theforeman.org/plugins/katello/3.17/api/apidoc/v2.html

Content Importer: Rol que otorga permisos para importar vistas de contenido en una
organizacion.

Create ARF report: Crear informes ARF (Automatic Remediation Framework).

Default role: Rol que se asigna automaticamente a cada usuario en el sistema. Agregar un
permiso lo otorga a todos los usuarios.

Edit hosts: Rol que otorga permisos para actualizar hosts. Para caracteristicas
proporcionadas por complementos, es posible que necesites combinar este rol con otros
roles proporcionados por esos complementos.

Edit partition tables: Rol que otorga permisos requeridos para administrar tablas de
particion.

Manager: Rol que otorga todos los permisos disponibles. Con este rol, el usuario puede
hacer todo lo que un administrador puede hacer, excepto cambiar la configuracion.

Organization admin: Rol que otorga todos los permisos, excepto la gestion de
organizaciones. Puede ser utilizado para delegar la administracion de una organizacion
especifica a un usuario. Para crear este rol, se debe clonar este rol y asignar las
organizaciones deseadas.

PuppetDB Node Manager: Encargado de administrar los nodos de PuppetDB.
PuppetDB Node Viewer: Rol que permite visualizar los nodos de PuppetDB.
Register hosts: Rol que permite registrar hosts.

Remote Execution Manager: Rol con permisos para gestionar plantillas de trabajo,
caracteristicas de ejecucion remota, cancelar trabajos y ver registros de auditoria.

Remote Execution User: Rol con permisos para ejecutar trabajos de ejecucién remota en
hosts.

Site manager: Rol que otorga principalmente permisos de visualizacion, pero también
permisos necesarios para administrar hosts en la infraestructura. Los usuarios con este rol
pueden actualizar parametros de Puppet, crear y editar hosts, administrar medios de
instalacion, subredes, grupos de usuarios y editar usuarios existentes.

System admin: Rol que otorga permisos para administrar organizaciones, ubicaciones,
usuarios, grupos de usuarios, fuentes de autenticacion, roles, filtros y configuraciones. Este
es un rol muy poderoso que potencialmente puede obtener acceso a todos los recursos.



» Tasks Manager: Rol que otorga permisos para inspeccionar, cancelar, reanudar y
desbloquear tareas.

* Tasks Reader: Rol que otorga permisos para inspeccionar tareas.

* Viewer: Rol que otorga acceso de solo lectura. Los usuarios con este rol pueden ver todos
los datos pero no pueden realizar modificaciones.

* View hosts: Rol que otorga permisos inicamente para ver hosts.

En resumen, Katello es una herramienta integral de gestiéon de contenido que se integra con
Foreman para ofrecer una solucién completa de gestién de ciclo de vida para sistemas operativos y
aplicaciones. Con sus caracteristicas de gestién de contenido, aprovisionamiento de sistemas y
auditoria, Katello te ayuda a administrar y distribuir contenido de manera eficiente y segura en tu
infraestructura.

5.3. PUPPET

Puppet es una herramienta de gestion de configuracion de codigo abierto que te permite
automatizar y administrar la configuracion de tus sistemas de forma eficiente y escalable. Con
Puppet, puedes definir y mantener la configuracion de tus sistemas de manera declarativa, lo que
significa que especificas el estado deseado de los sistemas y Puppet se encarga de aplicar y
mantener ese estado.

Estas son algunas de las caracteristicas y funcionalidades clave de Puppet:

* Declarativo y basado en recursos: Puppet utiliza un enfoque declarativo para la
configuracién, lo que significa que defines el estado deseado de tus sistemas en términos de
recursos individuales, como archivos, servicios, paquetes, usuarios, entre otros. Puppet se
encarga de resolver las dependencias y aplicar los cambios necesarios para alcanzar el
estado deseado.

* Lenguaje de dominio especifico: Puppet utiliza su propio lenguaje de dominio especifico
(DSL) para definir la configuracién. El DSL de Puppet es intuitivo y legible, lo que facilita
la definicién de la configuracion de tus sistemas.

* Gestion de recursos: Puppet proporciona una amplia biblioteca de recursos predefinidos
que representan elementos comunes de configuracion de sistemas, como archivos, servicios,
paquetes, usuarios, grupos, entre otros. Puedes utilizar estos recursos para definir y
gestionar la configuracion de tus sistemas de manera eficiente.



* Modularidad y reusabilidad: Puppet fomenta la modularidad y la reusabilidad al
permitirte organizar tu configuracion en mddulos. Los médulos son unidades logicas que
contienen recursos y se pueden reutilizar en diferentes sistemas y entornos, lo que facilita la
gestion y el mantenimiento de la configuracién.

* Orquestacion y gestion de aplicaciones: Puppet no solo se limita a la configuracion de
sistemas individuales, sino que también te permite orquestar y gestionar la configuracion de
aplicaciones completas. Puedes definir perfiles y roles que agrupen recursos y
configuraciones relacionados, lo que facilita la gestion de aplicaciones complejas y
distribuidas.

* Descubrimiento y remediacion automaticos: Puppet puede descubrir automaticamente los
sistemas en tu infraestructura y aplicar la configuracion apropiada. Ademas, Puppet es
capaz de detectar y corregir desviaciones de la configuracién deseada, lo que garantiza que
tus sistemas se mantengan en el estado correcto de manera continua.

* Comunidad y ecosistema: Puppet cuenta con una comunidad activa y un ecosistema solido
de mddulos y herramientas complementarias. Puedes aprovechar estos recursos para
obtener soporte, compartir conocimientos y aprovechar soluciones predefinidas para casos
de uso comunes.

En resumen, Puppet es una potente herramienta de gestion de configuracion que te permite
automatizar y administrar la configuracion de tus sistemas de manera eficiente y escalable. Con su
enfoque declarativo, modularidad y capacidad de gestion de recursos, Puppet te ayuda a mantener
la configuraciéon de tus sistemas de forma coherente y confiable.



6. DESCRIPCION DETALLADA DE LO QUE SE HA
REALIZADO

En este apartado indicaremos los pasos para la instalacion y configuracion de foreman/katello y
puppet.

En el primer punto indicaremos los pasos de instalacion a seguir para realizar la instalacion de
foreman/katello y puppet.

Seguidamente, una vez ya instalado, accederemos al sitio web con las credenciales que se generan
automaticamente y crearemos nuestro usuario al cual asignaremos los roles de admin.

Crearemos una organizacion, en donde se registrara nuestro servidor.
También crearemos una localizacion para indicar si es developer, integration,

continuousintegration, preproduction, o production, en mi caso sera developer.

Posteriormente, explicaremos el proceso de suscripcién de una maquina a katello y seguidamente
realizaremos un script que automatice la subscripcion de una maquina a katello.

Finalmente haré una demostracion de como funciona puppet dentro de katello.
6.1. INSTALACION DE FOREMAN/KATELLO Y PUPPET
Para la instalacion de foreman/katello y puppet seguiremos una serie de puntos:

Primero realizaremos un particionado con lvm en el cudl iran los archivos de instalacion necesarios
para foreman/katello.

Seguidamente, instalaremos los repositorios necesarios para la instalacion e instalaremos
foreman/katello.

Hecho esto nos queda la tltima parte, ya que el sistema operativo en el cual vamos a instalar
foreman/katello sera centos?, en el cual posteriormente realizaremos una migracion a Oracle
Linux, esto se hace porque en Oracle Linux hay repositorios que no funcionan y cuando se intenta
instalar foreman/katello no se instalan bien las dependencias.

-11-



6.1.1 PARTICIONADO

El particionado que realizaremos en nuestro sistema constara de un grupo de volumenes Ilvim en
donde se realizaran las siguientes particiones:

Particiones de datos:

NOMBRE MOUNTPOINT TAMANO FORMATO
centos-home /home 20G xfs
centos-lv_pulp /var/lib/pulp 30G xfs
centos-lv_squid /var/spool/squid 10G xfs
centos-lv_mongodb /var/lib/mongodb 10G xfs
centos-1v_pgsql /var/lib/pgsql 10G xfs

Particiones de Sistema

NOMBRE MOUNTPOINT TAMANO FORMATO
centos-root / 50G xfs
centos-var /var 250G xfs
centos-swap Swap 6G swap
sdal /boot/efi 1G vfat
sda2 /boot 1G Xfs

Aqui una captura de las particiones realizadas:

centos-swap

W ER S
centos-root
centos-

centos
sdal

-var

centos-1lv pulp
centos-1lv _squid

centos-1lv_mongodb

MIN RM
1

0 447,16

[ I I T A T S T T

TYPE
rom
disk
part
part
Tvm
vm
Tvm
1vm
Tvm
1vm
Tvm
1vm

SIZE RO
lez24Mm ©

L= R s B

2200 C

L= R ce R s I

(3]

MOUNTPOINT

Jboot

[SWAP]
/var/lib/pulp
fSpﬂleSqUid

Shome

"/1ib/pgsql
S1lib/mongodb

part /b




6.1.2 INSTALACION PAQUETERIA

Una vez hemos realizado las pertinentes particiones, procederemos a instalar los repositorios de
foreman, katello y puppet. Los pasos a seguir son los siguientes:

Primero instalamos los repositorios y paquetes necesarios para la instalacion de katello(en este paso
se instalara foreman):

yum -y localinstall
http://fedorapeople.org/groups/katello/releases/yum/3.8/katello/el7/
x86_64/katello-repos-latest.rpm

yum -y localinstall
http://yum.theforeman.orqg/releases/1.19/el7/x86_64/foreman-release.rpm

yum -y localinstall https://yum.puppetlabs.com/puppetlabs-release-pcl-el-
7.noarch.rpm

yum -y localinstall http://dl.fedoraproject.org/pub/epel/epel-release-
latest-7.noarch.rpm

yum -y install foreman-release-scl python-django

Captura Repositorio Katello:

Instalando:
katello-repos noarch /katello-repos-latest

Tamano total: 2.9 k

Tamafo instalado: 2.9 k

Downloading packages:

Running transaction check

Running transaction test

Transaction test succeeded

Running transaction
Instalando : katello-repos-3.8.
Comprobando : katello-repos-3.8.

1-1.el7.noarch
1-1.el7.noarch

Instalado:
katello-repos.noarch ©:3.8.1-1.el7

iListo!
[root@joseju ~1# [}

-13-


http://dl.fedoraproject.org/pub/epel/epel-release-latest-7.noarch.rpm
http://dl.fedoraproject.org/pub/epel/epel-release-latest-7.noarch.rpm
https://yum.puppetlabs.com/puppetlabs-release-pc1-el-7.noarch.rpm
https://yum.puppetlabs.com/puppetlabs-release-pc1-el-7.noarch.rpm
http://fedorapeople.org/groups/katello/releases/yum/3.8/katello/el7/x86_64/katello-repos-latest.rpm
http://fedorapeople.org/groups/katello/releases/yum/3.8/katello/el7/x86_64/katello-repos-latest.rpm
http://yum.theforeman.org/releases/1.19/el7/x86_64/foreman-release.rpm

Captura Repositorio Foreman-release:

Arquitectura Version

Instalando:
foreman-release noarch

Resumen de la transaccioén
Instalar 1 Paquete

Tamano total: 5.1 k

Tamafno instalado: 5.1 k

Downloading packages:

Running transaction check

Running transaction test

Transaction test succeeded

Running transaction
Instalando : foreman-release-1.19.1-1.el7.noarch
Comprobando : foreman-release-1.19.1-1.el7.noarch

Instalado:
foreman-release.noarch ©:1.19.1-1.el7

iListo!
[root@joseju ~1# |}

Captura repositorio puppetlabs:

Instalando:
puppetlabs-release-pcl noarch 1.1.0-5.el7 /puppetlabs-release-pcl-el-7.

Resumen de la transaccion
Instalar 1 Paquete

Tamano total: 11 k

Tamafno instalado: 11 k

Downloading packages:

Running transaction check

Running transaction test

Transaction test succeeded

Running transaction
Instalando : puppetlabs-release-pcl-1.1.0-5.el7.noarch
Comprobando : puppetlabs-release-pcl-1.1.0-5.el7.noarch

Instalado:
puppetlabs-release-pcl.noarch ©:1.1.0-5.el7

iListo!
[root@joseju ~1# |}

Captura repositorio epel-release:

Arquitectura Version Repositorio

Instalando:
epel-release noarch

Resumen de 1la transaccion
Instalar 1 Paquete

Tamano total: 25 k

Tamafno instalado: 25 k

Downloading packages:

Running transaction check

Running transaction test

Transaction test succeeded

Running transaction
Instalando : epel-release-7-14._.noarch
Comprobando : epel-release-7-14.noarch

Instalado:
epel-release.noarch 0:7-14

iListo!
[root@joseju ~1# |}




Captura instalacion paquetes foreman-release-scl y python-django:

Running transaction
Instalando : python-django-bash-completion-1.11.27-1.el7.noarch
Instalando : centos-release-scl-rh-2-3.el7.centos.noarch
Instalando : centos-release-scl-2-3.el7.centos.noarch
Instalando : foreman-release-scl-7-1.el7.noarch
Instalando : python2-django-1.11.27-1.el7.noarch
Comprobando : python2-django-1.11.27-1.el7.noarch
Comprobando : centos-release-scl-2-3.el7.centos.noarch
Comprobando : centos-release-scl-rh-2-3.el7.centos.noarch
Comprobando : python-django-bash-completion-1.11.27-1.el7.noarch
Comprobando : foreman-release-scl-7-1.el7.noarch

Instalado:
foreman-release-scl.noarch ©:7-1.el7 python2-django.noarch ©:1.11.27-1.el7

Dependencial(s instalada(s):
centos-rel se-scl.noarch 0:2-3.el7.centos
centos-release-scl-rh.noarch 0:2-3.el7.centos
python-django-bash-completion.noarch 0:1.11.27-1.el7

iListo!
[root@joseju ~1# [}

Ya instalados los repositorios y paquetes necesarios para la instalacion, procederemos actualizar los
repositorios del sistema y a instalar katello, ejecutamos el siguiente comando:

yum update -y && yum install -y katello

Captura katello instalado:

tomcat.noarch ©:7.0.76-16.el7 9
tomcat-el-2.2-api.noarch ©:7.0.76-16.el7 9
tomcat-jsp-2.2-api.noarch 0:7.0.76-16.el7 9
tomcat-lib.noarch ©:7.0.76-16.el7 9
tomcat-servliet-3.0-api.noarch 0:7.0.76-16.el7 9
xalan-j2.noarch ©0:2.7.1-23.el7

xerces-j2.noarch 6:2.11.68-17.el7_©
xml-commons-apis.noarch 0:1.4.01-16.el7
xml-commons-resolver.noarch 0:1.2-15.el7

iListo!
[root@joseju ~1# |}

Y ya finalizada la instalacion, procederemos a crear el escenario:

foreman-installer --scenario katello\
--foreman-initial-location "Sevilla"\
--foreman-initial-organization "Nazareno"

La localizacion inicial indicaremos que es en Sevilla y nuestra organizacion sera Nazareno, aqui la
demostracion de que el escenario se ha creado correctamente y nos da un usuario admin con unas
credenciales:

--scenario katello --foreman-initial-location "S la" --fo n-initial-organization "Na

https://joseju.katello.com
re admin / HAdvtepGXoSiJCiX

1 Foreman proxy on separate machine continue by running:

erate --foreman-proxy-fgdn "$FOREMAN_PROXY" --certs-tar "/root/$FOREMAN_PROXY-certs.tar"
nstaller/katello.log
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Y accedemos a la pagina de inicio:

@ Aplicaciones  Lugares  Firefox @ jue2322 T W [3
@ Welcome to CentOS E4 Ingreso x + v = o x
&« (@ O B https://joseju katello.com/users/login w @ f =

venido a Foreman

Iniciar sesién

Donde iniciamos sesion con las credenciales generadas anteriormente:

O 8 https://joseju.katello.com i 8@ 9 =

reno ~ Seville

Fi Q Buscar | W~ Generado a las 14 de dic 23:22 | Administrar v | | & | | @ Documentacion
Estado de configuracion del host para All Grafico de configuracion del host para
All
. Hosts que han realizado modificaciones sin errores 0
®
[l Hosts con estado error 0
Mo Hay Datos Disponibles
. Informes satisfactorios en los dltimos 30 minutos 0
. Hosts gue tenian cambios pendientes 0
.Hosts desincranizados 0
[l Hosts sin informes 0
Hosts con alertas inhabilitadas 0

Hosts en total: 0

Estado de configuracion del host para Puppet Grafico de configuracion del host para
Puppet

. Hosts que han realizado modificaciones sin errores 0




6.1.3 MIGRACION CENTOS7 A ORACLE LINUX
En este punto realizaremos la migracion de nuestro sistema actual, que es centos?, a oracle linux 8,
ya que como se sabe centos7 ya no recibe soporte y eso conlleva a que tenemos que realizar la

migracion de nuestro sistema para no tener fallos de seguridad.

Primero comprobamos el sistema operativo instalado:

hostnamectl

Captura sistema actual:

hostnamectl
joseju.katello.com
computer-vm

ﬁ_]#

[root@joseju
Static hostname:
Icon name:

Chassis:
Machine ID:
Boot ID:
Virtualization:

vm
00atTTf61lc9dles584c86ca4cTdo9523a6990
d77633d634184341Tf96bf852b7e639c7a
kKwvm

CentO0S Linux 7 (Core)

cpe: /o:centos:centos:7

Linux 3.10.0-1160.71.1.el7.x86 64
x86-64

Operating System:
CPE 0S5 Name:
Kernel:
Architecture:
[root@joseju —~1#

Descargamos el script de migracion a oracle:

curl -o
https://raw.qgithubusercontent.com/oracle/centos2o0l/main/centos2ol.sh

Comprobamos que se ha descargado:

[root@joseju josejul# 1s

Ya descargado, lo ejecutamos, esto tardara un buen rato ya que se tienen que eliminar todos los
paquetes de centos e instalar los de oracle:

‘bash centos2ol.sh ‘

Al finalizar reiniciamos:

‘reboot ‘
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https://raw.githubusercontent.com/oracle/centos2ol/main/centos2ol.sh

Comprobamos que el sistema se ha migrado:

[root@joseju ~]# hostnamectl
Static hostname: joseju.katello.com
Icon name:
Chassis: laptop
Machine ID: ceb3ad9%e
Boot ID: i

Operating :

CPE 05 Name: cpe
{ Linux
Architecture: x86-64

[root@joseju ~]# |

Y comprobamos que foreman sigue activo y que no ha habido ningtin problema con la migracion:

emctl status fo
Fo nan
disabled)

De esta forma, habriamos instalado foreman/katello y puppet en Oracle Linux 7.9.




6.2 CREACION Y CONFIGURACION DE USUARIOS

Para la creacion de usuarios, haremos lo siguiente:

Accemos a Administrar-Usuarios-Crear cuenta de Usuarios:

= (@ FOREMAN nemreno - AnyLocation ~

@ Monitor > Usuarios @
. QBuscar | W+
& contenido >

Nombre Apellido Correo Administrador Gtima.

Autorizado por Acciones

@ Contenedores > INTERNAL Borrar

= Hosts >
#~ Configurar >
i%a Infraestructura >

£ Administrar )

Hecho esto tenemos estas opciones:

@ FOREMAN  nazareno « AnyLocaton -

i Usuarios
@ Monitor > Crear usuario

& contenido >
Usuario  Preferencias de correo electronico  Ubicaciones  Organizaciones ~ Roles  Claves SSH

@ Contenedores >

Login® | joseju
£8 Hosts > Firstname | joseju
Lastname
4 Configurar >
Mail | hervascarrasco@gmail.com
i a Ict
it Infraestructura > Description | Usuario de José
£ Administrar >
4
Idioma Espafiol
Timezone horaria del explorad
A do pe INTERNAL
Contrasefia | serens
Verificar | sereeeee

Dentro del apartado de usuario tenemos estas opciones:
* Login: Este es el nombre que debemos introducir para iniciar sesion.

* Firstname: El nombre de la persona, en mi caso pondré joseju aunque lo suyo es poner José
Juan, no es obligatorio introducir este dato.

* Lastname: Aqui debe ir el apellido.
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Dentro
email:

Mail: Aqui introducimos el correo electronico.

Description: Aqui podemos introducir una breve descripcion sobre la funcion de este
usuario o algtn dato significativo.

Idioma: Seleccionamos el idioma que va a utilizar el usuario.

Timezone: Seleccionamos la zona horaria.

Autorizado por: Introducimos si el usuario sera registrado a nivel Interno o también
podemos indicar si es un usuario LDAP, en mi caso como no tengo configurado LDAP, sera

un usuario interno.

Contrasefia: Introducimos la contrasefia para acceder a la pagina.

del apartado de preferencias de correo electrénico, podemos habilitar o deshabilitar el

ju.katello,

= @ FOREMAN nazsreno - AnyLocation ~

& Monitor

& contenido

Usuarios » Crear usuario

Usuario  Preferencias de correo electrénico | Ubicaciones  Organizaciones  Roles  Claves SSH

Q) Contenedores >

£ Hosts

# Configurar

&5 Infraestructura >

£F Administrar

> General

il Enabled

Notificaciones




En el apartado de Ubicaciones, podemos indicar las ubicaciones que queramos afiadir dentro del
usuario:

hitpsy/joseju katello.com/us

@ FOREMAN  nazareno « AnyLocation «

Usuarios
@ Monitor > Crear usuario

& contenido >
Usuario  Preferencias de correo electrénico | Ubicaciones  Organizaciones  Roles  Claves SSH

0 Contenedores >

Ubicaciones Todos los elementos Elementos seleccionados -
+
= Hosts > Sevilla
4~ Configurar > &

i%a Infraestructura >

£+ Administrar >

Se predetermina en el inicio de sesion

[ v [

En el apartado de Organizaciones, podemos indicar las organizaciones que queramos afiadir dentro
del usuario:

</ joseju katello.com/u

@ FOREMAN  nazareno « AnyLocation ~

i Usuarios
@ Monitor > Crear usuario

& Contenido >
Usuario  Preferencias de correo electrénico  Ubicaciones | Organizaciones | Roles  Claves SSH

[

Ele =
+

£ Hosts >

#~ Configurar > &

i%a Infraestructura

£F Administrar >

Se predetermina en el inicio de sesién
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Dentro del apartado de Roles podemos establecer los roles que queremos que tenga nuestro
usuario, en nuestro caso pondremos que sea un usuario admin y de esta forma no es necesario ir
afiadiendo roles, ya que no es necesario:

sseju.katello.com/ ¢.  Falizaractualizacion

. FOREMAN  Nazareno - AnyLocation IS e e

Usuarios
@ Monitor > Crear usuario

& contenido >

Usuario  Preferencias de correo electrénico  Ubicaciones  Organizaciones | Roles  Claves SSH

R Conten 3
Admin

£ Hosts > Roles

#~ Configurar >

Compliance manager -
i Infraestructura >
Compliance viewer

Create ARF report

£+ Administrar >
Edit hosts

[ v [

También se pueden afiadir claves ssh a nuestro usuario de katello:

u katello.com/users/new Finalizar actualizacién §

. FOREMAN  Nazareno - AnyLocation - L & Adminuser v

@ Monitor N Crear usuario

& contenido >
Usuario  Preferencias de correo electrénico  Ubicaciones  Organizaciones  Roles | Claves SSH

& Contenedores >

£ Hosts >

Claves SSH

£ Configurar N
& € > Puede agregar claves publicas SSH a un usuario de Foreman.

Las claves pueden utilizarse en |as plantillas de aprovisionamiento y también se encuentran disponibles para las herramientas de administracion de la configuracion, a cargo de Foreman.

& Infraestructura >
A Para afiadir la clave SSH, primero debe guardarse el usuario. También es necesario contar con el permiso “create_ssh_keys'.

£# Administrar >



Creamos el usuario:

hitps//joseju katello.com/us

Nazareno v Any Location v

Bl

-]

Monitor

Contenido

Contenedores

Hosts

Configurar

Infraestructura

Administrar

v

v

v

Usuarios

Inicio de sesion Nombre Apellido
& edmn Admin User
& joseu -

Cerramos sesion:

Nombre de
usuario

Contrasefia

QBuscar | W+

Correo Administrador
v
josejuanhenascarrasco@gma: v

Bienvenido a Foreman

Ve

E iniciamos sesion con nuestro nuevo usuario:

6n1.19.1

Ultima conexién

Hace o

rde 1 hora

Autorizado por

INTERNAL

NTERNAL

Acciones

Borrar

Borrar

1-2de2

Monitor

Contenido

Contenedor

Hosts

O tnergis | Nombre
8] )

)

por pagina

Sistema operativo
(@ Debian 10
@ Oraclelinux 7.9

DBusear 0 0

Entorno de Puppet
production

production
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VirwalBox

SATELLITE PRO C50-A-

Grupo de hosts

Exportar

Uttimo informe

Hace alrededor de 2 h.

Hace 18 minutos

00f2selected

Acciones

Editar | 2

Editar | 0

1-2de2



6.3 REGISTRAR UNA MAQUINA A KATELLO

En nuestro caso, procederemos a registrar nuestro servidor debian de la siguiente forma:
Debian:

En debian primero actualizamos a la tltima versién e instalamos puppet:

apt update && apt upgrade -y && apt install puppet -y

Hecho esto, afiadimos el host de nuestro servidor katello a etc/hosts ya que no contamos con un
servidor DNS:
setc/hosts

GHU nano 3.2 Modified

debianio

Seguidamente, configuramos el archivo /etc/puppet/puppet.conf:

[inain]
logdir=/var/log/puppet
vardir=/var/lib/puppet
ssldir=/var/Llib/puppet/ssl
rundir=/var/run/puppet
factpath=%vardir/lib/facter
server = joseju.katello.com
report true

pluginsync = true

[agent]

certname = debian.katello.com
default schedules = false
environment = production

Ejecutamos el siguiente comando:

puppet agent -t




Captura de pantalla puppet agent:

root@debianle:~# puppet agent -t

o
h =h

Info: ching certificat
Exiting; no certificate
root@debianle:~# [

e or ca
found and waitforcert is disabled

Comprobamos desde el server que se ha registrado el nuevo certificado:

puppet cert list -a

Captura de pantalla puppet cert list:

u josejul# puppet cert list -a
katello.com" (SHA256) 8A:AE:57:85:E1l:FA:F8:F8:D5:1 2D:7C:EF:49:6F:27:7B:62:B3:78:62:04:BA:25:95:6E:
3C : AG:CF:E2:DC:22:6F:D1:C5:B3:¢€

.com®)

Y firmamos el certificado:

puppet cert sign debian.katello.com

Captura de pantalla firmando el certificado:

Para explicarlo de una mejor forma, al instalar katello se nos crea una CA y esta se encargara de
firmar todos los certificados que se generen desde un servidor cliente para poder registrar dicho
servidor en katello.

Hecho esto, volvemos a ejecutar un agent puppet -t:

root@debianle:~# puppet agent -t

28"
e/state.yaml

state file
d catalog in
root@debian1e:~# I
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Y de esta forma hemos registrado nuestro servidor debian en katello:

&« > C O B nttps:/fjoseju.katello.com/hosts < @ 9 =

. FOREMAN ~ Any Location « L & adm

Hosts
Q Buscar | W Exportar | | Seleccionar una accién
0of 2 selected
| . Entorno de Ultimo .
[0 | Energia Nombre Sistema operativo Modelo Grupo de hosts Acciones
Puppet informe

a (0] @ debian10.linuxvmimages.local (2 Debian 10 production VirtualBox Hace meno... Editar | ~

a (0] @ joseju.katello.com @® Oraclelinux 8.9 production SATELLITE P... Hace 19 mi... Editar | v

|20 v | por pagina 1-2de 2

6.4 CREACION DE ORGANIZACIONES Y UBICACIONES

En este punto crearemos una organizacion y una ubicacion, las cuales asignaremos al hosts debian
que acabamos de registrar para ello accedemos a Administrar-Organizaciones-Nueva organizacion:

= (@ FOREMAN Anyorganization - AnyLocation ~

@ Monitor > Organizaciones

QBuscar | W~

& contenido >

&) Contenedores >

Ahora, creamos nuestra organizacion la cual se llamara debians:

1 Crear Organization B Seleccionar hosts u Editar propiedades

MName * Debians
Label * Debians

Description En esta organizacion afiadiremoes |os hosts que tengan comoe 50 debian.



Seguidamente, seleccionamos el hosts que acabamos de registrar:

ejukatello.com/organizations/6-Debians/assign_hosts i Finalizar actualizacién

@ FOREMAN  oetians ~ Any Location ~ N

& Monitor > Asignar hosts a Debians

& contenido >

Crear Organization Seleccionar hosts 3 Asignar hosts seleccionados

Q) Contenedores >

O | Name Sistema operativo Environment Model Grupo de hosts
= ot
— [Es > (@ Detian 10 VirualBox
@ Orscietinu SATELLITE PRO C50-4-1C8
#~ Configurar >

i%a Infraestructura >

£ Administrar > o

Finalmente hemos creado y registrado el host en nuestra nueva organizacion:

eju katello.com/organizations

@ FOREMAN  nebians « Ay Location ~

@ Monitor > Organizaciones

QBuscar | W~ w e ot ate || s

& contenido >

Nombre Hosts Acciones
Debians 1 Editar | v
& Contenedores >
Nazareno 0 Eitar | -
— por pagina 12de2
= Hosts >
4~ Configurar >

&5 Infraestructura >

£ Administrar >

Con las Ubicaciones, accedemos a Administrar-Ubicaciones-Nueva Ubicacién:

eju katello.com/locations v Finalizar actualizacién §

@ FOREMAN  nebians ~ any Location - N

@ Monitor > Ubicaciones

QBuscar | W~ Informe de discordancias | [ Ayuda

& contenido >

Hosts Acciones
Editar |-
) Contenedores > it
PR
£ Hosts >
# Configurar >

&5 Infraestructura >

4 Administrar )
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Crearemos nuestra nueva ubicacién Dos Hermanas:

seju katello.com/locations/

@ FOREMAN  anyorganization ~ ny Locaton «

Ubicaciones 5
@ Monitor > Nueva ubicacién

& contenido >

0 Contenedores >

Pach Sevil *
=ges >

Name* | Dos Hermanas
#~ Configurar > Description Esta Ubicacion seré de dos hermanas.

i Infraestructura >

£+ Administrar >

[ v [

Como padre seleccionamos la ubicacién de Sevilla, ya que dos hermanas sera la nueva ubicacién
que crearemos.

Hecho esto, seleccionamos el nuevo host que hemos creado:

@ FOREMAN  oebions ~ Sevilarmos Hermanas «

Ubicaciones
& Monitor > Asignar hosts a Dos Hermanas

& contenido >

Crear Loeation Seleceionar hosts 3 | Asignar hosts seleccionados

0 Contenedores >

O | Name Sistema operativo Environment Model Grupo de hosts
= Hosts > <local (@ Desian 10 VirtualBox

a @ Orecietinn SATELLITE PRO Cs0A1 2
4~ Configurar > por pigine

1-2de 2 .

i Infraestructura >

£+ Administrar >

Hecho esto, ya hemos afiadido a nuestro hosts debian.katello.org a nuestra nueva organizacién
creada Debians y nuestra nueva ubicacion Dos Hermanas:

katello.com/locations

@ FOREMAN  Dcbians ~ Sevila/Dos Hermanas

@ Monitor > Ubicaciones

QBuscar [ W~ m Informe de discordancias | | Ayuda

& contenido >

Nombre Hosts Acciones
Sevila 0 Editar | -
& Contenedores > -
_ sor pagine 12002
= Hosts >
4~ Configurar >

&5 Infraestructura >

£ Administrar >



6.5 CREACION DE REPOSITORIOS

Para crear los repositorios para la actualizacion de paqueteria de los servidores debian primero
debemos acceder a Contenido-Content Credentials-Create Content Credential:

O a katello.com, % © a8 2
usar Fi @Gmail * YouTube © Maps © 3 Nuevs carpeta [p—
@ FOREMAN  nzareno - o B O coorse
@ Monitor > Content Credentials
Search |~
& contenido >
© Contenedores > Nombre Organizacién Tipo Recuento de productos Recuento de repositorios

You currently don't have any Content Credential, you can add Content Credentials sing the button on the right.

&#a Infraestructura >

£+ Administrar >

Hecho esto debemos acceder al siguiente enlace

http://ftp.debian.org/debian/dists/buster/Release.gpg para obtener la key GPG de debian buster en

nuestro caso y la introducimos:

—a

O & Katello.com, e 9 8

usar Fi @ Gmail > YouTube © Maps @ 3 Nueva carpeta 3 Otros marcadores

@ FOREMAN  nazareno « Anylocation ~ A & adminuser v

Monitor Debian Buster Key

Content Credential > Debian Buster Key
Contenido

Informacién | Productos  Repositorios

Nombre: Debian Buster Key =z
Tipo: llave GPG
Contenido: 1QIzBAABCAAGFIEEAUbCbUOLKRSO7TTEZIrP1iL20TgFAMSEOIoACEKQZIPTiLz =
oTieT UD3CTFACKRpS 2Pz
w0 (S AISJSCNIDA0+ Q2edPeD
Ica 1KdrKligWerT/M:
Configurar T2UMRGHDZ3DA0LL
Lung7pPOfELssg532Y8muSKGwhldCK1xDTSey YeqWmiXPoj26VRQT/MQFE6woh
2093D4fDORd BI6EAIQF! MadBTVOD)
ifa Infraestructura 20hQOS/DCe vanK75yWIzZV2CY 4
6KL1PWES 3eHQUNIISPACYBOTGZLY
TBBERN7]#ieim2d DoTWO/NgA0n +PUSLgyexL/s8 +/RADQzyDUZYFT XkVAOYw!
Administrar j25KBPaatXKAg! P galsSug
hFSmel L q
1Q5N12iGB82KrRSK)/Z0mEBNOG +h2QUCZIQEWWAKCRAOMEBNOG*h2X6TD/9RTsuq
pMswha) yuqelIPEIOrI2JB3gkzn efVH3AXUBCORSE2LXODZC2UbWVO:
SCRSDbITI7uEfAXQsK+ UVoSTHIRVSKWWS SO4WGBSraEmIGYwS0Q/L0sxkydpcba
493QdVBXHL i i
B2y TPWDCzwS Orilql wOK
f o i FhSOEgKVMIT9bFg
wdcuQIZ5IZIOr N AN Rzl
6uC al i Y64mDSHLZutnTL
HZICQr6f1IF3 AnaEfk6nplay

i TrsfOQIHLNLICufozja0XdoCa
GPXZI2DOAMiI3C5wPqgsaLDEFagthyVqM ORphRKTaaUMiyKSFyDEIOugFIzIIVE
VAQAAC zhm7cip

WBQB7dz|77934RUXB

YnARCIENSIT JXERYQAIOPdoxz 1 TYwK
7q3IHGO6kvEUChLFKOw]52Ps6TG5dm7aDtPE3meSGIZOTQPELDYNFLTWSBEeGE
EZIP) sHOPhIvhFyORKOUGR
FhwqKyQIwSTuh
VUTMXHOCTLS J
BquR deG3RAQTirbcDi 3

P
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http://ftp.debian.org/debian/dists/buster/Release.gpg

Hecho esto, en la misma pagina, accedemos Contenido-Planes de Sincronizacion-Crear plan de
sincronizacion:

@ FOREMAN  nazmreno « AnyLocation ~

@ Monitor > Planes de sincronizacion
Search
& contenido >
© Contene > Nombre Deseripcién Fecha de E Interval Préxim:
Actualmente no tiene ningdn plan de sincronizacién. Para agreg: plan d i6n use el botén a la derecha.
£ Host: >

Seguidamente, realizamos las configuraciones oportunas para que este plan de sincronizacion se
ejecuten todos los lunes empezando por el de la semana que viene, dia 3/12/2023, a las 20:00PM:

Planes de sincronizacian » Nuevo plan de sincronizacién

& contenido >

) Contenedores >

= Host > Plan para que se ejecute el plan de sincro de los rep Kaselle
A
#~ Configurar >
IR Infraestructura > Fecha de inicio
2023-12-03 a

£ Administrar >

Hora de inicio

~ ~
20 00
v -

Th d hap urrent cimk

Hecho esto, accedemos a Contenido-Produtos-Crear Producto, donde accederemos a Debian
Buster:

= @ FOREMAN nazsreno - AnyLocation -

(D) e > Productos
Search [ creace Produc: [ SelectAs
& contenido >
0of 1 Selected
& Contenedores > [J Nombre Descripcion Plan d Reposit
[ | Debian Buster zado Ninguno. o
£ Hosts > 20 v perpage Showing 1 -10f 1 m

& configurar >

IR infraestructura >

£¥ Administrar >



En donde ya dentro, accederemos al apartado de Repositorios y crearemos un nuevo repositorio:

@ roREMAN  nszareno -

Any Location v

@ Monitor

Contenido

# Configurar

& Infraestructura

£ Administrar

= @ FOREMAN nazmreno -

Monitor

Contenido

#~ Configurar

& Infraestructura

£ Administrar

>

>

Prod Debian B Rep
Informacion  Repositorios  Tareas
[] Nombre Tipo

Accualmente no tiene reposicarios incluidos en este producto, agregue reposicorios con el

Any Location v

Informacion | Repositorios  Tareas

Nuevo repositorio
Informacion basica
Nombre

Debian Buster Security

Tipo
deb
Sync Settings

Upstream URL

Verty 5L

Estatus de sincronizacion Contenido

boton dela derecha.

* Nombre: Aqui Introduciremos el nombre del repositorio.

* Descripcion: Breve explicacion en donde indicaremos que va a realizar dicho repositorio.

» Tipo: Tipo de repositorio que se va a introducir.

* Upstream URL: URL del repositorio.

* Releases: Version del repositorio que se va a introducir.

* Componentes: Informaciéon como si es main, contrib, non-free...

* Architectures: Aqui especificamos la arquitectura de nuestra CPU.
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Hecho esto, se nos debe haber creado un nuevo repositorio:

O &

YouTube © Maps @€

= @ FOREMAN nazreno - AnyLocation -

@ Monitor > Debian Buster E El repositorio Debian Buster Security se ha creado correctamente. X

& contenido >

Informacion | Repositorios  Tareas

) Contenedores >
Search Nuevo reposits
£ Hosts > 00f 1 Selected
[ Nombre Tipo Estatus de sincronizacién Contenido
< s
4~ Configurar > 0| Debion Buster Security deb No sincronizado 0deb Packages
20 v | perpage Showing 1 -1 0f 1 RED
i%a Infraestrug >
£ Administrar >

El cual se sincronizara el dia Lunes dia 3 de diciembre de 2023 a las 20:00PM como indicamos en
nuestro plan de sincronizacion semanal.

6.6 IMPORTAR Y EJECUTAR MODULOS DE PUPPET

En este punto importaremos y ejecutaremos modulos de puppet, en mi caso los sacaré de dos
plugins que tiene katello:

* OpenScan: Este plugin nos permitira conocer el estado de vulnerabilidad de actual de
nuestros servidores.

* Remote Execution: Este plugin nos permitird ejecutar comandos o scripts desde katello.

6.6.1 OPENSCAN

Para la instalacién de dicho plugin, primero updatearemos el sistema e instalaremos el plugin:

yum install -y tfm-rubygem-foreman_openscap.noarch rubygem-
smart_proxy_openscap.noarch




Seguidamente, migramos y aplicamos los cambios en la BBDD:

foreman-rake db:migrate
foreman-rake db:seed

Y reiniciamos el servicio de Apache:

systemctl restart httpd
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db:seed

Instalamos el siguiente modulo de puppet:

puppet module install theforeman-foreman_scap_client

aduction/modules

Ahora para comprobar que se ha instalado correctamente, debemos entrar en Configurar-Puppet-
Clases-Importar Entornos desde joseju.katello.com, de principio no nos deberia aparecer nada:

¥ Maps @ Google

Nazareno v Any Location v

@ WMonitor > Clases Puppet

& contenido > Importar joseju.katell ®
Nombre Entornos Grupo del host Hosts Parametros Variables Acciones

© Contenedores > No se encontraron entradas

£ Host: >

4~ Configurar >

& Infraestructura >

Q& tello.com

% @Gmail > YouTube © Maps @ Googl

@ ForEMAN Py <

s » Entornos modificados

@ Monitor >

& contenido >
Seleccione los cambios que desea aplicar a Foreman

Alterar: & nuevo | & Actualizado | § Obsoleto

© Contenedores > ©

Operacién Médulos Puppet

o production Adadi foreman_scap_clienty sxdlis

#~ Configurar >
&5 Infraestructura

£+ Administrar >

Esto quiere decir que el mddulo se ha instalado correctamente.



6.6.2 REMOTE EXECUTION

En el paso anterior realizamos una instalaciéon manual de el plugin, en esta la haremos de manera
automatica para centrarnos en la ejecucion del modulo. Ejecutamos el siguiente comando:

foreman-installer --enable-foreman-plugin-remote-execution --
enable-foreman-proxy-plugin-remote-execution-ssh

1le-foreman-

Ahora para la ejecucion de este plugin, compartimos nuestra clave publica ssh en el servidor que
registramos anteriormente:

ssh-copy-id -1i
/usr/share/foreman-proxy/.ssh/id_rsa_foreman_proxy.pub
debian@192.168.1.20

e T e s
LINL |IM
T
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Finalmente realizamos la prueba de ejecucion del modulo ejecutando el comando Is -1:

Monitor

& contenido >

= st N Marcador
Search Query me A (debiant O linuvmimages local)

# Configurar >

IR Infraestructura > 4
s een THoss[z | @

£ Administrar > mmand @+ | g4/

4
Mostrar campo o

Program: @® Bxeaute now (O Schedule future ex: O Setup e

6.7 CREACION DE CONTENEDORES

En katello, también podemos crear contenedores, en mi caso crearé un nuevo contenedor que se
llamara mysql donde habra una base de datos. Para ello accedemos a Contenedores-Create
Container:

& Montor N ompute resources » - Crear recurso informatico

& contenido >

Recurso de computo | Ubicaciones  Organizaciones

© Con >

Nam mysal
£ Host: > Dok
#© Configurar >

Y
&5 Infraestructura Url*
P.qj 2 n/docker.sock

£ Administrar > User | joseju

* Name: Indicamos el nombre del contenedor.
* Proveedor: Indicamos el proovedor que utilizara el contenedor, en nuestro caso es docker.
* URL: La URL para la ejecucion de docker.

* User: Nombre del usuario para la ejecucion.



Le damos a crear y comprobamos que se ha creado:

@ FOREMAN  Anyorganization + AnyLocation -

@ wonitor > Recursos de computo

QBuscar | W v

& contenido >

Nombre Tipo Acciones

) Contenedores >
(20 por pagina T1det

# Configurar >
i%a Infraestructura >

£ Administrar >

/. CONCLUSIONES Y PROPUESTAS

De este proyecto puedo sacar las siguientes conclusiones:

* Debo mejorar en la previsién a la hora de realizar una configuracion previa, ya que por esto
pude perfectamente no haber conseguido instalar katello.

* También he de decir que esta herramienta es muy extensa pero esta muy poco trabajada a
mi parecer. Se podria mejorar los errores de repositorios que conllevan a que en la
instalacion no se instalen bien ciertas dependencias.

* Que solucionen el problema que tienen con la instalacién de certificados firmados de lets
encrypt.

* También he aprendido bastante en paqueteria yum y sistemas basados en centos.

En este proyecto podria llevarme mucho tiempo explicando cada una de las dificultades que me he
encontrado, desde que la version de katello no es la correcta para los requisitos del sistema, errores
de dependencias debido a enlaces que ya estan deprecados, o incluso en la instalacion de ciertos
modulos de Puppet, cosas que iré detallando ahora, pero lo que debo de decir es que sin ninguna
duda es el trabajo que mas me ha costado de todo el ciclo sin ningtn tipo de duda.
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8. DIFICULTADES QUE SE HAN ENCONTRADO

Voy a detallar los errores que he tenido durante el proyecto:

Errores en los prerrequisitos del sistema: Este error vino gracias a que hice una mala
previsualizacion del proyecto, con lo que a la hora de realizar la instalacion de katello en un Oracle
Linux 9 tal como tenia previsto de primeras, me dio error en la ejecucién de katello ya que mis
recursos no cumplen con los requisitos minimos para las versiones mas actuales.

La solucion por la que opté es instalar katello en una version mas antigua que corresponda con los
recursos que tiene mi maquina.

Errores de dependencias: También he de indicar que a la hora de instalar los paquetes de katello
en Oracle Linux estaba constantemente dando error con ciertos paquetes que no se instalaban
correctamente, ya que hay algunos repositorios de katello que no estan disponibles para este
sistema.

La solucion por la que opté es instalar katello en un CentOS 7 que es una version compatible con
todos los repositorios y realizar una migracion a Oracle Linux 7.9.

Errores de compatibilidad de paquetes: A la vez que me surgian errores de dependencias
también me surgian errores de incompatibilidad de versiones.

Opté por la misma solucién que arriba.

Errores de Certificado HTTPS: Para que katello tuviera un certificado de seguridad valido y
firmado por una CA opté por sacarlo de Let’s Encrypts, pero por algiin motivo aparente no
funciona.

He intentado buscar alguna solucién, inclusive fue un problema que tuve en mi empresa de
practicas, pero es un problema que tiene el propio katello.

Errores de Red: A veces Katello tiene una carga de trafico de red importante, con lo que hizo que
la propia conexién de mi casa fallara.

La solucion que tuve aqui fue paciencia y poco a poco ir sacandolo.

Errores de documentacion: Aqui me desahogo en parte, no viene practicamente en ningin
foro/documentacion oficial inclusive que sirva explicitamente, no indican formas de instalarlo en
sistemas basados en Centos como pueden ser Oracle Linux, Rocky, AlmaLinux etc, tampoco
explican bien que repositorios no estan deprecados y cuales si, e incluso tampoco te viene detallado
los requisitos minimos que necesita el sistema para la instalacion de katello.

Sinceramente esta herramienta me parece increible por la cantidad de posibilidades que te puede
ofrecer, pero esta muy mal gestionada por parte de los desarrolladores.
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