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1.0bjetivos que se quieren conseguiry se han conseguido

1.1¢;Qué quiero conseguir?

Este proyecto tiene como objetivo implementar una solucion simplificada para la
gestidn de clusteres de Kubernetes mediante el uso de Portainer.

El uso de Portainer, permitira a los usuarios gestionar su infraestructura de
Kubernetes de manera mas sencilla e intuitiva. Ademas, se integrara Longhorn
como solucién de voliumenes persistentes, ofreciendo una forma eficiente y
flexible de manejar el almacenamiento.

Por lo tanto, el objetivo principal del proyecto es proporcionar una solucion
integral que permita a los usuarios gestionar tantas aplicaciones como
almacenamiento con mayor facilidad.

Objetivos

1. Configurar un cluster de Kubernetes con tres nodos, un nodo mastery dos
nodos de computo

2. Lalmplementacién de la herramienta Portainer para gestionar dicho cluster

3. Conseguirun despliegue de las aplicaciones en alta disponibilidad

4. Lograr el auto escalado de las aplicaciones
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2.Fundamentos tedricos y conceptos

2.1 Kubernetes

Kubernetes es una plataforma de orquestacidon de contenedores de codigo
abierto, disenada para automatizar la implementacion, escalabilidad y gestién de
aplicaciones en contenedores.

Originalmente desarrollado por Google, Kubernetes permite a los usuarios
gestiona aplicaciones distribuidas en multiples nodos de manera eficiente.

Componentes de Kubernetes:
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Control-plane:

Los componentes que forman el plano de control toman decisiones globales
sobre el clister y detectan y responden a eventos del clister, como la creacion de
un nuevo pod cuando la propiedad réplicas de un controlador de replicaciéon no se
cumple.

¢ Kube-apiserver: Componente que expone la APl de Kubernetes, recibe las
peticiones y actualiza acordemente el estado en etcd.

o etcd: Almacén de datos persistente, consistente y distribuido de clave-
valor utilizado para almacenar toda la informacion del cluster.

e kube-scheduler: Componente que esta pendiente de los pods que no
tienen ningun nodo asignado y selecciona un nodo donde ejecutarlo.

¢ Kube-controller-manager: Componente que ejecuta los controladores de
Kubernetes. Estos controladores incluyen:

o Controlador de nodos: responsable de detectar y responder cuando
un nodo deja de funcionar.
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o Controlador de replicacion: responsable de mantener el nimero
correcto de pods.

o Controlador de endpoints: construye el objeto endpoindts, es decir,
hace la unién entre los services y los pods.

o Controladores de Tokens y cuentas de servicio: crean cuentasy
tokens de acceso a la APl por defecto para los nuevos namespaces.

¢ Cloud-controller-manager: ejecuta controladores que interactian con
proveedores de la nube. Incluye:

o Controlador de nodos: responsable de detectar y actuar cuando un
nodo deja de responder.

o Controlador de rutas: para configurar rutas en la infraestructura de
nube subyacente.

o Controlador de servicios: para crear, actualizar y eliminar
balanceadores de carga en la nube.

o Controlador de volumenes: para crear, conectary montar
volumenes e interactuar con el proveedor de la nube para
orquestarlos.

Componentes de Nodo:

Los componentes de nodo corren en cada nodo, manteniendo a los pods en
funcionamiento y proporcionando el entorno de ejecuciéon de Kubernetes.

o Kubelet: Agente que se ejecuta en cada nodo de un cluster. Se asegura de
que los contenedores estén corriendo en un pod.

e Kube-Proxy: permite abstraer un servicio en Kubernetes manteniendo las
reglas de red en el anfitrién y haciendo reenvio de conexiones.

¢ Runtime de contenedores: software responsable de ejecutar los
contenedores

Addons

Los addons son pods y servicios que implementan funcionalidades del cluster.
Pueden ser administrados por deployments, ReplicationController y otros. Los
addons asignados a un espacio de nombres se crean en el espacio kube-system.
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2.2 Helm

Helm es un gestor de paquetes para Kubernetes, utilizado para automatizar la
instalacion, configuracion y gestion de aplicaciones dentro de un cluster de
Kubernentes.

Helm facilita la instalacion y actualizacion de aplicaciones complejas a través de
paquetes llamados Charts. Un chart es una coleccién de archivos que describen
un conjunto de recursos de Kubernentes necesarios para ejecutar una aplicacion,
como servicios, configmaps, deployments, secrects.

Ventajas de usar Helm:
¢ Simplifica los despliegues.
e Configuraciones parametrizables
o Control de versiones

o Ecosistema de charts publicos

2.3 Longhorn

Longhorn es un sistema de almacenamiento en bloques distribuido liviano y facil
de usar para Kubernetes. Es un Software libre y de cédigo abierto. Originalmente
desarrollado por Rancher Labs, actualmente de desarrolla por la Cloud Native
Computing Foundation.

Caracteristicas de Longhorn:

¢ Alto rendimiento: Longhorn es capaz de proporcionar un alto rendimiento al
gestionar volumenes distribuidos entre los nodos del cluster.

o Altadisponibilidad: Longhorn replica automaticamente los volimenes en
varios nodos del cluster, lo que significa que, si un nodo falla, los datos son
accesibles desde otro nodo que contenga una réplica.

o Escalabilidad: El almacenamiento es facilmente escalable, permitiendo
anadir nodos de almacenamiento adicionales al cluster.

¢ Resiliencia a fallos: Longhorn ofrece una recuperacién ante fallos rapiday
automatica.

e Interfaz de usuario: Proporciona una interfaz web intuitiva que permite
gestionar y monitorear volumenes de forma sencilla.

o Copias de seguridad y restauracion: Permite crear copias de seguridad de
los volumenes.
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2.4 Portainer

Portainer es una plataforma de gestidon de contenedores de codigo abierto que
ofrece una interfaz de usuario grafica para facilitar la administracion de
contenedores, aplicaciones y clusteres de Kubernetes. Originalmente fue
disefado para Docker, pero, en la actualizad ofrece soporte completo para
Kubernetes, proporcionando a los usuarios una manera sencilla de gestionary
supervisar recursos de Kubernetes sin necesidad de interactuar con la linea de
comandos.

Arquitectura de Portainer

Edge Agent

Portainer Agent

- ker Standal
Docker Standalone Docker Standalone

Node

= : Docker Swarm Cluster

ner Agent

SERVER

iz /s Microsoft Azure

Portainer consta de dos elementos: el servidor de Portainery el agente de
Portainer. Ambos se ejecutan como contenedores en nuestra estructura de
Kubernetes. El agente debe implementarse en cada nodo del clustery
configurarse para que informe al contenedor del servidor Portainer.

Un solo servidor aceptara conexiones desde cualquier cantidad de agentes, lo que
otorga la capacidad de administrar multiples clusteres desde una interfaz
centralizada. Para ello Portainer requiere persistencia de datos que obtenemos
mediante la gestién de volumenes de Longhorn.
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3.Descripcion detallada de lo que se ha realizado

En este apartado voy a explicar paso a paso todo el procedimiento que se ha
realizado para tener el escenario por completo.

3.1 Instalaciéon y configuracién del cluster
Requisitos previos

Necesitaremos instalar estos paquetes en todos los nodos.
Actualizamos todos los paquetes

sudo apt update
sudo apt upgrade

Activar los moédulos necesarios en el sistema:

cat <<EOF | sudo tee /etc/modules-load.d/containerd.conf overlay
br_netfilter EOF

sudo modprobe overlay sudo modprobe br_netfilter

cat <<EOF | sudo tee /etc/sysctl.d/99-kubernetes-k8s.conf
net.bridge.bridge-nf-call-iptables =1

net.ipv4.ip_forward = 1

net.bridge.bridge-nf-call-ip6tables = 1

EOF

Aplicamos los cambios

sudo sysctl -system
Instalamos containerd

sudo apt install containerd

Configuramos ContainerD para que funcione con Kubernetes

containerd config default | sudo tee
/etc/containerd/config.toml >/dev/null 2>&1

Luego editamos el fichero /etc/containerd/config.tomly cambiar el pardmetro
SystemdCgroup = false a true
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[plugins."io.containerd.grpc.vl.cri".containerd. runtimes. runc.options]
BinaryName = ""
CriuImagePath = ""
CriuPath = ""
CriuWorkPath = ""
IoGid = 0

IoUid = 0
NoNewKeyring = false
NoPivotRoot = false
Root = mnn

ShimCgroup = ""

SystemdCgroup ERdQI(S

Reiniciamos y ejecutamos al inicio containerd

sudo systemctl restart containerd
sudo systemctl enable container

Instalacion de Kubeadm, Kubelet y Kubectl
He seguido los pasos de la documentacion oficial:
Instalamos los paquetes necesarios:

sudo apt-get install -y apt-transport-https ca-certificates curl
gpg

Anadimos los repositorios de Kubernetes

curl -fsSL
https://pkgs.k8s.io/core:/stable:/v1.30/deb/Release.key | sudo
gpg --dearmor -o /etc/apt/keyrings/kubernetes-apt-keyring.gpg
echo 'deb [signed-by=/etc/apt/keyrings/kubernetes-apt-
keyring.gpg] https://pkgs.k8s.io/core:/stable:/v1.30/deb/ /"' |
sudo tee /etc/apt/sources.list.d/kubernetes.list

Actualizamos los repositorios
sudo apt-get update
Instalamos los paquetes

sudo apt-get install -y kubectl kubeadm kubelet

Marcamos los paquetes como hold para que no se actualiceny podamos tener
algun problema con las versiones

sudo apt-mark hold kubelet kubeadm kubectl

Iniciamos el servicio de Kubelet antes de usar Kubeadm

sudo systemctl enable --now kubelet
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Iniciando el cluster

En el nodo que vamos a usar como controlador del cluster ejecutamos la siguiente
instruccién como superusuario

kubeadm init --pod-network-cidr=192.168.0.0/16 --apiserver-cert-
extra-sans=172.22.201.232

Ya que estamos usando como infraestructura tres instancias de OpenStack
tendremos que indicar el parametro --apiserver-cert-extra-sans con la ip flotante
del master, para que el certificado sea valido para esa ip y poder controlar el
cluster desde fuera.

Una vez aplicado este comando obtendremos una salida como esta:

Your Kubernetes control-plane has initialized successfully!

To start using your cluster, you need to run the following as a

regular user:

mkdir -p $HOME/.kube

sudo cp -i /etc/kubernetes/admin.conf $HOME/.kube/config

sudo chown $(id -u):$(id -g) $HOME/.kube/config

Alternatively, if you are the root user, you can run: export

KUBECONFIG=/etc/kubernetes/admin.conf

You should now deploy a pod network to the cluster. Run "kubectl

apply -f [podnetwork].yaml" with one of the options listed at:

https://kubernetes.io/docs/concepts/cluster-

administration/addons/

Then you can join any number of worker nodes by running the

following on each as root:

kubeadm join 10.0.0.84:6443 --token b6697i.xsdc63sb9gdot7hv \
--discovery-token-ca-cert-hash

sha256:0bcac499fd44015c818165ffac842cb6a8984820ae50e3792ef05fae5

fffl8ce

En ella podemos ver:

e Lasinstrucciones necesarias para configurar Kubectl para gestionar el
cluster

o Lanecesidad de instalar un pod para la gestion de la red.

e Lasinstrucciones para ahadir nodos al cluster

Configuracioén de Kubectl

Para poder controlar el cluster necesitaremos configurar Kubectl, para ello
ejecutamos en el nodo master:

10
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mkdir -p $HOME/.kube sudo
cp -i /etc/kubernetes/admin.conf $HOME/.kube/config
sudo chown $(id -u):$(id -g) $HOME/.kube/config

Con estas instrucciones habremos creado un fichero de configuracién para
acceder al cluster en el directorio ~/.kube

Ahora para controlar el cluster desde fuera copiaremos el contenido del fichero
~/.kube/config al fichero de configuracidon de la maquina que queremos usar para
acceder.

Instalacion del pod para gestionar la red

Tendremos que instalar un pod que nos permita la comunicacién por red de los
distintos pods que vamos a ejecutar en el cluster. kubeadm solo soporta plugins
de red CNI (Container Network Interface), que es un proyecto que consiste en
crear especificaciones y librerias para configure las redes que interconectan los
contenedores.

De las distintas alternativas vamos a instalar Calico, para ello:

kubectl apply -f
https://raw.githubusercontent.com/projectcalico/calico/v3.26.1/m
anifests/calico.yaml

Comprobamos que todos los pods del namespace kube-system estan
funcionando con normalidad

kubectl get pods -n kube-system

josema@Debianl2:~$ kubectl get pods -n kube-system

NAME READY STATUS
RESTARTS AGE

calico-kube-controllers-7dc5458bc6-69z82 1/1 Running ©
2d22h

calico-node-hcngj 1/1 Running ©
2d22h

calico-node-vjsmj 1/1 Running ©
2d22h

calico-node-vgsch 1/1 Running 1
(2d22h ago) 2d22h

coredns-55cb58b774-m471k 1/1 Running ©
2d22h

coredns-55cb58b774-rx5bw 1/1 Running ©
2d22h

etcd-master 1/1 Running ©
2d22h

kube-apiserver-master 1/1 Running ©
2d22h

11
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kube-controller-manager-master
2d22h

kube-proxy-ktjlk

2d22h

kube-proxy-gk5r4

2d22h

kube-proxy-xb2wk

2d22h

kube-scheduler-master

2d22h
metrics-server-7995dd4965-fcd9p
2d22h

Uniendo nodos al cluster

1/1
1/1
1/1
1/1
1/1

1/1

José Manuel Fernandez

Running ©
Running ©
Running ©
Running ©
Running ©

Running ©

En cada nodo que va a formar parte del cluster tenemos que ejecutar como

superusuario el comando que nos ofrecid la salida del comando Kubeadm al

iniciar cldster en el master, en mi caso

kubeadm join 10.0.0.84:6443 --token b6697i.xsdc63sb9gdot7hv \

--discovery-token-ca-cert-hash

sha256:0bcac499+d44015c818165ffac842cb6a8984820ae50e3792ef05fae5

fff18ce

Comprobamos que se han afadido los nodos

josema@Debianl2:~$ kubectl get nodes

NAME STATUS ROLES AGE

master Ready control-plane  2d22h
nodol Ready 2d22h
nodo2 Ready 2d22h

3.2 Instalacion de Helm

VERSION
v1.30.8
v1.30.8
v1.30.8

Necesitaremos tener instalado Helm para realizar las instalaciones tanto de

Portainer como de Longhorn

Para instalar Helm, afiadimos los repositorios de Helm

curl https://baltocdn.com/helm/signing.asc | gpg --dearmor | sudo tee

/usr/share/keyrings/helm.gpg > /dev/null

sudo apt-get install apt-transport-https --yes

echo "deb [arch=$(dpkg --print-architecture) signed-

by=/usr/share/keyrings/helm.gpg]

https://baltocdn.com/helm/stable/debian/ all main" | sudo tee
/etc/apt/sources.list.d/helm-stable-debian.list

Actualizamos los repositorios e instalamos Helm

12
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sudo apt-get update
sudo apt-get install Helm

Con esto ya podremos instalar nuestras aplicaciones usando Helm

3.3 Instalacién de Longhorn

Para instalar Longhorn debemos de satisfacer unos requisitos previos instalados
en todos los nodos del cluster, para ello consultando la documentacién oficial, los
requisitos necesarios son:

e Open-iscsiinstaladoy el demonio iscsid corriendo en todos los nodos
¢ Tenerun cliente NFS instalado en todos los nodos

e« Tenerinstalado los siguientes paquetes: curl, findmnt, grep, awk, blkid,
(sblk.

Ahora vamos a pasar a instalar los requisitos previos en todos los nodos:
Instalacién de los paquetes necesarios
Instalacién de los paquetes necesarios

sudo apt update
sudo apt install -y curl findmnt grep awk blkid 1lsblk

Instalamos el paquete open-iscsi

sudo apt install open-iscsi

Arrancamos los servicios iscsid

sudo systemctl enable iscsid.socket
sudo systemctl enable iscsid.service
sudo systemctl start iscsid.socket

sudo systemctl start iscsid.service

Activamos el médulo iscsi_tcp
sudo modprobe iscsi_tcp

Para permitir que este médulo se active solo al arranque de las maquinas
tendremos que afadir una entrada en el fichero /etc/modules con el nombre del
modulo, en este caso iscsi_tcp

Instalamos el paquete nfs-common

sudo apt install nfs-common

En la documentacién oficial de Longhorn disponemos de un script para
comprobar si nuestro clister cumple con todos los requisitos

13
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https://github.com/longhorn/longhorn/blob/v1.7.2/scripts/environment_check.sh

Compruebo con el script

josema@Debianl2:~/Cluster/Longhorn$ ./requirements.sh

[INFO] Required dependencies 'kubectl jq mktemp sort printf' are
installed.

[INFO] A1l nodes have unique hostnames.

[INFO] Waiting for longhorn-environment-check pods to become ready
(0/2)...

[INFO] A1l longhorn-environment-check pods are ready (2/2).
[INFO] MountPropagation is enabled

[INFO] Checking kernel release...

[INFO] Checking iscsid...

[INFO] Checking multipathd...

[INFO] Checking packages...

[INFO] Checking nfs client...

[INFO] Cleaning up longhorn-environment-check pods...

[INFO] Cleanup completed.

Para instalar Longhorn, afladimos el repositorio Helm de Longhorn

helm repo add longhorn https://charts.longhorn.io

Actualizamos los repositorios de Helm

helm repo update

Instalamos Longhorn

helm install longhorn longhorn/longhorn --namespace longhorn-
system --create-namespace --version 1.7.2

Este comando nos creara un nuevo namespace llamado Longhorn-system donde
instalara Longhorn

Comprobamos que Longhorn esta corriendo correctamente

kubectl -n longhorn-system get pod

14
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josema@lebianl2:~/Cluster/Longhorn$ kubectl -n longhorn-system get pod

NAME READY  STATUS RESTARTS  AGE
csi-attacher-698944d5b-2z56 1/1 Running 2d1h
csi-attacher-698944d5b-2g4qg 1/1 Running 2d1h
csi-attacher-698944d5b-6cg9d 1/1 Running 2d1h
csi-provisioner-b98c99578-27vfp 1/1 Running 2d1h
csi-provisioner-b98c99578-pfqgp 1/1 Running 2d1h
csi-provisioner-b98c99578-q225d 1/1 Running 2d1h
csi-resizer-7474b7b598-9xg9w 1/1 Running 2d1h
csi-resizer-7474b7b598-gwh48 1/1 Running 2d1h
csi-resizer-7474b7b598-vwkrd 1/1 Running 2d1h
csi-snapshotter-774467fdc7-jn45b 1/1 Running 2d1h
csi-snapshotter-774467fdc7-jr4zb 1/1 Running 2d1h
csi-snapshotter-774467fdc7-trt9c 1/1 Running 2d1h
engine-image-ei-51cc7b9c—tx6nq 1/1 Running 2d1h
engine-image-ei-51cc7b9c-vh2r4 1/1 Running 2d1h
instance-manager-35fcd1a915d0e1f4276548b11e3aldf3 1/1 Running 2d1h
instance-manager-4cfc91fff903489289419a25a1128943 1/1 Running 2d1h
longhorn-csi-plugin-9n6v4 3/3 Running 2d1h
longhorn-csi-plugin-jwpgf 3/3 Running 2d1h
longhorn-driver-deployer-7d77d779dd-vkcxj 1/1 Running 2d1h
longhorn-manager-dcghk 2/2 Running 2d1h
longhorn-manager-xzrqz 2/2 Running 2d1h
longhorn-ui-7c784d8587-n5tv6 1/1 Running 2d1h
longhorn-ui-7c784d8587-wfd5f 1/1 Running 2d1h
josema@Debianl2:~/Cluster/Longhorn$

[SRSRSESRSESRSESRS NSRS RS ESRSRSRSRSRS NSRS NSRS RS

3.4 Instalacion Portainer

Aligual que con Longhorn instalaré portainer usando Helm. En mi caso voy a usar
la version Busisness de Portainer, ya que he obtenido una prueba gratuita para
poder usar con tres nodos. Para poder instalar Portainer necesitaremos
persistencia de datos que lograremos gracias a Longhorn. Para comprobar los
storageclass que disponemos en nuestro cluster

kubectl get sc

josema@Debianl2:~/Cluster/Longhorn$ kubectl get sc
NAME PROVISIONER RECLAIMPOLICY  VOLUMEBINDINGMODE  ALLOWVOLUMEEXPANSION  AGE
longhorn (default) driver.longhorn.io Delete Immediate true 2d1h

longhorn-static driver.longhorn.io Delete Immediate true 2d1h
josema@Debian12:~/Cluster/Longhorn$ [§

Tendremos que asegurarnos de que Longhorn es el storageclass por defecto, en
caso de que no lo sea, podemos hacerlo usando

kubectl patch storageclass longhorn -p '{"metadata":
{"annotations":{"storageclass.kubernetes.io/is-default-
class":"true"}}}'

Para instalar Portainer usando Helm, afiadimos los repositorios de Portainer para
Helm

helm repo add portainer https://portainer.github.io/k8s/
helm repo update

Instalamos Portainer

15
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helm upgrade --install --create-namespace -n portainer portainer
portainer/portainer \\

--set enterpriseEdition.enabled=true \\

--set enterpriseEdition.image.tag=2.21.4 \\

--set tls.force=true

Aligual que antes Helm creara un nuevo namespace donde instalara portainer.

Con este comando estamos exponiendo la web de portainer al exterior mediante
un servicio NodePort, por lo tanto, podemos acceder mediante la ip publica del
nodo master y usando el puerto 30779

https://172.22.201.232:30779

Una vez dentro nos pedira crear una nueva contrasefa para el usuario Admin

S

&l porrainer.io
*

v New Portainer installation

Username admin

P:

ssword Sesssssssssssssnnee

W]

CC”f”ﬂD;’SS\"‘OM’ SesssssssssssssnR v

16
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4.Uso de Portainer

En este apartado explicaré brevemente algunos casos practicos del uso de
portainer para desplegar aplicaciones.

4.1Creacion de aplicaciones con Portainer.

En este apartado mostraremos rapidamente el despliegue de una aplicacion
sencilla mediante Portainer.

En este caso voy a desplegar un despliegue de Nginx y lo mostraremos mediante
un servicio NodePort

Para desplegar las aplicaciones tendremos distintos métodos, mediante una
imagen Docker (add with form) o mediante charts de Helm o repositorios (add with

manifest
« ¢} (0N 172.22.201.232 i w ® © 8§ =
a A Applications
g portainer.io
] ‘ ‘ Application list © a2 ® & admin v
@ Home
#® local X -
& Applications 2 + Add with form | H
>_ kubectl shell
Dashboard femresouces are ! Feinhe taple se ¥V Namespace | apps v
4 Custom Templates
2 Namespaces > Name | Stack Namespace Image g Application Type Filters ¥ Status  Published Created
Applications
No apf
Networking
ConfigMaps & Secrets tems pe > 10 v

Volumes

8 More Resources

Cluster

Si seleccionamos add with form, tendremos que especificar el hombre de la
imagen Docker que vamos a desplegar, un namespace y el servicio por el cual
ofrecemos la aplicacion.

17
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172.22.201.232 w ®@ &8 =
. o o Applications > Create an application
portainer.io
‘ ‘ Create application © 2 ® A& admin v
Home
Namespace apps
local
>_ kubectl shell Name* nginx
@ Dashboard
4 Registry Docker Hub (anonymous) v
@ Custom Templates N
S Namespaces mage* dockerio | nginy & Search
@ Applications © Advanced mods
& Networking . . . .
are ma H
r Registries View. Remaining 100/100

ConfigMaps & Secrets

o o

Volumes

More Resources

00 o8

Cluster

En micaso he seleccionado laimagen nginx en el namespace apps.

Si bajamos mas abajo encontraremos la seccién services

« Cc (0N 172.22.201.232 w ® 8§ =
Publishing the application
“portainerio ¢ > Explanation
‘ )
ClusterlP services NodePort services 1 LoadBalancer services
Home
traffic external to tt NodePort service. Not ger
local X
k
>_ kubectl shell NodePort @ Remove service

Annotations ®
Dashboard

Custom Templates + Add annotation

Namespaces

Applications
Networking Container port* | 80 Service port* | 80 Nodeport
ConfigMaps & Secrets TcP  UDP
Volumes
= More Resources + Add
Add p

Cluster

Aqui tendremos que especificar el puerto usado por el contenedor, y el puerto
usado por NodePort para exponer la aplicacion, si dejamos el campo NodePort en
blanco automaticamente Portainer asignara un puerto aleatorio.

Si continuamos podemos observar mas opciones como la replicacion de los pods,
o la ubicacidn de estos, ademas de la reserva de los recursos usados por el pod.
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« C (O 172.22.201.232 i o @ & =
+ Add persisted folder
portainer.io
BUSINE TION
Resource reservations
Home et o !
emory limit ;~;m 3895 0
local X : O
>_ kubectl shell
CPU limit @ 1.41
Dashboard O
Custom Templates
Namespaces Deployment
' .
Applications on
Networking [
4] Replicated & Global
ConfigMaps & Secrets TIT  Runone or multiple instances of this container Application will be deployed as a DaemonSet with an instance

on each node of the cluster
Volumes

More Resources

Instance count* 2
Cluster k
Enable auto scaling for

this application

Placement preferences and constraints

He seleccionado 2 replicas para este pod

Para desplegar la aplicacidon pulsaremos en el botén Deploy Application

« ¢} O & 172.22.201.232 i w ® 8§ =
. . Applications
portainer.io o
B susiness eomiow Application list & 4 ©® A& admn v

@ Home
@ Applications
local X (
@ Applications L | + Add with form | H

>_ kubectl shell

tem resource t ’ 11n the table settir
Dashboard V Namespace

Custom Templates

Namespaces > Name | Stack Name.shpace Image Application Type Filters ¥ Status Published Created
Applications

apps nginx:latest Deployment @® Replicated © / 2 Yes 2024-12-17
Networking
ConfigMaps & Secrets t 0 v

Volumes

Esperamos que se realice el deploy

« C O a 172.22.201.232 i A ®@ & =
portainer.io e
@  cusivess oimon Application list & a4 o A admn v
@ Home

local

& Applications

>~ kubectl shell

Il + Create from manifest
t es a t ’ 1 the t tir

Dashboard : V Namespace | apps v

Custom Templates

Nar ces > Name | Stack Namespace Image Application Type Filters ¥  Status Published Created
Applications

nginx - apps nginx:latest DepI:cymem ® Replicated 2 / 2 Yes 2024-12-17
Networking i
ConfigMaps & Secrets ms pe 10 &~

Volumes

Cuando el deploy haya finalizado podremos ver nuestra aplicacién desplegada en
nuestro namespace appsy como vemos disponemos de dos replicas.
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Para acceder a la aplicacidon necesitaremos conocer el puerto del servicio
NodePort donde esta expuesto, para ello entramos a los detalles de la aplicacién

« c O & 172.22.201.232 w © @ &8 =
portainer.io
)
/ Edit this application £ Rolling restart ¥ Redeploy ®
@ Home o
Acce: ) the applicat
# local
>_ kubectl shell Service nz T C p E P ont
@ Dashboard
nginx NodePort 10110118118 - 80 80 : 31855/TCP

& Custom Templates

Como vemos nuestra aplicacion esta expuesta en el puerto 31855 por lo tanto,
accederemos mediante la ip publica del nodo mastery el puerto

« (¢] O R 17222201232 k w 9 @ 9

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to nginx.org.
Commercial support is available at nginx.com.

Thank you for using nginx.

Como vemos hemos accedido a nuestra aplicacion de Nginx

Si seleccionamosb5 la opcién add with form veremos las distintas formas que
tenemos de afnadir nuestra aplicacién

« C O & 172.22.201.232 F w ®@ & =
o o Deploy n
portainer.io
‘ ! Create from manifest © 2 ® & admin v
Home
local
>_ kubectl shell Deploy from
@ Dashboard °
@ - . Web Custom ¥~ Helm
© Custom Templates Df ° @ URL 0 Repository @ HELM
o editor template MNA  chart
€ Namespaces
@ Applications S
& Networking Deploy to

ConfigMaps & Secrets

=)
8

Volumes

More Resources

00 @®

Cluster

Observamos que podemos afadir aplicaciones mediante:

- Editor web: escribiendo directamente en la web nuestra definicidon de app
en Yaml.

- URL: especificando la URL de una imagen Docker

- Repositorio: especificando la url de nuestro repositorio GitHub donde
tenemos nuestros ficheros Yaml
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- Ficheros personalizados: Subiendo nuestros ficheros Yaml
- Helm: usando charts provisionados por Helm

4.2Despliegue Wordpress con Mariadb con volumen persistente

En este apartado voy a realizar un despliegue completo de una aplicacion
wordpres conectado a una base de datos MariaDB usando volumenes
persistentes

Para comenzar empezaremos desplegando la base datos mariaDB, para ello
ahadiremos nuestra aplicacidn mediante una imagen Docker especificando las
variables necesarias para la creacién de la base datos.

Empezaremos definiendo el namespace, el nombre y la imagen Docker

« (¢] O a 172.22.201.232 w © ® & =

Applications > Create an application

portainer.io

Create application © a2 ® & admin v
@ Home

Namespace apps
#® local S

>~ kubectl shell Name* mariadb

Dashboard
Registry Docker Hub (anonymous) v
Custom Templates

> Namespaces mage* docker.io | mariadbf & Search

Applications

Nos desplazamos hasta la parte de Variables de entorno para afiadir las variables
de entorno

- MARIADB_USER

-  MARIADB_PASSWORD

-  MARIADB_ROOT_PASSWORD
- MARIADB_DATABASE

Environment variables

@ A

>~ kubectl shell

Dashboard

Custom Templates

S p— z e | josema ®
2 Namespaces

Applications name* = MARIADB_PASSWORD value = josema o
Networking

n ROOT. R na 0]

ConfigMaps & Secrets

Volumes

= More Resources

Cluster

Para crear un nuevo volumen persistente nos desplazamos hasta carpetas
persistentes y tendremos que especificar el punto de montaje del volumen, si
deseamos crear un nuevo volumen y el tamano. Ya que uso Longhorn creare el
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volumen en Longhorn

® local x Path In container* var/lib/mysq New volume Requested size* GB 0]
>_ kubect! shell Storage | longhorn

@ Dashboard
+ Add persisted folder
@ Custom Templates

Para que la base de datos sea accesible por WordPress necesitamos exponer la
aplicacién mediante un servicio Clusterlp, especificando el puerto 3306 que es el
usado por defecto por MariaDB

> Explanation

~portainer.io

ClusterlP services 1 NodePort services LoadBalancer services

Home internally ClusterlP service y ex g externally to the outside world v ingress

local X sterlP @ Remove service

>_ kubectl shell Annotations ®

a

Dashboard + Add annotation

(0

Custom Templates &

Namespaces

e «

Applications Contalner port* 6 ervice port* | 3306 TCP | UDP

o
B

Networking
ConfigMaps & Secrets
Volumes
+ Add port

More Resources

0w O >

Cluster

Con esto ya tendriamos la base de datos accesible desde otro pod del Cluster,
Ahora desplegaremos Wordpress.

Tendremos que desplegar nuestra app WordPress en el mismo namespace en el
que hemos desplegado la base de datos

. . . Applications > Create an application
portainer.io L )
‘ : Create application © 2 @ & admin v
@ Home
Namespace apps v
# local
>_ kubect! shell Name* wordpress
) DEEREETE Registry Docker Hub (anonymous) v
@ Custom Templates
docker.io wordpress & Search

Namespaces

7]

Applications ® Adv 1 mode

Ahora tendremos que definir las variables de entorno para que Wordpress pueda
acceder a la base de datos

-  WORDPRESS_DB_HOST
-  WORDPRESS_DB_USER
-  WORDPRESS_DB_NAME
-  WORDPRESS_TABLE_PREFIX
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>_ kubect! shell

Dashboard
Custom Templates

Namespaces

Applications

Networking
ConfigMaps & Secrets
Volumes

More Resources

Cluster

20 ASIR

Environment variables

& A

name* value
name* = WORDPRESS_DB_USER value | Josema
name* I e | osema
value | v
name* SS_TABLE_PREFIX value | wpl

+ Add an environment variable &, Load variables from .env file

José Manuel Fernandez

Ahora tendemos que exponer nuestra aplicacion mediante un servicio NodePort

para poder acceder a ella desde fuera

Home

>_ kubectl shell

Dashboard

Custom Templates
Names

Applications
Networking
ConfigMaps & Secrets
Volumes

More Resources

Cluster

Desplegamos

<« C

portainer.io
Home

local

>_ kubectl shell

Dashboard
Custom Templates
Namespaces
Applications

Networking

ConfigMaps & Secrets

Volumes
More Resources

Cluster

Publishing the application
> Explanation

ClusterlP services NodePort services 1 LoadBalancer services

to traffic external to tr NodePort service k: y e

Annotations ®

Add annotation

Service port* | 80 Nodeport

172.22.201.232 #
Applications

Application list ©

@ Applications

@ Applications ) |

3
> Name | Stack Namespace Image Application Type
mariadk - apps mariadb:latest Deployment
apps nginx:latest Deployment
apps wordpress:latest Deployment

@ Remove service

nuestra aplicacion y esperamos a que se creen los pods

>
n

w © ©

2 @ & admin v

SRCCRLURM + Create from manifest

¥V Namespace | apps v
rs ¥V Status Published Creat
® Replicated 1 / 1 Yes 2024-
® Replicated 2 / 2 Yes 2024-
® Replicated 1 / 1 Yes 2024-
0 v

Accedemos a nuestra app Wordpress y realizar la instalaciéon de Wordpress
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€« C O R/ 17222201232

g
Q
®
g
L[}

W

B LU ) —
English (Australia)
English (Canada)
Esperanto
Espafiol de Pert

Espaiiol de Colombia
Espariol de Chile
Espaiiol de Costa Rica
Espafiol de Argentina
Espafiol de Venezueléh
Espariol de Ecuador
Espafiol de Repiblica Dominicana
Espariol de Uruguay
Espaiiol de Puerto Rico
Espafiol de Guatemala
Espariol de México

Continuar

O & 17222201232 W @ @ 9

@ Escritorio

Escritorio

Inicio

iTe damos la bienvenida a WordPress!

Aprende mas sobre la versién 6.7.1.

P Crea contenido rico con Personaliza todo tu sitio Cambia la apariencia de tu
- bloques y patrones con temas de bloques sitio con los estilos

4.3.Auto escalado en Portainer

Para poder realizar el auto escalado en un cluster de Kubernetes deberemos tener
instalado la funcién de métricas. En mi caso he instalado metric-server.

kubectl apply -f https://github.com/kubernetes-sigs/metrics-
server/releases/latest/download/components.yaml

Con esto desplegaremos el servicio de métricas en nuestro cluster, pero
obtendremos un error de certificados, para solucionar este error, tendremos que
editar el despliegue y afnadir los siguientes argumentos:

args:

- --kubelet-insecure-tls
- --kubelet-preferred-address-types=InternallP

kubectl edit pod -n kube-system metrics-server-7995dd4965-fcd9p
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spec:
containers:
- args:
——cert-dir=/tmp
——secure-port=10250
—kubelet-preferred-address—-types=InternalIP
—Kkubelet-use-node-status—port
—metric-resolution=15s
——kubelet-insecure-tls
image: registry.k8s.io/metrics-server/metrics-server:v0.7.2
imagePullPolicy: IfNotPresent
livenessProbe:
failureThreshold: 3
httpGet:
path: /livez
port: https
scheme: HTTPS
periodSeconds: 10
successThreshold: 1
timeoutSeconds: 1
name: metrics-server
"/tmp/kubect1l-edit-563259678.yaml" 171L, 4767B

Comprobamos gque se esta ejecutando correctamente el servicio de métricas
ejecutando el siguiente comando

josema@Debianl2:~/Cluster/Longhorn$ kubectl top nodes

NAME CPU(cores) CPU% MEMORY (bytes) MEMORY?
master 251m 12% 1949Mi 51%
nodol 188m 9% 2038Mi 53%
nodo2 205m 10% 2552Mi 66%

Con este servicio ya podemos configurar el auto escalado en Portainer, como
sabemos Portainer es una herramienta muy sencilla de usar para todo tipo de
usuarios.

Para usar el auto escalado simplemente nos bastaria con seleccionar la opcién de
auto escalado y seleccionar el nUmero minimo y maximo de replicas, y el tanto por
ciento de uso CPU al que debe activarse el auto escalado.

En mi caso he configurado para que se desplieguen como maximo 5 replicas y que
se repliquen cuando se use un 20% de CPU.

Para ello voy a realizar un nuevo despliegue de una nueva aplicacién nginx llamada
nginx-escalable para probar
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joca Deployment

>~ kubect! shell

Dashboard (]
Replicated

Run one or multiple instances of this container

Global
& Application will be deployed as a DaemonSet with an instance
on each node of the cluster

1L
Custom Templates Tl 1"

X

Namespaces

Applications

Networking

ConfigMaps & Secrets Enc auto scaling fo ()
this application
Volumes
Minimum Instances Maximum Instances Target CPU usage (%) ®

More Resources

0 % O B 2 & @

Cluster

Placement preferences and constraints

Desplegamos la aplicacion .

Para realizar las pruebas de carga a un servidor web he usado la utilidad apache2-
utils para realizar peticiones simultaneas al servidor.

Para realizar las peticiones:

ab -n 1000000 -c 500 http://172.22.201.232:30743/

Ahora veremos en directo la salida del comando kubectl get pods paraver
cémo se crean las réplicas.

NAME STATUS RESTARTS
nginx-escalable-b7fcdb5d5-51wsf Running
nginx-escalable-b7fcdb5d5-8wftr Running
nginx-escalable-b7fcdb5d5-9qcmz Running
nginx-escalable-b7fcdb5d5-mjclx Running
nginx-escalable-b7fcdb5d5-pnr4x Running
traefik-deployment-667459fcf8-cdkb7 Running
whoami-57b48994d9-x5sf7 Running

66% 180

75% 193

80% 204

90% 494

95% 1175

98% 1206

99% 1240

100% 15395 (longest request)
josema@Debianl2:~/Cluster/traefik$ ab -n 1000000 —c 500 http://172.22.201.232:30743/
This is ApacheBench, Version 2.3 <$Revision: 1913912 $>
Copyright 1996 Adam Twiss, Zeus Technology Ltd, http://www.zeustech.net/
Licensed to The Apache Software Foundation, http://www.apache.org/

Benchmarking 172.22.201.232 (be patient)
Completed 100000 requests
]

Como vemos se han replicado los pods hasta llegar al maximo de replicas. Como
vemos tenemos 4 pods creados mas tarde que el primer pod.
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4.4.Backups con Longhorn

En este apartado comprobaremos la facilidad que nos ofrece Longhorn para
restaurar backups de los volumenes.

Para ello usaremos el despliegue de Wordpress con la base de datos, en el cual
vamos a crear dos entradas. Cuando creemos la primera entrada realizaremos el
snapshoty luego crearemos la segunda entrada para comprobar que al restaurar
la snapshot no existe la segunda entrada.

O 8 172.22.201.232:325 -ad - % vy ®@ &8 =
o L + Afadir Hola, josema [l
de pantalla ¥ v
@ Escritorio Ent d ARadic ina nLeva entrad
ntradas | Ana na nueva entrada
A Entradas Todo (2) | Publicados (2) [ —

Todas las entradas

[ Acciones enlote v || aplicar | | Todas las fechas v | | Todas las categorias v | [ Filtrar 2elementos
) nueva —
Titulo Autor Categorias Etiquetas [ ] Fecha %
Antes del snapshot sema sin categoria

iHola, mundo! osema Sin categoria u

® Comentarios Titulo Autor Categorias Etiquetas [ ] Fecha 3

Tenemos la primera entrada creada, me dispongo a crear el snapshot del volumen
de mariadb

Desde la interfaz web de Longhorn navegamos hasta el volumen asociado a
mariadb y seleccionamos la opcidén crear snapshot

« (6] O 8 17222.201.232:30672/# 4 2568-4 2 @ ® ® &8 =
lu Dashboard B Node B Volume € Recurring Job @ Backup 18 Setting vV

Volume / pvc-84c3f1f0-2568-4168-b5cd-63b8asfb1e27

Create a new snapshot. You can create a backup by clicking any snapshot below and selecting 'Backup'

Snapshots and Backups =] Take{Snapshol
>

Show System Hidden
Creamos la segunda entrada en el blog
O 8 172222012323 ! : %ty ® 9 =
o1 p + Adadir Hola, josema [l
v || ayuda v
Entradas ‘ afiadir una nueva entrada ‘
A Entradas Todo (3) | Publicados (3) Buscar entradas ‘
Todas las entradas
Accionesenlote v Aplicar | Todas las fechas v | | Todas las categorias v Filtrar 3 elementos
Titulo i Autor Categorias Etiquetas [ ] Fecha %

Despues del snapshot ssema Sin categoria

Antes del snapshot osema Sin categoria Publicada

{Hola, mundo! osema Sin categoria - n

Titulo Autor Categorias Etiquetas L ] Fecha
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Con la segunda entrada creada nos disponemos a eliminar el deployment de
mariadb

josema@Debianl2:~/Cluster/wordpress-kubernetes$ kubectl delete
deployments.apps mariadb-deployment

deployment.apps "mariadb-deployment" deleted

Si intentamos entrar a WordPress, nos mostrara que no tiene conexién con la base
de datos.

<« C O R 172.22.201.232:32580/wp-admin/edit.php?post_type=post w ©® @ & =

X

Error establishing a database connection

This either means that the username and password information in your wp-config. php file is incorrect or that
contact with the database server at mariadb-service could not be established. This could mean your host's
database server is down

« Are you sure you have the correct username and password?

« Are you sure you have typed the correct hostname?

 Are you sure the database server is running?

If you are unsure what these terms mean you should probably contact your host. If you still need help you can

always visit the WordPress support forums.

Para restaurar la snapshot, nos dirigimos al volumen asociado a mariadb,
asociamos dicho volumen en modo mantenimiento a cualquier nodo del cluster

« [¢] O 8 172.22.201.232:30672/#/volume w ©® @ & =

Attach to host

*Host: nodot

Maintenance :

Nos dirigimos al snapshoty seleccionamos la opcidn recuperar.

« (¢] O R 172.22.201232:30672/#; e/pvc-84 -2568-4168-bScd- 1e27 w ®@ 4H =

LONGHORN lu Dashboard B Node B Volume © Recurring Job O Backup 8 Setting vV

BVolume / pvc-84c¢3f1f0-2568-4168-bScd-63b8asfb1e27

Snapshots and Backups £ Take Snapshot

Show System Hidden:

Clone Volume

Delete
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Con el volumen recuperado, desasociamos el volumen y volveremos a realizar el
deployment de mariadb.

Volvemos a acceder a WordPress y comprobamos que solo deberia de existir una

O & 172222012323 i % v ©® O =
a O [ ] + Afadir Hola, josema [l
de pantalla ¥ v
& Escritorio Entradas | T ‘
» 21 Publicados k _
Entradas Todo (2) | Publicados (2) Buscar entradas
Todas las entradas
[ Acciones enlote v || aplicar | | Todas las fechas v | | Todas las categorias v | [ Filtrar 2 elementos
Titulo Autor Categorias Etiquetas [ Fecha

Antes del snapshot e Sin categorfa

iHola, mundo! osema S tegoria “

® Comentarios Titulo Autor Categorias Etiquetas [ Fecha ¥

Como vemos se ha restaurado el snapshot correctamente

5.Dificultades que se han encontrado

En este proyecto he encontrado las siguientes dificultades:

- Dificultad a la hora de instalar el servicio de métricas en el clUster, ya que
tenia problemas con los certificados.

- Dificultad a la hora de realizar el auto escalado debido a que no se activa el
servicio de métricas.

- Dificultad de implementar un controlador ingress para exponer los
servicios.
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